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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Dr. Gottfried Curio, Dr. Bernd Baumann,
Martin Hess, weiterer Abgeordneter und der Fraktion der AfD
— Drucksache 20/1104 —

Nutzung von Social-Media-Kanélen und digitalen Diensten fiir illegale Migration
und Schleuserkriminalitat

Vorbemerkung der Fragesteller

Die Digitalisierung vieler Lebensbereiche erfasst auch die illegale Migration
und Kriminalitétsfelder wie Schleusungen und Menschenhandel. Erst kiirzlich
haben Europol und Frontex einen Bericht iiber ,,.Die Digitalisierung der
Schleusung von Migranten“ verdffentlicht, welcher als EU-Ratsdokument
(Nummer 12353/21 vom 29. September 2021) vorliegt (www.statewatch.org/
media/2870/eu-frontex-europol-digitalisation-migrant-smuggling-report-1235
3-21.pdf). Hiernach werden Social-Media-Dienste in allen Segmenten der ille-
galen Migration, von der Bewerbung iiber die Akquisition, Vorbereitung und
Durchfiihrung bis schlieBlich zur Abwicklung der Zahlungen an die Schleuser
genutzt.

Auch fiir die Organisation der illegalen Migration in die Europdische Union
(EU) iiber WeiBrussland seit Sommer 2021 war und ist die Nutzung von
Social-Media-Kanélen ein zentrales Element. Eine maf3gebliche Rolle spielen
dabei nach einer Analyse der Firma Semantic Visions (,,Facebook’s Role in
Perpetuating Lukashenko’s Migration Offensive vom 22. November 2021,
abrufbar unter drive.google.com/file/d/1t_dfKeFFjnsjlxsqAhINSaAmw4H8Z
WIW/view?fbclid=IwAR34mqeqL7uSBGe61LTF YdiStLIIFD-StXZS70rSH
JXhvNGOTKOb-h261E), welche arabischsprachige Social-Media-Aktivititen
im Zuge der Belarus-Migrationskrise ndher untersuchte, insbesondere die
Dienste von Facebook (vgl. Analyse S. 1). Facebook fungiert ausweislich die-
ser Analyse als Plattform fiir Bewerbung und Koordination des Menschens-
chmuggels.

In einem Interview mit der , Frankfurter Allgemeinen Zeitung® (FAZ) vom
8. Dezember 2021 (www.faz.net/aktuell/feuilleton/medien/fluechtlingskrise-w
ie-menschenschmuggel-ueber-facebook-ablaeuft-17672106/monika-richter-17
672104 .html) berichtet die Recherchechefin von Semantic Visions, Monika
Richter, von Dutzenden neugegriindeter Facebook-Gruppen im Kontext der il-
legalen Migration via WeiBrussland, die teilweise in wenigen Monaten Zehn-
tausende von Mitgliedern gewannen. Innerhalb der EU sei Deutschland das
eindeutig bevorzugte Ziel. Die Bemiihungen von Facebook, gegen diese Akti-
vitdten einzuschreiten, bezeichnet Monika Richter als unzureichend (FAZ
a. a. 0.). Facebook sei insbesondere in der Uberwachung von nicht englisch-
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sprachigem Inhalt extrem nachlédssig. Facebooks Algorithmen wiirden zudem
potentielle Migranten in die entsprechenden Gruppen drangen.

Europol hat die Organisation von Schleuseraktivititen und illegaler Migration
via Weilrussland mittels Social-Media-Diensten zum Anlass genommen, den
jeweiligen Dienstanbietern insgesamt 455 Nutzerkonten mit der Bitte um
Uberpriifung vorzulegen (www.schengenvisainfo.com/news/europol-targets-4
55-social-media-accounts-facilitating-illegal-immigration-from-belarus-to-
eu/). Auch deutsche Behorden haben hierbei zu iiberpriifende Nutzerkonten
zugeliefert (Schengenvisainfo a. a. O.).

Gerade Deutschland als Hauptzielland der via Social-Media-Dienste organi-
sierten illegalen Migration (s. 0.) sollte nach Auffassung der Fragesteller ein
eminentes Interesse daran haben, dieses Phinomen und die damit verbundene
Schleuserkriminalitét effektiv zu bekdmpfen. Dies gerade auch vor dem Hin-
tergrund der wieder massiv ansteigenden Asylbewerberzahlen, die mit
148 233 Erstantrdgen im Jahr 2021 den hochsten Stand seit 2018 erreicht ha-
ben (www.bamf.de/SharedDocs/Anlagen/DE/Statistik/AsylinZahlen/aktuelle-
zahlen-dezember-2021.pdf? __blob=publicationFile&v=5).

Vorbemerkung der Bundesregierung

Bei einem iiberwiegenden Teil der Antworten handelt es sich um polizeiliche
Erfahrungswerte bzw. Erkenntnisse, die im Rahmen von Strukturermittlungs-
verfahren im Bereich der Organisierten Kriminalitit gewonnen wurden. Diese
Ermittlungsverfahren unterliegen aufgrund einer gesteigerten Sensibilitdt und
der Intensitét der Eingriffsmafinahmen grundsétzlich einem erhéhten Geheim-
haltungsbediirfnis. Daneben handelt es sich bei den Inhalten um schiitzenswerte
Informationen in Bezug auf die einsatztaktische Zusammenarbeit mit Teleme-
diendienstleistern, durch deren Bekanntgabe eine zukiinftige polizeiliche Zu-
sammenarbeit wesentlich erschwert wiirde. Nach § 2 Absatz 2 Nummer 4 der
Allgemeinen Verwaltungsvorschrift zum materiellen Geheimschutz vom
10. August 2018 (Verschlusssachenanweisung — VSA) sind Informationen, de-
ren Kenntnisnahme durch Unbefugte flir die Interessen der Bundesrepublik
Deutschland oder eines ihrer Lander nachteilig sein konnen, entsprechend ein-
zustufen.

Eine offene Beantwortung der Fragen 1, 2, 5, 6, 10, 12, 13, 15, 16 und 17 lie-
Ben Riickschliisse auf mogliche Quellen, Informationen, Bekdmpfungsansétze
und auf Kooperationsmoglichkeiten mit Anbietern von digitalen Medien zu und
wiirde sich im Zusammenhang mit der Bekdmpfung der internationalen, ban-
denméBig organisierten Schleusungs- und Dokumentenkriminalitdt nachteilig
auf die Aufgabenwahrnehmung sowie mogliche Bekdmpfungsstrategien der
Bundespolizei im Bereich der Nutzung von Sozialen Medien nachteilig auswir-
ken.

Die Einstufung der vorgenannten Antworten erfolgt daher als Verschlusssache
(VS) mit dem Geheimhaltungsgrad ,,VS — Nur fiir den Dienstgebrauch* und ist
als Anlage beigefiigt. Sie ist im vorliegenden Fall mit Blick auf die Aufgaben-
wahrnehmung der Bundespolizei im Bereich der Bekdmpfung der Schweren
und Organisierten Kriminalitdt und der damit verbundenen Geheimhaltungs-
pflicht in Abwégung zu einer Einschrinkung des parlamentarischen Frage-
rechts erforderlich.

1. Hat die Bundesregierung Erkenntnisse iiber die Rolle, welche die Nut-
zung von Social-Media-Kanilen und digitalen Diensten bei der Bewer-
bung, Organisation und Durchfiihrung von illegaler Migration, Schleu-
sungen und Menschenhandel spielt, und wenn ja, welche?
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Wie hat sich nach Auffassung der Bundesregierung ggf. die Bedeutung
dieser Instrumente flir den in Rede stehenden Kriminalitdtsbereich in den
letzten finf Jahren entwickelt, und welche aktuellen Trends und Ent-
wicklungen sind zu beobachten?

2. Welche Bedeutung und welches Gewicht haben nach Kenntnis der
Bundesregierung dabei insbesondere die Angebote von

a) Facebook,
b) WhatsApp,
¢) TikTok,

d) Telegram,
e) Twitter,

f) Skype,

g) Instagram,
h) Viper,

i) Signal,

j)  YouTube,
k) Maps.me und
1) Google Maps?

Die Fragen 1 bis 21 werden gemeinsam beantwortet.

Die Antwort zu diesen Fragen erfolgt in einer als ,,VS — Nur fiir den Dienstge-
brauch® eingestuften Anlage. Insofern wird auf die Vorbemerkung der Bundes-
regierung verwiesen.*

3. Welchen nationalen und europdischen gesetzlichen Vorgaben unterliegen
nach Kenntnis der Bundesregierung digitale Dienstleister und Social-
Media-Anbieter, um gegen die Nutzung ihrer Angebote fiir die Bewer-
bung, Organisation und Durchfithrung von illegaler Migration, Schleu-
sungen und Menschenhandel vorzugehen und mit den Behorden zu ko-
operieren?

Der Anwendungsbereich des Netzwerkdurchsetzungsgesetzes (NetzDQ) ist er-
offnet, wenn einer der in § 1 Absatz 3 NetzDG genannten Straftatbestdnde er-
fiillt ist. Im Hinblick auf die Fragestellung kommen insbesondere die Tatbe-
stinde des § 111 des Strafgesetzbuchs (StGB) (Offentliche Aufforderung zu
Straftaten) und des § 129 StGB (Bildung krimineller Vereinigungen), ggf. in
Verbindung mit § 129b Absatz 1 StGB (kriminelle Vereinigungen im Ausland),
in Betracht. Die Anbieter sozialer Netzwerke mit mindestens zwei Millionen
registrierten Nutzerinnen und Nutzern in Deutschland sind insbesondere ver-
pflichtet, Beschwerden iiber rechtswidrige Inhalte entgegenzunehmen, diese zu
priifen und rechtswidrige Inhalte zu entfernen oder den Zugang zu ihnen zu
sperren (§ 3 NetzDG).

* Das Bundesministerium des Innern und fiir Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch® eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten einge-
sehen werden.
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4. Wie, von wem, und in welcher Intensitit wird die Einhaltung dieser Vor-
gaben in Deutschland tiberwacht?

Waurden in den letzten drei Jahren staatlicherseits in Deutschland MaB-
nahmen ergriffen, um Anbieter zur Einhaltung der Vorgaben zu veranlas-
sen oder ein unzureichendes Vorgehen ihrerseits zu sanktionieren, wenn
ja, worin bestanden diese MaBlnahmen, und gegen wen waren sie gerich-
tet?

Die Einhaltung der Vorgaben des NetzDG wird vom Bundesamt fiir Justiz (BfJ)
iiberwacht, das aufsichtsbehordliche Anordnungen treffen und Bufigelder ver-
hingen kann. Das BfJ hat bisher insgesamt sieben BuB3gelder gegen verschiede-
ne Anbieter sozialer Netzwerke verhdngt. Die Bullgeldverfahren standen je-
doch in keinem unmittelbaren Zusammenhang mit dem Gegenstand dieser
Kleinen Anfrage.

5. Welche Ressourcen stehen fiir den Kampf gegen die Nutzung von digita-
len Diensten und Social-Media-Angeboten fiir illegale Migration,
Schleusung und Menschenhandel bei den Sicherheits- und Justizbehor-
den auf Bundesebene und, soweit der Bundesregierung bekannt, auf Lan-
derebene zur Verfiigung?

Gibt es spezialisierte Einheiten hierfiir bei Bundespolizei und Bundeskri-
minalamt (BKA)?

6. Wie hat sich der Personalbestand der zustdndigen Einheiten bei Bundes-
behdrden seit 2017 entwickelt?

Die Fragen 5 und 6 werden gemeinsam beantwortet.

Die Antwort zu diesen Fragen erfolgt in einer als ,,VS — Nur fiir den Dienstge-
brauch® eingestuften Anlage. Insofern wird auf die Vorbemerkung der Bundes-
regierung verwiesen.*

7. Wie viele Loschbitten und Datenanfragen haben das BKA und ggf. wei-
tere Bundesbehdrden wegen deren Nutzung fiir die Bewerbung, Organi-
sation und Durchfiihrung von illegaler Migration und Schleusungen seit
2017 an die Anbieter von Social-Media- und sonstigen digitalen Diens-
ten gerichtet (bitte jahrweise auflisten)?

Welche Anbieter sind aktuell die zehn wichtigsten Adressaten solcher
Loschbitten und Datenanfragen (bitte jeweils mit Zahl der an diese An-
bieter in den Jahren 2020 und 2021 gerichteten Loschbitten bzw. Daten-
anfragen auflisten)?

8. In welchem Umfang kamen die Anbieter den Loschbitten nach bzw. be-
antworteten sie die Datenanfragen?
Die Fragen 7 und 8 werden gemeinsam beantwortet.

Der Bundesregierung liegen keine Erkenntnisse im Sinne der Fragestellung vor.
Statistische Daten im Sinne der Frage werden nicht erhoben.

* Das Bundesministerium des Innern und fiir Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch® eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten einge-
sehen werden.
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9. Wie viele Ermittlungsverfahren (gegen bestimmte Beschuldigte) sind auf
Basis der beantworteten Datenanfragen eingeleitet worden (bitte jahrwei-
se seit 2017 auflisten)?

Es werden keine statistischen Daten im Sinne der Fragestellung erhoben, so
dass der Bundesregierung keine Erkenntnisse im Sinne der Fragestellung vor-
liegen.

10. Wie beurteilt die Bundesregierung jeweils die Kooperationsbereitschaft
der Social-Media-Anbieter

a) Meta (Facebook, WhatsApp, Instagram),
b) Alphabet (YouTube, Google Maps),

c) Twitter,

d) Telegram und

e) TikTok

bei der Bekdmpfung und Léschung von Inhalten, die auf die Bewerbung,
Organisation und Durchfithrung von illegaler Migration und Schleusun-
gen zielen?

Die Antwort zu dieser Frage erfolgt in einer als ,,VS — Nur fiir den Dienstge-
brauch eingestuften Anlage. Insofern wird auf die Vorbemerkung der Bundes-
regierung verwiesen.*

11.  Welchen Zugriff haben deutsche Behdrden gegeniiber den Anbietern von
Social-Media- und sonstigen digitalen Diensten, wenn die Urheber der il-
legalen Aktivitéten auBerhalb der EU anséssig sind, die Inhalte aber auch
in Deutschland bzw. der EU abrufbar sind und/oder auf die illegale Mig-
ration bzw. Schleusung in die EU bzw. nach Deutschland zielen?

Im Falle der Anwendbarkeit des NetzDG (s. hierzu die Antwort zu Frage 3) gilt
es grundsétzlich unabhingig davon, ob der Urheber bzw. die Urheberin des
rechtswidrigen Inhalts innerhalb oder auBlerhalb der EU ansissig ist.

Soweit es um Strafverfahren geht, gelten fiir diese Konstellation die allgemei-
nen Regeln der Strafprozessordnung und der Rechtshilfe in Strafsachen.

12. Kann die Bundesregierung die Ergebnisse der Analyse von Semantic Vi-
sions (vgl. Vorbemerkung der Fragesteller) mit Blick auf die zentrale
Rolle, welche die Nutzung von Facebook bei der Organisation der illega-
len Migration iiber WeiBrussland spielt bzw. spielte, bestéitigen?

Kann die Bundesregierung die unzureichende Uberwachung nicht eng-
lischsprachiger Inhalte mit Beziigen zu illegaler Migration und Schleu-
sungen in die EU und nach Deutschland (vgl. Vorbemerkung der Frage-
steller) durch Facebook bestitigen, und welche eigenen Erkenntnisse hat
die Bundesregierung ggf. jeweils diesbeziiglich?

* Das Bundesministerium des Innern und fiir Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch® eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten einge-
sehen werden.
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13. Haben deutsche Behorden gegeniiber Facebook angesichts von dessen
zentraler Rolle als Plattform bei der Organisation der illegalen Migration
iiber Weilrussland mit Deutschland als Hauptzielland (vgl. Vorbemer-
kung der Fragesteller) etwas unternommen, und wenn ja, was?

Die Fragen 12 und 13 werden gemeinsam beantwortet.

Die Antwort zu diesen Fragen erfolgt in einer ,,VS — Nur fiir den Dienstge-
brauch® eingestuften Anlage. Insofern wird auf die Vorbemerkung der Bundes-
regierung verwiesen.*

14. In wie vielen der bis zum 13. Dezember 2021 eingeleiteten 379 Ermitt-
lungsverfahren (vgl. Antwort zu Frage 12 auf Bundestagsdruck-
sache 20/332) wegen Schleusungen im Kontext der von Weirussland
initiierten Migrationskrise spielen Social-Media-Kanile und oder digitale
Dienste fiir die Anbahnung, Organisation und Durchfithrung der Tat eine
Rolle (falls keine genauen Zahlen im Sinne der Fragestellung vorliegen,
bitte eine ungefihre Groenordnung angeben)?

Der Bundesregierung liegen keine Daten im Sinne der Fragestellung vor. Statis-
tische Daten im Sinne der Frage werden nicht erhoben und wiirden zu Lasten
der Fachaufgaben fallen.

15. Wie viele der von Europol zwecks Uberpriifung den Anbietern vorgeleg-
ten 455 Nutzerkonten (vgl. Vorbemerkung der Fragesteller) wurden von
deutschen Behorden beigesteuert?

Beziiglich wie vieler dieser Konten wurden bereits Mafinahmen seitens
der Anbieter ergriffen bzw. die Anfragen beantwortet?

16. Welche Erkenntnisse hat die Bundesregierung iiber die Art und Weise,
wie sich die derzeit noch in Weilrussland aufhaltenden oder schon nach
Polen gelangten illegalen Migranten bzw. Asylbewerber mit in Deutsch-
land anséssigen oder von Deutschland aus agierenden Schleusern kom-
munizieren, und welche Rolle dabei Social-Media-Kanédle und digitale
Dienste spielen?

17. Bedarf es aus Sicht der Bundesregierung weiterer gesetzlicher Vorgaben
und regulatorischer Moglichkeiten, um wirksam und effektiv gegen die
Nutzung von Social-Media-Plattformen und digitalen Diensten fiir die
Bewerbung, Organisation und Durchfiihrung von illegaler Migration und
Schleusungen vorgehen zu kénnen?

Wenn ja, gibt es hierzu schon entsprechende Initiativen, und auf welcher
Ebene (national oder EU) wurden diese ergriffen?

Die Fragen 15 bis 17 werden gemeinsam beantwortet.

Die Antwort zu diesen Fragen erfolgt in einer als ,,VS — Nur fiir den Dienstge-
brauch* eingestuften Anlage. Insofern wird auf die Vorbemerkung der Bundes-
regierung verwiesen.*

* Das Bundesministerium des Innern und fiir Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch® eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten einge-
sehen werden.
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