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Vorwort des Ausschusses

Offentliche Verwaltungen stehen vor der Herausforderung, eine Digitalisierung
von bestehenden Verwaltungsprozessen umzusetzen. Einen Schwerpunkt aktuel-
ler Verwaltungsinnovationen bilden digitale Technologien auf der Basis von
Kiinstlicher Intelligenz (KI) und von Distributed-Ledger-Technologien (DLT).
Die Digitalisierung verspricht eine Erh6hung der Effizienz und Effektivitét staat-
lichen Verwaltungshandelns, eine Verbesserung und Vereinfachung der Dienst-
leistungen fiir die Biirgerinnen und Biirger sowie einen Transparenzgewinn im
Sinne der Verfiigbarkeit und Zuginglichkeit von verwaltungsrelevanten Informa-
tionen. Allerdings steht die Einfithrung digitaler Innovationen in den Regelbetrieb
von Verwaltungen einer Reihe von Herausforderungen gegeniiber.

Vor diesem Hintergrund hat der Ausschuss fiir Bildung, Forschung und Technik-
folgenabschitzung das Biiro fiir Technikfolgen-Abschitzung beim Deutschen
Bundestag (TAB) beauftragt, eine Untersuchung zu den Chancen und Herausfor-
derungen beim Einsatz von KI- und DLT-Anwendungen in der 6ffentlichen Ver-
waltung durchzufiihren. Der resultierende Bericht des TAB bietet einen Uberblick
iiber die aktuelle Sachlage der Digitalisierung der Verwaltung in Deutschland und
analysiert innovative internationale Praxisbeispiele. Gezeigt wird, dass sich mit
dem Fortschreiten der Technologieentwicklung sowie der Erprobung und Uber-
nahme von KI- und DLT-Anwendungen in den Regelbetrieb neben vielfiltigen
Innovationspotenzialen auch neue Anforderungen und Aufgabenfelder fiir 6ffent-
liche Verwaltungen ergeben. Der Bericht beschreibt diese Handlungsfelder, dis-
kutiert konkrete Umsetzungsstrategien sowie Maflnahmen fiir einen nétigen Wis-
sensaufbau und -transfer, behandelt Mdglichkeiten behordeniibergreifender Da-
tenstrategien und stellt regulative sowie innovationsfordernde Handlungsoptionen
Vvor.

Mit dem vorliegenden Bericht des TAB wird dem Deutschen Bundestag eine um-
fassende Informationsgrundlage zu dem Themenfeld der KI- und DLT-Technolo-
gien in der 6ffentlichen Verwaltung vorgelegt.

Berlin, den 24. Juni 2022

Kai Gehring

Vorsitzender
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Das Biiro flir Technikfolgen-Abschitzung beim Deutschen Bundestag (TAB) berdt das Parlament und seine
Ausschiisse in Fragen des wissenschaftlich-technischen Wandels. Das TAB wird seit 1990 vom Institut fiir
Technikfolgenabschidtzung und Systemanalyse (ITAS) des Karlsruher Instituts fiir Technologie (KIT) betrieben.
Hierbei kooperiert es seit September 2013 mit dem IZT — Institut fiir Zukunftsstudien und Technologiebewertung
gGmbH sowie der VDI/VDE Innovation + Technik GmbH.
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Zusammenfassung

Die Digitalisierung ist eine der zentralen Herausforderungen, vor der die 6ffentliche Verwaltung seit vielen Jahren
steht. Neben der Anpassung bestehender Verwaltungsprozesse an den Einsatz digitaler Technologien geraten zu-
nehmend komplexe Prozesse digitaler Transformation in den Blick, die auf strukturelle Verdnderungen der Ver-
waltungsorganisation ausgerichtet sind. Mit der Digitalisierung wird fiir das staatliche Verwaltungshandeln eine
Steigerung der Effizienz und der Effektivitit erwartet. Die Bundesregierung hat es sich dabei zur Aufgabe ge-
macht, die digitale Transformation proaktiv zu gestalten. In der aktuellen Debatte, aber auch in der sich bereits
vollziehenden digitalen Transformation der &ffentlichen Verwaltung werden die Innovationspotenziale der kiinst-
lichen Intelligenz (KI) und der Distributed-Ledger-Technologie (DLT) adressiert. Mit KI werden selbststdndige
und datenbasierte Prozesse fiir die effizientere und effektivere Umsetzung von Verwaltungshandeln, aber auch
fiir die Unterstiitzung von Verwaltungsentscheidungen verbunden. Nicht selten werden in den Debatten den neu-
artigen Anwendungen der KI tiefgreifende Einflusspotenziale auf die Gesellschaft zugesprochen und disruptive,
d. h. vorhandene Strukturen und Prozesse fundamental verindernde Folgeinnovationen prognostiziert. Ahnliches
gilt fiir die DLT, mit der beispielsweise das behdrdeniibergreifende Transaktions- und Prozessmanagement im
Zusammenhang mit 6ffentlichen Registern effektiv, sicher und transparent digitalisiert werden soll.

Vor diesem Hintergrund beauftragte der Ausschuss fiir Bildung, Forschung und Technikfolgenabschétzung
des Deutschen Bundestages das Biiro fiir Technikfolgen-Abschitzung beim Deutschen Bundestag (TAB) mit ei-
ner Untersuchung zu den Chancen und Herausforderungen beim Einsatz von KI- und DLT-Anwendungen in der
offentlichen Verwaltung. Der vorliegende Bericht fasst als Ergebnis dieses Auftrags die wissenschaftlichen Be-
funde zum Status quo der Digitalisierung offentlicher Verwaltung in Deutschland mit Blick auf KI und DLT
zusammen. Daneben werden gute Praxisbeispiele innovativer Digitalisierung von Verwaltungsprozessen mittels
KIund DLT aus dem Ausland aufgezeigt. AbschlieBend werden bestehende Herausforderungen beim Einsatz von
KI- und DLT-Anwendungen in der 6ffentlichen Verwaltung resiimiert sowie gesellschaftspolitische Handlungs-
felder und -optionen zur Diskussion gestellt.

Offentliche Verwaltung in Deutschland: Stand und Potenziale der Nutzung von Ki
und DLT

Kl

KI ist ein libergeordneter Begriff filir Systeme, die auf Informations- und Kommunikationstechnologien (IKT)
basieren und in der Lage sind, eigenstindig Probleme zu 16sen, und dabei Aspekte menschlicher Intelligenz nach-
bilden. Der KI wird damit ein gewisser Grad an Autonomie bzw. Unabhingigkeit von menschlicher Steuerung
zugesprochen. Die darunter gefassten Verfahren verdndern und entwickeln sich stetig weiter. Im Allgemeinen
werden derzeit zwei Herangehensweisen unterschieden: Zum einen sind dies regelbasierte Systeme der KI, die
auf der Anwendung von expliziten und festgelegten Regeln und auf lexikalischem Wissen beruhen. Diese Sys-
teme konnen vor allem anhand manuell eingepflegter Entscheidungskriterien und hochstrukturierter Datensitze
Aufgaben effizient 16sen. Zum anderen gibt es Verfahren des maschinellen Lernens, die aufgrund vorhandener
Daten und Algorithmen Muster und Gesetzméfigkeiten erkennen und Losungen entwickeln. Viele der aktuell
unter dem Begriff der KI definierten Anwendungen umfassen sowohl regelbasierte Komponenten als auch Me-
thoden des maschinellen Lernens. So werden z. B. Ergebnisse des maschinellen Lernens als Faktoren in regelba-
sierte KI-Systeme eingespeist.

KI-Anwendungen in der 6ffentlichen Verwaltung weisen Potenziale in drei Kernbereichen auf: erstens Effi-
zienzgewinne im Sinne von Zeit- und Kosteneinsparung, zweitens die Ermoglichung und Etablierung neuer Arten
von Interaktion und Kommunikation zwischen 6ffentlicher Verwaltung und Biirger/innen, Unternehmen oder an-
deren staatlichen Einrichtungen sowie drittens die Verbesserung prognostischer Abschitzungen im Zusammen-
hang mit verwaltungsbezogenem Handeln bei Planungen und anderen prospektiven Verwaltungsprozessen.

KI-Anwendungen finden sich in der 6ffentlichen Verwaltung in Deutschland aktuell auf Bundes-, Landes-
sowie auf kommunaler Ebene. Dabei zeigt sich, dass die pilotierten bzw. implementierten KI-Anwendungen in
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der 6ffentlichen Verwaltung so vielfdltig wie die Aufgabenbereiche der 6ffentlichen Verwaltung sind. Auch wird
deutlich, dass die Anzahl von KI-Anwendungen im Vergleich zur Privatwirtschaft noch gering ist und die Nut-
zung von KI in der 6ffentlichen Verwaltung eher ein Nischenthema darstellt. Die Auswertung der Recherchen
zum Status quo von KI in der &ffentlichen Verwaltung in Deutschland veranschaulicht nicht zuletzt, dass zwar
viele Projekte als KI bezeichnet werden, es sich aber de facto um konventionelle Anwendungen der IKT handelt.

Auf Bundesebene erprobte beispielsweise das Bundesamt fiir Migration und Fliichtlinge (BAMF) verschie-
dene KI-Anwendungen, einige befinden sich im Regelbetrieb. Hierzu zéhlen das »Integrierte Identitdtsmanage-
ment, die »Profilanalyse« und »Ahnlichkeitssuche« im »Migrations-, Asyl- und Reintegrationssystem« (»MA.-
RiS«). Des Weiteren entwickelte die Bundesverwaltung im Zuge der COVID-19-Pandemie den ressortiibergrei-
fenden Chatbot »C-19« fiir den Aufbau einer biirgernahen Kommunikation mithilfe einer lernenden Technologie.
Das Dialogsystem soll aktuelle Sachstinde und Handlungsempfehlungen rund um das Sars-CoV-2-Virus und die
davon ausgeloste Krankheit COVID-19 zusammenfiihren und den Biirger/innen niedrigschwellig zugénglich ma-
chen. Neben der Bundesverwaltung unternehmen auch die Bundesldander Anstrengungen, um KI-Verfahren in der
offentlichen Verwaltung zu erproben und in den Regelbetrieb zu tiberfithren. So entwickelte die Landesregierung
Schleswig-Holstein ressortiibergreifend den Handlungsrahmen »Kiinstliche Intelligenz — Strategische Ziele und
Handlungsfelder fiir Schleswig-Holstein«. Beispielshaft fokussiert das in diesem Rahmen identifizierte Hand-
lungsfeld »KI@Verwaltung« auf die strategische Entwicklung, Erprobung und Evaluation verschiedener KI-ba-
sierter Pilot- und Innovationsprojekte. Die Stadtstaaten Berlin und Hamburg setzen auf eine Kl-gestiitzte, dyna-
mische Verkehrssteuerung via Echtzeitauswertung von Kameraaufnahmen, etwa am Ernst-Reuter-Platz (Berlin)
oder am Hamburger Hafen. Auf kommunaler Ebene sind textbasierte KI-Dialogsysteme in Form von Chatbots
recht verbreitet. Die Chatbots bieten einen Textein- und -ausgabebereich an, um so in natiirlicher und in der Regel
geschriebener Sprache den Austausch zwischen der Verwaltung und den Biirger/innen zu verbessern. Des Weite-
ren werden auf kommunaler Ebene Kl-gestiitzte Bilderkennungssysteme zur Identifikation von Stralenschiden
eingesetzt. Hierbei werden Aufnahmen von StraBenbefahrungen mittels KI ausgewertet und dabei Schiden iden-
tifiziert sowie klassifiziert.

Ein Stimmungsbild zum Stand und zu den Potenzialen von K1 fiir die 6ffentliche Verwaltung in Deutschland
zeichnet die deutschlandweite Behordenbefragung »Zukunftspanel Staat & Verwaltung«. Zur KI gaben 5,9 % der
befragten Entscheidungstriger/innen bzw. Behordenleiter/innen an, dass die eigene Behorde bereits eine KI-An-
wendung umgesetzt hat oder derzeit an der Umsetzung arbeitet; bei 27,2 % der Antwortenden waren zum Zeit-
punkt der Befragung KI-Projekte in Planung. Die Ergebnisse der Behordenleiterbefragung zeigen als mogliche
Ursachen fiir die nach wie vor zuriickhaltende Pilotierung und Implementierung von KI-Anwendungen in der
deutschen Verwaltung vor allem mangelndes Know-how, Widerstdnde aufgrund von Arbeitsplatzverdnderungen
und unklaren Verantwortlichkeiten bei KI-basierten Entscheidungen sowie (Datenschutz)rechtliche Hindernisse.
Daneben wurden weitere Herausforderungen héufig benannt, so etwa eine unzureichende Datenbasis, ein als un-
ausgereift wahrgenommener technologischer Reifegrad oder eine befiirchtete Intransparenz Kl-basierter Ent-
scheidungen (Blackboxphdnomen).

DLT

Mit DLT wird ein spezifischer technologischer Ansatz beschrieben, Daten elektronisch zu speichern und zu ver-
arbeiten. Der Terminus »distributed« (verteilt) verweist auf die vordergriindige technische Eigenschaft von DLT:
Datenbestinde werden synchron und dezentral auf mehreren zu einem Netzwerk verbundenen Rechnern vorge-
halten und durch diese auch gemeinschaftlich verwaltet. Dahingegen bedeutet »ledger« (Kontobuch bzw. Regis-
ter), dass sich DLT-Netzwerke besonders fiir die Verwaltung von Transaktions- und Prozessdaten eignen, wie sie
etwa in der Registerverwaltung anfallen. Die Entscheidung dariiber, ob eine Datenédnderung vorgenommen wird,
obliegt in einem DLT-Netzwerk nicht allein einer zentralen Instanz, sondern wird automatisiert und kryptogra-
fisch abgesichert anhand klarer Regeln kooperativ im Netzwerk getroffen. Fiir die Koordination dieses Zustim-
mungsprozesses kommen unterschiedliche Verfahren zum Einsatz, die mit dem Begriff Konsensmechanismus
bezeichnet werden. Dabei geht es um Prozesse, mit denen der Zusammenschluss der Netzwerkknoten eine vor-
geschlagene Anderung im Datenbestand durch Hinzufiigung entweder als legitim einstuft und zuldsst oder als
illegitim einordnet und entsprechend ablehnt.
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DLT-Netzwerke werden hinsichtlich ihrer technischen Ausgestaltung in drei Typen eingeteilt, wobei die
Zuweisung von Lese- und Schreibrechten als mafigebliches Unterscheidungsmerkmal fungiert: Welche Akteure
diirfen den Datenbestand einsehen (Leserechte) und wer ist berechtigt, neue Transaktionen vorzunehmen
(Schreibrechte)?

> In den dffentlichen DLT-Netzwerken liegt das System vollstindig transparent und zugénglich vor (»public
permissionless«). Jeder Akteur ist zugelassen, die Datenbasis einzusehen und eigene Transaktionen zu ver-
anlassen. Nutzer/innen benétigen keinerlei zugewiesene Genehmigungen, um am DLT-Netzwerk zu partizi-
pieren.

> Im Gegensatz zu 6ffentlichen DLT-Netzwerken wird der Zugang fiir neue Teilnehmer/innen bei privaten
DLT-Netzwerken durch eine Genehmigungsinstanz autorisiert. Die Genehmigungsinstanz regelt nicht nur,
welche Teilnehmer/innen das Transaktionsprotokoll einsehen konnen, sondern bestimmt auch, wer legiti-
miert ist, Schreibvorgénge durchzufithren (»private permissioned«).

> Eine Kombination aus Offentlichem und privatem Netzwerk bilden die 6ffentlichen Netzwerke mit be-
schrianktem Schreibrecht. In dieser Konfiguration wird ein unbeschrinktes Leserecht mit privilegierten und
zum Schreiben autorisierten Netzwerkinstanzen verkniipft (»public permissioned«). Der Datenbestand und
die Transaktionshistorie sind hier 6ffentlich einsehbar; Datenhinzufiigungen bzw. Transaktionen im DLT-
Netzwerk werden allerdings nur autorisierten Teilnehmer/innen eingerdumt.

Aufgrund der dezentralen Datenverwaltung sowie der unverdnderbaren Transaktionshistorie konnen mit DLT
Prozesse in der 6ffentlichen Verwaltung transparent und sicher gestaltet werden. Zudem steigert es die Effizienz
und hebt das Vertrauen der Biirger/innen bzw. Unternehmen in 6ffentliche Institutionen.

Die maligeblichen Anwendungsmdglichkeiten von DLT im Kontext des 6ffentlichen Verwaltungshandelns
lassen sich sechs Einsatzgebieten zuordnen:

> DLT kann auf allen Verwaltungsebenen die Automatisierung der Register vorantreiben und so die Transpa-
renz sowie Effizienz in den Registern erhohen. Die dezentrale Struktur von DLT bietet Potenziale, weil zum
einen bei der Registernutzung und -pflege oft viele Einrichtungen unterschiedlicher Verwaltungsebenen be-
teiligt sind und zum anderen die Registerdaten bei standardisierten Prozessen genutzt und geéndert, nicht
jedoch ausgetauscht werden miissen.

> Auf Grundlage von DLT konnen digitale Biirgeridentitdten abgebildet werden, damit sich Biirger/innen iiber
das Internet eindeutig gegeniiber staatlichen oder auch privaten Instanzen ausweisen kénnen.

> DLT-Anwendungen konnen viele aufwendige, bislang papierbasierte Prozesse in der 6ffentlichen Verwal-
tung optimieren und die Verifikation von Dokumenten mit weniger Ressourcen schneller und sicherer um-
setzen.

> DLT kann im Beschaffungswesen der 6ffentlichen Verwaltung eingesetzt werden, um Angebote fiir Pro-
dukte und Dienstleistungen kriteriengeleitet zu priifen (z. B. Befolgung/Beachtung von Menschenrechts- und
Umweltstandards). Voraussetzung hierfiir ist, dass die Anbieter die Einhaltung der seitens der Verwaltung
geforderten Standards fiir ihre Produkte und Lieferketten DL T-basiert dokumentieren.

> Ein weiterer potenzieller Anwendungsfall liegt in der DLT-basierten Administration politischer Verfahren,
um beispielsweise Wahlen kostengiinstiger, schneller und transparenter als auf konventionelle Weise durch-
zufiihren.

> Nicht zuletzt wird der Einsatz von DLT in der 6ffentlichen Verwaltung grundsitzlich dort als nutzbringend
betrachtet, wo in Kooperationen gearbeitet wird und hohe Anforderungen an die Integritit des Informations-
stands bestehen, z. B. in der interorganisationalen Zusammenarbeit der 6ffentlichen Verwaltung.

DLT-Anwendungen sind in der 6ffentlichen Verwaltung von Bund, Landern und Kommunen bislang noch nicht
sehr verbreitet. Viele Projekte befinden sich erst in der Planungsphase oder in frithen Teststadien, bei denen erste
Machbarkeitsnachweise (»Proof of Concepts«) und erste Prototypen vorhanden sind. Einige der Anwendungen
erfilllen bereits zentrale regulatorische Anforderungen, z. B. bestimmte informationstechnische Sicherheitsstan-
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dards oder datenschutzbezogene Vorgaben. Ein digitales Giiltigkeitsregister wurde beispielsweise durch die Bun-
desnotarkammer und das bayerische Justizministerium erprobt. Im Mittelpunkt dieser Machbarkeitsstudie stand
die DLT-basierte Verwaltung von notariellen Vollmachten und Erbscheinen. Es wurde gezeigt, dass wichtige
Urkunden, die bisher nur in Papierform vorlagen, sicher auf digitalem Weg ausgestellt werden konnten. Zusétzlich
schuf man die Mdglichkeit, zweifelsfrei festzustellen, ob eine Vollmacht bzw. ein Erbschein zu einem gegebenen
Zeitpunkt Giiltigkeit besaB8. Die Erkenntnisse aus der Studie konnen auf andere Anwendungsgebiete der Digitali-
sierung von Dokumenten transferiert werden (z. B. Fiihrerscheine).

Neben Projekten in der Planungsphase gibt es in der 6ffentlichen Verwaltung einige wenige DLT-Anwen-
dungen mit einem hoheren technischen Reifegrad, bei denen von einem Test-, Regel- oder Realbetrieb gesprochen
werden kann. Der Betrieb wird hierbei entweder mit einer Pilotnutzergruppe, also einem begrenzten und ggf.
vorausgewahlten Kreis an Personen bzw. Institutionen oder ohne Beschriankungen vollzogen. Ein beispielhaftes
Projekt fiihrt das BAMF durch. In Zusammenarbeit mit der Landesdirektion Sachsen wird auf Grundlage eines
per Machbarkeitsstudie entwickelten und evaluierten Verfahrens seit August 2018 eine Blockchainldsung fiir die
AnkER-Einrichtung Dresden pilotiert. Ziel des Projekts ist eine behdrdeniibergreifende Kommunikation und Zu-
sammenarbeit im Rahmen der Ankunft, Entscheidung und kommunalen Verteilung bzw. der Riickkehr (AnkER)
von Asylsuchenden im Asylverfahren. Hinter den neu eingefiihrten AnkER-Einrichtungen steckt die Idee, alle
Schritte des Asylverfahrens und damit auch alle beteiligten Behorden unter einem Dach zu vereinen. Nach Ab-
schluss der Pilotierung soll dariiber entschieden werden, ob die DLT-basierte Anwendung auch an weiteren Stand-
orten eingefiihrt wird.

Der DLT wird in der deutschlandweiten Behordenbefragung »Zukunftspanel Staat & Verwaltung« auf allen
Verwaltungsebenen allerdings eine vergleichsweise geringe Relevanz aus Sicht der befragten obersten Entschei-
dungstrager bzw. Behordenleitungen attestiert. Auffallend ist, dass gleichzeitig etwa ein Drittel der Befragten
DLT nicht beurteilen kann. Das Wissen und die Kompetenzen rund um DLT scheinen hier wenig ausgeprigt zu
sein.

Offentliche Verwaltung international: Praxisbeispiele der Nutzung von Kl und DLT

Im internationalen Vergleich zeigt sich ein breites Spektrum an Anwendungsfeldern von KI und DLT in der 6f-
fentlichen Verwaltung. In vielen Landern wurden bereits etliche Digitalisierungsprojekte in den Regelbetrieb der
Verwaltungen liberfiihrt. Implementiert wurden neben Einzelanwendungen (wie die automatisierte Verkehrssteu-
erung oder die Verifikation von Dokumenten und Zeugnissen) auch umfassende digitale Infrastrukturen als
Grundlage fiir Verwaltungsdienstleistungen (Anmeldung eines Wohnsitzes, Beantragung von Unterstiitzungsleis-
tungen wie Kindergeld). Diese Praxisbeispiele sind hinsichtlich ihrer Innovationsausrichtung und dem Einsatzbe-
reich von KI bzw. DLT wegweisend und deshalb fiir eine vertiefende Analyse ausgewihlt worden.

»e-Estonia«

Ausgehend von der Vision einer digitalen Gesellschaft einer »e-Estonia« setzt die Regierung in Estland seit Jahren
eine weitreichende Digitalisierung 6ffentlicher Verwaltungsdienstleistungen um. Voraussetzung fiir diese bei-
spielhafte Entwicklung sind zwei technische Losungen: zum einen die »e-identity«, ein elektronischer Personal-
ausweis, der die rechtskriftige Unterzeichnung von Vertragen und Dokumenten digital zuldsst, zum anderen eine
DLT-dhnliche Anwendung, die als staatlich betriebene Infrastruktur Biirger/innen die Nutzung digitaler Verwal-
tungsdienstleistungen ermdglicht (elektronische Wahlen, Ummeldung des Wohnsitzes, Anmeldung eines Autos).
Hierzu wurden die Prinzipien einer digitalen 6ffentlichen Verwaltung umgesetzt: der Zugang fiir Biirger/innen zu
einem zentralen digitalen Staatsportal und die Nutzung digitaler Angebote auf Grundlage einer einmaligen Ein-
gabe von Daten. Zudem werden weitere 6ffentliche Dienstleistungen basierend auf KI-Technologien eingefiihrt,
darunter Kontrollen zur rechtméfigen Verteilung von Agrarsubventionen der Europédischen Union (EU).

Die Kontrolle von Griinlandflachen hinsichtlich der Umsetzung von EU-spezifischen Beschneidungsvor-
schriften erfolgt anhand einer KI-gestiitzten Auswertung von Satelliten- und Radaraufnahmen von Griinlandfl4-
chen. Dadurch entfallen herkdmmliche Vor-Ort-Kontrollen durch Mitarbeiter der zustdndigen Behorde.
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»AuroraAl«

Die finnische Regierung beabsichtigt mit dem Projekt » AuroraAl«, ein Netzwerk digitaler Dienstleistungen der
offentlichen Verwaltung fiir Biirger/innen und Unternehmen bereitzustellen sowie 6ffentliche Verwaltungen mit-
einander zu verkniipfen. In der Pilotphase des Projekts wurde zunéchst eine Plattform entwickelt und die ethischen
Prinzipien der Nutzung erarbeitet. Seither werden KI-gestiitzte Anwendungen fiir besondere Lebenslagen (z. B.
ein Scheidungsverfahren) umgesetzt: Dialogbasierte Systeme, wie Chatbots, werden zur Identifikation von spe-
zifischen Nutzerbediirfnissen eingesetzt und pradiktive Analysen filtern relevante 6ffentliche Dienstleistungen fiir
die Nutzer/innen heraus. Die ausgegebenen individuell zugeschnittenen Vorschlidge umfassen formal notwendige
offentliche Dienstleistungen und vermitteln weiterfithrende Informationen und Kontakte zu Unterstiitzungsange-
boten, beispielsweise im Fall einer Scheidung Kontakte fiir Paartherapien oder Mediatoren. Das Projekt ist ein-
gebunden in die nationale KI-Strategie und setzt auf eine offene Systemarchitektur sowie Interoperabilitdt, um
weitere experimentelle Testrdume zu kreieren und perspektivisch innovative Anwendungen von Unternehmen zu
integrieren.

»Surtrac«

Das Projekt »Surtrac« der US-amerikanischen Stadt Pittsburgh dient der automatisierten Verkehrssteuerung, um
die Verkehrsbelastung und die Umweltverschmutzung in der Stadt zu verringern. Das Projekt nimmt hinsichtlich
der technischen Ausgestaltung und der Marktreife weltweit eine Vorreiterrolle ein. Die Verbesserung des Ver-
kehrsflusses und eine schnellere Anpassung von Verkehrsleitsystemen an das aktuelle Verkehrsgeschehen erfol-
gen auf Basis von KI-Anwendungen. »Surtrac« erfasst das Verkehrsaufkommen in Echtzeit und aktualisiert die
Verkehrsfithrung unmittelbar. Das auf einer dezentralen Steuerung basierende System ist somit leicht skalierbar,
weitere Ampelanlagen konnen ohne Verdnderungen des bestehenden Netzwerks hinzugefiigt werden. Zudem wer-
den Rechenengpisse, die bei herkommlichen zentral gesteuerten Verkehrsleitsystemen auftreten konnen, durch
den FEinsatz einer dezentralen Steuerung vermieden.

»Allegheny Family Screening Tool«

»Allegheny Family Screening Tool« ist ein Projekt der US-amerikanischen Stadt Pennsylvania zur Verbesserung
des Kinder- und Jugendschutzes und wird von der Behorde fiir Sozialwesen des Bezirks Allegheny in der telefo-
nischen Krisenhotline eingesetzt. Anhand dieser softwarebasierten Anwendung soll die Beurteilung von gemel-
detem Kindesmissbrauch durch Fallbearbeiter/innen konsistenter und effizienter gestaltet werden. Dies gilt auch
als Losung, um der personellen Unterbesetzung der Krisenhotline zu begegnen. Es handelt sich um ein KI-ge-
stiitztes Risikoprognosemodell, das bei von Biirger/innen gemeldeten Verdachtsfillen von Kindeswohlgefahr-
dung angewendet wird und eine Einschitzung dariiber abliefert, ob die Fallbearbeiter/innen die Meldung zur
Uberpriifung weitergeben sollen. Die Entwicklung erfolgte durch ein interdisziplinires Konsortium bestehend aus
Wissenschaftler/innen der Universititen Auckland und Kalifornien sowie Mitgliedern der Behorde fiir Sozialwe-
sen. Der Einsatz von automatisierter Risikobewertungssoftware zur Entscheidungsunterstiitzung insbesondere in
sensiblen Bereichen wie der Kindeswohlgefihrdung wird in Bezug auf die Transparenz Kl-basierter Entschei-
dungsempfehlung, die zugrunde liegende computergestiitzte Datenverarbeitung und der Datenschutz kontrovers
diskutiert.

DLT im maltesischen Bildungssektor

Die maltesische Regierung nutzt DLT im Bildungssektor zur Verifikation von Dokumenten (Abschlussdiplome
oder Zertifikate) und fiir eine zertifizierte Gleichwertigkeitspriifung von universitdren Ausbildungsinhalten und
Abschliissen. Es handelt sich um ein Kooperationsprojekt des Ministeriums fiir Bildung und Beschéftigung Mal-
tas mit Akteuren des maltesischen Bildungssektors. Technische Grundlage ist eine spezifische DLT-Anwendung,
die es den Nutzer/innen erlaubt, ihre verifizierten Bildungsabschliisse und Ausbildungsbelege jederzeit weiterzu-
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geben. Die Zugriffsschliissel werden durch die Nutzer/innen selbststdndig verwaltet. Eine zertifizierte Gleichwer-
tigkeitspriifung von universitdren Ausbildungsinhalten und Abschliissen wird ermdglicht, indem die maltesische
Nationale Kommission fiir Weiter- und Hochschulbildung die Hoheit iiber die Priifung behélt und den 6ffentlichen
Schliissel auf Anfrage zur Verfligung stellt.

»Stadjerspas«

»Stadjerspas« ist ein Gutscheinsystem der niederlédndischen Stadt Groningen, welches es einkommensschwachen
Biirger/innen ermdglicht, vergiinstigt an kulturellen Angeboten der Stadt teilzunehmen. Das System arbeitet auf
Basis von DLT und dient der automatischen Validierung und Abrechnung der Gutscheine. In der Blockchain
werden Anzahl und Art der fiir die Nutzer/innen hinterlegten Gutscheine vermerkt. Aufgrund dieser Information
fiihrt das System bei Aktivierung der Gutscheine durch die Nutzer/innen eine automatische Kostenerstattung der
stadtischen Verwaltung an die teilnehmenden Einrichtungen durch. Die Entwicklung der Technologie erfolgte
durch externe Unternehmen unter der Projektleitung der Stadtverwaltung Groningen. Herausforderungen in der
Umsetzung zeigten sich hinsichtlich der unterschiedlichen Arbeitsweisen der Projektpartner. Wéhrend die exter-
nen Technologiedienstleister agile Entwicklungsansitze verfolgten, unterlagen die Mitarbeiter/innen der IT-Ab-
teilung der Stadtverwaltung hierarchischen Arbeitsstrukturen.

»Land Registration«

Die schwedische Landesbehorde fiir Grundbuch- und Katasterwesen realisierte mithilfe einer DLT-Anwendung
(Open-Source-Losung) ein System, in dem alle Informationen zum Prozess einer Kaufentscheidung und der ei-
gentlichen Uberschreibung des Grundeigentums bearbeitet, eingesehen und hinterlegt werden. Das Projekt wurde
durch die Landesbehorde initiiert und wird mittlerweile durch ein Konsortium, bestehend aus Behordenvertre-
ter/innen und privatwirtschaftlichen Unternehmen, betrieben. In der Blockchain werden alle relevanten Daten
(z. B. die durch die Landesbehorde beglaubigten Dokumente wie Kaufvertrag oder Eigentumsiibertragung) ge-
speichert. Die Daten sind fiir die Offentlichkeit einsehbar. Kontrolliert wird das Blockchainnetzwerk durch die
Landesbehorde. Registrierungen erfolgen digital, Anderungen der Informationen in der Blockchain werden der
Landesbehdrde zur Priifung iibermittelt. Ein Schwerpunkt der technischen Entwicklungsbemiihungen wurde auf
eine einfache Wartung der Technologie gelegt, um Datenbankentwickler auch ohne spezielle Kenntnisse iiber
DLT-Anwendungen in die Lage zu versetzen, technische Implementationen umzusetzen.

Exkurs: Auswirkungen der COVID-19-Pandemie auf die Digitalisierung der 6ffentlichen
Verwaltung in Deutschland

Die COVID-19-Pandemie hat bei 6ffentlichen Verwaltungen fiir deutlich verinderte Rahmenbedingungen und
Aufgaben gesorgt. Unter der MaBgabe des Infektionsschutzgesetzes' (IfSG) zum Schutz der Bevolkerung bei
einer epidemischen Lage von nationaler Tragweite und den damit verbundenen Bestimmungen (Ausgangs- und
Kontaktsperre, Angebot eines Homeofficearbeitsplatzes) wurden in deutschen Behdrden zahlreiche pandemiebe-
dingte Mallnahmen eingefiihrt, u. a. zur Aufrechterhaltung essenzieller 6ffentlicher Dienstleistungen. Entspre-
chend wurden im Rahmen der Umsetzung des Onlinezugangsgesetzes? (OZG) krisen- und gesundheitsrelevante
Verwaltungsleistungen und deren Digitalisierung priorisiert. Die foderale Umsetzung von Digitalisierungsmal-
nahmen aufgrund der Pandemie erschwert eine umfassende Erhebung krisenrelevanter Digitalisierungsprojekte
der offentlichen Verwaltung. Aktuelle Projekte auf der Ebene von Bund, Lindern und Kommunen zeigen ein
breites Spektrum der Anwendungsfelder auf (Fall- und Kontaktpersonenmanagement, Kommunikationsplattfor-
men, Verwaltungsdienstleistungsangebote). Mehrheitlich handelt es sich bei diesen im Zuge der Pandemie ange-
stoBBenen Projekten um eine Digitalisierung und Automatisierung bestehender Verwaltungsprozesse. Als techni-
sche Basis kommen nur in einigen Féllen KI-Verfahren zum Einsatz, wie beispielsweise die digitale Infektions-
iiberwachung und das Ausbruchmanagement »SORMAS-OGD-COVID 19«, das digitale Symptomtagebuch

1
2

Gesetz zur Verhiitung und Bekdmpfung von Infektionskrankheiten beim Menschen (Infektionsschutzgesetz — IfSG)
Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen (Onlinezugangsgesetz — OZG)
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»Climedo« zur Unterstiitzung des Kontaktpersonenmanagements der Gesundheitsémter oder den Chatbot
»COREY « zur individuellen Auskunft {iber das regionalspezifische Infektionsgeschehen (Stand Mérz 2021). Pro-
jekte auf der Basis von DLT-Technologien haben zum gegenwirtigen Zeitpunkt keine weitere Relevanz. Inwie-
weit die Pandemie ein Treiber fiir die Digitalisierung der 6ffentlichen Verwaltung ist, wird kontrovers diskutiert.
Die Datenlage zu den Auswirkungen auf die Digitalisierung der 6ffentlichen Verwaltung ist bislang gering und
speist sich in erster Linie aus Fallstudien, die nur eine geringe Vergleichbarkeit aufweisen und daher kaum Riick-
schliisse auf allgemeine, langerfristige Entwicklungen zulassen. Es bleibt abzuwarten, welche durch die Pandemie
ausgelosten Impulse auf die Digitalisierung der 6ffentlichen Verwaltung in Deutschland und speziell die Verbrei-
tung KI- oder DLT-basierter Verwaltungsinnovationen mittel- und langfristig ausgehen werden.

Herausforderungen bei der Nutzung von Kl und DLT in der 6ffentlichen Verwaltung

Die Analysen zum Status quo der Nutzung von KI und DLT im In- und Ausland zeigen, dass beide Technologien
in immer mehr Anwendungsbereichen auf allen Ebenen der 6ffentlichen Verwaltung zum Einsatz kommen. Mit
dem Fortschreiten der Technologien sowie der Entwicklung, Pilotierung und Ubernahme von KI- und DLT-An-
wendungen in den Regelbetrieb stellen sich fiir die 6ffentliche Verwaltung neben den Chancen zur ErschlieBung
von Innovationspotenzialen gleichzeitig neue Herausforderungen bei der Nutzung.

Kl

Die bisherigen Praxiserfahrungen zeigen, dass die 6ffentliche Verwaltung bei der Verwendung von KI-Anwen-
dungen etlichen Herausforderungen gegeniibersteht. In der Gesamtschau zeigt sich, dass das Leistungsvermogen
von KI-Anwendungen in der 6ffentlichen Verwaltung von der Qualitéit des zugrunde liegende KI-Modells sowie
der Verfligbarkeit und Giite der Datenbasis abhingt. Fiir einen verantwortungsvollen Einsatz von KI-Anwendun-
gen gilt es zu verstehen, wie die den Anwendungen zugrunde liegenden KI-Modelle entstanden sind, auf welchen
Zielen und Funktionsweisen sie basieren und mit welchen Daten sie trainiert werden. Ein mangelndes Verstdndnis
dariiber, wie die Modelle und Verfahren funktionieren, kann zu Missinterpretationen der Ergebnisse im Rahmen
des Verwaltungshandelns fiihren oder dazu, dass die Ergebnisse von KI-Anwendungen nicht kritisch hinterfragt
werden. Im Zusammenhang mit der Giite der Datenbasis besteht zudem die Gefahr, dass innerhalb von KI-basier-
ten Klassifizierungs-, Prognose- oder Empfehlungsentscheidungen etwaige strukturelle Verzerrungen (Bias) in
der zugrunde liegenden Datenbasis fortgeschrieben werden. Nicht nur im Umgang mit Diskriminierungsrisiken,
sondern auch mit Blick auf die Akzeptanz von KI-Anwendungen ist ein wesentlicher Faktor bei der Nutzung von
KI in der 6ffentlichen Verwaltung die Herstellung von Transparenz, die gemdl3 einem Leitliniendokument der
Expertengruppe fiir kiinstliche Intelligenz bei der EU entlang der drei Elemente Riickverfolgbarkeit, Erklarbarkeit
und Kommunikation sichergestellt werden sollte. Transparenz bezieht sich auf alle fiir ein KI-System relevanten
Komponenten: die genutzten Daten, die Art und Weise der Datenverarbeitung und das Verhiltnis zwischen Nut-
zer/innen und Betreibern des Systems.

Eine weitere Herausforderung bei der ErschlieBung von Innovationspotenzialen der KI durch die 6ffentliche
Verwaltung sind ausreichende personelle Kapazititen sowie eine entsprechende fachliche Expertise. Sowohl ex-
plizites Fachwissen als auch implizites Erfahrungswissen zidhlen jedoch zu den Bereichen, die bislang nur schwer
in der offentlichen Verwaltung selbst aufgebaut werden konnten. Um die Potenziale von KI-Anwendungen zu
realisieren, sind des Weiteren Verdanderungen der organisatorischen Strukturen und Prozesse erforderlich. So ist
es fiir die Umsetzung von KI-Anwendungen in der Regel notwendig, neue Datensétze als Zusammenschluss vor-
handener Datenbasen zu erstellen, was zwangsldufig eine stirkere Kooperation zwischen verschiedenen Behorden
und Abteilungen sowie jeweils eine Kldrung der Verantwortlichkeiten einschlieBlich der Steuerung impliziert.
Spannungen entstehen bei unterschiedlichen Problemdefinitionen sowie institutionellen Zielen und Aufgaben.
Daher sollten geeignete Strukturen fiir eine zweckdienliche und effektive behordeniibergreifende Zusammenar-
beit etabliert werden. Auch eine Kooperation zwischen 6ffentlicher Verwaltung und Beratungs- und IT-Unter-
nehmen — und hier insbesondere Start-ups —, um extern verfligbare fachliche Expertise zur Gestaltung von KI-
Anwendungen nutzbar zu machen, ist mit spezifischen Anforderungen verbunden.
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Der Einsatz von KI-Anwendungen fiihrt nicht zuletzt zu neuen regulatorischen Aufgaben. Fiir einen effekti-
ven Einsatz werden zum einen grofle Datenmengen bendtigt, zum anderen ist das in Artikel 5 der Datenschutz-
Grundverordnung? festgelegte Transparenzgebot bzw. sind die Prinzipien der Zweckbindung sowie der Grundsatz
der Datenminimierung zu beachten. Aus datenschutzrechtlicher Sicht besonders relevant sind KI-Anwendungen
des Deep Learning, da sie auf autonomen Lernprozessen basieren und bei fortschreitendem Lernprozess fiir die
Verantwortlichen immer intransparenter bzw. nicht mehr (vollstéindig) nachvollziehbar werden. Aspekte der Kon-
trolle, Sicherheit, Privatsphire und Verantwortlichkeit im Kontext von KI-Systemen und der zugrunde liegenden
Daten haben neben einer rein juristischen in der Regel auch eine bedeutende ethische Dimension. Fiir die 6ffent-
liche Verwaltung besteht beim Einsatz von KI-Anwendungen zudem die Herausforderung, sich jeweils konkret
auf einen ethisch gerechtfertigten Zweck zu beziehen bzw. diesen zu kléren.

DLT

Fiir die Einflihrung von DLT-Anwendungen in die 6ffentliche Verwaltung sind vor allem die Komplexitét der
Technologie, steigende und verteilte Datenmengen und damit auch die hohen Anforderungen an die Aufbewah-
rung der Daten von Bedeutung. Auch miissen die DLT-Anwendungen in bestehende Verwaltungsprozesse und
IT-Systeme integriert werden; ein Umstand, den es bei der Entwicklung und Implementierung von jeweils ver-
fahrensbezogenen Sicherheitskonzepten zu beriicksichtigen gilt. Daneben werden die Skalierbarkeit und der
Transaktionsdurchsatz von DLT-Anwendungen als technische Hiirde und Herausforderung wahrgenommen. Zur
Erreichung der vereinbarten Klimaschutz- und Nachhaltigkeitsziele ergibt sich zudem die Aufgabe, die techni-
schen Konfigurationen jeweils auf ihren Energieaufwand zu priifen und unter Aspekten des Energie- und Res-
sourcenverbrauchs kritisch zu bewerten. Zu beriicksichtigen sind auBlerdem (fehlende) gemeinsame Standards,
durch die z. B. die Anbindung von DLT-Netzwerken an die bestehende IT-Landschaft erleichtert werden wiirde,
aber auch die Moglichkeiten zum Datenexport.

Aufbau und Betrieb von DLT-Anwendungen erfordern erfahrene Fachkréfte aus den Datenwissenschaften,
der Kryptologie und Informatik. Eine wesentliche Herausforderung fiir die Realisierung der Innovationspotenzi-
ale von DLT besteht — dhnlich wie bei KI — in mangelndem technologischem Know-how in den Verwaltungsein-
richtungen. Hinzu kommen bestehende gesetzliche Vorgaben und Nachweispflichten. Es miissen jeweils klare
Verantwortlichkeiten und Richtlinien fiir die Prozessabwicklung sowie ein Nachweis iiber behdrdliche Entschei-
dungsprozesse gegeniiber Dritten etabliert werden. Des Weiteren miissen Entwickler/innen und Nutzer/innen von
DLT-Anwendungen in der 6ffentlichen Verwaltung genau priifen, welche datenschutzrechtlichen Vorgaben fiir
die konkrete Nutzung bestehen und wie datenschutzkonforme technische und organisatorische Losungen jeweils
umgesetzt werden konnen. Datenschutzrechtliche Unklarheiten ergeben sich im Zusammenhang mit den in der
Datenschutz-Grundverordnung benannten Ausnahmen fiir das Recht auf Loschung und Berichtigung. Daher muss
bei der Planung und Umsetzung abgewogen werden, welche Daten tatsdchlich in DLT-Netzwerken gespeichert
werden sollen.

Handlungsfelder und -optionen

Aus den Erkenntnissen der Untersuchung zu den Chancen und Herausforderungen beim Einsatz von KI- und
DLT-Anwendungen in der offentlichen Verwaltung lassen sich Handlungsfelder und -optionen ableiten, die un-
terschiedliche politische, administrative und wissenschaftliche Gestaltungsmdglichkeiten, -notwendigkeiten und
-ziele in den Mittelpunkt riicken, um den Wandel zur digitalen Verwaltung mittels KI und DLT zu stérken.

Das erste Handlungsfeld zielt beziiglich der digitalen ressortiibergreifenden Herausforderungen auf die Kla-
rung und Vereinfachung der Zustindigkeit flir den Ausbau sowie die koordinierte Umsetzung von Technolo-
giestrategien mit Fokus auf KI und DLT ab. Der Transformationsprozess der 6ffentlichen Verwaltung in Richtung
innovationsorientierter Digitalisierung kdnnte hier durch die Vergabe eindeutiger Mandate mit verbindlichem
Handlungsauftrag vorangetrieben und konkret geschérft werden.

3 Verordnung (EU) 2016/679 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr

und zur Aufthebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)
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Als zweites Handlungsfeld bietet sich die Steuerung des Einsatzes von KI- und DLT-basierten strategischen
Verwaltungsinnovationen an. Letztlich kdnnen nur Ziele, die quantitativ und qualitativ beschrieben und damit
iiberpriifbar sind, danach beurteilt werden, in welchem Umfang und zu welchem Zeitpunkt sie erreicht wurden
(Effektivitat, Wirksamkeit, Erreichungsgrad). Der Aufbau und die Etablierung einer solchen Systematik von de-
finierten und priorisierten Leistungsetappen sowie die Bereitstellung der damit verbundenen Ressourcen kénnten
insgesamt dazu beitragen, Meilensteine der weiteren Nutzung von KI und DLT in unterschiedlichen Bereichen
der o6ffentlichen Verwaltung festzulegen und regelméfig den Grad der Erreichung und der Umsetzung zu iiber-
priifen.

Das dritte Handlungsfeld zielt auf den weiteren Aufbau spezifischen Wissens und erforderlicher Kompeten-
zen im Umgang mit der Einfithrung neuer Technologien wie KI und DLT in der 6ffentlichen Verwaltung sowie
auf den damit verbundenen Wissenstransfer. So gelten die Vernetzung von aktuellem Wissen und der Wissen-
saustausch als wesentliche Voraussetzungen fiir einen vermehrten Einsatz von KI und DLT in Verwaltungszu-
sammenhingen.

Ein viertes Handlungsfeld umfasst die Férderung von Forschungs- und Entwicklungskooperationen zur Um-
setzung von Digitalisierungsmafinahmen in 6ffentlichen Verwaltungen. Damit wird die Schaffung einer innova-
tiven und gleichzeitig resilienten Verwaltungslandschaft angestrebt, um etwa in Krisensituationen, wie sie die
COVID-19-Pandemie darstellt, Handlungsfahigkeit zu gewéhrleisten.

Ein fiinftes Handlungsfeld fokussiert auf die Gestaltung behérdeniibergreifender Anwendungen im Rahmen
einer verantwortungsvollen Datenstrategie. Vor dem Hintergrund schneller Anderungen und heterogener Struk-
turen in den verwendeten Datenbasen sowie neuer Moglichkeiten der automatisierten Datenverkniipfung und Ver-
dichtung von Datenquellen kommt der 6ffentlichen Verwaltung beim Einsatz von KI- und DLT-Anwendungen
eine besondere Verantwortung zu, die sich im Spannungsfeld zwischen Datenschutz und -sparsamkeit sowie dem
Aufbau und der Nutzung der fiir die Anwendungen erforderlichen Daten bewegt. Das Handlungsfeld riickt daher
die Entwicklung und Umsetzung einer verantwortungsvollen und nachhaltigen Datenstrategie sowie den entspre-
chenden Aufbau einer Datenbasis in den Mittelpunkt, um digitale sowie behodrdeniibergreifende Anwendungen
zu ermoglichen.

Die Schaffung eines innovations- und vertrauensférdernden sowie sicheren regulatorischen Rahmens fiir
technologische Innovationen wie KI und DLT wird im sechsten Handlungsfeld beschrieben. Das Handlungsfeld
stellt auch darauf ab, fiir Gestaltungskriterien, zu denen allgemeiner Konsens besteht (z. B. Transparenz), kon-
krete und rechtssichere Vorgaben der Umsetzung anzubieten. Die Moglichkeit begleitender ethisch-rechtlicher
Beratung fiir KI- und DLT-Anwendungen in der 6ffentlichen Verwaltung sollte frithzeitig mitbedacht werden
(z.B. in Form von Beiréten), um allen Beteiligten professionelle und anwendungsspezifische Orientierungshilfen
sowie vorausschauende Reflexionsrdume bereitzustellen. Fiir strategisch priorisierte KI- und DLT-Anwendungen
bietet sich zudem die Forderung rechtlich-regulatorischer Sonderzonen im Sinne von Experimentierfeldern an,
um technische und fiir die 6ffentliche Verwaltung sinnvolle Entwicklungen nicht durch aktuelle rechtlich-regula-
torische Vorgaben zu behindern und sie beispielsweise in Modellversuchen oder Reallaboren zu testen.

Damit digitale Verwaltungsangebote auch von den Biirger/innen akzeptiert und flichendeckend genutzt wer-
den, wird als siebentes Handlungsfeld die nutzungsfreundliche Stirkung digitaler Behordenleistungen mittels KI-
und DLT in den Blick genommen. Mithilfe von KI kdnnte beispielsweise die Realisierung hocheffektiver Such-
funktionen ermdglicht werden, um innerhalb der behdrdlichen Onlineprisenzen eine intuitive Auffindbarkeit der
einzelnen Informationsangebote und Leistungen sicherzustellen. Aspekte der Zuginglichkeit und Nutzungs-
freundlichkeit von digitalen Verwaltungsangeboten sollten bereits in der Konzeptionsphase einen hohen Stellen-
wert einnehmen.
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1 Einleitung

Die Digitalisierung verspricht fiir das staatliche Verwaltungshandeln eine Erhohung der Effizienz und der Effek-
tivitit. Sie kann dabei Ausldser einer Neugestaltung der Verwaltungsleistungen sowie von Arbeits- und Kommu-
nikationsabldufen sowohl in der Verwaltung selbst als auch zwischen der Verwaltung und ihren Kunden sein.
Proklamierte Ziele digitaler Verwaltung sind die Verbesserung von Leistung und Service sowie die Aufwands-
senkung und der Abbau unnétiger Biirokratie. Nicht zuletzt besteht das Potenzial der Digitalisierung in einer
hoheren Transparenz im Sinne der Verfligbarkeit und Zugénglichkeit von Informationen (Open Data, Open
Government) und einer stirkeren Teilhabe der Biirger/innen an politischen Willensbildungs- und Entscheidungs-
prozessen.

In internationalen Studien wird auf eine im Vergleich unterdurchschnittliche Digitalisierung der 6ffentlichen
Verwaltung in Deutschland verwiesen. So ermittelt die Europédische Kommission (EK 2020, S.74) jahrlich, wie
weit die Digitalisierung in den Mitgliedstaaten vorangeschritten ist. Im Ranking »Offentliche Dienste/E-Govern-
ment« liegt Deutschland auf Platz 22 und damit weit unter EU-Durchschnitt. In Europa werden regelmiBig Da-
nemark, Estland, Finnland, Malta, Osterreich und die Schweiz als besonders innovative Linder hervorgehoben.

Auch in den politischen Diskussionen wird zunehmend problematisiert, dass Deutschland bei der Digitali-
sierung seiner Verwaltung ein strukturelles Defizit hat. So trat zur Stirkung der digitalen Verwaltung bereits 2013
das E-Government-Gesetz (EGovG)* in Kraft, dem in schneller Folge entsprechende Gesetze der meisten Bun-
deslander folgten. Das seit August 2017 rechtsgiiltige OZG verpflichtet zudem Bund, Linder und Kommunen bis
Ende 2022, ihre Verwaltungsleistungen iiber Verwaltungsportale auch digital anzubieten: Uber Onlineverfahren
soll alles beantragt werden — vom Angelschein iiber die Baugenehmigung und das Kindergeld bis zum Rentenan-
trag — komfortabler, schneller und besser erreichbar. Auch im Koalitionsvertrag wurde die Digitalisierung der
Verwaltung aufgegriffen und mit verschiedenen MaBnahmen verkniipft (2018, S.63). Entsprechend wurde im
August 2018 durch die Bundesregierung ein Digitalrat eingesetzt. Im Rahmen des Corona-Konjunkturprogramms,
das im Juni 2020 beschlossen wurde, stellt die Bundesregierung insgesamt 3 Mrd. Euro zur Verfiigung, um die
Umsetzung des OZG in Deutschland zu beschleunigen. Im Januar 2021 unterzeichnete die Bundesregierung die
Verwaltungsvereinbarung zur Umsetzung des OZG (Dachabkommen), die alle 16 Linder zuvor unterzeichnet
hatten. Das Abkommen ist ein wichtiger Schritt fiir die Bundeslédnder, um die geplante Finanzierung aus dem
Corona-Konjunkturpaket der Bundesregierung zu erhalten. Den Léndern stehen nun zusitzliche 1,4 Mrd. Euro
zur Verfligung, um die Verwaltungsdigitalisierung flichendeckend voranzutreiben (Klein 2021).

In den aktuellen fachoffentlichen Debatten rund um die Digitalisierung wird regelméBig auf die Potenziale
von Systemen der KI und der DLT fiir den Bereich der 6ffentlichen Verwaltung verwiesen. Mit KI werden in dem
Zusammenhang selbststindige und datenbasierte Entscheidungsprozesse verbunden, deren vielfiltige Einsatzsze-
narien insgesamt in eine Erhohung der Effektivitit, der Effizienz, der Qualitit und der Sicherheit von Verwal-
tungsprozessen resultieren konnen. Nicht selten werden in den Debatten den neuartigen, smarten Anwendungen
der KI tiefgreifende Einflusspotenziale auf die Gesellschaft zugesprochen und disruptive, d. h. bestehende Struk-
turen und Prozesse verindernde Folgeinnovationen prognostiziert (Bitkom/DFKI 2017). Ahnliches gilt fiir die
DLT, welche beispielsweise ermdglichen kdnnte, Transaktions- und Prozessmanagement, z. B. im Zusammen-
hang mit Registern und Grundbiichern, effizient und sicher zu gestalten sowie behordeniibergreifend zu automa-
tisieren.

In den vergangenen Jahren haben viele Regierungen spezifische Strategien oder Eckpunktepapiere zum Um-
gang mit KI und DLT vorgelegt. Dabei werden jeweils unterschiedliche Schwerpunkte gesetzt: Nahezu immer
sollen durch KI die Bereiche Forschung und Innovation sowie der 6ffentliche Sektor bzw. die 6ffentlichen Ver-
waltungen gefordert werden. Die Bundesregierung (2018d) hat eine nationale KI-Strategie unter gemeinsamer
Federfiihrung des Bundesministeriums fiir Bildung und Forschung (BMBF), des Bundesministeriums flir Wirt-
schaft und Energie (BMWi) und des Bundesministeriums flir Arbeit und Soziales (BMAS) erstellt und im No-
vember 2018 verdffentlicht. Bis 2025 stellt der Bund etwa 5 Mrd. Euro zur Verfiigung, um »KI made in Germany«
zu einem internationalen Markenzeichen fiir moderne, sichere und gemeinwohlorientierte Anwendungen auf Ba-
sis des europdischen Wertekanons zu etablieren. Die durch das BMBF initiierte Plattform »Lernende Systeme«®
wird die Umsetzung der KI-Strategie begleiten und dafiir den aktuellen Wissensstand zu lernenden Systemen und

4
5

Gesetz zur Forderung der elektronischen Verwaltung (E-Government-Gesetz — EGovG)
https://www.plattform-lernende-systeme.de/startseite.html (21.2.2021)
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KI biindeln. Auch die Bundeslénder flankieren die nationale KI-Strategie jeweils mit strategischen Zielen und
konkreten MaBBnahmen. Nicht zuletzt beschloss der Deutsche Bundestag (CDU/CSU et al. 2018) Ende 2018 das
Einsetzen einer Enquete-Kommission »Kiinstliche Intelligenz — Gesellschaftliche Verantwortung und wirtschaft-
liche, soziale und 6kologische Potenziale«. Deren Abschlussbericht wurde im Oktober 2020 verdffentlicht. Auf
knapp 800 Seiten wird ein Uberblick gegeben, wie KI zukiinftig in Deutschland eingesetzt und vorangetrieben
werden kann. In insgesamt sechs Projektgruppen zu den Themen Arbeit, Wirtschaft, Staat, Gesundheit, Mobilitéit
und Medien wurden Fragen und Aspekte in Zusammenhang mit KI bearbeitet und im Abschlussbericht mit Hand-
lungsempfehlungen versehen. Die Projektgruppe »KI und Staat« rét vor allem, die Nutzung von KI durch Behor-
den systematisch zu erheben, Transparenz zu schaffen und die Risiken staatlich genutzter KI-Systeme zu klassi-
fizieren, KI-gestiitzte Entscheidungen regelméBig auf ihre Diskriminierungsfreiheit zu tiberpriifen, Kompetenzen
in der offentlichen Verwaltung aufzubauen, Datenkonzepte zu erarbeiten, Partizipation zu férdern und die Bevol-
kerung breit und umfanglich zur KI aufzukliren (Enquete-Kommission 2020, S. 196).

Auch DLT wird international von vielen Regierungen im Rahmen von Strategiepapieren fokussiert. Die
Vielfalt an Konzepten und Einschétzungen kann als Hinweis dafiir gedeutet werden, dass die Diskussionen zum
DLT-Einsatz im behordlichen Umfeld in der Breite der 6ffentlichen Verwaltungen angekommen sind. So arbeitet
die maltesische Regierung nach Mafgabe einer nationalen DLT-Strategie. Auch auf européischer Ebene insge-
samt erfahrt DLT Aufmerksamkeit: Im April 2018 unterzeichneten 21 EU-Mitglieder sowie Norwegen eine De-
klaration, um DLT bzw. Blockchain weiterzuentwickeln und eine breite Nutzung voranzutreiben. Hauptaugen-
merk der Initiative European Blockchain Partnership (EBP) ist die Etablierung einer » Européischen Blockchain-
Services-Infrastruktur« (EBSI) einschlieBlich der Erstellung EU-weit einheitlicher DLT-basierter Verwaltungs-
dienstleistungen. Mittlerweile haben sich weitere Mitgliedstaaten der EU dazu entschieden, an der EBP mitzu-
wirken und Services zu entwickeln, die einen grenziibergreifenden Mehrwert generieren (Seregin 2020). Nach
einem vereinbarten Zeitplan wurden bis Ende 2019 das Netzwerk und Anwendungsfille festgelegt sowie iiber die
Lander verteilte Netzwerkknoten auf Rechnern installiert. Im Juli 2020 wurden erste Anwendungsfalle getestet,
jeweils begleitet durch eine Arbeitsgruppe von Expert/innen und Beamten aus den verschiedenen EU-Léndern,
darunter der Austausch von Zeugnissen und ein DLT-basiertes Angebot zur Beglaubigung von Dokumenten (EK
0. J.). Eine weitere Testphase mit zusitzlichen Anwendungsfillen war fiir 2021 geplant (Klein 2020). P&teris
Zilgalvis, Leiter der Einheit fiir digitale Innovation und Blockchain bei der Europdischen Kommission, dul3erte
sich folgendermafen (Schlicht 2020): »Langfristig mochten wir, dass die EBSI ein weltweites Vorbild fiir ver-
trauenswiirdige Blockchaininfrastrukturen wird. Eine Infrastruktur, die ein Goldstandard ist und von mehreren
Teilhabern verwaltet wird, transparent ist, gleichzeitig den hchsten Anforderungen an Cybersicherheit und Ener-
gieeffizienz geniigt, fiir verschiedene Anwendungsmoglichkeiten skalierbar ist, hohe Frequenz und Geschwindig-
keit besitzt, langfristige Verfiigbarkeit von Dienstleistungen garantiert, das eIDAS-System (Verordnung fiir elekt-
ronische Identifizierung und Vertrauensdienste®) einbindet, und vollumfinglich mit EU-Richtlinien fiir Daten-
schutz {ibereinstimmt.« Neben den europdischen Aktivitdten sind auch nationale Bestrebungen erkennbar: So be-
schloss und veroffentlichte die Bundesregierung (BMWi/BMF 2019) 2019 eine DLT- bzw. Blockchainstrategie.
Um die Potenziale von DLT fiir die 6ffentliche Verwaltung zu ermitteln, leitete der IT-Planungsrat im Friihjahr
2019 die Einrichtung eines Koordinierungsprojekts »Blockchain« in die Wege, das die deutschen Aktivitdten im
Kontext der europdischen Entwicklung koordinieren soll (IT-Planungsrat 2019b). Die digitale Transformation in
den einzelnen Bundeslédndern wird durch die jeweiligen Landesregierungen oft im Rahmen ihrer Digitalstrategie
mit eigenen Initiativen und Maflnahmen unterstiitzt. So will die Landesregierung von Nordrhein-Westfalen vor
allem Anwendungen fiir die 6ffentliche Verwaltung durch DLT/Blockchaintechnologien sicherer machen.

Vor diesem Hintergrund beauftragte der Ausschuss fiir Bildung, Forschung und Technikfolgenabschétzung
des Deutschen Bundestages das TAB 2019, eine TA-Studie zum Thema Chancen der digitalen Verwaltung durch-
zufithren. Ziele waren, den Status quo der Digitalisierung 6ffentlicher Verwaltung in Deutschland mit Blick auf
KI und DLT zusammenfassend zu beschreiben und die Innovationspotenziale fiir die weitere Entwicklung der
offentlichen Verwaltung herauszuarbeiten. Neben den Technologiepotenzialen sollten auch gute Praxisbeispiele
innovativer Digitalisierung von Verwaltungsprozessen mittels KI und DLT aus dem Ausland erhoben werden.
Der vorliegende Bericht fasst die wissenschaftlichen Erkenntnisse zusammen und stellt gesellschaftspolitische
Handlungsfelder zur Diskussion. Die Ziele der TA-Studie wurden durch die COVID-19-Pandemie und ihre Fol-
gen nochmals bedeutender. Die Pandemie bewirkte eine Beschleunigung der Digitalisierung aller Lebensbereiche

¢ Verordnung (EU) Nr. 910/2014 iiber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnen-

markt und zur Authebung der Richtlinie 1999/93/EG
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und damit auch der 6ffentlichen Verwaltung in Deutschland. Die weltweit und in Deutschland praktizierten Lock-
downs haben Ansétze fiir digitales Verwaltungshandeln auch im Zusammenhang mit KI und DLT hervorgebracht
bzw. gestirkt.

Zusammenarbeit mit Gutachter/innen und Danksagung

Im Rahmen des Projekts und fiir die Berichterstellung wurde die relevante verfiigbare Literatur ausgewertet.
Hierzu und zur Beantwortung wesentlicher Fragestellungen kooperierte das TAB mit ausgewiesenen Fachex-
pert/innen im Themenfeld der digitalen Verwaltung. Im Auftrag des Deutschen Bundestages wurden zwei Gut-
achten erstellt:

> Perspektiven der Digitalisierung 6ffentlicher Verwaltung in Deutschland. Prof. Dr. Gerhard Hammerschmid,;
Prof. Dr. Thurid Hustedt; Prof. Slava Jankin Mikhaylov; Prof. Dr. Dr. Robert Krimmer; Moritz Kleinalten-
kamp; Christian Raffer; Carsten Schmidt, Hertie School of Governance, Berlin

> Good-Practice-Beispiele der Digitalisierung offentlicher Verwaltung im Ausland. Prof. Dr. Gerhard Ham-
merschmid; Prof. Dr. Thurid Hustedt; Prof. Dr. Dr. Robert Krimmer; Prof. Slava Jankin Mikhaylov; Moritz
Kleinaltenkamp; Christian Raffer; Carsten Schmidt, Hertie School of Governance, Berlin

Die Gutachten bilden eine wichtige Basis dieses Berichts. Im Text sind jeweils Verweise darauf enthalten, welche
Passagen sich schwerpunktméaBig auf die Gutachten stiitzen. Die Verantwortung fiir die Auswahl, Strukturierung
und Verdichtung des Materials sowie dessen Zusammenfithrung mit weiteren Quellen sowie eigene Recherchen
und Analysen liegen bei den Verfasser/innen dieses Berichts. Den Gutachter/innen sei an dieser Stelle ausdriick-
lich fiir die Ergebnisse ihrer Arbeit, die exzellente, angenehme Zusammenarbeit und die ausgeprégte Bereitschaft
zu inhaltlichen Diskussionen herzlich gedankt.

Weitere Expertise stellen zudem Interviews mit einschldgigen Expert/innen im Themengebiet der Digitali-
sierung bzw. KI und DLT-Anwendungen in der 6ffentlichen Verwaltung dar: Jorg Feuerhake, Referent, Referat
Maschinelles Lernen und Imputationsverfahren, Statistisches Bundesamt; Matthias Fritz, Amtsleitung, Straflen-
bauamt — Landkreis Freudenstadt; Patrick Glaser, Geschiftsfithrung, vialytics GmbH; S6ren Hogel, Leitung Un-
ternehmensstrategie und -entwicklung, WSW Wuppertaler Stadtwerke GmbH; Dr. Moritz Karg, Leitung, Refe-
rat 30 Grundsatzangelegenheiten Digitalisierung und E-Government, Ministerium flir Energiewende, Landwirt-
schaft, Umwelt, Natur und Digitalisierung Schleswig-Holstein; Kevin Wittek, Leitung Blockchain Lab, Institut
fiir Internet-Sicherheit, Westfélische Hochschule; Dr. Jesper Zedlitz, Referent, Referat 30 Grundsatzangelegen-
heiten Digitalisierung und E-Government, Ministerium fiir Energiewende, Landwirtschaft, Umwelt, Natur und
Digitalisierung Schleswig-Holstein.

Dank gebiihrt insbesondere auch Dr. Christoph Revermann und Dr. Arnold Sauter fiir die kritische Durch-
sicht und konstruktive Kommentierung und Korrektur von Berichtsentwiirfen, Carmen Dienhardt, die in umsich-
tiger Weise die Aufbereitung der Abbildungen iibernommen hat, sowie Brigitta-Ulrike Goelsdorf fiir die Korrek-
tur des Manuskripts und das Endlayout.

Aufbau und Inhalt des Berichts

Zunichst werden in Kapitel 2 jeweils das Begriffsverstdndnis zur technologischen Einordnung von KI und DLT
erldutert, anschlieBend die Potenziale der Technologiefelder in der 6ffentlichen Verwaltung erdrtert und {iber-
blicksartig der Status quo der Implementierung in Deutschland aufgezeigt. Ausgewihlte Praxisbeispiele des Ein-
satzes von KI und DLT in der deutschen 6ffentlichen Verwaltung runden das Kapitel zu den beiden Technologie-
feldern jeweils ab. Abschlieend werden ausgewihlte empirische Ergebnisse des »Zukunftspanels Staat & Ver-
waltung« zum Umsetzungsstand der Digitalisierung und Modernisierung der 6ffentlichen Hand im Zusammen-
hang mit KI und DLT vorgestellt.

In Kapitel 3 werden européische und international einschlégige Praxisbeispiele aufgefiihrt, um einen Ein-
blick in das Spektrum innovativer Verfahrensweisen und Losungen 6ffentlicher Verwaltungen aufzuzeigen, deren
technologische Grundlage KI- oder DLT-basierte Entwicklungen sind.
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Vor dem Hintergrund der COVID-19-Pandemie und des Bedeutungsgewinns digitaler dffentlicher Angebote
werden in Kapitel 4 in Form eines Exkurses die Auswirkungen der Pandemie auf die Digitalisierung der 6ffentli-
chen Verwaltung in Deutschland analysiert und aktuelle Entwicklungen mit Bezug zu den Technologiefeldern
exemplarisch dargestellt.

In Kapitel 5 werden jeweils flir die Technologiefelder differenziert grundlegende Herausforderungen bei der
Nutzung von Kl und DLT in der 6ffentlichen Verwaltung zusammengefasst.

In Kapitel 6 werden abschlieBend gesellschaftspolitische Handlungsfelder und -optionen im Zusammenhang
mit den Chancen der digitalen Verwaltung erortert.
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2 Offentliche Verwaltung in Deutschland: Stand und
Potenziale der Nutzung von Kl und DLT

Im Folgenden werden jeweils differenziert fiir KI und DLT grundlegende begriffliche und technologische Grund-
lagen ndher erldutert. AnschlieBend werden die spezifischen Potenziale der Technologiefelder fiir den Einsatz in
der 6ffentlichen Verwaltung erdrtert und ein Uberblick iiber bereits implementierte Anwendungen in der deut-
schen Verwaltungslandschaft gegeben. Die Unterkapitel schlieBen jeweils mit vertiefenden Darstellungen exemp-
larischer Praxisbeispiele des Einsatzes von KI bzw. DLT ab.

Die Analysen zum Stand von KI und DLT in der 6ffentlichen Verwaltung zeigen, dass entsprechende An-
wendungen in der deutschen Verwaltungslandschaft bislang noch die Ausnahme sind. Die Auswertung der Re-
cherchen insbesondere zur K1 zeigt, dass zwar viele Projekte bzw. Systeme als KI bezeichnet werden, es sich aber
oftmals um rein konventionelle Anwendungen der Informations- und Kommunikationstechnologie (IKT) handelt,
die rein deterministisch arbeiten.

2.1 Ki

KI ist ein {ibergeordneter Begriff fiir Systeme, die auf IKT basieren und in der Lage sind, eigenstéindig Probleme
zu 16sen, und dabei Aspekte menschlicher Intelligenz nachbilden (Bundesregierung 2018d; Wittpahl 2019, S. 21).
Der KI wird damit ein gewisser Grad an Autonomie, also Unabhingigkeit von menschlicher Steuerung zugespro-
chen. Welche technischen Ansitze im Einzelnen der KI zugerechnet werden, ist nicht abschlieend zu beantwor-
ten. Die unter KI gefassten Methoden und Verfahren haben sich seit der erstmaligen Begriffspragung im Jahr
1956 fortwdhrend verdndert und weiterentwickelt (Wittpahl 2019, S.23). In den 1960er Jahren orientierten sich
die KI-Forscher/innen an menschlichem Problemldseverhalten und versuchten, dieses im Sinne kognitiver Simu-
lation zu imitieren. KI-Losungen reduzierten sich in dieser Phase vor allem darauf, umfangreiche Worterbiicher
anzulegen und diese effizient zu durchsuchen. Prototypisch fiir diese Phase ist das Programm »BASEBALL«, das
einfache Fragen als Eingabe akzeptierte und in diesen Fragen nach Schliisselwortern oder bestimmten Mustern
suchte. Fragen iiber Baseballspiele wurden beantwortet, indem Eingabesitze mithilfe von Schliisselwortern in
eine bestimmte Form gebracht und eine Antwort durch Mustervergleich gefunden wurde (Manhart 2020). Bis
weit in die 1980er Jahre war die KI durch die logikbasierte Symbolverarbeitung gepragt. Im Umfeld der statisti-
schen Datenanalyse zur Wissensgenerierung aus groflen Datenbanken hat sich ab etwa 1990 das Data Mining als
neue Teildisziplin der KI entwickelt (Ertel 2016, S.11). Aktuelle Ansdtze der KI basieren meist auf Methoden
des maschinellen Lernens, bei dem die Verarbeitung grofler Datenmengen (Big Data) einen zentralen Stellenwert
einnimmt (Schacht/Lanquillon 2020, S.111).

Im Allgemeinen wird zwischen einer schwachen und einer starken KI unterschieden: Die schwache KI fo-
kussiert auf die Losung klar abgrenzbarer, formal beschriebener Anwendungsprobleme. Systeme der schwachen
KI versuchen, menschliche Denkprozesse nachzubilden, um darauf aufbauend zu Problemldsungsstrategien zu
gelangen. Demgegeniiber bezeichnet eine starke KI die Vorstellung, technische Systeme mit weitreichenden Mog-
lichkeiten des Wahrnehmens, Denkens und Handelns auszustatten und damit eine umfassende Nachbildung des
menschlichen Intellekts zu erreichen (OECD 2019, S.22). Bei Systemen starker KI wird von vollig anderen Pa-
radigmen und Theorien ausgegangen.” Anwendungen sowohl der schwachen als auch der starken KI verweisen
primér auf in Programmcodes geschriebene Software. Dariiber hinaus kénnen auch die mit der Software korres-
pondierenden physischen Hardwaresysteme, etwa aus den Bereichen Sensorik oder Robotik, als Teile der KI
verstanden werden (Bundesregierung 2018d).

Technische Systeme, in denen moderne Methoden der KI integriert sind, versprechen autonom ablaufende
und damit zeit- und kosteneffiziente Prozessabwicklungen und Dienstleistungserbringungen, die dariiber hinaus
auch individualisiert oder skaliert, d. h. an die jeweiligen Nutzer/innen oder die jeweilige Anwendungssituation

Hypothese zur schwachen KI: Die Systeme konnen agieren, als ob sie intelligent wéren. Hypothese zur starken KI: Die Systeme konnen
wirklich denken und simulieren nicht nur das Denken. Grundlegend wird angezweifelt, dass die Schaffung einer solchen starken KI
technisch moglich ist, u. a. weil Maschinen dafiir die Féhigkeit der Selbstwahrnehmung und Selbstreflexion erhalten miissten (Al HLEG
2019, S.6).
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angepasst werden konnen. Kl-basierte Anwendungen ermdglichen dariiber hinaus neuartige Dialogformen zwi-
schen Mensch und Maschine, aufbauend z. B. auf automatisierter Sprach-, Bild- oder Texterkennung. Im Kontext
des Arbeitshandelns in Wirtschaft und Verwaltung unterstiitzen KI-Anwendungen etwa menschliche Akteure bei
Entscheidungen oder 16sen als Teil von Prozessketten bestimmte Arbeitsschritte automatisiert aus. In Teilen der
wissenschaftlichen Debatte werden KI-Anwendungen entsprechend auch unter dem Begriff der automatischen
Entscheidungsfindung (»automated decision-making«) verhandelt (Algorithmwatch 2019, S.9).

211 Technische Konzepte

KI-Systeme umfassen in technischer Hinsicht eine Vielzahl mathematischer Methoden und Verfahren, bei denen
es hauptséchlich darum geht, Eingangssignale (un-)strukturierter Datenmengen aufzunehmen, zu analysieren und
weiterzuleiten.® In einer groben Klassifizierung konnen hierbei in Anlehnung an die OECD (2019) zwei Heran-
gehensweisen unterschieden werden: Zum einen sind regelbasierte Systeme der KI zu nennen, die auf der An-
wendung von expliziten, festgelegten Regeln und lexikalischem Wissen beruhen. Diese konnen vor allem anhand
manuell eingepflegter Entscheidungskriterien und hochstrukturierter Datensétze Aufgaben schnell und beliebig
oft 16sen. Zum anderen gibt es Verfahren des maschinellen Lernens, die aufgrund vorhandener Daten und Algo-
rithmen Muster und GesetzmiBigkeiten erkennen und Losungen entwickeln.’ Gleichzeitig vereinen viele der ak-
tuell unter KI gefassten Anwendungen ebenso regelbasierte Komponenten wie Methoden des maschinellen Ler-
nens (Corea 2018, S.4). So kann etwa eine Programmkomponente Verfahren des maschinellen Lernens beinhal-
ten, um Korrelationen, Muster und GesetzmiBigkeiten zu identifizieren, die im Anschluss als Faktoren in ein
regelbasiertes KI-System einflielen.

Abbildung 2.1 sowie die nachfolgenden Unterkapitel bieten Erlduterungen zu dieser technologisch begriin-
deten Klassifikation von KI-Systemen in regelbasierte Systeme und Verfahren des maschinellen Lernens.

Mit regelbasierten Systemen (symbolische KI) wird ein Ansatz verfolgt, bei dem die als relevant betrachteten
Logiken und Wissensbeziige a priori in einen Programmcode iiberfiihrt werden. Diese Art von Anwendungen
besteht im Kern aus einer Verkettung von Wenn-dann-Regeln und somit eindeutig bestimmbaren Zusammenhén-
gen. Aus dieser konzeptionellen Einfachheit resultiert ein hohes Maf3 an Nachvollzieh- und Erkléarbarkeit der KI-
Systeme. So kdnnen etwa die Wirkungszusammenhénge und Prozesslogiken anschaulich als Flussdiagrammen
dargestellt werden. Gegenwirtig werden regelbasierte Systeme eingesetzt, um Verfahren und Abldufe innerhalb
von hochstandardisierten Umfeldern zu automatisieren (z. B. zur Steuerung von Produktionsprozessen). Zudem
werden sie in einfachen textbasierten Dialogsystemen (Chatbots) genutzt.

Maschinelles Lernen (neuronale KI) bedeutet grob beschrieben, dass Programmlogiken und Regeln in Trai-
ningsphasen durch Lernalgorithmen und aufbauend auf Trainingsdaten selbst erstellt werden, was einem grund-
legenden Unterschied gegeniiber regelbasierten Systemen entspricht. Maschinelles Lernen ist somit weniger
durch eindeutig determinierte Zusammenhénge geprégt, stattdessen kommen probabilistische Modelle zum Ein-
satz, bei denen anstelle eindeutiger Ja-nein-Zuschreibungen die Ergebnisdarstellung als eine Reihe von Wahr-
scheinlichkeiten erfolgt.!® Maschinelle Lernverfahren ermoglichen prognostische Abschétzungen, die auf extra-
polierten historischen Daten oder Klassifizierungen mittels automatischer Mustererkennung aufbauen. Entspre-
chende KI-Anwendungen eignen sich insbesondere, um dynamische und unstrukturierte oder teilweise struktu-
rierte Quellmaterialien, wie etwa Bild- oder Audiodaten, zu verarbeiten. Mit entsprechenden Anwendungen kon-
nen Tumore in Rontgenaufnahmen oder Stimmen in Audioaufnahmen identifiziert werden. Grundsitzlich werden
beim maschinellen Lernen drei Kategorien unterschieden: das iiberwachte Lernen (»supervised learning«), das
uniiberwachte Lernen (»unsupervised learning«) sowie das be- bzw. verstérkende Lernen (»reinforcement learn-
ing«). Im Fall des {iberwachten Lernens werden die Ergebniskategorien von vornherein vorgegeben. Im Gegen-
satz dazu werden bei den letztgenannten Gruppen die Kategorisierungen fiir die zugrunde liegende Datenbasis
durch die KI-Anwendung selbststéindig und explorativ ermittelt.

Die Daten werden dabei entweder durch einen gezielten Austausch mit der Umwelt des Systems mittels Sensoren selbst gewonnen oder
von Menschen in das System eingespeist. Dabei konnen die Daten aus sehr unterschiedlichen Quellen stammen sowie unterschiedliche
Datentypen, wie Bilder, Texte, Zahlen, Maschinen- oder Sensordaten, umfassen.

Regelbasierte Systeme werden auch unter dem Begriff der symbolischen KI gefasst. In diesen Systemen wird das gesamte Wissen in
symbolischer Form gespeichert und verarbeitet. Im Gegensatz dazu wird das Wissen in subsymbolischen Verfahren verteilt und eine
Ebene unterhalb der Ebene der Symbole dargestellt (neuronale Netze).

Beispielsweise sind moderne maschinelle Lernverfahren in der Lage, Bilder anhand ihrer Inhalte zu klassifizieren und dabei mit einer
Genauigkeit von iiber 90 % ein korrektes Ergebnis zu produzieren (Breithut 2019).
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Abb. 2.1 Regelbasierte Systeme und Verfahren des maschinellen Lernens
regelbasiertes System

(strukturierte) Datenbasis ——>

Verarbeitungsinstruktionen Verarbeitung Ergebnisse

in Form von Programm- —>
logiken und Regeln

maschinelles Lernen

(unstrukturierte) Datenbasis — Verarbeitungsinstruktionen

Verarbeitung in Form von Programm-
logiken und Regeln

erwlnschte Ergebnisse —

Eigene Darstellung auf Basis von Ajanki 2018

Zahlreiche aktuelle KI-Anwendungen bauen in technischer Hinsicht auf einer Unterkategorie des maschinellen
Lernens, dem Deep Learning, auf. Dieses Verfahren richtet sich an der Funktionsweise des menschlichen Gehirns
aus und kombiniert maschinelle Lernalgorithmen zu komplexen, mehrschichtigen Modellen, sogenannten neuro-
nalen Netzen. Die Systeme sind in der Lage, grole Mengen auch unstrukturierter Daten wie Video- oder Audio-
dateien besonders effizient auszuwerten und sehr stark automatisiert aufzubereiten und Muster in ihnen zu finden.
Angetrieben durch die steigenden Rechenkapazititen und Datenverfiigbarkeiten in den vergangenen Jahren, konn-
ten mit Deep Learning deutliche Leistungssteigerungen in der Sprach-, Text-, Bild- und Videoverarbeitung er-
reicht werden (Ddobel et al. 2018, S.11). Anwendungsbeispiele finden sich in der Analyse von Fotos zur Erken-
nung von Personen oder Gesichtern, in der Identifikation von Fischschwiarmen auf Sonarechos oder in Sprachas-
sistenten.

21.2 Anwendungspotenziale

Das folgende Unterkapitel widmet sich den Anwendungspotenzialen der K1 fiir die 6ffentliche Verwaltung. Auf-
bauend auf den Erkenntnissen aus den Gutachten und weiteren Analysen konnen diese im Wesentlichen in drei
thematische Potenzialbereiche unterteilt werden: Erstens die ErschlieBung von Effizienzgewinnen im Sinne von
Zeit- und Kosteneinsparung, zweitens die Ermoglichung und Etablierung neuer Arten von Interaktion und Kom-
munikation zwischen 6ffentlicher Verwaltung und Biirger/innen, Unternehmen oder anderen staatlichen Einrich-
tungen sowie drittens die Verbesserung prognostischer Abschitzungen im Zusammenhang mit verwaltungsbezo-
genem Handeln bei Planungen und anderen prospektiven Verwaltungsprozessen (OECD 2019, S.70).

Unter Effizienzsteigerung im Sinne von Zeit- und Kosteneinsparung wird der Einsatz von KI-Systemen mit
dem Leitbild einer rationalisierten Verwaltungspraxis assoziiert. Es wird argumentiert, dass neue technische An-
wendungen eine weitgehende Automatisierung von Routineaufgaben erméglichen und dabei Effizienzgewinne
sowie eine hohere Arbeits- und Entscheidungsgenauigkeit erzielen (z. B. Hill 2018, S.287). Die Realisierung von
Effizienzpotenzialen durch KI wird in erster Linie bei standardisierten Verwaltungsaufgaben und Transaktions-
prozessen erwartet, deren Bewéltigung auf regelbasierten Arbeitsschritten in stark formalisierten Umgebungen
beruht. Konkret ist dies etwa bei der Datenerfassung und Dokumentation der Fall, z. B. bei der Priifung von
Steuer- und Finanzdaten, der Gewéhrung von Leistungen oder Verglinstigungen fiir die Biirger/innen, der Orga-
nisation von Zahlungsfliissen und des Mahnwesens oder beim verwaltungsinternen Dokumentenmanagement.
Weitere Effizienzpotenziale werden erwartet, wenn Kl-basierte Verfahren Datenbestinde systematisieren und
klassifizieren, die in unstrukturierter Form vorliegen. Als typische Anwendungsbereiche der 6ffentlichen Verwal-
tung werden in diesem Zusammenhang die Schwirzung von Personenbeziigen in digitalisierten Textverdffentli-
chungen genannt sowie die automatische Transkription von Audioprotokollen (Umwandlung von Sprache in Text,
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Trennung der Textteile in verschiedene Sprecher, Identifizierung aller z. B. in einer Besprechung vereinbarten
Aufgaben, Erstellen von Zusammenfassungen der Besprechungen).

Ein zweites wesentliches Anwendungspotenzial Kl-basierter Verfahren im Verwaltungskontext besteht in
der Erschliefsung neuer Interaktions- und Kommunikationswege. Damit werden die Schnittstellen zwischen der
offentlichen Verwaltung und den Biirger/innen, Unternehmen oder anderen staatlichen Einrichtungen in den Blick
genommen. Kl-basierten Verfahren, wie etwa der automatischen Text-, Sprach- und Bilderkennung, wird an die-
sen Schnittstellen das Potenzial zugesprochen, Verwaltungsprozessen einen individualisierten Zuschnitt zu geben
und im Zuge dessen die Servicequalitit der Verwaltungsleistungen zu erhéhen, z. B. mit virtuellen und natiir-
lichsprachigen Dialogsystemen bzw. Assistenten (Ubaldi et al. 2019, S.73). Die Nutzer/innen tauschen sich mit
den Kl-basierten Dialogsystemen z. B. am Telefon, in einem Chatfenster oder in einem Messenger aus. Die Sys-
teme nutzen Lernalgorithmen, um ihre Sprache und Ausdrucksform zu verbessern und um die Gespréchs-
partner/innen besser zu verstehen. Zudem greifen sie auf Wissensdatenbanken und mégliche Antwortmuster zu.
Insbesondere die Potenziale von Chatbotlosungen gelten als geeignet, um neue Interaktions- und Kommunikati-
onswege in der 6ffentlichen Verwaltung zu erschlieBen: Chatbots sind ausgehend von einfachen regelbasierten
Ansétzen fiir die Kommunikation, z. B. mit Biirger/innen, im Rahmen einfacher, iiberschaubarer Routinefragen
oder -gespréche in der Lage, sich im Hinblick auf die Bediirfnisse der Nutzer/innen weiterzuentwickeln und zu
verbessern. Im Zusammenhang mit komplexeren Aufgabenbereichen kénnen virtuelle Dialogsysteme des ma-
schinellen Lernens bzw. des Deep Learning aufgrund neuronaler Netze auch selbststindig Informationen in Wis-
sensdatenbanken suchen, aufbereiten und den Verwaltungskunden oder auch anderen Verwaltungen zur Verfii-
gung stellen. Eine Untersuchung zu bestehenden Implementierungen von virtuellen Assistenten in der deutschen
Verwaltung stellt breite Anwendungsmoglichkeiten heraus, darunter die Abwicklung von Terminvereinbarungen
oder die Unterstiitzung bei der Informationssuche (Akkaya/Krecmar 2019, S.84). Kl-gestiitzte digitale Verwal-
tungsassistenten konnen somit auch einfache Beratungsfunktionen wahrnehmen und z. B. Biirger/innen beim Stel-
len von Antrigen unterstiitzen.

Neben den Potenzialen fiir eine Effizienzsteigerung und die ErschlieBung von neuen Interaktionswegen wird
Kl-basierten Verfahren das Vermdgen zugesprochen, detaillierte Prognosen fiir die 6ffentliche Verwaltung zu
liefern, um Entscheidungsgrundlagen fiir Planungs- oder andere Verwaltungsprozesse zu liefern. Da in der 6f-
fentlichen Verwaltung Entscheidungen mit rechtlicher Bindung getroffen werden, gewinnt deren automatisierte
Unterstiitzung auf Daten- und Faktenbasis stark an Bedeutung. Letztlich soll KI damit auch die Gestaltung evi-
denzbasierter Politik unterstiitzen. Auf Bundesebene kénnen Kl-basierte Prognosemodelle proaktives und pré-
ventives staatliches Handeln stirken, z. B. in Bezug auf die Sicherheit, die Versorgung, den Umweltschutz, die
Verkehrsplanung, den Verbraucherschutz oder auch die Migration. Auf Landesebene bestehen Einsatzmdglich-
keiten von KI mit prognostischer Ausrichtung u. a. bei der Schul- und Kitaentwicklungsplanung oder fiir zu-
kunftsgerichtete Modellberechnungen staatlicher Sozialtransferleistungen und Steuerschétzungen. Auf kommu-
naler Ebene kann beispielsweise die Infrastrukturplanung im Sinne einer nachhaltigen Entwicklung mit den
Schwerpunkten Energie-, Schadstoff- und Kosteneftizienz sowie sozial verantwortlicher Daseinsvorsorge verbes-
sert werden. Die Vorhersagen der Systeme beruhen in der Regel auf umfangreichen historischen Datenbesténden.
Diese Daten konnen mit KI nahezu in Echtzeit ausgewertet und ggf. anhand von Kennzahlen und Visualisierungen
den Sachbearbeiter/innen oder Entscheidungstriger/innen in der 6ffentlichen Verwaltung zur Verfligung gestellt
werden. So werden z. B. in der Verkehrsplanung hochaufgeldste Nachfrage- und Nutzungsmodellierungen mog-
lich, mit deren Hilfe die Routenplanungen und Taktungen des 6ffentlichen Nahverkehrs optimiert werden kdnnen
(Ubaldi et al. 2019, S.47).

Neben der Entscheidungsunterstiitzung kann KI dabei grundsitzlich auch zur Automatisierung von Entschei-
dungen eingesetzt werden, wobei der Mensch aus diesem Prozess herausgenommen wird und die verbindlichen
Entscheidungen autonom und damit ausschlieBlich durch ein technisches System getroffen werden. Liegen die
erforderlichen Daten fiir die Entscheidungen in geeigneter Form vor und sind die notwendigen Schnittstellen
vorhanden, ist die technische Umsetzung meist keine grole Herausforderung; »derzeit sind es vor allem rechtliche
Hiirden, welche die Vollautomatisierung noch erschweren« (von Lucke/Etscheid 2020).
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2.1.3  Anwendungen im Uberblick

Im folgenden Unterkapitel wird differenziert nach Bundes-, Landes- und kommunaler Ebene eine exemplarische
Auswahl gegenwirtig verwendeter KI-Anwendungen in der 6ffentlichen Verwaltung vorgestellt Als Grundlage
dient das im Rahmen des Projekts verfasste Fachgutachten von Hammerschmid et al. (2019a). Die Ubersicht zeigt,
dass bereits eine ganze Bandbreite pilotierter oder implementierter KI-Projekte auf allen Verwaltungsebenen Ein-
zug gehalten hat.

Bundesebene

Das BAMF hat verschiedene KI-Anwendungen erprobt, einige befinden sich im Regelbetrieb (Tab. 2.1). Im
BAMF wurde vor dem Hintergrund zahlreicher Digitalprojekte (Hammerschmid et al. 2019a u. 2019b) ein be-
hordeninternes Kompetenzzentrum fiir Fachanalytik implementiert, um Big-Data-Analysen zur Muster- und Auf-
falligkeitserkennung sowie zur prognostischen Abschitzung mit Blick auf den Verwaltungsalltag voranzutreiben.
Das Zentrum soll referatsiibergreifend als Innovationstreiber innerhalb des BAMF agieren. Mit dem Zentrum soll
dabei nicht nur die Digitalisierungsagenda des BAMF gefordert werden, sondern auch agile Arbeitsweisen'! und
generell ein kultureller Wandel in Richtung digitaler Transformation der 6ffentlichen Verwaltung. Das BAMF
fithrt seit 2020 mehrjéhrig angelegte KI-Projekte mit einem Volumen von zunéchst rund 15 Mio. Euro pro Jahr
durch. Hierzu zédhlen ein »Integriertes Identititsmanagement« (11 Mio. Euro), die »Profilanalyse« (1 Mio. Euro),
die »Ahnlichkeitssuche« im »MARiS« (2 Mio. Euro) sowie die Fachanalytik (1 Mio. Euro) (Bundesregierung
2020a, S.9).

Auf Bundesebene verfolgt dariiber hinaus das Bundesministerium der Finanzen (BMF) den Einsatz von un-
terstiitzenden KI-Methoden in den Haushaltsverfahren zur Verbesserung von Effizienz, Qualitdt und Sicherheit.
Fiir den Zeitraum 2019 bis 2022 stehen hierfiir rund 10 Mio. Euro an Haushaltsmitteln bereit. Zudem werden mit
einer Finanzierung in Hohe von 1,7 Mio. Euro KI-Verfahren im Steuerbereich erprobt, die auf die Analyse von
Gesetzesfolgenabschitzungen und Steuergestaltungen abzielen (Bundesregierung 2020a, S.9). Laut dem Gesetz
zur Einfiihrung einer Pflicht zur Mitteilung grenziiberschreitender Steuergestaltungen!? sollen Meldedaten ausge-
wertet werden. Auch sollen Hinweise gegeben werden, welche Steuergestaltungen genauer zu priifen sind bzw.
welche nicht anerkannt werden. Hierzu sollen elektronische Programme auch unter Einbezug von KI entwickelt
und verwendet werden (Rodl & Partner 2020). Neue Kl-basierte Ansédtze werden auch bei der Geldwéschebe-
kampfung, der Terrorismusfinanzierung und sonstigen Straftaten durch die Zollverwaltung bei der Zentralstelle
fiir Finanztransaktionsuntersuchungen (FIU) eingesetzt. KI wird hier bei der Bewertung der in den vergangenen
Jahren deutlich angestiegenen Verdachtsmeldungen zur Analyse, Klassifizierung und Auswertung solcher Mel-
dungen genutzt. In Deutschland hat sich seit 2009 das jahrliche Meldeaufkommen insgesamt fast verzwolffacht,
was neben einer kontinuierlichen Sensibilisierung der nach dem Geldwischegesetz! Verpflichteten auch die fort-
schreitende Automatisierung bei groen Kreditinstituten widerspiegelt (FIU 2019).

Auch bei der Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) werden KI-Methoden eingesetzt, um
in Massendatenverfahren, die tidglich Daten im Terabytebereich verarbeiten, Auswertungen durchzufiihren und
Muster zu erkennen. So wendet die BaFin beispielsweise KI in der Wertpapieraufsicht an, wenn es um die routi-
nemiBige Uberwachung des Handelsgeschehens fiir die Identifikation von Insidergeschiften und den Nachweis
von Marktmissbrauch geht (Frind 2019). Die BaFin arbeitet dariiber hinaus im Zuge der Umsetzung der Digitali-
sierungsstrategie an einer erweiterten IT-Architektur fiir digitales Prozessmanagement (Bundesregierung 2020a,
S.9), was neben dem Datenmanagement als grundlegende Voraussetzung fiir die Einfilhrung und Nutzung von
KI gilt (Schabicki et al. 2020, S.13). Zukiinftig soll in Kooperation mit anderen Organisationen wie der FIU die
Geldwéschebekdmpfung intensiver durch KI unterstiitzt werden, um verdichtige Transaktionen zuverldssiger
herauszufiltern (Hufeld 2020).

Im Gegensatz zu starren Prozessen und Arbeitsabldufen versucht das sogenannte agile Arbeiten Traditionen aufzubrechen, flexibler zu
arbeiten und lange, unflexible Entscheidungswege zu vermeiden. Oft wird Teamarbeit beim agilen Arbeiten betont, um Hierarchien zu
iiberwinden und einen gemeinsamen, produktiven Workflow mit Ergebnisorientierung zu entwickeln (Hruschka et al. 2009).

Gesetz zur Einfiihrung einer Pflicht zur Mitteilung grenziiberschreitender Steuergestaltungen

Gesetz liber das Aufspiiren von Gewinnen aus schweren Straftaten (Geldwéschegesetz — GwG)
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Im Bundesministerium der Verteidigung (BMVg) wird mittels KI die automatisierte Mustererkennung fiir
die Fritherkennung von Krisen und Kriegen getestet (Bundesregierung 2018c, S. 16). Ein Beispiel fiir den Einsatz
von KI bei den deutschen Streitkriften ist das Gemeinsame Lagezentrum Cyber- und Informationsraum (GLZ
CIR). Die in dem Zentrum téitigen Analyst/innen werden durch ein IT-System unterstiitzt, das verschiedene Ver-
fahren nutzt, um die Vielzahl eingehender Daten und Informationen zu verarbeiten und zu visualisieren. Mithilfe
von KI-Anwendungen werden Daten aus verschiedenen Quellen der Bundeswehr, aber auch aus 6ffentlich zu-
ginglichen Informationen, wie sie im Internet verfiigbar sind, gesammelt und analysiert (Bundeswehr 2020; BWI
2019). Das BMVg und das Auswirtige Amt (AA) beschlossen Ende 2020, ihre bilaterale Zusammenarbeit in der
Krisenfritherkennung zu vertiefen und sich umfassender miteinander abzustimmen (BMVg 2020). Die Koopera-
tion zwischen den Ressorts findet im Rahmen des Pilotprojekts »Kompetenzzentrum Krisenfritherkennung« der
Universitit der Bundeswehr Miinchen statt. Damit sollen die bereits bestehenden Systeme in der Krisenfriiher-
kennung weiterentwickelt und vernetzt werden, um zu einem priaventiven Krisenmanagement der Bundesregie-
rung beizutragen. So ist im AA bereits seit Beginn 2020 das elektronische Datentool »PREVIEW « in Betrieb, um
sich anbahnende Krisen ausfindig zu machen, umfassend zu verstehen und Handlungsmdglichkeiten zu entwi-
ckeln, damit Krisen im Idealfall gar nicht erst ausbrechen. Verfahren des maschinellen Lernens werden genutzt,
um in grofen Datenmengen moglichst frithzeitig Konflikt- und Krisenmuster zu erkennen (AA 2020).

Das Bundesministerium fiir Gesundheit (BMG) sowie die nachgeordneten Behorden, wie das Bundesinstitut
fiir Arzneimittel und Medizinprodukte (BfArM), das Paul-Ehrlich-Institut als Bundesinstitut fiir Impfstoffe und
biomedizinische Arzneimittel oder das Robert Koch-Institut (RKI), setzen KI fiir die Mustererkennung bei der
Analyse komplexer Datensétze im Gesundheitswesen ein. Dies erfolgt z. B. bei der Identifikation moglicher Ri-
siken von Arzneimitteln und dient damit der Gewinnung von Erkenntnissen iiber die Anwendung und den Ge-
brauch von Arzneimitteln. KI basierte Verfahren unterstiitzen auch die Proteom- und Genomforschung'* sowie
bei der Anwendung von spektroskopischen und bildgebenden Verfahren (Bundesregierung 2018b, S. 12). Die KI-
Systeme nutzen jeweils gro3e Datenbestéinde (Datenpools), um hieriiber Erkenntnis- und Lernprozesse zu ermog-
lichen.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) richtete bereits 2018 ein eigenes KI-Referat
ein (Djeffal 2018, S.7) und verfiigt somit {iber hausinterne fachliche Expertise. Das BSI-Team nahm im selben
Jahr bei der international stattfindenden Konferenz »Cryptographic Hardware and Embedded Systems« (CHES)
an zwei Einzeldisziplinen der »CHES 2018 Challenge« teil und gewann beide. Dabei kombinierte das BSI-Team
zur Losung der Aufgaben klassische Verfahren der Kryptografie mit den Moglichkeiten der KI (BSI 2018).

Die Bundespolizei setzt gegenwértig biometrische Gesichtserkennungssysteme in verschiedenen Kontexten
ein, etwa bei den automatisierten Grenzkontrollen an mehreren deutschen Flughifen sowie im Testbetrieb am
Bahnhof Berlin-Siidkreuz (Pilotprojekt 2019/2020) (TAB 2022a). Das Bundeskriminalamt (BKA 2020) verzahnt
sich eng mit Wissenschaft und Forschung, um ab 2021 Betrugshandlungen oder sexuelle Gewaltdarstellungen im
Internet mithilfe KI-basierter Verfahren besser bekdmpfen zu konnen. KI kommt auch bei der Auswertung von
Steuerdokumenten, z. B. im Zusammenhang mit den »Panama Papers«, zum Einsatz (Bundesregierung 2018Db,
S.13 u. 2018c, S.10; Djeffal 2018, S. 6).

Das Statistische Bundesamt (Destatis) setzt KI-basierte Verfahren zur Plausibilisierung und Zuordnung sta-
tistischer Daten, z. B. fiir die automatische Kategorisierung von Unternehmen in der amtlichen Unternehmenssta-
tistik, ein (Praxisbeispiel maschinelles Lernen im Bundesamt fiir Statistik). Des Weiteren nutzt das Bundesamt
fiir Kartographie und Geodésie (BKG) algorithmenbasierte Entscheidungsprozesse und automatisierte Musterer-
kennung fiir die Landbedeckungserfassung und Kartendigitalisierung. AuBerdem verwendet das Deutsche Patent-
und Markenamt KI-basierte Akten- und Patentrecherchen fiir die Patentpriifung und die Ermittlung neuer Projekte
(Bundesregierung 2018b, S. 14, 2018c, S.16).

Im Zuge der COVID-19-Pandemie hat die Bundesverwaltung den ressortiibergreifend aufgebauten Chatbot
»C-19« entwickelt. Das Dialogsystem soll aktuelle Sachstdnde und empfohlene Handlungsweisen rund um den
Sars-CoV-2-Virus und die davon ausgeldste Krankheit COVID-19 zusammenfiihren und den Biirger/innen nied-
rigschwellig zugidnglich machen (ITZBund 2020). Zu den Behorden, die »C-19« bereits einsetzen, zéhlen die

14 Die Proteomik (von Proteom) bzw. Proteomanalyse umfasst verschiedene Verfahren zur systematischen Analyse der Gesamtheit aller

in einer Zelle oder einem komplexen Organismus vorliegenden Proteine. Die Gesamtheit dieser Proteine wird als Proteom bezeichnet.
Die Genomik ist ein Begriff fiir die systematische Analyse des vollstdndigen Genoms bzw. aller aktiven Gene, z. B. einer Zelle, eines
Gewebes, eines Organs oder eines ganzen Organismus. Das Proteom ist im Gegensatz zum eher starren Genom hochdynamisch und
unterliegt stdndigen Verdnderungen in Konzentration, Zusammensetzung und Funktion. Proteomik und Genomik profitieren von dem
KI-Potenzial, grofle Datenpools zu nutzen (Bonk 1999; Rémer 2017).
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Generalzolldirektion, das Bundesministerium des Innern und fiir Heimat (BMI) sowie das Bundesministerium fiir
Familie, Senioren, Frauen und Jugend (BMFSFJ).

Tab. 2.1

KIl-Anwendungen auf Bundesebene

Behorde

KIl-Anwendung

Bundesamt fiir Migration und Fliichtlinge

(BAMF)

Bundesministerium der Finanzen (BMF)

Bundesministerium der Verteidigung
(BMVqg)

Bundesministerium fur Gesundheit
(BMG)

Bundesanstalt fur
Finanzdienstleistungsaufsicht (BaFin)

Statistisches Bundesamt
(Destatis)

Bundespolizei

Bundesamt flir Kartographie und
Geodasie (BKG)

Bundeskriminalamt (BKA)

Deutsches Patent- und
Markenamt (DPMA)

Bundesamt flr Sicherheit in der
Informationstechnik (BSI)

Auswartiges Amt (AA)

Bundesverwaltung,
ressortibergreifend

Erkennung, Indexierung und Zuweisung von Schriftgut und
Postverkehr, automatische Gesichts-, Dialekterkennung und
Namenstransliteration, Analyse von Anhérungsdokumenten,
Optimierung von Integrationskursen

Unterstitzung in den Haushaltsverfahren zur Verbesserung
von Effizienz, Qualitat und Sicherheit

automatisierte Mustererkennung mittels maschinellen
Lernens im Kontext der informationstechnischen
Absicherung, Friherkennung von Krisen und Kriegen

Mustererkennung bei der Analyse komplexer Datensatze,
beispielsweise in der Proteom- und Genomforschung sowie
bei spektroskopischen und bildgebenden Verfahren

Auswertung von Massendaten zur Mustererkennung,
z. B. bei Finanztransaktionsuntersuchungen und zur
Bekampfung der Geldwasche

Plausibilisierung und Zuordnung statistischer Daten,
z. B. in der amtlichen Haushalts- und Unternehmensstatistik

biometrische Gesichtserkennungssysteme (z. B. am
Bahnhof Berlin-Stidkreuz; Pilotprojekt 2019/2020),
automatisierte Grenzkontrollen an mehreren deutschen
Flughéfen

Entscheidungsunterstiitzung und automatisierte
Mustererkennung fur die Landbedeckungserfassung und
Kartendigitalisierung

Auswertung von Massendaten, z. B. zur Bekdmpfung
sexueller Gewaltdarstellungen im Internet oder zur
Auswertung von Steuerdokumenten (»Panama Papers«)

Akten- und Patentrecherche sowie
Entscheidungsunterstitzung bei der Patentprifung

automatisierte Detektion von Schadprogrammen

Datentool »PREVIEW « zur Friherkennung von Konflikt-
und Krisenmustern

Chatbot »C-19« zur Information Gber aktuelle Sachstande
und empfohlene Handlungsweisen rund um den
Sars-CoV-2-Virus und die davon ausgeldste Krankheit
COVID-19

Eigene Zusammenstellung
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Landesebene

Neben der Bundesverwaltung zeigen auch die Bundeslidnder Anstrengungen, um KI-Verfahren in der 6ffentlichen
Verwaltung zu erproben und in den Regelbetrieb zu tiberfiihren. Dabei nimmt Schleswig-Holstein derzeit eine
Vorreiterrolle ein (Tab. 2.2). Die Landesregierung entwickelte ressortiibergreifend den Handlungsrahmen
»Kiinstliche Intelligenz — Strategische Ziele und Handlungsfelder fiir Schleswig-Holstein«. Als eines von insge-
samt acht Handlungsfeldern richtet sich das Handlungsfeld »KI@Verwaltung« auf die strategische Entwicklung,
Erprobung und Evaluation Kl-basierter Pilot- und Innovationsprojekte (Landesregierung Schleswig-Holstein
2019, S. 13).

Die Stadtstaaten Berlin und Hamburg setzen auf KI-gestiitzte Verkehrssteuerung via Echtzeitauswertung von
Kameraaufnahmen, etwa am Ernst-Reuter-Platz (Berlin) oder am Hamburger Hafen. Mithilfe der ausgewerteten
Messdaten wird jeweils die Ampelsteuerung optimiert (Jans 2019; Struck 2019). Des Weiteren verwendet das
Land Berlin KI-basierte Algorithmen zur Korruptionsbekédmpfung und Identifizierung von UnregelmiBigkeiten
im Beihilfesystem zum beamtenrechtlichen Ausgleich finanzieller Auslagen von Krankheits-, Pflege- und Ge-
burtskosten. Mit Unterstiitzung des » Watson«-Services von IBM werden mittels kognitiver Algorithmen aus Mil-
lionen von Antrags- und Rechnungsdaten im Beihilfeumfeld falsche Abrechnungen und potenzieller Betrug iden-
tifiziert, um ungerechtfertigte Auszahlungen zu vermeiden und dadurch offentliche Mittel einzusparen (IBM
2017).

Tab. 2.2  KI-Anwendungen auf Landesebene

Land Anwendung

Berlin, Hamburg Verkehrssteuerung via Echtzeitauswertung von
Kameraaufnahmen, etwa am Ernst-Reuter-Platz
(Berlin) oder am Hamburger Hafen

Schleswig-Holstein Spracherkennung im Kontext des mobilen Arbei-
tens bei der Landespolizei, Auswertung von Da-
ten aus der Open-Data-Plattform, Vorsortierung
der eingehenden Post in einer Posteingangsstelle

Berlin Identifizierung von Unregelmafigkeiten im Rah-
men des beamtenrechtlichen Beihilfesystems

Hessen Auswertung von Steuerdateien im Rahmen der
Steuerfahndung

diverse Bundeslander, etwa Baden-Wirttemberg, Datenanalysen zum Zweck der vorhersagenden
Bayern, Berlin, Hessen, Niedersachsen, Nord- Polizeiarbeit (Predictive Policing)
rhein-Westfalen

diverse Bundeslander, etwa Berlin, Hamburg, Chatbots zur Beantwortung von Birgeranfragen
Nordrhein-Westfalen, Sachsen-Anhalt, Schleswig- (Berlin), im Integrationsamt (Schleswig-Holstein),
Holstein zur Gewerbeauskunft (Nordrhein-Westfalen), fir

Informationen zur Fahrradinfrastrukturplanung
(Sachsen-Anhalt)

Eigene Zusammenstellung

In Hessen nutzt die Steuerverwaltung Kl-basierte Auswertungen von Steuerdateien im Rahmen der Steuerfahn-
dung. Andere Bundeslidnder wie etwa Baden-Wiirttemberg, Bayern, Berlin, Hessen, Niedersachsen und Nord-
rhein-Westfalen verwenden Kl-basierte Datenanalysen zudem zur vorhersagenden Polizeiarbeit (Djeffal 2018,
S.5 f.). Algorithmen sollen Gefahrenzonen und die Wahrscheinlichkeit von kiinftigen Straftaten und Kriminali-
tatsrisiken auf Grundlage verfiigbarer Massendaten berechnen.
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Berlin, Hamburg, Nordrhein-Westfalen und Schleswig-Holstein setzen beispielsweise textbasierte KI-Dia-
logsysteme (Chatbots) ein. Die Chatbots dienen der Beantwortung von allgemeinen Biirgeranfragen (Berlin und
Hamburg), im Integrationsamt (Schleswig-Holstein) oder der Gewerbeauskunft (Nordrhein-Westfalen) (Djeffal
2018, S.7; Landesregierung Schleswig-Holstein 2019; Senatskanzlei Hamburg 2019; WSP.NRW o.].).

Kommunale Ebene

Auf kommunaler Ebene sind ebenfalls Chatbots recht verbreitet (Tab. 2.3). Diese bieten Textein- und -ausgabe-
bereiche an, um so in natiirlicher und in der Regel geschriebener Sprache den Austausch zwischen der Verwaltung
und den Biirger/innen zu verbessern. Zur Steuerung wird oftmals eine Grafikfigur oder kiinstliche Person als
Avatar eingesetzt. So stellen die Stadte Bonn, Kiel, Wiirzburg, Diisseldorf und Karlsruhe Chatbots fiir behordliche
Informationen bereit (Djeffal 2018, S. 7).

Tab. 2.3  KI-Anwendungen auf kommunaler Ebene

Kommune Anwendung

Mannheim intelligente Videolberwachung: Kl-basierte Auswertung von
Kamerabildern, aufgenommen im o6ffentlichen Raum

Wuppertal, Wolfsburg, Kl-Einsatz im Verkehrssektor, um mittels

Braunschweig, Hagen Aufkommensprognosen Verkehrsflisse effizient zu steuern
oder in Form von Friihwarnsystemen fir Pkw-Fahrende

Mdinchen Wasserverlustmanagement bzw. Leckpravention:
Kl-gestitzte Auswertung der Wasserleitungsdaten

bundesweit 100 Kommunen und Kl-gestltzte Identifikation von StralRenschaden

Landkreise

Bonn, Kiel, Wirzburg, Disseldorf, Chatbots fir behérdliche Informationsbereitstellungen

Karlsruhe

Eigene Zusammenstellung

Des Weiteren werden auf kommunaler Ebene in mittlerweile 100 Kommunen bzw. Landkreisen in Zusammenar-
beit mit der vialytics GmbH'> KI-gestiitzte Bilderkennungssysteme zur Identifikation von StraBenschidden einge-
setzt (Praxisbeispiel KI-gestiitzte Analyse von Stralenzustéinden). Hierbei werden Aufnahmen von Stral3enbefah-
rungen mithilfe von KI ausgewertet und dabei Schiden identifiziert und klassifiziert.

Die Stadt Mannheim nutzt eine intelligente Videotliberwachung, die KI-basierte Auswertungen der erfassten
Kamerabilder integriert. So sollen hektische und schnelle Bewegungen analysiert werden, um bei kritischen Si-
tuationen wie etwa von Uberfillen, Schligereien etc. Alarm auszuldsen und Hilfe zu organisieren (Djeffal 2018,
S.6,2019, S.11). Die Stadt Miinchen fiihrt im Rahmen des Wasserverlustmanagements bzw. der Leckageiden-
tifizierung und -lokalisation KI-gestiitzte Auswertungen von Wasserleitungsdaten durch. Durch den Einbau von
Sensoren im Leitungsnetz werden Daten zu Durchfluss, Druck, Temperatur und Gerduschen aufgezeichnet und
nach vorgegebenen Mustern automatisch durchsucht.!® Die Daten lassen auch Riickschliisse auf den Zustand des
Wasserversorgungssystems zu, sodass eine praventiv ausgerichtete Instandhaltungsstrategie des Versorgungsun-
ternehmens durch die KI-Anwendung unterstiitzt wird.

15 https://vialytics.de/ (12.5.2021)
16 https://www.hallo-muenchen.de/muenchen/mitte/muenchen-muenchen-europas-hauptstadt-kuenstlichen-intelligenz-13204796.html
(26.4.2021)
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Die Stiadte Wuppertal, Wolfsburg, Braunschweig und Hagen verwenden KI-Systeme im Verkehrssektor, um
mittels Aufkommensprognosen Verkehrsfliisse effizient zu steuern oder durch Friihwarnsystemen fiir Verkehrs-
teilnehmer/innen Informationen zum aktuellen Verkehrsgeschehen bereitzustellen (Bosse 2019; DLR 2017).

In den folgenden Unterkapiteln wird ein detaillierter Blick auf drei exemplarische Implementierungen von
KI-Systemen in der dffentlichen Verwaltung in Deutschland gerichtet. Auswahlkriterien fiir die Praxisbeispiele
waren eine hohe Verbreitung, ein hoher technischer Reifegrad, ein Innovationsbezug im Sinne einer Neuartigkeit
der zugrunde liegenden Idee sowie eine starke strategische Ausrichtung der Nutzung von KI in der 6ffentlichen
Verwaltung. Die Darstellung basiert auf leitfadengestiitzten Interviews ausgewéhlter Expert/innen (Kap. 1).

Praxisbeispiel KI-gestiitzte Analyse von Strallenzustinden

Seit 2018 werden in der Straenmeisterei Freudenstadt in Zusammenarbeit mit der vialytics GmbH Straensché-
den KI-gestiitzt erfasst. Die hdndische Erfassung der Stralenzustinde war durch das Stralenbauamt selbst auf-
grund von Stellenabbau nicht mehr méglich. Zur Datenerhebung mussten daher Tausende Stralenteilabschnitte
von den StraBenmeister/innen abgefahren und mithilfe von Bewertungsbdgen per Hand beurteilt werden. Da die
Erfassung nicht aus dem fahrenden Fahrzeug heraus erfolgen konnte, mussten dementsprechend viele Stopps
eingelegt werden. Zur Auswertung wurden diese Beurteilungen als Teilnoten in eine vorbereitete Excel-Tabelle
eingegeben, in der anhand hinterlegter Formeln Einzelbewertungen fiir verschiedene Kategorien und auch eine
Gesamtnote ermittelt werden konnten. Dieses Verfahren lieferte grundsétzlich eine sehr gute Qualitit.

Innovativ an diesem KI-System ist die Erfassung der Stralenzustéinde {iber ein handelsiibliches Smartphone
und die dort installierte Software. Dazu werden Fotos der Stralenoberfliche jeweils im Abstand von 4 m aufge-
nommen. Auflerdem misst der Bewegungssensor des Smartphones Erschiitterungen beim Befahren der Straf3e.
Die Positionen von Aufnahmen und Erschiitterungen werden mit dem Global Positioning System (GPS) aufge-
zeichnet. Derart lassen sich Flickstellen, (gefiillte) Risse, Ausbriiche (Schlaglocher), offene Fugen und Néhte
elektronisch registrieren. Dabei konnen Abschnitte auch mehrfach abgefahren werden, wenn beispielsweise
Schatten die Ergebnisse verfalschen. Aus datenschutzrechtlichen Griinden werden eventuell erfasste Personen
und Autokennzeichen unkenntlich gemacht. Die KI-basierte Auswertung der Daten im Hinblick auf Schadenska-
tegorien und -ausmafle erfolgt zentral auf den Servern der vialytics GmbH.

Die Einschétzungen durch den vialytics-Algorithmus decken sich nach Aussagen der Stralenmeisterei er-
staunlich genau mit den Einschitzungen des Stralenbauamts. Es gibt allerdings sicherheitsrelevante StraBenschi-
den, die mit dem neuen Verfahren nicht systematisch erfasst bzw. nicht detektiert werden kénnen. So sind bei-
spielsweise Spurrillen bei trockenem Wetter optisch nicht erkennbar und erzeugen keine starken Erschiitterungen
am Fahrzeug, weil sie in Lingsrichtung verlaufen. Ahnlich ist es auch mit Randabsetzungen von StraBen in Ge-
birgen, die hdufig im steilen Hang verlaufen und deren talseitiger Stralenrand zu Absenkungen neigt.

Da die Erfassung der Kreisstralen in Freudenstadt zweimal im Jahr erfolgt, stehen stets aktuelle Daten fiir
die Erhaltungsplanung und fiir Sofortmafinahmen der Stralenmeistereien zur Verfiigung. Das Stra3enerhaltungs-
programm des Landkreises Freudenstadt wurde erstmals fiir 2020 auf Basis der Ergebnisse des vialytics-Systems
aufgestellt.

Die Kl-gestiitzte Auswertungssoftware von vialytics soll systematisch weiter ausgebaut werden und kiinftig
im Sinne eines Managementtools nicht nur die Schiden erkennen, sondern eine objektspezifische Empfehlung
von geeigneten SanierungsmalBnahmen ausgeben. Dies kdnnte beispielsweise so aussehen, dass bei einem 500 m
langen Straflenabschnitt fiir die ersten 100 m ein schlechter Zustand beschrieben wird, der vollstindig erneuert
werden miisste, wahrend fiir die folgenden 200 bis 300 m nur eine Deckschichtsanierung ausreichend wiére.

Praxisbeispiel maschinelles Lernen im Bundesamt fiir Statistik

Zu den Aufgaben des Destatis gehort die Bereitstellung objektiver, qualitativ hochwertiger und unabhéngiger
Informationen fiir Politik, Regierung, Verwaltung, Wirtschaft und die Biirger/innen. Dabei kommt der Entwick-
lung und Nutzung von KI eine zunehmende Bedeutung zu. Das Destatis wihlte im November 2017 die Durch-
filhrung eines »Proof of Concept — Machine Learning« als eines von vier Leuchtturmprojekten der digitalen
Agenda aus. In diesem sollten konkrete Einsatzmoglichkeiten fiir das maschinelle Lernen in den Prozessen der
Statistikerstellung identifiziert werden. Hierfiir wurde bei mehr als 60 nationalen und internationalen Statistikin-
stitutionen eine Erhebung durchgefiihrt. Die Ergebnisse des Projekts dokumentieren beispielhaft eine Reihe von
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Anwendungsmoglichkeiten, die prinzipiell auch fiir das Destatis relevant sein kdnnen. Mittlerweile wurde ein
neues Referat C 103. Maschinelles Lernen und Imputationsverfahren!” im Destatis aufgebaut. Dieses Referat hat
die Ermichtigung, die Prozesse nach konkreten Anwendungsmoglichkeiten zu tiberpriifen, und im Zuge seiner
Arbeiten bereits einige Projekte und Machbarkeitsstudien initiiert.

Im Destatis wird beispielsweise inzwischen im Regelbetrieb die Klassifizierung der Handwerkseigenschaft
im Unternehmensregister mit maschinellen Lernalgorithmen erfolgreich durchgefiihrt. Hintergrund ist, dass nicht
alle Unternehmen, die in den Datenlieferungen der Handwerkskammern enthalten sind, fiir die Handwerksstatis-
tiken relevant sind (z. B. nicht selbststindige Handwerksunternehmen oder Unternehmen, die selbst nicht Hand-
werker sind, aber handwerkliche innerbetriebliche Abteilungen oder handwerkliche Nebenbetriebe unterhalten).
Daher werden in den vollstindig aus Verwaltungsdaten gewonnenen Handwerksstatistiken irrelevante Unterneh-
men auf Grundlage von Verfahren des Klassifikationslernens erkannt.'® Diese Klassifizierung wurde zuvor auf-
wendig manuell in den Statistischen Amtern der Lénder vorgenommen. Das Training der Verfahren erfolgte an-
hand von Informationen aus dem Unternehmensregister. Es konnte eine Fehlklassifikationsrate, also derjenige
Anteil der Einheiten des Trainingsdatensatzes, der mit dem ermittelten Modell und bezogen auf die bekannte
Klassenzugehdrigkeit falsch klassifiziert wird, von 3,7 % erreicht werden. Im Umkehrschluss bedeutet dies, dass
96,3 % der Fille korrekt zugeordnet wurden (Feuerhake/Dumpert 2016).

Im Destatis gibt es Uberlegungen, wie die Verfahren des maschinellen Lernens zukiinftig besser in die Pro-
zesse der Verarbeitung des Unternehmensregisters integriert werden konnen, um die Effizienz zu erhéhen. So
konnte beispielsweise das derzeit durch die Registerpriifer/innen noch hindisch ausgeloste Einlesen der fiir die
amtliche Statistik genutzten Daten zukiinftig automatisiert erfolgen. Des Weiteren sollen die qualitativen und
methodischen Verfahren verbessert werden: Durch den Einsatz anderer Verfahren des maschinellen Lernens sol-
len die Ergebnisse ggf. schneller und akkurater erzielt werden. Hier wird an die Nutzung des Gradient Boostings
(auf Basis der Gradientenmethode) gedacht, bei dem durch iiberwachtes Lernen (Kap. 2.1.1) ein iterativer Algo-
rithmus verwendet wird. Der Algorithmus fligt dabei in mehreren Durchldufen neue Verzweigungen hinzu, um
Fehler oder Verluste zu minimieren. Durch eine Verkniipfung der Verzweigungen entstehen dann die Vorhersa-
gen. Durch die iterative Verstirkung kann generell eine hohere Prizision der Ergebnisse erreicht werden als durch
zufdllig generierte Entscheidungsbdaume des Klassifikationslernens (»Random Forests«). Nicht zuletzt konnten
weitere Plausibilititsregeln, die im Destatis bzw. der amtlichen Unternehmensstatistik bisher hindisch gepflegt
wurden, durch maschinelles Lernen durchgefiihrt bzw. unterstiitzt werden. Hierzu zéhlt beispielsweise die Prii-
fung der Kennzeichnung des Wirtschaftszweiges in einer europdisch vorgegebenen Nomenklatur.

Praxisbeispiel KI-Strategie fiir Schleswig-Holstein

Die Landesregierung von Schleswig-Holstein fiihrte im Mai 2018 eine erste KI-Konferenz durch und beschloss
darauf aufbauend im Juni 2018 ein Digitalisierungsprogramm. Auf einer zweiten themeniibergreifenden Konfe-
renz im Marz 2019 diskutierten iiber 250 Vertreter/innen aus Wirtschaft, Wissenschaft, Verwaltung und Zivilge-
sellschaft iiber den Einsatz von KI in Schleswig-Holstein. In einem ressortiibergreifenden Prozess wurden sodann
strategische Ziele und Handlungsfelder zum Einsatz von KI entwickelt und verabschiedet. Eines der insgesamt
acht Handlungsfelder ist die 6ffentliche Verwaltung."”

Im Rahmen des Handlungsfelds »KI@Verwaltung« werden Pilotanwendungen fiir den KI-Einsatz in der
offentlichen Verwaltung entwickelt und vorangetrieben. Hierzu zéhlen die Spracherkennung im Kontext des mo-
bilen Arbeitens bei der Landespolizei, die intelligente Auswertung von Daten aus der Open-Data-Plattform des
Landes Schleswig-Holstein, die Vorsortierung von Posteingdngen sowie ein Chatbot im Integrationsamt des Mi-
nisteriums flir Soziales, Gesundheit, Wissenschaft und Gleichstellung. Mit dem Chatbot sollen erste Anfragen im
Zusammenhang mit der Antragsberechtigung, zu Fristen und Abldufen abgefangen werden. Die Berater/innen in
der offentlichen Verwaltung sollen nur noch zuvor sinnvoll gefilterte Anfragen erhalten. Gleichzeitig soll die

Bei Datenerhebungen kommt es oft vor, dass die erhobenen Werte nicht vollstindig sind. Methoden der statistischen Inferenz wie
Schétzen oder Testen gehen jedoch meist von vollstandigen Datensétzen aus. Imputationsverfahren dienen dazu, trotz fehlender Werte
Verfahren der statistischen Inferenz anwenden zu kdnnen.

Zum Einsatz kommen die Verfahren »Support Vector Machines« und »Random Forests«. Das erstgenannte Verfahren ist besonders
geeignet, wenn es sich um Big-Data-Klassifikationsprobleme handelt. Es zéhlt zu den mathematisch und rechnerisch aufwendigen Ver-
fahren. Das zuletzt genannte Verfahren kombiniert mehrere Entscheidungsbdume, die von einem Zufallsvektor abhidngen (Suthaharan
2016).

19 Néhere Informationen finden sich in Nickel (2019).



Drucksache 20/3651 -32- Deutscher Bundestag — 20. Wahlperiode

Qualitdt der Verwaltungsleistungen sowohl durch den Chatbot als auch durch die Mitarbeiter/innen, die durch die
Entlastung mehr Zeit fiir die gefilterten Nachfragen haben, verbessert werden. Im April 2020 wurde ein zweiter
Chatbot zum Thema Corona eingefiihrt: Der auf KI basierende und im Auftrag der schleswig-holsteinischen Lan-
desregierung durch den IT-Dienstleister Dataport® entwickelte »Cabo« informiert alle Anfragenden zu Gesund-
heitsvorkehrungen, Schul- und Kitaregelungen oder Gastronomie- und Einzelhandelsbeschrankungen und soll
dabei auch iiber die jeweils neuesten Regeldnderungen Bescheid wissen. Der Chatbot greift dhnlich wie eine
Suchmaschine auf eine grofle Datenbank zu und beantwortet auf dieser Grundlage Anfragen von Nutzer/innen.

Die bei der Umsetzung der KI-Strategie gewonnenen Erfahrungen sollen Erkenntnisse bringen, wo und wie
Verfahren der KI in der offentlichen Verwaltung eingesetzt werden konnen, um sie innovativ und strategisch
auszurichten. Daran anschlieSend soll ein Prozess einschlieBlich zeitlicher und inhaltlicher Aussagen zur weiteren
Implementierung von priorisierten KI-Anwendungen in der 6ffentlichen Verwaltung Schleswig-Holsteins defi-
niert werden. Mittelfristig soll zudem erprobt werden, ob und an welchen Stellen KI-Anwendungen, die der Ent-
scheidungsunterstiitzung dienen sollen, Entscheidungsprozesse in der Verwaltung unterstiitzen konnten. Denkbar
ist beispielsweise der Einsatz im Zuge von Genehmigungsverfahren (z. B. Baugenehmigungen). Daneben ist auch
eine Kl-basierte automatische Ausgabe von Bestétigungen und Urkunden vorstellbar.

2.2 DLT

Mit DLT wird ein spezifischer technologischer Ansatz umschrieben, Daten elektronisch zu speichern und zu ver-
arbeiten. Der Terminus »distributed« (verteilt) verweist auf die vordergriindige technische Eigenschaft von DLT:
Datenbestidnde werden synchron und dezentral auf mehreren zu einem Netzwerk verbundenen Rechnern (Netz-
werkknoten) vorgehalten und durch diese auch gemeinschaftlich verwaltet. Unter »ledger« (Kontobuch bzw. Re-
gister) werden DLT-Netzwerke verstanden, die sich besonders fiir die Speicherung und Verwaltung von Trans-
aktions- und Prozessdaten eignen, wie sie etwa bei der Dokumentation von Handelsgeschéften anfallen. Die Ent-
scheidung dariiber, ob eine Datendnderung vorgenommen wird, obliegt in einem DLT-Netzwerk nicht allein einer
zentralen Instanz, sondern wird automatisiert und kryptografisch abgesichert anhand klarer Regeln kooperativ im
Netzwerk getroffen. Zusétzlich wird {iber jede Datenédnderung ein Protokoll gefiihrt und unverdnderbar in den
Datenbestand eingeschrieben. Durch diese transparente Organisationsstruktur werden unbefugte Anderungen am
Datenbestand weitgehend unterbunden, es besteht also ein hohes Mal} an Transparenz und Manipulationssicher-
heit. Bei DLT handelt es sich somit um eine Art von Datenbanktechnologie, bei der durch eine dezentrale Struktur
und durch kryptografische Verkniipfungen hohe Anspriiche an Effizienz und Transparenz sowie Sicherheit und
Unabhéngigkeit von Intermediéren erfiillt werden (Berryhill et al. 2018, S. 11).

Eine besondere Ausprigung der DLT ist die Blockchain, die oft mit dem Begriff DLT gleichgesetzt wird
(siehe hierzu BMWi/BMF 2019, S. 3). Das technologische Spezifikum von Blockchain ist die sequenzielle Spei-
cherung von Transaktionsdaten in Blocken (entsprechend auch die Bezeichnung Blockkette) (Allessie et al. 2019,
S.9).2! Eine detaillierte Differenzierung von Blockchain und weiteren Ausprigungen von DLT wird im vorlie-
genden Bericht nicht vorgenommen, da zum gegenwirtigen Zeitpunkt auf funktionaler Ebene in Bezug auf An-
wendungsfille der offentlichen Verwaltung keine grundlegenden Unterschiede ausgemacht werden konnen.
Ebenso wird in vielen Veroffentlichungen rund um die Anwendung von DLT im 6ffentlichen Sektor nur selten
zwischen DLT und Blockchain differenziert. Die Bundesregierung (BMWi/BMF 2019, S.3) etwa gibt in der
»Blockchain-Strategie« an, den Begriff synonym zum Terminus DLT zu verwenden.

Anwendungsfelder von DLT sind allgemein solche, in denen eine Vielzahl einander unbekannter Akteure
miteinander kooperiert und keine vertrauensschaffende Vermittlungsinstanz vorhanden oder gewiinscht ist:
»Uberall dort, wo heute Intermediiire Vertrauen in Prozessablidufe bringen, stellt die Blockchain eine technische
Alternative dar.« (Kompetenzzentrum Offentliche IT 2017, S.7) Insofern ist es nicht verwunderlich, dass erste
Anwendungen von DLT aus dem Bereich der Finanzwirtschaft und hier der Kryptowahrungen stammen. Gegen-

20 https://www.dataport.de/ (8.8.2022)

2l Demgegeniiber wird mit z. B. grafenbasierten DLT-Architekturen ein abweichender Ansatz verfolgt; hier werden die Dateneintrige
nicht blockweise organisiert (Bosch 2018, S.7; KannengieBer et al. 2019, S. 1). Grafenbasierte Ansétze bieten einen dhnlichen Funkti-
onsumfang wie die Blockchainarchitektur. Thr Vorteil wird darin gesehen, dass bei bestimmten Konstellationen und auch noch bei sehr
teilnehmerreichen Netzwerken hohe Transaktionsvolumina und Verarbeitungsgeschwindigkeiten gewéhrleistet werden konnen (Skalie-
rungsvorteile) (Bencic/Podnar Zarko 2018, S.5).
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iiber klassischen Wéhrungen, bei denen Staaten und Zentralbanken Mediationsrollen einnehmen, basieren Kryp-
towdhrungen auf den Ideen vollstdndiger Datentransparenz und mediatorfreier Zusammenarbeit (Kairies-Lamp et
al. 2019, S. 14). Die 2008 vorgestellte Kryptowdhrung Bitcoin gilt als erster und zahlenméfig bedeutendster An-
wendungsfall von DLT, seitdem sind weiterer verschiedene Wahrungskonzepte entstanden. Neben Bitcoin sind
beispielsweise auch das DLT-Netzwerk mit der Kryptowédhrung Ether, Binance Coin oder Tether als populére
Systeme zu nennen. Die Informationsplattform »CoinMarketCap« listet mehr als 4.000 Kryptowahrungen. Im
April 2021 vereinten allein die 1.500 populérsten von ihnen ein Handelsvolumen von rund 1,8 Billionen Euro.?

Uber den Bereich der digitalen Wihrungen hinaus werden DLT in vielfiltigen Anwendungsgebieten Poten-
ziale zugesprochen, in denen es um die Administration und Absicherung von Transaktionen zwischen verschie-
denen Akteuren geht (Berryhill et al. 2018, S. 11). In manchen Ausfithrungen wird DLT gar als zukiinftige Quer-
schnittstechnologie mit bedeutendem branchen- und sektoriibergreifendem Innovationspotenzial beschrieben:
Beispielsweise sieht die deutsche Expertenkommission Forschung und Innovation (EFI 2019, S. 16) »hohe Nut-
zenpotenziale fiir Unternehmen, Bevolkerung und Verwaltung«. Zu einer dhnlichen Einschitzung gelangt die
Bundesregierung (BMWi/BMF 2019, S.3) in der im September 2019 verabschiedeten »Blockchain-Strategie«:
»Durch Eigenschaften wie Dezentralitéit, Zuverldssigkeit, Falschungssicherheit erdffnet [DLT bzw. Blockchain-
technologie] ein breites Feld an innovativen Anwendungsmoglichkeiten und neuen Kooperationsformen.« Spezi-
fisch fiir den Bereich der 6ffentlichen Verwaltung wird beziiglich dieser Beurteilungen in dem Strategiedokument
eine Reihe von staatlichen Anwendungsfeldern diskutiert. Im Fokus stehen die Einsatzmoglichkeit von DLT bei
digitalen Biirgeridentititen, bei der Registerfithrung bzw. -modernisierung oder auch bei der filschungssicheren
Administration von Produktherkunftsnachweisen zur Stirkung des Verbraucherschutzes (BMWi/BMF 2019).

221 Technische Konzepte

In digitalen Infrastrukturen sind hdufig zentrale GroBirechner oder Rechenzentren fiir das Vorhalten und Verwal-
ten von Datenbestéinden integriert. Diesen kommt nicht nur die Funktion der Datenspeicherung zu, sondern sie
nehmen auch Vermittlungs- und Mediationsrollen ein, wenn es etwa darum geht, Verdnderungen im Datenbestand
zu protokollieren oder die manipulationssichere Abwicklung von Transaktionen zu gewihrleisten (Kompetenz-
zentrum Offentliche IT 2017, S.7). Im Fall von DLT wird ein paradigmatisch gegenliufiger, dezentraler Ansatz
verfolgt. Die Gesamtheit oder zumindest ein groB3er Teil der Netzwerkknoten verwaltet hier einen gemeinsamen
Datenbestand. Die Datenspeicherung sowie die Mediation, also die Protokollierung und Verifizierung von Trans-
aktionen, geschehen gemeinschaftlich und unter Einbeziehung vieler oder gar aller im Netzwerk integrierten Ak-
teure (Peer-to-Peer-Modell). Mit dem verteilten Datenbestand in DLT-Netzwerken geht einher, dass die Daten-
basis auf vielen Rechnern in der stets aktuellen Fassung gespeichert ist.?* Diese technische Grundstruktur bedingt,
dass Anderungen an den Daten durch Hinzufiigungen in der Regel nicht durch einzelne Netzwerkknoten einseitig
(unilateral) vorgenommen werden kdnnen, sondern einer Zustimmung weiterer Netzwerkknoten bediirfen.

Fiir die Koordination dieses Zustimmungsprozesses kommen unterschiedliche technische Verfahren zum
Einsatz, die mit dem Begriff Konsensmechanismus bezeichnet werden. Dabei geht es um Prozesse, mit denen der
Zusammenschluss der Netzwerkknoten eine vorgeschlagene Anderung im Datenbestand durch Hinzufiigung ent-
weder als legitim einordnet und zuldsst oder als illegitim einordnet und entsprechend ablehnt. Der Konsensme-
chanismus gewéhrleistet, dass Transaktionen nicht doppelt und invalide Daten erst gar nicht gespeichert werden.
Er bestimmt folglich in wesentlichem Ausmal} die Korrektheit, Vollstdndigkeit und Konsistenz des Datenbestan-
des (Datenintegritét) und damit in Konsequenz auch das Vertrauen der nutzenden Personen und Organisationen
in das DLT-Netzwerk. Diese vertrauensschaffende Funktion des Konsensverfahrens kann als wesentliche Bedin-
gung fiir die Partizipation an dezentralen Netzwerkstrukturen angesehen werden, in denen autorisierte Datenver-
waltungsinstanzen (Server, GroBrechner etc.) nicht vorhanden sind (Allessie et al. 2019, S.9).

Die Konsensfindung in DLT-Netzwerken kann technisch sehr unterschiedlich realisiert werden und ist maf3-
geblich daran gekniipft, wie offen das Netzwerk gestaltet ist. In DLT-Netzwerken mit sehr offener Struktur und
folglich einander vollstindig unbekannten Teilnehmenden wird meist auf den Konsensmechanismus des Arbeits-
nachweises (»Proof of Work«) zuriickgegriffen. Dieser Mechanismus nutzt fiir die Transaktionsvalidierung die

22 https://coinmarketcap.com/all/views/all/ (5.5.2021)
2 Moglich ist allerdings, dass der Datenstand nur bei einem Teil des Netzwerks in seiner Gesamtheit vorliegt, wihrend bei anderen Netz-
werkknoten nur einzelne Abschnitte gespeichert sind.



Drucksache 20/3651 34— Deutscher Bundestag — 20. Wahlperiode

Rechenkapazititen im Netzwerk und wird beispielsweise auch von der Bitcoin-Blockchain verwendet. Sehr of-
fene und dadurch anonym nutzbare DLT-Netzwerke sind aufgrund dieses Verfahrens meist energieintensiv und
limitiert in der Verarbeitungsgeschwindigkeit (Bitkom 2019, S. 90). Neuere Entwicklungen in dem Bereich erlau-
ben eine Konsensfindung, die nicht die Rechenleistung der Netzwerkteilnehmer/innen inkorporiert, womit gerin-
gere Energieverbrauche ermoglicht werden (Bitkom 2019, S.90). Zu nennen ist etwa der Ansatz des Anteilsnach-
weises (»Proof of Stake«). Die Grundidee ist hierbei, dass der Anteil der Knoten am Netzwerk beriicksichtigt
wird (Schweizer et al. 2017, S.12; TAB 2022b). Anteile konnen z. B. die Anzahl hinzugefiigter Transaktionen
oder die Dauer der Beteiligung am Netzwerk sein.

Die Verifizierung und Legitimierung von neuen Transaktionen sowie die anschlieBende Aktualisierung des
Datenbestands im DLT-Netzwerk geschehen unter Einsatz mathematischer Verschliisselungsverfahren, mittels
derer Dateneintrage in feste, nicht einseitig annullierbare Beziehungen gesetzt werden. Eine Manipulation der
Daten, ohne dass dies im Netzwerk augenblicklich auffillt und ggf. automatisiert riickgéngig gemacht wird, ist
dadurch praktisch nicht moglich (BSI 2019a, S.16). Daten, die in DLT-Netzwerken vorgehalten werden, konnen
also nicht unilateral geldscht oder verdndert werden. Ebenso folgt aus der Struktur der verteilten Datenspeiche-
rung und -verwaltung, dass der Betrieb des Netzwerks auch dann noch aufrechterhalten werden kann, wenn ein-
zelne Netzwerkknoten ausfallen. Architekturbedingt ist somit die Wahrscheinlichkeit eines Ausfalls eines einzel-
nen Netzwerkknotens (»Single Point of Failure«), der die Funktionsweise der gesamten Infrastruktur grundlegend
beeintréchtigt, als gering einzustufen (Allessie et al. 2019, S. 10).

DLT-Netzwerke zeichnet aulerdem aus, dass Datensitze, Ereignisse oder Transaktionen in chronologischer
Reihenfolge fiir alle Teilnehmer/innen nachvollziehbar gespeichert werden. Diese Datenhistorie erzeugt ein hohes
MaB an Transparenz, sodass Netzwerkteilnehmer/innen mit entsprechenden Zugriffsrechten Einsicht in den ge-
samten Transaktionsverlauf nehmen kdnnen. Folglich kdnnen Verdnderungen im Datenbestand beliebig weit zu-
rlickverfolgt und nachvollzogen werden.

Einige DLT-Netzwerke ermdglichen zudem die Einrichtung miteinander verkniipfter, automatisch ablaufen-
der Transaktionsketten in Form von intelligenten Vertrigen (»Smart Contracts«). In der Regel handelt es sich
hierbei um Softwarekomponenten, die nach dem Prinzip einer Wenn-dann-Funktion gestaltet sind: In Reaktion
einer oder mehrerer vordefinierter Aktionen wird automatisch ein bestimmtes Ablaufverhalten angestoBen.
»Smart Contracts« werden als geeignet betrachtet, um standardisierte Prozessabldufe zu automatisieren (Berryhill
et al. 2018, S.19). Da jede im Rahmen eines »Smart Contract« ausgeloste Datenverdnderung den Prinzipien der
Transaktionsabsicherung des jeweiligen DLT-Systems unterliegt, gilt auch hier grundsétzlich ein hohes Maf} an
Datensicherheit (Kompetenzzentrum Offentliche IT 2017, S. 14). Potenziale fiir diese Art von Anwendungen wer-
den z. B. in der Industrie gesehen, etwa bei vollautomatisierten Fertigungsprozessen (Alladi et al. 2019, S.7).
Daneben werden »Smart Contracts« auch zur Unterstiitzung komplexer, automatisierter Prozesse in der 6ffentli-
chen Verwaltung diskutiert, wie etwa im Zusammenhang mit der Stimmabgabe bei einer Wahl oder der sicheren
Zustellung von Behdrdendokumenten (Berryhill et al. 2018, S.24).

Die grundlegenden technischen Kerneigenschaften von DLT stellen sich zusammenfassend in Tabelle 2.4
wie folgt dar (siehe auch ITU 2019, S.1).
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Tab. 2.4 Technische Kerneigenschaften von DLT

dezentrale und redundante Datenhaltung

In einem DLT-Netzwerk verwaltet eine Vielzahl von Rechnern gemeinsam einen
Datenbestand (Dezentralitat). Die Datenbasis wird dabei gleichzeitig in identischer
Form bei mehreren Netzwerkknoten vorgehalten (Redundanz) und Anderungen
werden automatisch synchronisiert. Die dezentrale Organisation sorgt daflir, dass
eine Uberpriifung durch eine zentrale Kontrollinstanz erschwert und das Netzwerk
belastbarer wird.

Erweiterbarkeit des Transaktionsverzeichnisses

Im Gegensatz zu traditionellen Datenbanken kann die Liste der Transaktionen in
einem DLT-Netzwerk nicht nachtraglich tGiberschrieben oder geléscht werden. Ver-

_I_ gleichbar mit einem Logbuch werden Eintrage Uber neue Transaktionen stattdes-
sen chronologisch den vorherigen angefugt.

Unveranderbarkeit der Daten

Einzelne Dateneintrage in einem DLT-Netzwerk sind Gber kryptografische Mecha-

' ~ nismen miteinander fest verbunden. Datenéanderungen in Form von Erweiterungen
E :I des Datenbestands ohne die Zustimmung von anderen Netzwerkteilnehmer/innen
? 32 sind in der Regel nicht moglich. Den Datenbestanden in DLT-Netzwerken wird be-

ziglich dieser Eigenschaft eine hohe Widerstandsfahigkeit beispielsweise gegen-
Uber cyberkriminellen Angriffen zugesprochen (Datensicherheit).

""""

Eigene Zusammenstellung

2.2.2 Drei Arten von DLT-Netzwerken

DLT-Netzwerke konnen sich hinsichtlich ihrer technischen Ausgestaltung deutlich voneinander unterscheiden
(Kompetenzzentrum Offentliche IT 2017, S. 15; Natarajan et al. 2017, S.7; Ubaldi et al. 2019, S. 16). Grundsitz-
lich werden drei Typen unterschieden (Abb. 2.2), wobei die Zuweisung von Lese- und Schreibrechten als mali-
gebliches Unterscheidungsmerkmal der Taxonomie fungiert. Dabei geht es bei der Unterscheidung darum, welche
Akteure den Datenbestand einsehen diirfen (Leserechte) und wer berechtigt ist, neue Transaktionen vorzunehmen
(Schreibrechte).?* Je nach Art der Konfiguration des DLT-Netzwerks ergeben sich spezifische Anwendungsfel-
der, auf die im Folgenden eingegangen wird.

24 Uber die abgebildeten Grundarchitekturen hinaus wird auch oft ein vierter Typus beschrieben. Es handelt sich dabei um eine Konfigu-
ration, bei der eine Zugangsbeschrankung mit einem Schreibrecht fiir alle Beteiligten kombiniert wird. Da dieser Netzwerkstruktur fiir
den hier behandelten Anwendungsbereich kein praxisrelevanter Einsatzzweck und Nutzwert zugesprochen wird (Baumann et al. 2017,
S. 14), ist sie nicht Teil der folgenden Ausfithrungen.
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Abb. 2.2 Drei Typen von DLT-Netzwerken, differenziert anhand der Verteilung von Schreib- und

Leserechten
Offentlich/dezentral privat/zentralisiert
- e
I I I
sfentlich offentliche :
DLC'I' Nent 15 ek DLT-Netzwerke mit private
-Netzwerke beschrinktem DLT-Netzwerke
Schreibrecht
v | offentlich offentlich zugangsbeschrankt
§ Datenbestand und Datenbestand und Datenbestand und
S5 | Transaktionshistorie Transaktionshistorie Transaktionshistorie
& | sind offentlich einsehbar. sind offentlich einsehbar. sind nur autorisierten
= Instanzen zuganglich.
g unbeschrankt beschrankt beschrankt
§ Jeder Rechner im Internet Nur autorisierte Nur autorisierte
S | kann Transaktionen Netzwerkteilnehmer/ Netzwerkteilnehmer/
¥ | veranlassen. innen diirfen Trans- innen diirfen Trans-
§ aktionen veranlassen. aktionen veranlassen.
e J B J

Eigene Darstellung in Anlehnung an Ubaldi et al. 2019, S.16

Offentliche DLT-Netzwerke
Anwendungsbeispiele: digitale Wihrungen

In dieser weitgehend offenen Ausgestaltung liegt das DLT-Netzwerk vollstdndig transparent und zugénglich vor
(»public permissionless«). Jeder Akteur, d. h. beispielsweise jede Person mit einem Internetzugang, ist zugelas-
sen, die Datenbasis einzusehen und kann eigene Transaktionen erwirken. Nutzer/innen bendtigen folglich keiner-
lei Zuweisungen, um am DLT-Netzwerk zu partizipieren. Als primidrer Anwendungsfall 6ffentlicher DLT-Netz-
werke sind Kryptowdhrungen anzufiihren, wie sie Bitcoin oder Ether darstellen (Ubaldi et al. 2019, S.16 ff.).
Offentliche, zuweisungsfreie DLT-Netzwerke entsprechen dem gern verwendeten Idealbild, bei dem das Ver-
trauen in die Korrektheit der Daten faktisch ausschlieBlich durch die Teilnehmerschaft erzeugt wird, die das Netz-
werk gemeinsam betreibt. Um in einer 6ffentlichen und dadurch sehr anonymen DLT-Konfiguration eine dezent-
rale Datenverwaltung zu organisieren, kommen — wie beim Bitcoin — bislang vor allem rechen- und damit ener-
gieintensive Konsensverfahren zum Einsatz (»Proof of Work«).?* Das Ethereumnetzwerk vollzieht mit seinem
Umstieg auf Ethereum 2.0 in 2021 auch einen Ubergang des Konsensmechanismus von »Proof of Work« auf
»Proof of Stake«, der keine hohe Rechenleistung erfordert und somit auch Energie spart.

25 In den Debatten um die Einsatzmoglichkeiten von DLT-Netzwerken wird oft der Energiebedarf als limitierender Faktor aufgefiihrt.

Entgegen den hdufigen Schilderungen gilt allerdings, dass sich dieser weniger nach der Netzwerkgrof3e richtet, also der Anzahl der
Netzwerkknoten und Transaktionen. Eine gewichtige EinflussgroBe fiir den Energie- und Ressourcenverbrauch ist vielmehr der jeweils
zum Einsatz kommende Konsensmechanismus (acatech 2018, S.21; BSI 2019a, S.18). In aktuellen Berechnungen wird davon ausge-
gangen, dass allein das Bitcoin-DLT-Netzwerk einen Elektrizitétsverbrauch aufweist wie das gesamte Land Belgien (knapp 90 TWh)
(Vries 2020, S.1). Weitere Informationen finden sich in TAB (2022b).
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Private DLT-Netzwerke

Anwendungsbeispiele: Firmenkonsortien, industrielle Produktionssysteme, Clearingsysteme, Vertrags- und Lie-
ferantenmanagement, Verwaltung digitaler Gesundheitsdaten

Im Gegensatz zu 6ffentlichen DLT-Netzwerken wird der Zugang fiir neue Teilnehmer/innen bei privaten DLT-
Netzwerken durch eine Genehmigungsinstanz autorisiert. Diese regelt nicht nur, welche Teilnehmer/innen das
Transaktionsprotokoll einsehen konnen, sondern bestimmt auch, wer legitimiert ist, Schreibvorgénge durchzu-
filhren. Private DLT-Netzwerke sind damit gewissermaBen als zentralisierte Auspriagung des DLT-Ansatzes zu
begreifen. Entsprechend konfigurierte zugangs- und partizipationsbeschrinkte DLT-Netzwerke umfassen meist
eine kleinere Zahl an Teilnehmer/innen und bieten sich in Anwendungsbeziigen an, in denen datenschutzsensible
Informationen verarbeitet werden. Dadurch, dass bei dieser Art von DLT-Netzwerken eine Abstufung von Zu-
griffsrechten moglich ist, werden sie insbesondere auch fiir den 6ffentlichen Sektor als relevant erachtet (Kairies-
Lamp et al. 2019, S. 14). Die Analysen auslidndischer Praxisbeispiele (Kap. 3) bestitigen diese Einschétzung: Von
den vier vorgestellten Anwendungen basieren alle auf zugangsbeschriankten DLT-Netzwerkstrukturen. Zu den
Anwendungsfallen privater DLT-Netzwerke gehoren sowohl organisationsinterne als auch -iibergreifende Netz-
werke. Zwei konkrete Beispiele sind das in Konsortien zum Einsatz kommende System »Hyperledger Fabric«
(siehe Fallbeispiel DLT-basierte Handelsplattform fiir nachhaltig produzierten Strom) und das fiir Anwendungen
in der Finanzbranche konzipierte System »R3 Corda« (Kunde et al. 2017, S.16). In zugangsbeschréinkten, also
nichtdffentlichen DLT-Netzwerken werden in der Regel keine rechenintensiven Mechanismen zur Transaktions-
validierung und Sicherstellung der Datenintegritit angewandt (Bitkom 2019, S. 13). Dadurch, dass die Teilneh-
merschaft vorausgewahlt ist, kann von einem gewissen Vertrauensniveau innerhalb des Netzwerks ausgegangen
werden. Oft werden im Fall von privaten DLT-Systemen Transaktionen durch autorisierte Genehmigungsinstan-
zen validiert (Konsensmechanismus des Autorititsnachweises [»Proof of Authority«]). Daraus folgt, dass haupt-
sdchlich Konsensmechanismen genutzt werden, die deutlich weniger komplex und hierdurch wesentlich schneller
und energieschonender sind als bei 6ffentlichen DLT-Netzwerken (OECD Opsi 2018, S. 15).

Offentliche DLT-Netzwerke mit beschrinktem Schreibrecht
Anwendungsbeispiele: Dokumentation von Liefer- und Produktionsketten, Verwaltung dffentlicher Register

Eine Kombination aus 6ffentlichem und privatem Netzwerk bilden die 6ffentlichen Netzwerke mit beschrianktem
Schreibrecht. In dieser Konfiguration wird ein unbeschrinktes Leserecht mit privilegierten und zum Schreiben
autorisierten Netzwerkinstanzen kombiniert. Der Datenbestand und die Transaktionshistorie sind 6ffentlich ein-
sehbar. Moglichkeiten, im DLT-Netzwerk Daten hinzuzufligen bzw. Transaktionen zu veranlassen, werden aller-
dings nur autorisierten Teilnehmer/innen eingerdumt.

Eine Anwendungsmoglichkeit einer solchen DLT-Konfiguration ist die Dokumentation von Herkunftsnach-
weisen in Produktions- und Lieferketten. Hersteller und Lieferanten fiillen in dem Fall eine gemeinsame und
manipulationssichere Datenbank mit produktbezogenen Informationen. Verbraucher/innen sowie andere Akteure
erhalten im spéteren Prozess zwar Einblick in den Datenbestand, sie sind aber selbst nicht berechtigt, neue Daten
hinzuzufiigen. Ein Beispiel eines solchen DLT-basierten Systems aus der Nahrungsmittelbranche ist der durch
ein Konsortium von multinationalen Unternehmen getragene IBM-Food Trust (McDermott 2018). Dieser arbeitet
auf DLT-Basis, um den teilnehmenden Handlern, Lieferanten, Produzenten und Anbietern in der Lebensmittelin-
dustrie Daten aus dem Nahrungsdkosystem und somit eine héhere Nachverfolgbarkeit, Transparenz und Effizienz
in einzelnen Nahrungsmittelversorgungsketten (z. B. von Kaffee oder Fisch) zu bieten. Auch fiir diese Art von
DLT-Konfiguration werden in der o6ffentlichen Verwaltung diverse Anwendungsmoglichkeiten diskutiert, vor
allem im Zusammenhang mit der Modernisierung 6ffentlicher Register (Anwendungsfall 6ffentliche Registerfiih-
rung).
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223 Anwendungsmoglichkeiten in der offentlichen Verwaltung

Mit DLT kdnnen auf Basis der dezentralen Datenverwaltung sowie der unverdnderbaren Transaktionshistorie
Prozesse in der 6ffentlichen Verwaltung transparent und sicher gestaltet werden. Die Innovationspotenziale be-
stehen im Wesentlichen in Effizienzsteigerungen, Zugewinnen bei der Datensicherheit sowie in einem Vertrau-
ensvorschuss der Biirger/innen bzw. Unternehmen in 6ffentliche Institutionen:

> Antizipierte Effizienzsteigerungen werden damit begriindet, dass sich mit DLT und insbesondere durch den
Einsatz von »Smart Contracts« Verwaltungsprozesse automatisieren lassen (Berryhill et al. 2018, S. 19). Ne-
ben einem Biirokratieabbau und Kostensenkungen werden auch eine Reduktion von Fehlerquellen und eine
Beschleunigung von Verwaltungsprozessen angenommen. Die erwartete Kostenreduktion soll durch die
Vermeidung von informationstechnischen Redundanzen und Medienbriichen?® innerhalb einer DLT-basier-
ten Infrastruktur realisiert werden.

> Die Zugewinne bei der Datensicherheit werden durch eine mogliche Steigerung der informationstechnischen
Widerstandsfihigkeit begriindet (Berryhill et al. 2018, S.28). Dahinter steht die Uberlegung, dass die kryp-
tografisch sichergestellte Datenintegritit ein vergleichsweise hohes Schutzniveau ermoglicht, beispielsweise
gegeniiber cyberkriminellen Angriffen. Zudem wird argumentiert, dass die dezentrale Netzwerkarchitektur
und Datenhaltung etwaige Risiken durch den Ausfall eines oder weniger Knoten (z. B. durch Stromausfall)
verringern und damit die Funktionsfahigkeit des gesamten Netzes absichern.

»  Als weitere hdufig mit dem Einsatz von DLT-Netzwerken in Verbindung gebrachte Erwartung wird eine
langfristige Vertrauenssteigerung zwischen Verwaltungsorganisationen und Biirger/innen angefiihrt (Kom-
petenzzentrum Offentliche IT 2017, S.21). Konkrete Hoffnungen werden in dffentliche DLT-Netzwerke
gesetzt, in denen Verwaltungsprozesse fiir alle Beteiligten transparent dokumentiert werden konnen,
wodurch sich Manipulationsrisiken und Intransparenz reduzieren lassen.

Die maBigeblichen Potenziale von DLT im Kontext des 6ffentlichen Verwaltungshandelns lassen sich sechs The-
mengebieten bzw. Anwendungsfillen zuordnen, die nachfolgend vorgestellt werden: 6ffentliche Registerfiihrung,
digitale Biirgeridentitdten, Dokumentenverifikation, Dokumentation von Produktions- und Lieferketten, Wahlen
sowie die interorganisationale Zusammenarbeit.

Anwendungsfall 6ffentliche Registerfithrung

In Deutschland werden Register auf allen foderalen Ebenen und in allen Rechtsbereichen zu unterschiedlichen
Zwecken genutzt. Neben Behorden und Gerichten konnen auch bestimmte Unternehmen, Verbande, Kammern
und andere Triger der Selbstverwaltung gesetzlich zur Fiihrung von Registern verpflichtet sein. Dabei ist der
Begriff des Registers nicht klar definiert oder abgrenzbar. Insbesondere ist die Grenze zwischen Registern und
sonstigen Verwaltungsdatenbestinden flieBend. Das Destatis (2017, S.4) hat in Deutschland insgesamt 214 Re-
gister identifiziert; in seiner Zusammenstellung werden insgesamt vier Sphiren von groflen Registern unterschie-
den:

> Inneres: Melde- und Personenstandsregister, Ausldnderzentralregister
> Register der Amtsgerichte

> Sozialdaten: Meldungen an die Sozialversicherungen

> Steuerdaten

Innerhalb dieser Sphiren gibt es in der Regel einheitliche Identifikationsnummern, technische Standards sowie
einen gewissen Grad der Vernetzung und des Datenaustauschs. Neben den Registern in diesen Sphéren gibt es
bereichsspezifische Registercluster, z. B. Gesundheit, Umwelt, Energie und Landwirtschaft (Destatis 2017, S.4).
Hierzu zdhlen im Registercluster Gesundheit die im Aufbau befindliche Telematikinfrastruktur und hier konkret

26 Der Begriff bezieht sich auf die Informationsverarbeitung und kommt dann zur Anwendung, wenn bei einem Prozess Daten von einem

Speichermedium (etwa Papier) in ein anderes (etwas ein digitales IT-System) iibertragen werden.
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das bereits aufgebaute elektronische Interoperabilititsverzeichnis fiir technische und semantische Standards, Pro-
file und Leitfaden fiir das digitale Gesundheitswesen. Im Registercluster Landwirtschaft existiert beispielsweise
die »Zentrale InVeKos Datenbank« (»ZID«) fiir die Meldung von Zahlungsanspriichen beziiglich der Basispri-
mienregelung in der Landwirtschaft sowie das »Herkunftssicherungs- und Informationssystem fiir Tiere« (»HI
Tier«), in das zum Schutz der Verbraucher/innen zentral fiir ganz Deutschland alle Bestandsverdnderungen wie
Geburt, Bewegung, Zugang, Abgang, Tod, Schlachtung etc. nach der Viehverkehrsverordnung®’ (ViehVerkV)
von den Halter/innen gemeldet sowie Tier-, Bestands- und Gesundheitsdaten angezeigt und gespeichert werden.?®

Der DLT werden in allen Verwaltungsebenen Potenziale zugesprochen, die Digitalisierung der Verwaltungs-
daten und damit die vom Normenkontrollrat geforderte Automatisierung der Register voranzutreiben und so die
Transparenz und Effizienz in den Registern zu erhohen. Die dezentrale Struktur von DLT bietet Potenziale, da
zum einen bei der Registernutzung und -pflege oft Einrichtungen unterschiedlicher Verwaltungsebenen beteiligt
sind, zum anderen die Registerdaten bei standardisierten Prozessen genutzt und geéndert, nicht jedoch ausge-
tauscht werden miissen. Die Spanne der im Zusammenhang mit DLT-Netzwerken genannten Registersysteme ist
breit: Neben amtlichen Verzeichnissen von Grundeigentum geht es um Informationen der Sozialversicherung,
Unternehmensregister, Verzeichnisse von Kfz, Fiihrerscheinen, Reisepissen, Waffen oder Patenten (Bitkom
2019, S.61; Bundesregierung 2018a, S. 6; Schulze et al. 2019, S.86). Das Ziel der Automatisierung und Moder-
nisierung konnte beispielsweise konkret darin bestehen, eine Unternehmensgriindung an einem Tag oder einen
Antrag auf Elterngeld ohne Papiernachweise zu bewerkstelligen. DLT wiirde dabei zur Prozessabwicklung und -
kontrolle jeweils den iibergreifenden Zugrift auf die Register mittels dezidierter, zeitlich begrenzter Zugriftsrechte
gewidhren, um Eintragungen in den Registern vorzunehmen oder zu dndern. Die eigentlichen Nutzdaten wiirden
entsprechend in den bestehenden statischen Registern verbleiben. Praktisch wiirde dies am Beispiel des Umzugs
eines Unternehmens Folgendes bedeuten: DLT koordiniert als regelbasiertes Transaktionsmanagementsystem den
immer gleich ablaufenden und in einem DLT-Netzwerk bzw. »Smart Contract« definierten Prozess und st6Bt die
notwendigen Eintragungen fiir den Umzug an, also Anderungen der Eintrige im Gewerbe- und Kfz-Register, bei
der Sozialversicherung etc. Ein aufwendiger Datenaustausch mit mehr als sechs Behorden von Bund, Land, Kom-
munen, wie er bislang erforderlich ist, wiirde entfallen (IT-Planungsrat 2020, S.19 f.).

Im Mirz 2021 trat das Registermodernisierungsgesetz?® (RegMoG) in Kraft. Dies gilt als wichtiger Schritt
zur weiteren Automatisierung der Register in Deutschland. Das RegMoG schafft die Voraussetzung dafiir, dass
bei Behordengéingen bestimmte Angaben und Nachweise nicht immer wieder aufs Neue vorgelegt werden miissen
(Once-only-Prinzip). Mit dem RegMoG soll ein iibergreifendes Identitdtsmanagement in die 6ffentliche Verwal-
tung Einzug halten. Damit personenbezogene Daten aus verschiedenen in der Verwaltung verwendeten Registern
der richtigen Person zugeordnet werden konnen, ist ein einheitliches Identifizierungsmerkmal erforderlich. Die
von einem Register iibermittelten Daten sollen zukiinftig anhand der Steueridentifikationsnummer einer natiirli-
chen Person zugeordnet werden. Den im RegMoG verankerten Anderungen zufolge miissten z. B. Geburtsurkun-
den von Biirger/innen nicht mehr bei unterschiedlichen Behorden als Papierurkunden eingereicht werden. Die
jeweils zustidndigen Behdrden konnten stattdessen mit Zustimmung der antragstellenden Person einen Register-
auszug abrufen. Hierdurch sollen Mehrfacherhebungen und fehlerhafte Zuordnungen, aber auch etwaige Pro-
zessabbriiche durch Namensverwechslungen oder unterschiedliche Namensschreibweisen vermieden werden
(Bundesregierung 2020b). Der Ende 2020 in erster Lesung diskutierte Gesetzentwurf des RegMoG sieht die Ein-
fithrung einer gemeinsamen Kennziffer in 56 von rund 200 Behdrdenregistern vor (Greis 2020). Aufgrund von
diversen, auch verfassungsrechtlichen Bedenken® sollen aus dieser Liste das Liegenschaftskataster und die Jus-
tizregister gestrichen werden. Dazu zihlen das Schuldnerverzeichnis, das Insolvenzregister, das Rechtsdienstleis-
tungsregister und das Verzeichnis der Rechtsanwaltskammern. Damit umfasst die Liste vorerst 51 Register (Greis
2021).

27 Verordnung zum Schutz gegen die Verschleppung von Tierseuchen im Viehverkehr (Viehverkehrsverordnung — ViehVerkV)

28 https://www.hi-tier.de/Dateien/info_allgemein.pdf (12.5.2021)

2 Gesetz zur Einfiihrung und Verwendung einer Identifikationsnummer in der 6ffentlichen Verwaltung und zur Anderung weiterer Ge-
setze (Registermodernisierungsgesetz — RegMoG)

Verfassungsrechtlich beanstandet wurde immer wieder, dass ein zentrales Personenkennzeichen die Weichen fiir die Erstellung von
Personlichkeitsprofilen stellt.
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Anwendungsfall digitale Biirgeridentititen

Digitale Biirgeridentitéiten gelten als ein weiteres vielversprechendes Anwendungsfeld von DLT-Netzwerken im
Verwaltungskontext (Lyons et al. 2018, S.21). Die Pilotierung eines entsprechenden Angebots wurde in der
»Blockchain-Strategie« der Bundesregierung (BMWi/BMF 2019, S. 17) angekiindigt und entsprechend mit kon-
kreten politischen Handlungsabsichten verkniipft. Hierzu zdhlen z. B. die Pilotierung DLT-basierter digitaler
Identitdten und deren Evaluierung sowie die Absicht zur Priifung in verschiedenen Verwaltungsverfahren, ob und
inwieweit abgeleitete digitale Identititen der Privatwirtschaft fiir Verwaltungsverfahren bzw. bestimmte Rechts-
geschifte anerkannt werden kdnnen. Digitale Biirgeridentititen sollen es den Biirger/innen ermoglichen, sich tiber
das Internet eindeutig gegeniiber staatlichen (oder auch privaten) Instanzen auszuweisen.’! Digitale Identititen
sind nicht auf natiirliche Personen beschréinkt, sondern kénnen auch fiir juristische Personen, Unternehmen, Pro-
dukte oder Gegenstinde, wie etwa Kraftfahrzeuge, vergeben werden. Eine spezielle Variante digitaler Identitdten
sind selbstverwaltete Identitdten. Hierbei besitzen die Nutzer/innen die Moglichkeit, ihre personenbezogenen Da-
ten eigenstindig zu kontrollieren und zu verwalten. Die Nutzer/innen — im Fall der selbstverwalteten digitalen
Biirgeridentitéten die Biirger/innen — haben die Hoheit iiber die assoziierten Daten und sind in der Lage, diese zu
dndern oder zu l6schen (Kirstein et al. 2017, S.4). Die Daten der Biirgeridentitdt liegen entsprechend nicht bei
zentralen Instanzen wie Unternehmen, sondern bei den Biirger/innen, z. B. auf deren Mobilfunkgerit. Damit wer-
den Probleme hinsichtlich der Datenschutz-Grundverordnung vermieden, die bei zentraler Speicherung von per-
sonenbezogenen Daten auftreten. In einem Projekt wurde das Potenzial von DLT fiir selbstverwaltete digitale
Biirgeridentitdten auf Basis einer 6ffentlichen Ethereumblockchain ausgelotet (dazu und zum Folgenden Kirstein
et al. 2017). Jede Identitdt wurde durch einen »Smart Contract« représentiert sowie eine Webanwendung entwi-
ckelt, um den Nutzer/innen Zugriff auf die Funktionalitit zu geben und die personlichen Daten zu verwalten.
Dabei wurden die persénlichen Merkmale der Identitdt nicht in der Blockchain abgelegt, sondern ein eindeutiger
Hashwert, eine Art digitaler Fingerabdruck der Daten, hinterlegt. Dieser Wert kann dann von einer oder mehreren
Parteien verifiziert werden. Denkbar wire z. B., dass die Nutzer/innen als personliches Merkmal das Geburtsda-
tum wéhlen und fiir eine Verifikation mit ihrem Personalausweis zum Biirgeramt gehen. Das Biirgeramt wiirde
dann als Nutzer des Systems ebenfalls den Hashwert des Geburtsdatums ermitteln, mit dem bereits in der Block-
chain abgespeicherten Wert vergleichen und bei Gleichheit der Hashwerte eine Verifikation dieses Merkmals in
der Blockchain hinterlegen. Die Eigentiimer der Identitidt konnten Dritten ihre gepriifte Identitdt vorzeigen und
sich somit sicher digital ausweisen. Spezifisch fiir den deutschen Kontext wird im Zusammenhang mit digitalen
Biirgeridentititen diskutiert, inwieweit es sinnvoll ist, den durch das OZG vorangetriebenen deutschen Verwal-
tungsportalverbund durch die Inkorporierung von DLT zu ergidnzen (BMWi/BMF 2019, S.17; Bundesregierung
2018a, S.15).

DLT-basierte Verfahren sollen beim Aufbau eines Systems fiir digitale Biirgeridentititen vor allem ein hohes
Niveau an Datensicherheit und Datenschutz bieten: Durch die Festlegung von Zugriffsrechten jeweils fiir ver-
schiedene Behorden konnte beispielsweise im Einzelfall festgelegt werden, mit welchen Institutionen und zu wel-
chem Zweck personenbezogene Daten geteilt werden diirfen (Lyons et al. 2018, S.21). Mit der anvisierten Erho-
hung der Souverinitdt von Biirger/innen iiber den individuell gespeicherten Informationsstand werden grundle-
gend vertrauensstirkende Effekte in staatliche Stellen erhofft (Kairies-Lamp et al. 2019, S. 14).

Anwendungsfall Dokumentenverifikation

Die Integritit von Dokumenten spielt in der 6ffentlichen Verwaltung eine grofle Rolle und ist eine Voraussetzung
fiir das Vertrauen von Biirger/innen, Unternehmen und anderen Organisationen in die Funktionsfahigkeit des
Staates. Der DLT werden hohe Potenziale zugesprochen, viele aufwendige, bislang papierbasierte Prozesse in der
offentlichen Verwaltung zu optimieren und die Verifikation von Dokumenten mit weniger Ressourcen schneller
und sicherer umzusetzen (Kompetenzzentrum 6ffentliche IT 2017, S.20; IT-Planungsrat 2019a, S.6). DLT bietet
Verfahren, um die Echtheit und fortdauernde Giiltigkeit von digitalen Dokumenten zu bestétigen. So konnten
beispielsweise die aktuell papiergebundenen Prozesse rund um die Nachweisdokumente notarieller Vollmachten
und Erbscheine mit DLT digitalisiert werden. Die DLT-Anwendungen koénnten hierfiir einen Hashwert des zu

31 Oft wird in dem Zusammenhang auch die Einrichtung digitaler Portale genannt, in denen vielfiltige personenbezogene Informationen

wie Ausweisnummer, Bildungsabschliisse, amtliche Bescheinigungen und Urkunden zusammenflieBen (sogenannte Biirger- oder
E-Service-Konten) (Krimmer/Fischer 2017, S.14).
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registrierenden Dokumentes erstellen und diesen als eindeutige Identifikationsnummer (ID) verwenden. Im Ge-
gensatz zu 6ffentlichen Blockchainsystemen wiéren der Lese- und der Schreibzugriff der in diesem Anwendungs-
fall verwendeten DLT stark eingeschrinkt. Fiir bestimmte Aktionen, wie z. B. das Andern der Giiltigkeit von
Dokumenten, wire eine Zertifizierung notwendig. Eine nicht zertifizierte Partei erhielte lediglich den Zugriff auf
den Giiltigkeitsstatus eines Dokuments (Babel et al. 2020, S.416). Neben der Dokumentenverifikation von Erb-
scheinen und notariellen Beglaubigen werden vor allem die Digitalisierung von Bildungszertifikaten sowie von
Softwarelizenzen diskutiert bzw. bereits in einzelnen Anwendungen umgesetzt (BSI 2019a, S.68). Verifizierte
Zeugnisse konnten die Hiirden fiir digitale Bewerbungsprozesse in der offentlichen Verwaltung senken und
gleichzeitig die Glaubwiirdigkeit der eingereichten Dokumente erhéhen.

Anwendungsfall Dokumentation von Produktions- und Lieferketten

Die offentliche Verwaltung ist fiir die Beschaffung einer Vielzahl von Produkten und Dienstleistungen verant-
wortlich. Schitzungen gehen dabei in Deutschland von einem jahrlichen Volumen von mindestens 300 Mrd. Euro
aus (BMWi o. 1.).3? Sofern Bund, Linder und Kommunen Aspekte der Nachhaltigkeit beim Einkauf von Waren
und Dienstleistungen beriicksichtigen, wird von relevanten Effekten auf Klima-, Umwelt- und Ressourcenschutz
sowie Arbeitsbedingungen ausgegangen.>’ Hierzu bieten DLT-Netzwerke Anwendungspotenziale fiir die 6ffent-
liche Verwaltung, Angebote fiir Produkte und Dienstleistungen kriteriengeleitet, z. B. auf die Einhaltung von
Menschenrechts- und Umweltstandards hin, zu priifen und ihre Vergaben entsprechend zu gestalten. Dies wiirde
voraussetzen, dass die Anbieter Produkt- und Lieferkettenstandards mittels DLT dokumentieren. Die den Ange-
boten zugrunde liegenden Waren und Wertschopfungsketten konnten dabei auch entlang von Lieferketten mit
vielen Stakeholdern transparent und nachvollziehbar dokumentiert werden. DLT-basierte Nachweissysteme
konnten fiir die 6ffentliche Verwaltung besonders dort Mehrwerte bringen, »wo Aufsichtspflichten iiber die Her-
kunft eingesetzter Produkte oder iiber Produktions- oder Wertschdpfungsketten bestehen« (Schulze et al. 2019,
S.84). Als konkreter Anwendungsfall ist die Arbeit des Zolls zu nennen: Der umfassende Einsatz von DLT in der
Dokumentation von Warenzyklen und Wertschopfungsketten kdnnte Priifprozesse beschleunigen (Bundesregie-
rung 2018a, S.18).

Anwendungsfall Wahlen

Ein weiterer diskutierter DLT-Anwendungsfall in der 6ffentlichen Verwaltung stellt die Administration kommu-
naler, regionaler oder nationaler Wahlen dar (E-Voting) (Allessie et al. 2019, S.4). DLT-basierte Wahlen verspre-
chen mehr Flexibilitét, Sicherheit und Effizienz. Wahlen sollen so nicht nur kostengiinstiger, sondern auch schnel-
ler und transparenter umgesetzt werden kénnen. So kdnnten Schwachstellen konventioneller Wahlen behoben
werden, beispielsweise die bislang iiblichen zeitlichen Verzogerungen bei der Auswertung von Wahlscheinen bei
der Briefwahl (Killmeyer et al. 2017, S. 15). Die Umsetzung im DLT-Netzwerk konnte wie bei den selbstverwal-
teten Biirgeridentitdten erfolgen. Die Biirger/innen konnten z. B. iiber eine browserbasierte Webanwendung mit
ihren mobilen Endgeriten ortsunabhingig an einer Wahl teilnehmen. »Smart Contracts« konnten dafiir eingesetzt
werden, dass nur stimmberechtigte Teilnehmer/innen zur Wahl zugelassen werden. Wihler/innen kénnten mit
DLT-basierten Verfahren, die auf eine bestehende Internetinfrastruktur aufsetzen, ihren jeweiligen Stimmzettel
transparent im System nachverfolgen: »Wie bei vielen elektronischen Wahlsystemen wire eine manuelle Aus-
zdhlung nicht erforderlich und das Ergebnis sofort nach einer Wahl vorhanden. Jeder Stimmberechtigte kann
zudem nachpriifen, dass die eigene Stimme mitgezihlt wurde« (Kompetenzzentrum Offentliche IT 2017, S.22).
Auch wiirden, bedingt durch die DLT-inhérente Eigenschaft der Unverdnderlichkeit des Datenbestands, Risiken
fiir eine nachtrigliche Manipulation des Abstimmungsprozesses minimiert.

32 Im Rahmen der Vergaberechtsreform von 2016 wurde mit der Verordnung zur Statistik iiber die Vergabe 6ffentlicher Auftrige und

Konzessionen (Vergabestatistikverordnung — VergStatVO) die Grundlage fiir die allgemeine, bundesweite Vergabestatistik geschaffen,
die am 1. Oktober 2020 startete. Damit werden in Deutschland erstmals die grundlegenden Daten zu 6ffentlichen Auftrigen flachende-
ckend statistisch erfasst. Bislang verfiigten Bund, Lander und Kommunen iiber keine valide Datenbasis, sodass mit Schidtzungen gear-
beitet wurde.

Nach einer Potenzialanalyse des Oko-Instituts konnten so beispielsweise die Berliner Landesverwaltungen mit umweltfreundlichen
Produkten und Dienstleistungen ihre Treibhausgasemissionen um rund 47 % (von rund 757.000 auf 355.000 t CO2-Aquivalenten) ge-
geniiber der konventionellen Beschaffung senken (Hermann 2019, S. 8).

33
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In einem aktuellen Gutachten der Stiftung fiir Technologiefolgen-Abschétzung (TA-SWISS) werden DLT-
basierte Verfahren zur Abwicklung demokratischer Wahlen neben den genannten Potenzialen auch Einschrén-
kungen zugesprochen (Braun-Dubler et al. 2020, S.203). Es werden etwa Bedenken hinsichtlich der Nutzer-
freundlichkeit gedulert. So wére die Abgabe einer Stimme eng an einen individuellen, privaten Codeschliissel
gebunden. Bei Verlust wire eine Wiederherstellung nicht ohne Weiteres moglich, was eine private, geheime Si-
cherung dieses Schliissels notwendig machen wiirde. Auch wird das Risiko des Wahlbetrugs genannt. So konnten
Schliissel gestohlen oder gehandelt werden und in der Folge konnte es zu unrechtméfigen Abstimmungen kom-
men. Zudem weist ein Urteil des Bundesverfassungsgerichts (BVerfG, Urteil des Zweiten Senats vom 3. Mérz
2009) auf das generelle Gebot der Offentlichkeit hin und fiihrt im Hinblick auf die Bedingungen zum Einsatz
elektronischer Wahlgeréte aus, »dass die wesentlichen Schritte der Wahlhandlung und der Ergebnisermittlung
vom Biirger zuverldssig und ohne besondere Sachkenntnis iiberpriift werden kdnnen«. Fiir die Nutzung von DLT-
basierten Wahlautomaten stellt dies eine weitere grundlegende Voraussetzung dar.

Anwendungsfall interorganisationale Zusammenarbeit

Der Einsatz von DLT wird grundsétzlich dort als nutzbringend betrachtet, wo in Kooperationen gearbeitet wird
und hohe Anforderungen an die Integritdt des Informationsstands bestehen. Dies ist u. a. bei der interorganisatio-
nalen Zusammenarbeit der Fall. DLT-Anwendungen konnten dafiir eingesetzt werden, iiber Organisationsgrenzen
hinweg gezielt Zugriffs- und Bearbeitungsmdoglichkeiten fiir bestehende Datensétze zu gewéahren. Erwartet wird
eine Abnahme der Datenhaltung von jeweils verschiedenen Verwaltungseinrichtungen und damit eine Reduktion
des Datenverwaltungsaufwands (@lnes/Jansen 2018, S.359). Beispiele fiir die Zusammenarbeit der 6ffentlichen
Verwaltung mit Partnern aus Wirtschaft oder Zivilgesellschaft sind die offene Kinder- und Jugendarbeit oder die
Seniorenarbeit in Kommunen. Weitere Anwendungsmoglichkeiten wiren die elektronische Patientenakte und an-
dere Formate eines datenschutzkonformen, nutzerfreundlichen Austauschs von Gesundheitsdaten zwischen Arz-
ten, Krankenh&usern, Krankenversicherungen und Arbeitgebern (Krolop et al. 2017, S. 3).

Auch beim Betrieb von Stromnetzen, die aufgrund der steigenden Nutzung nachhaltiger, dezentraler Strom-
erzeugungsmethoden einer zunehmenden Fragmentierung ausgesetzt sind, konnte DLT zum Datenaustausch ein-
gesetzt werden. Hier konnen DLT-Netzwerke unter Umsténden die Steuerung und Absicherung der Stromversor-
gung vereinfachen, wie beispielsweise bereits von den Stadtwerken Wuppertal erprobt und in den Regelbetrieb
iiberfiihrt (Schilling/Elxnat 2018, S. 116) (Praxisbeispiel im Fokus: DLT-basierte Handelsplattform fiir nachhaltig
produzierten Strom). Nicht zuletzt werden Anwendungsfille in der Entwicklungszusammenarbeit gesehen. Infor-
mationsaustauschprozesse und Finanztransfers zwischen Regierungsinstitutionen oder Hilfsorganisationen konn-
ten in DLT-Netzwerken unter Beachtung der Datensicherheit realisiert werden (Allessie et al. 2019, S. 11).

224 Bestehende Anwendungen im Uberblick

Im Folgenden wird eine exemplarische Auswahl gegenwirtig existierender DLT-Anwendungen in der 6ffentli-
chen Verwaltung vorgestellt. Die Ubersicht beriicksichtigt Anwendungsprojekte von Bund, Lindern und Kom-
munen sowie in verwaltungsnahen Bereichen. Sie verdeutlicht, dass sich eine Vielzahl der Projekte mit ihrem
Reifegrad noch in der Planungsphase befindet und DLT bislang nicht im Regelbetrieb der 6ffentlichen Verwal-
tung in Deutschland angekommen ist. Die Auswahl der folgenden Beispiele fundiert in Teilen auf einer aktuellen
Recherche des Beratungsunternehmens BearingPoint Holding B.V., in deren Umfang Ansétze von DLT-Anwen-
dungen identifiziert wurden (Schmid 2020, S.17).

Anwendungen im Konzept- und Prototypenstadium

Die folgende Ubersicht stellt Anwendungen bzw. Projekte vor, die mindestens iiber konzeptionelle Vorarbeiten
in Form von Machbarkeitsstudien, Fach- oder Datenverarbeitungskonzepten verfiigen. Hierzu zihlen in der Regel
Abhandlungen zu den technischen Umsetzungsmoglichkeiten, den Prozess- und Steuerungsverldufen oder auch
systematische Darstellungen der Schnittstellen zwischen den an der Datenverarbeitung beteiligten Systemen und
Akteuren. Die fortgeschritteneren Projekte befinden sich in frithen Teststadien, bei denen erste Machbarkeits-
nachweise und erste Prototypen vorhanden sind. Darunter fallen also erste Produktmuster, durch die eine grund-
sétzliche Funktionalitidt der DLT-Anwendung demonstriert wird. Einige der Anwendungen erfiillen dabei schon
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zentrale regulatorische Anforderungen, beispielsweise bestimmte informationstechnische Sicherheitsstandards o-

d

er datenschutzbezogene Vorgaben.

Ein Beispiel aus dieser Kategorie findet sich bei der Bundesnotarkammer und dem bayerischen Justizminis-

terium. Durch beide Institutionen wurde im Rahmen einer Machbarkeitsstudie die Verwaltung von notariellen
Vollmachten und Erbscheinen in einem DLT-Netzwerk erprobt. Die Anwendung ermdglicht es, wichtige Urkun-

d
g

en, die bisher nur in Papierform vorlagen, auf digitalem Wege auszustellen. Zusitzlich wurde die Moglichkeit
eschaffen, zweifelsfrei festzustellen, ob eine Vollmacht oder ein Erbschein zu einem gegebenen Zeitpunkt Giil-

tigkeit besitzt. Die Erkenntnisse der Studie konnen auf andere Anwendungsgebiete der Digitalisierung von Do-
kumenten oder anderen Ausfertigungen durch die o6ffentliche Verwaltung transferiert werden (z. B. Fiihrer-
scheine).

DLT-Anwendungen im friihen Konzept- und Prototypenstadium

Bundesministerium fiir Wirtschaft und Energie

> Machbarkeitsstudie und Pilotkonzept zur Nutzung DLT-basierter Verfahren bei der Einbindung und Steu-
erung von Energieanlagen mithilfe von Smart-Meter-Gateways>*

> Pilotierung des DLT-Einsatzes in der Energiewirtschaft, darunter die Erstellung einer Datenbank fiir Ge-
rateidentitidten, Moglichkeiten zur Visualisierung von CO,-Emissionen und Voriiberlegungen zum Aufbau
eines Smart-Contract-Registers (Projekt »Future Energy Lab«)

Ministerium fiir Wirtschaft, Innovation, Digitalisierung und Energie, Nordrhein-Westfalen

> Netzwerk »Digitale Nachweise« hat zum Ziel, ein System auf DLT-Grundlage zu entwickeln, um Zeug-
nisse zweifelsfrei zu beglaubigen (Projekt »Digitales Zeugnis NRW«)

> Etablierung einer digitalen Blockchaininfrastruktur fiir Kommunen sowie kleine- und mittlere Unterneh-
men in Nordrhein-Westfalen (Projekt »Govchain.NRW; siehe auch Praxisbeispiel DLT-basierte Vernet-
zung zwischen dffentlichen und privaten Anbietern in Nordrhein-Westfalen)

Finanzministerium Thiiringen

> Sicheres Identitdts- und Rechtemanagement von Biirgerdaten in Kooperation mit der Bundesdruckerei,
darunter DLT-basierte Identifikationsmethoden auf einem Onlineportal (Biirgerkonto) mit der Moglich-
keit, dass Biirger/innen souverdn Datendnderungen vornehmen (Projekt »Life-Chain«)

Staatsministerium fiir Digitales, Bayern

> Machbarkeitsstudie in Arbeit: Einbindung von DLT beim Aufbau eines Identitétsregisters fiir Biirger/in-
nen, Unternehmenskonten sowie Fachportale im Rahmen des Portalverbunds (in Kooperation mit der Bun-
desnotarkammer)

Staatsministerium der Justiz, Bayern

> Digitale Abbildung von notariellen Vollmachten und Erbscheinen, Blockchaintechnologie ermdglicht die
Festlegung der Giiltigkeitsdauer der Dokumente fiir einen definierten Zeitraum

Landesamt fiir Steuern, Bayern

> Nutzung von DLT bei der steuerlichen Erfassung und eindeutigen Zuordnung von Onlinehéndlern auf Ba-
sis einer Registrierung der elektronischen Steuererkldrung (ELSTER) zur perspektivischen Vorbeugung
von Umsatzsteuerbetrug (in Entwicklung)

34

Smart-Meter-Gateways beschreibt die Kommunikationseinheit eines intelligenten Messsystems mit einem integrierten Sicherheitsmo-
dul, anhand dessen eine sichere Dateniibertragung erfolgt.
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Stadt Koln

> Prototyp eines Systems auf DLT-Basis, mit dem sich Pkw-Parkausweise im Stadtgebiet verifizieren lassen.
Das Kfz-Kennzeichen dient der Verkehrsiiberwachung bzw. der Uberpriifung der Parkerlaubnis.

Eigene Zusammenstellung

Anwendungen im Test- und Regelbetrieb

Eine zweite Kategorie von Projekten vereint Anwendungen mit einem hoheren technischen Reifegrad, bei denen
von einem Test- oder Regel- bzw. Realbetrieb gesprochen werden kann. Der Betrieb wird hierbei folglich entwe-
der mit einer Pilotnutzergruppe, also einem begrenzten und ggf. vorausgewéhlten Kreis an Personen bzw. Insti-
tutionen, oder ohne Beschrinkungen vollzogen. Ein relevantes und gut dokumentiertes Beispiel von Anwendun-
gen dieser Kategorie findet sich im BAMF. Dort existiert ein Prototyp eines DLT-basierten Verfahrens, durch das
eine behordeniibergreifende Kommunikation und Zusammenarbeit im Rahmen der Ankunft, Entscheidung und
kommunalen Verteilung bzw. der Riickkehr von Asylsuchenden im Asylprozess erleichtert werden sollen. Die
bisherige Kommunikation ist bei diesen Prozessschritten in Teilen sehr aufwendig und mit vielfaltigen Medien-
briichen verbunden. DLT soll zu einer effizienteren und sichereren Gestaltung des behdrdeniibergreifenden Pro-
zesses der Asylverfahrensbearbeitung fiihren (IT-Planungsrat 2020). Nach einer ersten Projektphase (von Februar
bis Juni 2018) wurde zunichst eine Machbarkeitsstudie erstellt. Am Beispiel eines vereinfachten Asylprozesses
wurden neben technischen und fachlichen vor allem datenschutzrechtliche Aspekte evaluiert. In Zusammenarbeit
mit der Landesdirektion Sachsen wird seit August 2018 eine Blockchainlgsung in der neuen AnkER-Einrichtung
Dresden pilotiert. Hinter den neu eingefiihrten AnkER-Einrichtungen steckt die Idee, alle Schritte des Asylver-
fahrens und damit auch alle beteiligten Behorden unter einem Dach zu vereinen (BAMF 2018a; IT-Planungsrat
2020). Nach Abschluss der Pilotierung soll dariiber entschieden werden, ob die DLT-basierte Anwendung auch
an weiteren Standorten eingefiihrt wird.

Auf Bundesebene sticht mit Blick auf den Reifegrad auBlerdem eine DLT-basierte Anwendung der Kredit-
anstalt fiir Wiederaufbau (KfW) zur Erhohung der Transparenz in der Mittelverwendung von Forder- und Ent-
wicklungsgeldern heraus. Mit der im Innovationslabor Digital Office der KfW entwickelten DLT-Anwendung
»Trusted Budget Expenditure« (»TruBudget«) sollen die von der KfW bereitgestellten Fordermittel im Rahmen
der Entwicklungszusammenarbeit effizient und transparent verteilt und verwaltet werden. Mit » TruBudget« hat
die KfW eine auf Blockchain basierende digitale Plattform entwickelt, mit der die Arbeits- und Abstimmungs-
prozesse zwischen Geschiftspartnern abgebildet werden. Alle fiir die Projektumsetzung relevanten Vorgénge
(z. B. Mittelallokation, Ausschreibeverfahren und Zahlungsvorgénge) konnen von den Partnern auf der Plattform
gemeinsam bearbeitet werden — mit der Blockchain werden sie unverdnderbar und fiir alle Beteiligten jederzeit
nachvollziehbar dokumentiert.*

DLT-Anwendungen im Test- und Regelbetrieb

Bundesministerium fiir Verkehr und digitale Infrastruktur

> DLT-basierte Anwendungen werden in der Logistik eingesetzt und ermoglichen durch digitale Frachtpa-
piere Biirokratieabbau und Effizienzgewinne bei Verladeprozessen. Die Anwendung wird von privatwirt-
schaftlichen Anbietern zur Verfligung gestellt.

Bundesamt flir Migration und Fliichtlinge

> DLT- kommt bei Asylprozessen zum Einsatz, um eine organisationsiibergreifende Bearbeitung von Da-
tensdtzen mit eindeutiger Rechteverteilung und Bearbeitungsriickverfolgung zu realisieren. Pilotierung in
der AnkER-Einrichtung Dresden.

35 https://www.kfw-entwicklungsbank.de/Internationale-Finanzierung/KfW-Entwicklungsbank/Unsere-Themen/SDGs/SDG-

9/TruBudget/ (26.4.2021)
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Kreditanstalt fiir Wiederautbau (KfW)

> Mit »TruBudget« wird gemeinsam mit dem Bundesministerium fiir wirtschaftliche Zusammenarbeit und
Entwicklung eine DLT-Losung betrieben, mit der eine Erhdhung der Transparenz in der Mittelverwendung
von Forder- und Entwicklungsgeldern erzielt werden soll. Zurzeit laufen Projekte in Burkina Faso und
Brasilien. Das Verfahren befindet sich im produktiven Regelbetrieb.

Stadtwerke Wuppertal

> Eine DLT-basierte Anwendung der Stadtwerke Wuppertal ermdglicht eine digitale Plattform fiir die Di-
rektvermarktung von regional produziertem Strom aus erneuerbaren Energien durch kleine und mittelgrof3e
Produzenten. Das Verfahren befindet sich im produktiven Regelbetrieb (Projekt »Tal.Markt«; sieche Pra-
xisbeispiel im Fokus: DLT-basierte Handelsplattform fiir nachhaltig produzierten Strom).

Industrie und Handelskammer fiir Miinchen und Oberbayern

> Uber ein DLT-basiertes Onlineportal erfolgt die Verifizierung von Abschlusszeugnissen, die im Rahmen
der Berufsausbildung erlangt wurden (Projekt »Cert4 Trust«).

Eigene Zusammenstellung

Nachfolgend werden exemplarisch zwei konkrete Implementierungen von DLT-Anwendungen behandelt. Die
Darstellung basiert auf leitfadengestiitzten Experteninterviews (Kap. 1).

Praxisbeispiel DLT-basierte Vernetzung zwischen o6ffentlichen und privaten Anbietern in Nord-
rhein-Westfalen

Zielsetzung des im September 2019 gestarteten Projekts »govChain NRW ¢ ist, eine DLT-basierte Infrastruktur
fiir Kommunen sowie kleine und mittlere Unternehmen in Nordrhein-Westfalen zu schaffen. Auf dieser Infra-
struktur sollen innovationsorientierte Verwaltungsleistungen und Anwendungsfille z. B. im Zusammenhang mit
der Registermodernisierung, Biirgerkonten, E-Governmentservices, Rechtemanagement oder dem Internet der
Dinge entwickelt und umgesetzt werden. In dem Kooperationsprojekt »govChain NRW« arbeiten kommunale
Partner (die Stiddte Aachen und Gelsenkirchen) gemeinsam mit wissenschaftlichen (Fachhochschule Aachen,
Westfdlische Hochschule Gelsenkirchen) und wirtschaftlichen (DSA Daten- und Systemtechnik GmbH, regio iT
gesellschaft fiir informationstechnologie mbh) Partnern. Die Netzwerkknoten fiir die verteilte DLT-Infrastruktur
sind an den kommunalen Rechenzentren angesiedelt. Das Projekt »govChain NRW« wird durch das Férderpro-
gramm »Digitale Modellregionen in NRW« vom Ministerium fiir Wirtschaft, Innovation, Digitalisierung und
Energie des Landes Nordrhein-Westfalen finanziert.

Durch die projektbeteiligten Organisationen wurden initial mogliche Anwendungsfelder identifiziert. Aus-
gewdhlt fiir einen Reallabortestbetrieb wurden anschliefend diejenigen Vorhaben, die mit einer begrenzten An-
zahl an Akteuren umgesetzt werden konnen, um den Organisations- und Abstimmungsaufwand mdglichst gering
zu halten.

Eines der drei Pilotprojekte ist die Entwicklung einer dezentral konzipierten Authentifizierungslosung fiir
Biirger/innen (digitale Biirgeridentititen; siche Anwendungsfall digitale Biirgeridentititen). Nutzer/innen des An-
gebots geben damit amtliche Bescheinigungen digital fiir verschiedene Behorden zur Einsicht frei. Somit kénnen
biirokratische Authentifizierungsverfahren und Registrierungsschritte entfallen — je nach Anforderung also z. B.
das personliche Erscheinen in einer Behdrde oder ein postalisches Schrifterfordernis.

Eine zweite Anwendung dient zur Ausstellung einer Sonderparkerlaubnis fiir Kraftfahrzeughalter/innen. Die
Losung basiert auf der 6ffentlichen Ethereumblockchain und den darin realisierten »Smart Contracts«. In dem so
geschaffenen Register kann durch die ausstellende Behorde eine Parkerlaubnis eingeschrieben werden. Die Giil-
tigkeit der Erlaubnis kann dann durch eine priifende Instanz — in dem Fall das StraBenverkehrsamt — unbiirokra-
tisch verifiziert werden.

36 https://govchain-nrw.de/ (12.2.2021)
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Der dritte Testfall ist die digitale Ausstellung von Praktikumsbescheinigungen im Rahmen des Hochschul-
studiums. So umfassen bestimmte Studiengénge verpflichtende Laborpraktika, deren Teilnahme als Zulassungs-
kriterium fiir eine Klausuranmeldung gilt. Das innerhalb von »govChain NRW« konzipierte Projekt basiert auf
einem privaten DLT-Netzwerk, in das die Zertifikate fiir einzelne Studierende eingeschrieben werden. Der Ablauf
folgt einem Schema, bei dem eine Lehrperson die Praktikumsbescheinigung an die digitale Identitét eines/einer
Studierenden schickt. Das digitale Hochschulsystem erkennt die Echtheit des Zertifikats an und schaltet den Stu-
dierenden/die Studierende fiir die entsprechende Klausur frei.

Zusammengefasst sollen mit »govChain NRW« sinnvolle Anwendungsmoglichkeiten in den Blick riicken,
um mit Kooperationspartnern in ganz Nordrhein-Westfalen die Blockchaintechnologie fiir digitale Verwaltungs-
und Stadtentwicklungsthemen nutzbar zu machen. Erfolgreich evaluierte Anwendungsfille von 6ffentlichen Ver-
waltungs- und Geschéftsprozessen sollen zukiinftig digital durchgefiihrt werden, dabei manipulationssicher sein
und flir mehr Transparenz im Verwaltungshandeln sorgen.

Praxisbeispiel im Fokus: DLT-basierte Handelsplattform fiir nachhaltig produzierten Strom

Fiir nachhaltig erzeugten Strom aus der Region haben die Wuppertaler Stadtwerke (WSW) zu Beginn des Jahres
2018 die Handelsplattform » Tal. Markt«*’ auf DLT-Basis realisiert. Als stidtischer Energieversorger sind sie nicht
Teil der offentlichen Verwaltung im engeren Sinne, sondern vielmehr aufgrund ihrer Aufgabenbereiche und or-
ganisatorischen Néhe als verwaltungsnahe Einrichtung einzuordnen. Aufgrund der Einbindung von DLT in eine
strategische Produktinnovation der WSW wurde die hier vorgestellte Anwendung als Praxisbeispiel ausgewéhlt.
Das Angebot wird mittlerweile unter der Marke »Blockwerke« von den WSW vorerst gemeinsam mit den Stadt-
werken Bremen (SWB), der Energieversorgung Halle (EVH) sowie den Stadtwerken Trier (SWT) vorangetrieben.
»Tal.Markt« kann als Bindeglied zwischen Stromerzeugern und -verbrauchern bezeichnet werden, mit der die
energiewirtschaftliche Abwicklung des Stromhandels und die Abrechnung ausgefiihrt wird. Es wird ein Peer-to-
Peer-Stromhandelskonzept genutzt, bei dem ohne Zwischenhéndler erneuerbarer Strom direkt gekauft bzw. ver-
kauft werden kann. Auf der Plattform konnen Energieerzeuger mit einer Anlagengré3e von mindestens 30 kW
ihren Strom aus Wind, Wasser, Sonne oder Biomasse anbieten. Private und bis zu maximal 100.000 kWh im Jahr
verbrauchende gewerbliche Kunden kdénnen den Strom im selbstgewihlten Energiemix abnehmen. Das Beson-
dere an dem Angebot ist, dass die Kundschaft ihr Portfolio aus Stromanbietern jederzeit detailliert neu zusam-
menstellen und den Stromanbieter flexibel wechseln kann. Auch kénnen einzelne Produzenten auf der Plattform
z. B. besondere Angebote an sonnen- oder windreichen Tagen einstellen.

Der Energiehandel zwischen den Erzeugern und Verbrauchern wird durch ein nichtéffentliches DLT-Netz-
werk abgewickelt und dokumentiert (Kap. 2.2.1). In das Netzwerk werden keine personenbezogenen Daten, son-
dern ausschlieBlich Pseudonyme in Form von Identifikationsnummern abgespeichert. Personalisierte Kundenin-
formationen verbleiben in separaten Datenbanken. Bis Ende 2018 kam als DLT-Basistechnologie ein Ethereum-
netzwerk zum Einsatz. Anfang 2019 gestalteten die WSW »Tal.Markt 2.0« umfassend neu. Seitdem wird die
DLT-Anwendung »Hyperledger« eingesetzt. Diese kann bis zu 20.000 Transaktionen pro Sekunde durchfiihren
(Thyen 2020) und ist somit deutlich leistungsstirker als das zuvor genutzte Ethereumnetz. Mit der Neugestaltung
wurde »Tal.Markt« laut Einschitzung eines projektverantwortlichen Mitarbeiters massenmarkttauglich, somit
wire auch ein bundesweiter Rollout grundsétzlich moglich. »Tal.Markt« wurde mittlerweile als White-Label-
Losung® umgesetzt, sodass sie auch an weitere stidtische Energieversorger vertrieben werden kann, die darauf
basierend eigene Geschiftsmodelle aufbauen konnen. Die entsprechenden Versorger erhalten dabei Konfigurati-
onsmoglichkeiten im Front- und Backend, sodass die Plattform durch diese umfassend an die jeweiligen Bediirf-
nisse und Gegebenheiten angepasst werden kann.

Als Hauptnutzen des Riickgriffs auf DLT bei der Realisierung der Handelsplattform nennen die WSW eine
Prozesseffizienzverbesserung, da eine Reduktion des IT-Aufwands in Kombination mit langfristigen Einsparun-
gen bei den Personalkosten zu erwarten sind. So konnen beispielsweise alle Kundenanliegen iiber die Plattform
gesteuert werden, unabhéngig davon, ob sie per E-Mail oder Telefon eintreffen. Auch demonstriert das Produkt,
dass mittels DLT neue Geschéftsmodelle im Stromvertrieb ermoglicht und vorangetrieben werden kénnen. Zu-
kiinftig besteht beispielsweise eine strategische Ausbaumoglichkeit von »Tal.Markt« darin, das Angebot durch

37 www.wsw-talmarkt.de (4.2.2021)
3 Als »White Label« werden Produkte bezeichnet, die kein Label haben oder unter verschiedenen Labels in den Verkauf kommen, nicht
aber als Marke des eigentlichen Herstellers.
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weitere Produktkategorien zu ergdnzen, um Verbundeffekte zu realisieren. So konnte die Handelsplattform per-
spektivisch beispielsweise auch Speicher- und Ladekapazititen fiir den Bereich E-Mobilitdt oder den Erwerb von
Tickets fiir den 6ffentlichen Personennahverkehr anbieten.

2.3 Einschatzungen zur Kl und DLT durch leitende Angestellte der
offentlichen Verwaltung

Ein Stimmungsbild zur Verwaltungsmodernisierung und damit auch zu Themen der Digitalisierung der 6ffentli-
chen Verwaltung zeichnet die deutschlandweite Behordenbefragung »Zukunftspanel Staat & Verwaltung«
(Hammerschmid et al. 2019¢).3° Zur KI gaben 5,9 % der Antwortenden an, dass die eigene Behorde bereits eine
KI-Anwendung umgesetzt hat oder derzeit an der Umsetzung arbeitet; bei 27,2 % der Antwortenden waren zum
Zeitpunkt der Befragung KI-Projekte in Planung. Zu diesen vergleichsweise hohen Anteilen passt, dass 44,8%
der Befragten dem Technologietrend eine hohe Relevanz zuweisen. Dem stehen allerdings rund 41 % der Ant-
wortenden gegeniiber, die KI als eher unwichtigen Trend fiir die Reformierung der 6ffentlichen Verwaltung in
Deutschland beschreiben (Abb. 2.3).

¥ Die Befragung wird bereits seit Anfang 2000 unter der Bezeichnung »Monitoring eGovernment« und ab 2013 unter der Bezeichnung

»Zukunftspanel Staat & Verwaltung« jahrlich durch die Hertie School of Governance und der Wegweiser GmbH Berlin Research &
Strategy durchgefiihrt. Finanziert wird das Forschungsprojekt iiber einen Multi-Client-Ansatz. 2020 wurde pandemiebedingt keine Er-
hebung durchgefiihrt.
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Abb. 2.3 Ergebnisse der Behordenleiterbefragung »Zukunftspanel Staat & Verwaltung 2019«

Frage 5: Wie beurteilen Sie die Relevanz folgender Reformtrends fiir die deutsche
Verwaltung?
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n=282-293
Quelle:  nach Hammerschmid et al. 2019¢

Insgesamt scheint das Thema damit eine gewisse Relevanz in deutschen Verwaltungen zu besitzen. Bei einer
reprisentativen Umfrage des Branchenverbands Bitkom zeigte sich, dass sich 67 % der Befragten den Einsatz von
KI in Amtern und Behérden wiinschen (Berg 2018). Zu vergleichbaren Ergebnissen kam das Komptenzzentrum
Offentliche IT (2018) aus demselben Jahr. Dem Technologiefeld Blockchain wird vergleichsweise weniger Re-
levanz attestiert. Wahrend etwa ein Viertel der Befragten das Technologiefeld als relevant erachtet (25,6 %), be-
wertet fast die Hélfte der Befragten es als (eher) unwichtig. Auffallend ist, dass gleichzeitig knapp 32 % der Be-
fragten das Technologiefeld nicht beurteilen konnen. Das Wissen und die Kompetenzen scheinen hier wenig aus-
gepréigt zu sein.
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Abb. 2.4 Ergebnisse der Behordenleiterbefragung »Zukunftspanel Verwaltung & Staat 2019«
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Die Behordenleiterbefragung beleuchtet mogliche Ursachen fiir die nach wie vor zuriickhaltende Pilotierung und
Implementierung von KI-Anwendungen in der deutschen Verwaltung (Abb. 2.4). Die grofite Rolle spielt derzeit
mangelndes Know-how (74,8 %). Ebenfalls wichtig scheinen mogliche Widerstéinde aufgrund von Arbeitsplatz-
veranderungen (57,7 %), unklare Verantwortlichkeiten bei KI-basierten Entscheidungen (57,7 %) sowie (Daten-
schutz)rechtliche Hindernisse (55,7%) zu sein. Gerade die letzten beiden Kategorien verweisen auf die auf
Rechtsstaatlichkeit fokussierte deutsche Verwaltungstradition.

Insgesamt finden noch weitere Herausforderungen vergleichbar hohe Zustimmungswerte, so etwa unzu-
reichende Daten, ein als unausgereift wahrgenommener technologischer Reifegrad oder eine befiirchtete Intrans-
parenz Kl-basierter Entscheidungen (Blackboxphidnomen). Diese Ergebnisse decken sich mit den Eindriicken aus
den im Rahmen des TA-Projekts durchgefiihrten Experteninterviews: Die befragten Verwaltungsfachleute nann-
ten die mangelnde Fachkenntnis der Mitarbeiter/innen als eines der hauptsdchlichen Hemmnisse. Hinzu kommen
unzureichende Ressourcen in der 6ffentlichen Verwaltung fiir die Umsetzung von KI-Anwendungen. Im Ver-
gleich zur Wahrnehmung von DLT-Anwendungen scheint KI nach Meinung der Interviewten von einer diffusen
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Angst vor der Technologie begleitet zu sein, die in einem unklaren Verstindnis des Begriffs und Konzepts be-
griindet ist.
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3 Offentliche Verwaltung international:
Praxisbeispiele der klinstlichen Intelligenz und
Distributed-Ledger-Technologie

Auf internationaler Ebene zeigt sich bei Digitalisierungsprojekten der dffentlichen Verwaltung bei KI und DLT
ein breites Spektrum an Anwendungsbeispielen. Neben Einzelprojekten, wie der automatisierten Verkehrssteue-
rung oder der Verifikation von Dokumenten und Zeugnissen, finden sich hochintegrierte Angebote, die auf
Grundlage umfassender digitaler Infrastrukturen Dienstleistungen (elektronische Wahlen, Ummeldung eines Au-
tos, Kindergeldantrag) ermdglichen. In vielen Landern sind die Digitalisierungsprojekte mittlerweile in den Re-
gelbetrieb der jeweiligen Verwaltungen iiberfiihrt worden. In diesem Kapitel werden Praxisbeispiele, die im Hin-
blick auf ihre Innovationsausrichtung und die Anwendungsfelder im Zusammenhang mit KI oder DLT wegwei-
send erscheinen, néher dargestellt und analysiert.

Die Ausfiihrungen basieren zu einem wesentlichen Teil auf dem Gutachten der Hertie School of Governance
(Hammerschmid et al. 2019b). Kriterien fiir die Auswahl der folgenden Beispiele waren die Innovationsausrich-
tung der Projekte und ihre Anwendungsfelder beziiglich KI und DLT, eine politisch-kulturelle Ahnlichkeit zu
Deutschland, Verfiigbarkeit an Informationen zu den einzelnen Projekten sowie die (nationale oder kommunale)
Verwaltungsebene, auf der die Projekte eingefiihrt wurden:

»  »e-Estonia«: Mit der Vision einer digitalen Gesellschaft »e-Estonia« setzt die Regierung in Estland eine
weitreichende Digitalisierung 6ffentlicher Verwaltungsdienstleistungen um. Estland nimmt eine Vorreiter-
rolle hinsichtlich der Realisierung von Prinzipien einer digitalen 6ffentlichen Verwaltung (digitale Angebote
auf Grundlage einer einmaligen Eingabe von Daten) ein. Ausgangspunkt bildet eine DLT-dhnliche Techno-
logie, die als staatlich betriebene Infrastruktur Biirger/innen die Nutzung digitaler Angebote ermoglicht
(elektronische Wahlen, Ummeldung des Wohnsitzes, Anmeldung eines Autos). Zudem wurden weitere 6f-
fentliche Dienstleistungen auf Basis von KI-Technologie eingefiihrt, wie beispielsweise Kontrollen zur
rechtmidfBigen Verteilung von EU-Agrarsubventionen.

> »AuroraAl« ist ein Projekt der finnischen Regierung, mit dem ein Netzwerk digitaler Dienstleistungen der
offentlichen Verwaltung fiir Biirger/innen und Unternehmen bereitgestellt werden soll. Grundlage sind KI-
gestiitzte Anwendungen, die Nutzer/innen auf die individuellen Bediirfnisse zugeschnittene 6ffentliche
Dienstleistungen vorschlagen.

> Das Projekt »Surtrac« der US-amerikanischen Stadt Pittsburgh wird fiir die automatisierte Verkehrssteue-
rung genutzt. Die Verbesserung des Verkehrsflusses und eine schnellere Anpassung von Verkehrsleitsyste-
men an das aktuelle Verkehrsgeschehen erfolgen in Echtzeit, um die Verkehrsbelastung und die Umweltver-
schmutzung in der Stadt zu verringern.

> »Allegheny Family Screening Tool« ist ein Projekt der US-amerikanisches Stadt Pennsylvania zur Verbes-
serung des Kinder- und Jugendschutzes. Das Kl-basierte Risikoprognosemodell dient der Entscheidungsun-
terstiitzung fiir Mitarbeiter/innen des Krisentelefons des Bezirksamtes, um Missbrauch und Vernachléssi-
gung von Kindern friihzeitig aufzudecken.

> DLT im maltesischen Bildungssektor: Das Projekt der maltesischen Regierung nutzt DLT im Bildungssektor
zur Verifikation von Dokumenten (Abschlussdiplome oder Zertifikate) und fiir eine zertifizierte Gleichwer-
tigkeitspriifung von universitdren Ausbildungsinhalten und Abschliissen.

> »Stadjerspas« ist ein Gutscheinsystem der niederldndischen Stadt Groningen, welches es einkommensschwa-
chen Biirger/innen ermdglicht, verglinstigt an kulturellen Angeboten teilzunehmen. Das System arbeitet auf
Basis von DLT und die automatisierte Validierung und Abrechnung der Gutscheine.

> »Land Registration«: Die staatliche Landesbehorde fiir Grundbuch- und Katasterwesen in Schweden reali-
siert mithilfe einer DLT-Anwendung ein System, in dem alle Informationen zum Prozess einer Kaufent-
scheidung und der eigentlichen Uberschreibung des Grundeigentums hinterlegt, eingesehen und bearbeitet
werden.
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3.1 »e-Estonia« (Estland)

Die Digitalisierung der 6ffentlichen Verwaltung ist in Estland weit fortgeschritten. In zahlreichen Bereichen sind
digitale Anwendungen eingefiihrt worden und werden von grofien Teilen der Bevolkerung genutzt, beispielsweise
werden rund 98 % aller Einkommensteuererkldrungen online durchgefiihrt (e-Estonia Briefing Centre 2019a). Das
Spektrum digitaler Angebote reicht von einem digitalen Personalausweis iiber elektronische Wahlen, eine elekt-
ronische Patientenakte bis hin zu webbasierten Lernmanagementsystemen fiir Schulen (Enterprise Estonia 2020;
Hammerschmid et al. 2019b, S. 19 {f.).40

Seit der Unabhingigkeit des Landes 1991 wird die Digitalisierung der estnischen Verwaltung malgeblich
befordert. Die estnische Regierung stand seinerzeit vor der Aufgabe, die Verwaltung des Landes mit einem ge-
ringen Budget ginzlich neu aufzubauen (dazu und zum Folgenden Hammerschmid et al. 2019b, S. 18 f.). Vor dem
Hintergrund dieser spezifischen Rahmenbedingungen des Landes sowie einer relativ geringen Bevolkerungszahl
(1,3 Mio. Einwohner) und Einwohnerdichte erdffneten digitale Technologien die Moglichkeit, einheitliche Ver-
waltungsdienstleistungen im ganzen Land anzubieten. Unter der Mal3gabe, die Digitalisierung der Verwaltung
prioritir voranzutreiben und unter der Bezeichnung »e-Estonia« eine digitale Gesellschaft anzustreben, formu-
lierte die estnische Regierung eine umfassende digitale Strategie. Im Fokus standen Digitalisierungsmafnahmen
sowohl in der offentlichen Verwaltung als auch in anderen gesellschaftlichen Bereichen wie Bildung, Gesetzge-
bung oder Infrastruktur (Castanos 2018, S.20 ff.). Die Umsetzung von Initiativen (u. a. Aktionsplan fiir ein digi-
tales Estland im Jahr 2010) wurde begleitet von der Schaffung neuer behordlicher Strukturen: So wurde in den
1990er Jahren die Information System Authority (RIA)/Behorde fiir Informationssysteme gegriindet, der seither
als leitende Institution die Entwicklung und das Management digitaler Initiativen obliegt.*' Die RIA untersteht
politisch dem Ministry for Economic Affairs and Communication/Ministerium fiir wirtschaftliche Angelegenhei-
ten und Kommunikation)* (Castanos 2018, S.20 f.; Republic of Estonia Information System Authority 2020,
S.6f).

Eine weitere Besonderheit zeigt sich in der technischen Entwicklung und Implementation der Malnahmen,
welche von Beginn an durch Teams, bestehend aus Vertreter/innen der Regierung, Universititen, Industrie und
Nichtregierungsorganisationen, erfolgte (Castanos 2018, S.15; Republic of Estonia Government Office 2019,
S.17 ff.). Diese charakteristische Vorgehensweise greift die nationale KI-Strategie auf (2019 ratifiziert durch das
Kabinett), welche die Umsetzung von KI- oder sogenannten Kratts-Projekten*’ und -Applikationen bis 2021 im
offentlichen und privaten Sektor unterstiitzen soll. Neben konkreten ProjektforderungsmaBinahmen, z. B. der Test-
betrieb von autonomen Bussen,** umfasst die Strategie begleitende Konzepte wie die Etablierung eines nationalen
Kontrollgremiums, die Schaffung einer leitenden Position zustdndig fiir das Datenmanagement (Chief Data
Officer) sowie die explizite Forderung von Weiterbildungsmafinahmen fiir Akteure aus Verwaltung und Gesell-
schaft. Begleitend erfolgt die Umsetzung einer Kommunikationsstrategie (Republic of Estonia Government
Office 2019, S.18 ft.).

Voraussetzung flir die beispielhafte estnische Entwicklung sind zwei technische Losungen (Castanos 2018,
S.22):

> we-identity« bezeichnet eine elektronische ID, die einem Personalausweis entspricht und eine rechtskréftige
Unterzeichnung von Vertrigen und Dokumenten digital ermdglicht.

>  »X-Road« entspricht einer technischen und organisatorischen Plattform, die einen standardisierten und ver-
schliisselten Datenaustausch sowie Datenzugrift von Behdrden, sonstigen Institutionen und Personen digital
gestattet.

40 Aus Rechtsgriinden erfordern drei Verwaltungsdienstleistungen in Estland unvermindert ein personliches Erscheinen der Biirger/innen.

Siim Sikkut (2019), Leiter der Informationstechnik der estnischen Regierung, fasst dies folgendermaflen zusammen: »Only getting
married or divorced and selling real estate cannot be done online. Yet.«

41 www.ria.ee/en.html (3.8.2021)

4“2 www.mkm.ee/en (3.8.2021)

4 Kl-basierte Projekte werden von der estnischen Regierung als »Kratts«-Projekte bezeichnet. »Kratts« beschreibt in der estnischen My-
thologie einen Schatzwiéchter (https://e-estonia.com/new-e-estonia-factsheet-national-ai-kratt-strategy/; 3.8.2021).

4 www.e-estonia.com/driverless-public-bus-tallinn/ (3.8.2021)
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»e-identity« (»e-1d«) stellt eine elektronische Identitét dar, die 2002 von der estnischen Regierung eingefiihrt und
deren Funktion bis heute von rund 99 % aller Esten freigeschaltet wurde (e-Estonia Briefing Centre 2019b). Die
»e-id« ist eine Chipkarte, die als klassischer Personalausweis fungiert sowie zur Authentifikation und fiir Verwal-
tungsdienstleistungen online genutzt werden kann. Der enthaltene Chip speichert die nationale ID-Nummer, den
Namen, Geburtsort und -datum, das Geschlecht sowie die Giiltigkeitsdauer des Ausweises (dazu und zum Fol-
genden Hammerschmid et al. 2019b, S.19; Rieger/Deifiner 2015, S.14). Diese datensparsame Variante einer
elektronischen »e-id« kann als digitaler Schliissel verstanden werden, der durch Sicherheitszertifikate eine rechts-
kriftige Authentifizierung der Nutzer/innen gewéhrleistet, vor allem fiir die digitale Plattform »X-Road« (dazu
und zum Folgenden Republic of Estonia Information System Authority 2003, S. 7 ff.). Neben der Bestitigung der
eigenen Identitét beispielsweise fiir Onlinebehdrdenginge und die rechtskriftige digitale Unterzeichnung von
Vertrdgen und Dokumenten ermdglicht die »e-id« eine direkte Kommunikation mit den Behorden durch die ei-
gens zugewiesene und auf dem Chip gespeicherte E-Mail-Adresse (Rieger/Deifiner 2015, S. 17). Die »e-id« wurde
in Zusammenarbeit mit Behorden, privaten Unternehmen, Nichtregierungsorganisationen und Universitéten ent-
wickelt (Castanos 2018, S. 15 £.).* Die Verwendung ist kostenfrei.

»X-Road«, die zentrale digitale Plattform der estnischen Verwaltung, ermdglicht einen standardisierten und
verschliisselten Austausch und Zugriff auf Daten von Behorden, Institutionen und Personen iiber das Internet
(Republic of Estonia Information System Authority 2014). Technisch basiert das System auf einer zentral ver-
walteten, verteilten Integrationsschicht zwischen verschiedenen Informationssystemen (dazu und zum Folgenden
Hammerschmid et al. 2019b, S. 19 f.). Die Authentifizierung der datenaustauschenden Parteien erfolgt anhand der
»e-id« zentral durch den Betreiber von »X-Road«. Die Daten werden direkt zwischen den beteiligten Parteien
ausgetauscht. Entsprechende Belege zu diesen Vorgidngen werden lokal von den Partnern gespeichert. Dritte ha-
ben keinen Zugriff auf die Daten. Ein Zeitstempel und eine digitale Signatur validieren sie. Die »X-Road« nutzt
die vom Unternehmen Guardtime entwickelte Blockchaintechnologie »Keyless-Signature Infrastructure« (KSI)-
. Es ist keine DLT im eigentlichen Sinne, da personenbezogene Daten an ihrer urspriinglichen Verwahrungsstelle
gespeichert werden (Kivimiki 2018). Bei den Schnittstellen handelt es sich um Open-Source-Losung, die eine
Interoperabilitit fiir neue Entwicklungen und Anwendungen gewéhrleisten (Paide et al. 2018). Die Architektur
der KSI-Blockchain, welche typische Defizite von klassischen DLT-Anwendungen hinsichtlich Skalierbarkeit
oder Modularitdt umgehen soll, wird von dem Unternehmen als Betriebsgeheimnis nicht offengelegt (Ra/Lee
2018). Die »X-Road« wurde 2002 unter der Leitung der Behorde fiir Informationssysteme in Zusammenarbeit
mit privaten Unternehmen implementiert (Republic of Estonia Information System Authority 2014) und wird
seitdem kontinuierlich weiterentwickelt. Beispielsweise fithrte eine Serie von Cyberangriffen auf digitale Infra-
strukturen estnischer Regierungsbehdrden und Banken sowie Verlagshduser und Fernsehanstalten 2007 zu weit-
gehenden Verdnderungen in der Sicherheitsarchitektur der »X-Road«.

Die estnische Regierung hat auf Grundlage der »e-identity« und der »X-Road« zentrale Kriterien einer digi-
talen Verwaltung umgesetzt: zum einen den Zugang fiir Biirger/innen zu einem zentralen Staatsportal (One-Stop-
Governmentprinzip), zum anderen das Prinzip der einmaligen Eingabe von Daten durch die Nutzer/innen als Vo-
raussetzung fiir die Verwendung digitaler Verwaltungsdienstleistungen (Once-only-Prinzip*®). Weitere Aspekte
begiinstigten die gro3e Akzeptanz und hohe Nutzungsquoten von digitalen Anwendungen in Estland: Hier ist der
Datenschutz zu nennen, welcher von Beginn an durch eine transparente Offenlegung der Verwendung der per-
sonlichen Daten sowie eine kontinuierliche Protokollierung des Datenzugriffs gewdhrleistet wurde (dazu und zum
Folgenden Hammerschmid et al. 2019b, S.24; Rieger/Deifiner 2015). Hinzu kamen ein offener Umgang mit den
Kosten fiir DigitalisierungsmaBnahmen, mit Sicherheitsbedrohungen und deren Abwehr*” und eine begleitende

45 Fiihrend bei der Entwicklung der »e-id« waren Ministerien (Ministry of Interior, Ministry of Economic Affairs and Communication),

verschiedene fiir die staatliche digitale Infrastruktur zustandige Unterabteilungen (RIHA, The State Register of Certificates, E-Working

Group), private Unternehmen (TRUB Baltic AS, Certification Center und IDEMIA), Nichtregierungsorganisationen (e-Governance

Academy, Look@World Foundation, Estonian Association of Information Technology and Telecommunication) und Universitéten

(University of Tartu, Tallin University) (Castanos 2018, S. 15 f.).

Seit 2017 existiert die europaweite Initiative » The Once-Only Principle« (TOOP), welche die Umsetzung des Prinzips in allen EU-

Mitgliedstaaten anstrebt, um Verwaltungsprozesse zu vereinheitlichen und den Verwaltungsaufwand zu verringern (Krimmer et al.

2017).

47 Ein Beispiel fiir einen priventiven und transparenten Umgang mit sowie die Kommunikation iiber Sicherheitsbedrohungen der estni-
schen Regierung zeigte sich 2017, als eine Sicherheitsliicke in der estnischen »e-id« bekannt wurde. Die estnischen Behorden sperrten
die Funktionen von ca. 760.000 »e-id«-Karten voriibergehend, noch bevor ein digitaler Identitdtsraub nachgewiesen wurde
(Bohm/Kremp 2017).

46
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Presse- und Offentlichkeitsarbeit durch interorganisationale Stakeholder.*® Bis heute wurden zahlreiche digitale
Verwaltungsdienstleistungen umgesetzt, wie beispielsweise Kl-basierte Agrarkontrollen zur Priifung der Griin-
landpflege und als Voraussetzung fiir die Vergabe von EU-Agrarsubventionen.

Kl-basierte Agrarkontrollen durch das landwirtschaftliche Register- und
Informationsgremium

Das Pdllumajanduse Registrite ja Informatsiooni Amet*’ (PRIA/landwirtschaftliches Register- und Informations-
gremium) ist eine estnische Behdrde, die fiir die Verteilung von EU-Agrarsubventionen und die Kontrolle der
rechtméfigen Verwendung zustindig ist (dazu und zum Folgenden Hammerschmid et al. 2019b, S.22 f.). Eine
der am hédufigsten zu liberpriifenden Vorgaben ist dabei das korrekte Mihen von Griinland (Mahd). Da 40% der
estnischen Agrarfliche Griinland sind und die Behorde nicht {iber ausreichend Personal fiir die Priifung dieser
Flachen verfligt, wurden in der Vergangenheit die aufwendigen Vor-Ort-Kontrollen nur in etwa 5 bis 6% der
Fille durchgefiihrt. Verstoe waren entsprechend hiufig (Bleive/Voormansik 2018). Abhilfe fiir dieses Problem
schuf das EU-finanzierte Forschungsprojekt »SATIKAS« des PRIA in Kooperation mit der Universitit Tartu und
dem Unternehmen CGI Estland. Das Projekt wurde nach einer kurzen Entwicklungsphase (2016-2018) im Jahr
2020 in den Regelbetrieb des PRIA {iberfiihrt (dazu und zum Folgenden Bleive/Voormansik 2018). Es basiert auf
einer KI-Anwendung, mit der mittels Deep Learning (Kap. 2) die Satelliten- und Radaraufhahmen der Satelliten
des europdischen Erdbeobachtungsprogramms »Copernicus« analysiert werden. Die Kombination aus Satelliten-
bildern und Radaraufnahmen sowie die daraus resultierende hohe Bildqualitdt ermdglichen eine exakte Auswer-
tung des Mahdstatus auch an stark bewdlkten Tagen (Hammerschmid et al. 2019b, S.22). Alle 2 Tage werden
neue Aufnahmen in die Datenbank »SATIKAS« eingespeist und automatisiert verglichen, sodass mindestens ein-
mal pro Woche ein Update zur Einhaltung der Griinlandbeschneidungsvorschriften vorliegt (dazu und zum Fol-
genden Bleive/Voormansik 2018). Die Aufnahmen sowie der aktuelle Mahdstatus der jeweiligen Flache werden
anschlieBend in einem offenen Webportal® veroffentlicht. Sind die notwendigen Kriterien erfiillt, erfolgt die Aus-
zahlung von EU-Agrarsubventionen durch die estnische Behorde an die Landwirt/innen. Somit kénnen eine Vor-
Ort-Uberpriifung ausgesetzt (Einsparung personeller und finanzieller Ressourcen), fehlerhafte Auszahlungen von
EU-Agrarsubventionen vermieden und den umfangreichen Dokumentationspflichten zur Auszahlung von EU-
Agrarsubventionen vereinfacht nachgekommen werden.

3.2 »AuroraAl« (Finnland)

»AuroraAl« ist ein Projekt der finnischen Regierung, den Biirger/innen und Unternehmen ein Netzwerk digitaler
Dienstleistungen der 6ffentlichen Verwaltung bereitzustellen. Auf Basis von KI-gestiitzten Anwendungsgrundla-
gen werden automatisiert relevante Dienstleistungen fiir bestimmte Lebenslagen vorgeschlagen (Hammerschmid
et al. 2019b, S.28 f.; OECD.AI 2020). Das vom finnischen Ministry of Finance/Finanzministerium 2018 imple-
mentierte Projekt ist Teil der nationalen KI-Strategie, die durch das (Ministry of Economic Affairs and
Employment/Ministerium fiir Wirtschaft und Beschéftigung (2019, S.43 ff.). im Jahr 2017 gestartet wurde Visi-
ondres Ziel der nationalen KI-Strategie ist es, Finnland zu einem fithrenden Ort der Entwicklung und Anwendung
von KI zu machen.

Die Plattform »AuroraAl« soll kiinftig die einzelnen 6ffentlichen Verwaltungen miteinander verkniipfen so-
wie perspektivisch zudem fiir private und zivilgesellschaftliche Dienstleistungen gedffnet werden (OECD 2019,
S.147). Die Besonderheiten des Systems sind eine konsequente Nutzung von KI-gestiitzten Anwendungen und
die Moglichkeit, grundlegend neue Dienstleistungen aus einem Guss und passend fiir unterschiedliche Lebensla-
gen anzubieten (Hammerschmid et al. 2019b, S. 28). In einer Pilotphase wurden die Kerntechnologie der Plattform
sowie ethische Prinzipien der Nutzung erarbeitet. In der jetzigen Implementierungsphase (2019-2023) werden

4 Die Presse- und Offentlichkeitsarbeit zu DigitalisierungsmaBnahmen der estnischen Regierung erfolgte zunichst begleitend durch eine

Nichtregierungsorganisation. Diese wurde in der Folge als Unterabteilung integriert in die nationale estnische Stiftung Enterprise Estonia
zur Forderung von Wirtschaft, Export und auslidndischer Investitionen. Die Stiftung ist durch die Initiative verschiedener estnischer
Ministerien entstanden (www.e-estonia.com/about-us/; 3.8.2021).

4 www.pria.ee/en/about-arib (3.8.3021)

30 https:/kls.pria.ee/kaart/ (3.8.2021)
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hierauf aufbauend Anwendungen fiir drei gesellschaftlich relevante Lebenslagen umgesetzt: der Umzug zum Start
eines Studiums (umgesetzt in den Stidten Tampere und Turku), die Qualifizierung von Arbeitskriften durch le-
benslanges Lernen sowie die Sicherstellung des Wohlergehens von Familien nach einer Scheidung
(Hammerschmid et al. 2019b, S. 30; Ministry of Finance Finland 2019).

Die Funktionsweise der Plattform stellt sich wie folgt dar: Die Nutzer/innen loggen sich zunéchst in das
Netzwerk ein und geben ihre personlichen Daten an. Auf dieser Grundlage stellt »AuroraAl« personalisierte
Dienstleistungen zur Verfiigung (dazu und zum Folgenden Hammerschmid et al. 2019b, S.28 ff.). Die Software
identifiziert aufbauend auf anonymisierten personlichen Daten all jene Unterstiitzungs- und Dienstleistungen, die
sich im Zeitverlauf fiir hnliche Gruppen von Nutzer/innen als relevant erwiesen haben. Diese Auswahl wird im
Anschluss auf dem Endgerit (z. B. Smartphone) priorisiert ausgegeben. Das System basiert auf der Generierung
eines digitalen Zwillings (»DigiMe«). Der digitale Zwilling umfasst alle von dem Nutzer/der Nutzerin eingege-
benen Informationen und dient als Lerndatensatz fiir die KI-gestiitzten Anwendungen der Plattform. Ziel ist es,
Anwendungsmuster losgeldst von Identifikationsmerkmalen zu analysieren, um die angebotenen Dienstleistun-
gen der Plattform zu optimieren. Die Datenhoheit der personlichen Daten verbleibt bei den Anwender/innen.
Diese entscheiden, ob und inwieweit persénlichen Daten mit dem Netzwerk geteilt werden (Hammerschmid et al.
2019b, S.31; Ministry of Finance Finland 2019, S.21).

»AuroraAl« stiitzt sich auf verschiedene KI-Anwendungen: Eine wichtige Rolle nehmen dialogbasierte
Systeme wie Chatbots ein, die als textbasiertes System oder multimedial mithilfe eines Spracherkennungs- und
-verarbeitungsprogramms der automatisierten Identifikation von Bediirfnissen der Nutzer/innen dienen (Abb. 3.1)
(dazu und zum Folgenden Hammerschmid et al. 2019b, S.28 ff.; Ministry of Finance Finland 2019, S.22 f.).

Abb. 3.1 »AuroraAl« — Darstellung der Chatbotfunktionsweise

Chatbots zur Ermittlung relevanter Dienstleistungen

Kunde stellt eine Chatbot stellt dem Chatbot/Kl empfiehlt

einfache Frage Kunden eine Frage Dienstleistungen
B— E

Gemeinsames Sorgerecht? e Haben sie Kinder? o Basierend auf den Informatio-

Was bedeutet alleinerziehend? nen, die Sie Gbermittelt haben,

Wer kann mir helfen? scheint es, dass Sie in 5 von 7
Hauptfragen mit lhrem Partner

keine Einigung erzielt haben.

2
B \ Sie kénnen entweder

a) an einer Paartheraphie teil-
nehmen, in der Sie lhre Ko-
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meinsam férdern kénnen.
Entsprechende Leistungs-
angebote finden Sie unter
url_here fi.

b) eine neutrale Partei hinzu-
ziehen, die lhnen hilft,
Lésungen fiir die offenen
Fragen auszuhandeln.
Angebote finden Sie unter
url.here fi

.
1
1
1
1
1
1
1 '
1 Ja, ein zweijahriges und r
1 ein sechsjahriges Kind.
1
: 1
\I Was ist ein Ehevertrag? | 1 1 Haben Sie sich schon mit ihrem
1 Partner geeinigt, wo die Kinder
1
1
1
1
1
1
1
1
1
1
1
1
-

kunftig leben werden?
Dies bezeichnet eine Verein- S

barung zwischen den Ehe- Nein, wir sind ver-
schiedener Meinung.

partnern beziiglich der
Teilung des Vermégens
der Ehepartner im Fall einer
Trennung der Ehepartner
oder Tod eines der Ehe-
partner.

Quelle:  nach Pasi Lehtimiki (Ubersetzung TAB)

Zudem wird KI zur pradiktiven Analyse, d. h. zur Vorhersage des nutzerspezifischen Dienstleistungsbedarfs ver-
wendet. Algorithmen des maschinellen Lernens bilden nicht nur die Grundlage fiir das Informationsmanagement,
sondern ermdglichen auch die Sicherstellung einer Transparenz der Technologie, indem automatisiert Informati-
onen zu den zugrunde liegenden Bewertungsfunktionen und Parametern den Nutzer/innen aufgezeigt werden. Die
Plattform setzt zudem auf eine offene Architektur und Interoperabilitdt, um Abhéngigkeiten von einzelnen Soft-
warekomponenten und Anbietern zu vermeiden (Hammerschmid et al. 2019b, S.31 f.).
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Die eigentliche Umsetzung der Plattform und ihrer Anwendungsméglichkeiten stehen noch am Anfang. So
wurde die grundlegende Technologie fertiggestellt, zentrale Komponenten, wie beispielsweise der digitale Zwil-
ling, befinden sich jedoch noch in der Entwicklungsphase (dazu und zum Folgenden Hammerschmid et al. 2019b,
S.30 ff.). Die Finanzierung aller Aktivititen erfolgt aus 6ffentlichen Mitteln des Finanzministeriums.

Organisatorische und institutionelle Verdnderungen auf behordlicher Seite begleiten die Umsetzungsphase
von »AuroraAl«. Das zuvor fiir die Digitalisierung und Umsetzung der Piloten zustéindige Population Register
Center wurde mittlerweile abgeldst durch die neu gegriindete Digital and Population Data Services Agency’'.
Aufgabe dieser neugegriindeten Behorde ist die Digitalisierung aller Verwaltungsleistungen des 6ffentlichen Sek-
tors in Finnland (dazu und zum Folgenden Hammerschmid et al. 2019b, S.30 f.; Ministry of Finance Finland
2019, S.31). Dementsprechend sind Zusténdigkeit und Verantwortung fiir »AuroraAl« dort angesiedelt. Neben
der technischen und operationalen Betreuung der Plattform bildet die weitere Ausarbeitung von ethischen Richt-
linien oder gesetzlichen Vorgaben fiir den Datenschutz den Schwerpunkt der Tétigkeit. Verschiedene kollabora-
tive und partizipative Verfahren kommen hierfiir zum Einsatz, beispielsweise sollen die gesetzlichen Vorgaben
mithilfe von Reallaboren iiberpriift werden (experimentelle Testrdume fiir Innovationen und gemeinsames Lernen
von in der Regel unterschiedlichen gesellschaftlichen Akteuren, z. B. der Politik, Wirtschaft und Wissenschaft).
So ist vorgesehen, in den nichsten Jahren mit den von den Biirger/innen autorisierten Daten (den digitalen Zwil-
lingen) in kontrollierter Form zu experimentieren, um herauszufinden, welcher rechtlichen Verianderungen es be-
darf, um das volle Potenzial von » AuroraAl« zu realisieren.

Die Implementierungsphase der Plattform »AuroraAl« verdeutlicht zugleich die Herausforderungen, denen
sich die zustindigen Akteure ausgesetzt sehen. Hammerschmid et al. (2019, S. 32) fiihren in ihrer Studie vor allem
ethisch-rechtliche Fragen an, die wihrend des Prozesses der Umsetzung kontinuierlich bearbeitet wurden, um
Datenschutz zu gewihrleisten und als Konsequenz das Vertrauen der Nutzer/innen zu fordern). Auch mégliche
Risiken der Filterung von Informationen durch das System erfordern einen projektbegleitenden, transparenten
Dialog der projektbegleitenden Akteure, um Akzeptanz in der Bevolkerung zu erzeugen.

3.3 »Surtrac« (USA)

Staus gehdren weltweit zu den Problemen der innerstddtischen Verkehrsinfrastruktur verbunden mit Umweltbe-
eintrachtigungen und Zeitverlusten fiir die Verkehrsteilnehmer/innen. In der US-amerikanischen Stadt Pittsburgh
ist die Pendlerzeit pro fahrende Person durch innerstidtische Staus mit bis zu 81 Stunden pro Jahr stark erhoht
(Snow 2017). »Scalable Urban Traffic Control« (»Surtrac«) zur automatisierten Verkehrssteuerung setzt hier an
und ermdglicht eine Verbesserung des Verkehrsflusses durch eine schnellere Anpassung an das aktuelle Ver-
kehrsaufkommen und damit eine Verringerung der Fahrtkosten (verminderter Benzinverbrauch), der Verkehrsbe-
lastung sowie der Umweltverschmutzung (dazu und zum Folgenden Hammerschmid et al. 2019b, S.73 ff.;
Khattak et al. 2020, S.2 ff.). Urspriinglich basierte das gesamte Verkehrsleitsystem Pittsburghs auf einem kon-
ventionellen technischen System. Konventionelle Systeme bezeichnen eine Verkehrskoordination, die auf von
Verkehrsplanern erarbeiteten Signalzeitpldnen fiir jede Kreuzung beruhen und die Ampelphasen entsprechend
festlegen. Sie stellen die Standardtechnologie fiir Verkehrsleitsysteme dar. Die Potenziale von KlI-basierten An-
sdtzen flir Verkehrsleitsysteme, sogenannte adaptive Signalsteuerungssysteme oder adaptive Verkehrssteuerung,
wurden in den letzten Jahren von der internationalen Forschung verstirkt aufgegriffen (Dang/Rudova 2018,
S.578). »Surtrac« nimmt hinsichtlich der technischen Ausgestaltung und der Marktreife eine Vorreiterrolle ein.
Die patentierte Technologie erfasst automatisiert und in Echtzeit den Verkehr und koordiniert die Ampelanlagen,
um einen optimalen Verkehrsfluss zu erwirken. Zu Beginn des Projekts (2012-2016) wurden an einem Straen-
abschnitt im Stadtteil East Liberty neun Kreuzungen mit dem automatisierten Ampelsteuerungssystem ausgestat-
tet (Hammerschmid et al. 2019b, S.75). Zusitzlich wurden Kreuzungen bestimmt, um einen Vergleich zwischen
konventionellen und adaptiven Signalsteuerungssystemen zu ermitteln (Smith et al. 2013, S.9 f.). Diese projekt-
interne Evaluation zeigte, dass anhand der automatisierten Verkehrsleitung die Fahrzeiten im Durchschnitt um
25 % reduziert werden konnten. Wartezeiten fiir Fahrzeuge konnten um 40 % reduziert und dadurch Emissionen
um 20 % gesenkt werden (Khattak et al. 2020, S.4; U.S. Department of Transportation 2018). In einer vergleich-
baren Studie zur Anwendung von »Surtrac« sowie in Studien zu weiteren adaptiven Signalsteuerungstechnologien
wurden verringerte Wartezeiten fiir Fahrzeuge bestitigt (Dang/Rudova 2018, S.584; Khattak et al. 2020, S.20).

31 www.dvv.fi/en/digital-and-population-data-services-agency (3.8.2021)
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Die positiven Ergebnisse trafen auf grofle Resonanz bei politischen Entscheidungstridger/innen und Interessenver-
tretungen und fiihrten zu einer Erweiterung des Projekts auf insgesamt 50 Kreuzungen in Pittsburgh (Khattak et
al. 2020, S.2).”

Entwickelt wurde »Surtrac« von der Stadt Pittsburgh in Zusammenarbeit mit dem Institut fiir Robotik der
Carnegie Mellon University. In der Pilotphase wurde das Projekt durch &ffentliche und anschlieend durch einen
Mix offentlicher und privater Fordermittel finanziert (dazu und zum Folgenden Hammerschmid et al. 2019b,
S.74 f.; Opdyke 2019). Die Pilotphase miindete in einer Ausgriindung und Kommerzialisierung der entwickelten
Technologie. Der Entwicklungsprozess erfolgte in verschiedenen Phasen sowie in enger Abstimmung mit weite-
ren Behorden wie der Southwestern Pennsylvania Commission/Planungskommission des Bundesstaates Penn-
sylvania® und dem Pennsylvania Department of Transportation/Verkehrsministerium von Pennsylvania®. Zudem
wurden im Rahmen der Implementierungsphase auch Nachbarschafts- und Biirgerinitiativen der Stadt eingebun-
den (Hammerschmid et al. 2019b, S.74).

Technisch basiert »Surtrac« auf einem adaptiven und dezentralen Signalsteuerungssystem; mithilfe von Ka-
meras oder Radar werden die Verkehrsinformationen lokal an den Ampelanlagen der entsprechend ausgestatteten
Kreuzungen erfasst (dazu und zum Folgenden Khattak et al. 2020, S.4 f.). Die Informationen werden mit einer
automatisierten Planungssoftware verarbeitet, welche jede Kreuzung individuell betrachtet und den Verkehrsfluss
zundchst an einer Kreuzung (dezentral) in Echtzeit optimiert. Im Anschluss werden die Informationen zur Steue-
rungsempfehlung und zum Verkehrsfluss an nachfolgende Ampeln gesendet (dazu und zum Folgenden
Hammerschmid et al. 2019b, S.75 f.; Rapid Flow Tech 2020). Basis der Planungssoftware sind KI-basierte Ver-
arbeitungsprozesse, die dhnlich der Arbeitsweise neuronaler Netze operieren. Abbildung 3.2 stellt eine entspre-
chend ausgestattete Ampelanlage dar.

Im Gegensatz zu herkdmmlichen Verkehrsleitsystemen findet bei »Surtrac« der Informationsaustausch iiber
eine dezentrale Kommunikationsstelle statt, iber die Standardnachrichtentypen weitergeleitet werden. Dadurch
ist das System kompatibel mit vielen Hardwaretypen (dazu und zum Folgenden Rapid Flow Tech 2020; Smith et
al. 2013). Herkommliche Verkehrsleitsysteme zeichnen sich hingegen durch eine zentrale Steuerung aus, was bei
wachsenden Verbundsystemen zu stetig steigenden Rechenbedarfen in der Steuerungseinheit fiihrt. »Surtrac«
vermeidet zentrale Rechenengpisse durch eine dezentrale Steuerung der einzelnen Kreuzungen und ermoglicht
eine Echtzeitanwendung mit geringer Latenz. Auch dynamischen und tageszeitabhiangigen Verkehrsschwankun-
gen kann auf diese Weise begegnet werden (Khattak et al. 2020, S. 6). Zudem ist das System leicht skalierbar, da
Schritt fiir Schritt weitere Ampelanlagen hinzugefiigt werden kdnnen, ohne dass das bestehende Netzwerk veréan-
dert werden muss (dazu und zum Folgenden Hammerschmid et al. 2019b, S.75). Die Installation erforderte eine
Modernisierung bestehender Ampelanlagen, u. a. die Installation von neuen Ampelsteuerungsschrénken, die Ein-
richtung von Breitbandfunknetzen zwischen den Kreuzungen sowie von Kurzstreckenkommunikationsfunk. Die
Stadt Pittsburgh plant, kiinftig weitere anpassungsfiahige Steuerungsknotenpunkte zu errichten. Zudem ist eine
Ausweitung des Verkehrsleitsystems auf weitere amerikanische Stédte (Kane, Portland, Quincy und Atlanta) vor-
gesehen (Rapid Flow Tech 2020; Smith 2014; U.S. Department of Transportation 2018).

2 www.cmu.edu/metro2 1/projects/surtrac_2.0.html (3.8.2021)
3 www.spcregion.org/ (3.8.2021)
3 www.penndot.gov/Pages/default.aspx (3.8.2021)
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Abb. 3.2 Mit »Surtrac« ausgestattete Ampelanlage

3

4

SUrtFrec.
Wahrnehmung von Autos, Fahrradfahr/innen und Fufdganger/innen anhand von Sensoren (Ka-
mera, Radar)
Planung durch die Optimierung des Verkehrsflusses (Ampelsteuerungsschrank, Planungssoft-
ware)
Kommunikation Uber Verkehrsfluss mit der benachbarten Ampelanlage (Uber Kurzstreckenkom-

munikationsfunk)
Vorgang der Ampelschaltung (liber Aktoren) wird ausgelost.

Quelle:  Carnegie Mellon University

Herausforderungen bei der Projektumsetzung zeigten sich in erster Linie bei der Bilderkennung und -interpreta-
tion, wie beispielsweise hinsichtlich der Erkennung von FuB3ginger/innen. Diese wurden anfangs nicht von den
Entwicklern als relevante Grof3e beriicksichtigt. Das heif3t, auch der zugrunde liegende Algorithmus wurde nicht
hinsichtlich der Erkennung und Prognose des Bewegungsverhaltens von Fullgdngern trainiert. Im Projektverlauf
zeigte sich jedoch, dass dies ein wichtiger Faktor fiir die adaptive Verkehrssteuerung darstellt (dazu und zum
Folgenden Hammerschmid et al. 2019b, S.75 f.; U.S. Department of Transportation 2018). Die Detektion von
FuBginger/innen und deren schwer vorhersagbares Bewegungsverhalten sind jedoch nach wie vor fehleranfallig.

Beim Einsatz von adaptiven Signalsteuerungssystemen ergeben sich hinsichtlich der konstanten Verkehrs-

iiberwachung und Aufzeichnung des Verkehrsgeschehens datenschutzrechtliche Herausforderungen.
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3.4 »Allegheny Family Screening Tool« (USA)

Das »Allegheny Family Screening Tool« (AFST) ist ein auf KI-Technologien aufbauendes System, das vom
Allegheny County Department of Human Services (DHS)/Behérde fiir Sozialwesen des Bezirks Allegheny™ ein-
gesetzt wird. Das Instrument dient der Entscheidungsunterstiitzung von Mitarbeiter/innen der telefonischen Kri-
senhotline zum Schutz von Kindern vor Missbrauch und Vernachlédssigung (dazu und zum Folgenden
Hammerschmid et al. 2019b, S.34 f.).

Bei dem AFST handelt es sich um ein Risikoprognosemodell, das bei von Biirger/innen gemeldeten Ver-
dachtsféllen der Kindeswohlgefdhrdung angewendet wird und eine Einschitzung dariiber abliefert, ob die Fallbe-
arbeiter/innen der zustindigen DHS-Abteilung die Meldung zur Uberpriifung weitergeben sollen. Das Instrument
wurde 2016 im Anschluss an eine offene Ausschreibung des Bezirks durch ein Konsortium bestehend aus Wis-
senschaftler/innen der Universitdten Auckland, Kalifornien und Mitgliedern des DHS entwickelt. Technisch um-
gesetzt und implementiert wurde das AFST durch das Unternehmen Deloitte Consulting (Allegheny County
Department of Human Services 2016, S.4 f.; Hammerschmid et al. 2019b, S.36 u. 40). Prioritires Ziel ist es, die
Beurteilung von gemeldetem Kindesmissbrauch und angezeigter Vernachldssigung durch die Fallbearbeiter/innen
konsistenter und effizienter zu gestalten (Vaithianathan et al. 2017, S. 4).

Aus Sicht der Behorde forderten drei Aspekte die Umsetzung eines Kl-basierten Instruments: erstens die
Datenverfligbarkeit, zweitens die personelle Ausstattung der telefonischen Krisenhotline mit Fallbearbeiter/innen
und drittens eine gesellschaftliche Debatte liber Kindesmissbrauch und staatlich-institutionelle Verantwortung.

> Datenverfiigbarkeit: Das DHS verfiigt iiber einen groflen Datenpool interner Daten aus sozialen Program-
men, beispielsweise zur Wohnungssituation (bestehende Obdachlosigkeit) oder iiber den Bezug von Sozial-
leistungen. Auch externe Daten aus Schulen, Gerichten, Gefiangnissen sowie aus dem Bevdlkerungszensus
(z. B. zur Einkommensverteilung im Stadtgebiet) werden in dieses zentrale Datenbanksystem integriert, ver-
waltet und gespeichert.”. Diese Datenbank ist seit 2001 in Betrieb und verkniipft Daten von Biirger/innen
systemiibergreifend und unabhéngig vom Format (dazu und zum Folgenden Hammerschmid et al. 2019b,
S.37 f.). Teilnehmende Institutionen des Bezirks Allegheny (Gefiangnisse, Gerichte, Schulen) laden wo-
chentlich ihre Daten in das zentrale Datenbanksystem, diese Daten sind im Anschluss abrufbar fiir die DHS.
Aufgrund der Rolle als Aufsichtsbehdrde und Anbieter 6ffentlicher Dienstleistungen ist die DHS berechtigt,
diese personenbezogenen Daten zu erheben, zu speichern und zu Zwecken der Behandlung und Behand-
lungskoordination intern zu nutzen (Allegheny County Department of Human Services 2019a).”” Das Daten-
banksystem untersteht der DHS und wird durch diese operativ betrieben und finanziert. Eine eigens einge-
setzte Abteilung ist verantwortlich fiir ein kontinuierliches Datenqualitdtsmanagement, die Wartungen und
Datenarchivierungen.™®

> Personelle Ausstattung: Die geringe personelle Ausstattung der telefonischen Krisenhotline und die damit
verbundenen Schwierigkeiten fiir Fallbearbeiter/innen, sich nach einem Anruf innerhalb kiirzester Zeit Zu-
gang zu den verfligbaren Informationen zu verschaffen, diese zu iiberpriifen und die Bedeutung einzuordnen,
waren zudem ausschlaggebend fiir die Entwicklung des AFST (Vaithianathan et al. 2017, S.5).

> Gesellschaftliche Debatte: Auch eine seinerzeit 6ffentlich gefiihrte Debatte iiber Kindesmissbrauch und
staatlich-institutionelle Verantwortung in den USA begiinstigte die Einfithrung eines computergestiitzten
Instruments zur Entscheidungsunterstiitzung zum Schutz von Kindern vor Missbrauch und Vernachléssi-
gung. Ausloser war der Tod eines 8-jahrigen Jungens namens Gabriel Fernandez am 24. Mai 2013 in Los
Angeles aufgrund wiederholter schwerer Kindesmisshandlung (Therolf 2016). Der Fall wurde begleitet von
einer groBBen medialen Aufmerksamkeit und Demonstrationen von Biirger/innen, die sich gegen die zustdn-
digen Behorden richteten und ihnen systemisches Versagen vorwarfen.

55
56

www.alleghenycounty.us/Human-Services/News-Events/Accomplishments/Allegheny-Family-Screening-Tool.aspx (3.8.2021)

Eine detaillierte Auflistung aller internen und externen Daten, die vom Data Warehouse genutzt werden, findet sich unter Allegheny
County Department of Human Services 2019a, S. 26 f.

57 Rechtliche Basis bildet der Health Insurance Portability and Accountability Act (HIPAA) von 1996 (Allegheny County Department of
Human Services 2019a).

% www.alleghenycountyanalytics.us/ (3.8.2021)
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Das AFST ist ein Risikoprognosemodell. Grundlage fiir die pradiktive Risikomodellierung sind Variablen die fiir
eine Inobhutnahme von Kindern bei Kindswohlverletzung als relevant gelten eingestuft werden, Daten des zent-
ralen Datenbanksystems sowie Variablen, die von den Forschern aus abgeschlossenen Misshandlungsfillen, wie
z. B. in der Vergangenheit erfolgte Vorwiirfe der Kindesmisshandlung, Gefangnisaufenthalte oder Aufzeichnun-
gen liber jugendliche Bewéhrungsstrafen der Eltern, und fiir eine Inobhutnahme von Kindern bei Kindeswohlge-
fahrdung als relevant eingestuft wurden (dazu und zum Folgenden Hammerschmid et al. 2019b, S.25 f;
Allegheny County Department of Human Services 2019b, S.7; Vaithianathan et al. 2017, S.3 u. 11 f.).

Eingesetzt wird das Instrument in der telefonischen Krisenhotline des Zentrums fiir Kindesmissbrauch im
Bezirk Allegheny (dazu und zum Folgenden Hammerschmid et al. 2019b, S.35). Der Priifprozess beginnt mit
dem Anruf des Biirgers/der Biirgerin und der AuBerung eines Verdachts auf Misshandlung. Die zustéindigen Fall-
bearbeiter/innen entscheiden nach dem Ersttelefonat, ob sie dem Verdacht weiter nachgehen oder nicht. Bei einem
Verdacht kommt das AFST zum Einsatz und visualisiert eine entsprechende Risikoeinschitzung anhand einer
Punktzahl. Eine hohe Punktzahl signalisiert eine hohe und eine geringe Punktzahl eine geringe Wahrscheinlichkeit
fiir kiinftige Ereignisse von Kindesmisshandlung (Allegheny County Department of Human Services 2016, S.10).
Diese Risikoeinschédtzung wird den Fallbearbeiter/innen auf dem Computerbildschirm visualisiert und dient der
Entscheidungsfindung.

Das Projekt wurde von Beginn an durch die Leitungsebene des DHS unterstiitzt.”> Auch eine transparente
Kommunikation der beteiligten Akteure nach auflen (z. B. durch die projektbegleitende Veroffentlichung von
Forschungsberichten und Evaluationen, eine Einbindung von Akteuren der Zivilgesellschaft in den Entwicklungs-
prozess) forderten die Einfiihrung und Akzeptanz des Instruments (Allegheny County Department of Human
Services 2019b, S. 5). Die Begleitforschung fiihrte nicht nur zu einer kontinuierlichen Anpassung des Risikoprog-
nosemodells durch die Forscher/innen, auch die Ergebnisse sorgten fiir Verdnderungen in der behdrdlichen Praxis:
So wurden beispielswiese bestehende Richtlinien fiir die Vor-Ort-Priifung eines Falles von Kindesmisshandlung
(Begutachtung der Lebensumstinde des Kindes durch eine/n Fallbearbeiter/in) dahingehend aktualisiert, dass das
Hochstalter von Kindern von zuvor giiltigen 7 auf 4 Jahre fiir eine obligatorische Vor-Ort-Priifung gesenkt wurde
(Hammerschmid et al. 2019b, S.36).

Die Zusammenarbeit zwischen Wissenschaftler/innen und Mitarbeiter/innen der DHS (Leitung und Fallbe-
arbeiter/innen) stellte eine Herausforderung dar. Zu Beginn stie3 das Forschungsteam vor allem bei den zustéin-
digen Fallbearbeiter/innen auf grolen Widerstand, weil ihnen die Risikoeinschitzung des AFST als zu ungenau
erschien. Erst eine kontinuierliche Aufkldrung tiber das Vorhersagemodell (und die Variablen, anhand derer der
Algorithmus eine Risikoeinschitzung erstellt) konnten diese Skepsis beseitigen (Hammerschmid et al. 2019b,
S.39).

Der Einsatz von automatisierter Risikobewertungssoftware zur Entscheidungsunterstiitzung im Allgemeinen
und vor allem in sensiblen Bereichen wie der Kindeswohlgefdhrdung im Besonderen wird kontrovers diskutiert,
insbesondere in Bezug auf die Transparenz Kl-basierter Entscheidungsempfehlung und der computergestiitzten
Datenverarbeitung. Im Zusammenhang mit dem AFST werden jedoch auch mogliche Diskriminierungsrisiken
diskutiert (Goldhaber-Fiebert/Prince 2019; Vaithianathan et al. 2019). Denn obwohl der ethnische Hintergrund
im AFST kein auszuwertender Faktor ist, gibt es in dem Modell andere Variablen, die mit dem ethnischen Hin-
tergrund korrelieren konnen, z. B. strafrechtliche Vorgeschichte oder Bezug von Sozialleistungen (Allegheny
County Analytics 2019, S. 8). Eine Annahme ist, dass die Datenbank in Richtung sozial schwacher Familien mit
afro- oder lateinamerikanischer Herkunft verzerrt ist, da diese hiufiger Sozialleistungen in Anspruch nehmen.
Dementsprechend konnten wohlhabende weile Familien im Vergleich zu Familien afro- oder lateinamerikani-
scher Herkunft tendenziell niedrigere Punktwerte in der Risikoprognoseeinschitzung des AFST-Instruments be-
kommen (Vaithianathan et al. 2017, S. 3; Wexler 2018).

Die Gewihrleistung von Datenschutz und Transparenz hinsichtlich der Nutzung von sensiblen personenbe-
zogenen Daten wurden von der Behorde und den begleitenden Wissenschaftler/innen nicht weiter ermittelt (dazu
und zum Folgenden Hammerschmid et al. 2019b, S.39 f.). Auch etwaige Bedenken hinsichtlich der Verhéltnis-
méBigkeit des Eingriffs sowie der Verwendung personenbezogener Daten, die indirekt mit dem Misshandlungs-
ereignis in Zusammenhang stehen, sind aus Sicht der DHS nicht relevant.

% www.alleghenycounty.us/Human-Services/About/Biographies/Marc-Cherna.aspx (3.8.2021)
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3.5 DLT im Bildungssektor (Malta)

Die maltesische Regierung nutzt DLT im Bildungssektor zur Verifikation von Dokumenten (Abschlussdiplome
oder Zertifikate) sowie fiir eine zertifizierte Gleichwertigkeitspriifung von universitiren Ausbildungsinhalten und
Abschliissen, um den Nutzer/innen die Weitergabe ihrer verifizierten Bildungsabschliisse und Ausbildungsbelege
jederzeit zu ermdglichen (dazu und zum Folgenden Grech/Camilleri 2017, S.74; Hammerschmid et al. 2019b,
S.78 f.). Gerade fiir internationale Studenten/innen und Arbeitnehmer/innen erdffnet dies neue Mdglichkeiten,
die eigenen Bildungsverldufe beglaubigt anderen Universititen oder einem neuen Arbeitergeber zur Verfligung
zu stellen (Office of the Prime Minister 2019).

Das Projekt ist Teil der nationalen Blockchainstrategie Maltas, die 2017 durch das Kabinett genehmigt wurde
und DLT als kiinftige Infrastrukturkomponente der 6ffentlichen Verwaltung versteht (dazu und zum Folgenden
3CL 2017; Hammerschmid et al. 2019b, S.78; MDIA 2019, S. 19). Das Projekt wird umgesetzt durch das Ministry
of Education and Employment (MEDE)/Ministerium fiir Bildung und Beschiftigung. Initiiert wurde es jedoch
von Technikexpert/innen, die an politische Entscheidungstrager/innen herantraten (dazu und zum Folgenden
Hammerschmid et al. 2019b, S.79 ff.). Es handelt sich um eine Kooperation des Ministeriums mit Akteuren des
maltesischen Bildungssektors (z. B. Malta College of Arts Science and Technology®/Hochschule fiir Kunst, Wis-
senschaft und Technologie, Institute of Tourism Studies®/Institut fiir Tourismusstudien, National Commission
for Higher and Further Education®/Nationale Kommission fiir Hochschul- und Weiterbildung) und der Learning
Machine Group®. 2017 wurde mit einer Pilotphase gestartet, in der zunichst die Rahmenbedingungen in Bezug auf
den Einsatz von DLT analysiert wurden. Im Anschluss erfolgten die Umsetzung und Implementierung des Projekts
gemeinsam mit Akteuren des Bildungssektors.

Technische Grundlage des Projekts ist eine spezifische DLT-Anwendung, die durch die Learning Machine
Group entwickelt wurde und die Open-Source-Losung »Blockcert« verwendet (dazu und zum Folgenden
Grech/Camilleri 2017, S.75; Hammerschmid et al. 2019b, S.80 f.).** Dieser Open-Source-Standard unterstiitzt
das Erstellen, Anzeigen und Uberpriifen von digitalen Zertifikaten. Hierzu werden die digitalen Zertifikate fiir
teilnehmende Institutionen in einer 6ffentlichen Blockchain registriert und kryptografisch signiert.”> Die Ausstel-
lung der Zertifikate verbleibt in der Hoheit der teilnehmenden Institution.®® Die Institution erhilt zur eigenen
Verifikation einen Schliissel, der in 6ffentlichen Registern hinterlegt wird.”” Zugleich bekommt der Zertifikatse-
mpfanger eine blockchainbasierte Identitidtsakte und damit einen Schliissel. Zur Verifikation eines Studienab-
schlusses oder Zertifikats werden der Schliissel der Institution und der Schliissel des Zertifikatsempfangers von
der Blockchain herangezogen und abgeglichen. Eine félschungssichere Verifikation und die Einhaltung von eu-
ropdischen Datenschutzrichtlinien kénnen so gewahrleistet werden (Hammerschmid et al. 2019b, S.81). Die Wei-
tergabe der Zertifikate durch die Nutzer/innen geschieht anhand einer (kostenlosen) App, welche den privaten
und 6ffentlichen Schliissel der Nutzer/innen verwaltet.®® Der 6ffentliche Schliissel des digitalen Zertifikats, (z. B.
Studienabschluss) kann durch die Nutzer/innen mit einer anderen Partei (z. B. einem potenziellen Arbeitgeber)
geteilt werden. Abbildung 3.3 verdeutlicht beispielhaft die Maskenausgabe des Verifikationsprozesses an einem
Endgerit.

%0 www.mcast.edu.mt/ (3.8.2021)

o www.its.edu.mt/ (3.8.2021)

2 www.education.gov.mt/en/Ministry/Pages/boards/National-Commission-for-Higher-and-Further-Education.aspx (3.8.2021)

% Die Learning Maschine Group wurde im Februar 2020 vom US-amerikanischen Softwareentwickler Hyland Software iibernommen
(Hensel/Schmitz 2020).

Die weiterfithrende Bereitstellung der Software als Dienstleistung entspricht dem Geschéftsmodel von Hyland Software (www.hyland-
credentials.com/about; 3.8.2021).

% www.blockeerts.org/guide/ (3.8.2021)

% www.hylandcredentials.com/ownership/ (3.8.2021)

7 Ein Beispiel fiir ein 6ffentliches Register kann eingesehen werden unter www .bestr.it/issuerspublickeyregistry/view?In=en (3.8.2021).
% www.hylandcredentials.com/ownership/ (3.8.2021)
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Abb. 3.3 Verifizierung eines Zertifikates tiber »Blockcerts« — Maskenausgabe

X
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Quelle: https://blockcerts.learningmachine.com/certifi-
cate/e0c173f6d85d5a7c99568ccc5al18b2a7 (3.8.2021)

Auf dieser technischen Basis werden aktuell die folgenden Anwendungsfelder umgesetzt: Es erfolgt die Verifi-
kation von universitiren Abschlussdiplomen durch die Hochschule fiir Kunst, Wissenschaft und Technik (Malta
College of Arts, Science and Technology sowie von Abschliissen in der beruflichen Erwachsenenbildung durch
das Institut fiir Tourismusstudien. Hier werden der private und der 6ffentliche Schliissel des jeweiligen Zertifikats
durch die Nutzer/innen (Zertifikatsempfanger) verwaltet, d. h. dieser bestimmt eigenverantwortlich, wer wann
eine Verifikation von Diplomen oder Zertifikaten einsehen kann (Grech/Camilleri 2017, S.75; Hammerschmid et
al. 2019b, S.81).

Zugleich wird eine zertifizierte Gleichwertigkeitspriifung von universitdren Ausbildungsinhalten und Ab-
schliissen ermoglicht, um die zertifizierten Dokumente auch im Ausland verwenden zu kénnen.*” In diesem Fall
behilt die ausfiihrende Nationale Kommission fiir Hochschul- und Weiterbildung die Hoheit tiber die Gleichwer-
tigkeitspriifung und stellt den 6ffentlichen Schliissel nur auf Anfrage zur Verfligung. Auch die Akkreditierung
und Zulassung der durch die Kommission gesteuerten Institutionen sollen durch blockchaingestiitzte Zertifikate
kiinftig verifiziert werden (Grech/Camilleri 2017, S.76). Im Februar 2019 wurde beschlossen, das Projekt »DLT
im Bildungssektor« auf die nationale Ebene auszuweiten. Kiinftig soll jedwedes Ausbildungszertifikat in Malta
iiber Blockcerts ausgegeben werden, dies betrifft auch Abschliisse staatlicher, privater und kirchlicher Oberschu-
len (Sansone 2019). Das Projekt ist Teil der nationalen Blockchainstrategie der maltesischen Regierung. Neben
der Forderung von DLT-basierten Projekten hat die Regierung Maltas ein umfangreiches legislatives Rahmen-
werk fiir digitale Innovation geschaffen, welches die Nutzung von DLT-Anwendungen reguliert (Giaglis et al.
2020, S.113).

% Dies soll auch zur Unterstiitzung des européischen Bologna-Prozesses und damit zur Schaffung eines einheitlichen européischen Hoch-

schulraumes dienen (Grech/Camilleri 2017, S.74).



Deutscher Bundestag — 20. Wahlperiode ~63 - Drucksache 20/3651

3.6 »Stadjerspas« (Niederlande)

»Stadjerspas« ist ein Gutscheinsystem der niederldndischen Stadt Groningen, welches auf Basis von DLT ein-
kommensschwachen Biirger/innen ermoglicht, an kulturellen Angeboten teilzuhaben (dazu und zum Folgenden
Hammerschmid et al. 2019b, S.95).”° Mit diesen Gutscheinen ist ein vergiinstigter Eintritt fiir stidtische Kultur-
einrichtungen (Museen, Theater, stiddtische Schwimmbéder) oder auch Freizeitveranstaltungen wie Fullballspiele
vorgesehen. Die Spiele des FuBlballvereins FC Groningen kdnnen beispielswiese mit einem »Stadjerspas«-Gut-
schein fiir 1 Euro statt der iiblichen 30 Euro besucht werden. Die Differenzkosten bei den Rabatten werden von
der Stadt Groningen iibernommen.

»Stadjerspas« wurde bereits 1994 von der Stadtverwaltung Groningen eingefiihrt. 2013 erfolgte eine erste
Digitalisierung: Der postalische Versand der Gutscheine wurde ersetzt durch eine Website, auf der nach Anmel-
dung der Nutzer/innen die Gutscheine zum Ausdrucken heruntergeladen werden konnten (dazu und zum Folgen-
den Hammerschmid et al. 2019b, S. 96 f.). Aufgrund der Fehleranfilligkeit der Weboberfliche und der Erkennt-
nis, dass viele Gutscheinnutzer/innen oftmals keinen Drucker besafen, begann 2016 eine erneute digitale Trans-
formation und der Aufbau einer DLT-Infrastruktur, um durch eine digitale Losung sowohl den Postversand als
auch die Abrechnung der Gutscheine durch die teilnehmenden Unternehmen und Kultureinrichtungen zu verein-
fachen. Die Abrechnung der Gutscheine mit der Stadtverwaltung war bis dahin analog organisiert: Teilnehmende
Einrichtungen hatten die Gutscheine gesammelt und sie bei der Stadtverwaltung abgegeben. Die Stadtverwaltung
hatte anschlieBend die Erstattung der Kosten veranlasst.

Die offizielle Ausschreibung der Stadtverwaltung fiir eine weiterfithrende Digitalisierung des Projekts um-
fasste nicht explizit die Nutzung einer DLT-Anwendung, sondern bezog sich vor allem auf die Einhaltung beste-
hender Datenschutzprinzipien. Erst durch die Bewerbung des Unternehmens DutchChain wurde eine DLT-ba-
sierte Infrastruktur fiir »Stadjerspas« von der Stadtverwaltung in Erwdgung gezogen und in der Folge umgesetzt,
um das System verlésslicher und fiir die Nutzer/innen leichter zugénglich zu gestalten und zudem Erfahrungen in
der Entwicklung, Implementierung und Nutzung einer DLT-basierten Technologie zu erlangen.

Unter der Projektleitung der Stadtverwaltung Groningen erfolgte die Entwicklung der Technologie durch die
Unternehmen DutchChain (Entwicklung und Betreibung der Infrastruktur) und Dutch Card Printing BV”' (logis-
tischer Dienstleister) sowie durch interne IT-Angestellte der Stadtverwaltung. Unter Einbezug von Nutzer/innen
und teilnehmenden Einrichtungen wurde ein System entwickelt, welches DLT zur Validierung der Gutscheine
verwendet und zur automatisierten Abwicklung der Abrechnung.

»Stadjerspas« funktioniert wie folgt: Vor der Nutzung der Gutscheine bedarf es einer Onlineanmeldung der
Person bei der Stadtverwaltung Groningen zur Priifung der Voraussetzungen fiir eine Teilnahme. Die Entschei-
dung erfolgt anhand des Einkommens (dazu und zum Folgenden Hammerschmid et al. 2019b, S.99). Bei positi-
vem Bescheid informiert die Stadtverwaltung die kiinftigen Nutzer/innen und gibt deren Namen und Adressen an
die externen Dienstleister weiter. Die Nutzer/innen registrieren sich online fiir »Stadjerspas«, laden eine App auf
das Mobiltelefon und bekommen einen Freischaltungscode zugesendet. In der App werden die verfiigbaren Gut-
scheine freigeschaltet und verwaltet, ein individueller QR-Code dient zur Validierung der verfiigbaren Gutscheine
(dazu und zum Folgenden Hammerschmid et al. 2019b, S.98 f.). Die teilnehmenden Einrichtungen verfiigen ih-
rerseits liber einen QR-Code, um verfiigbare Gutscheine zu aktivieren. Die Aktivierung eines Gutscheins durch
Scannen der QR-Codes 16st den Validierungsprozess in der Blockchain aus. Das Rechnernetzwerk priift, ob fiir
den gescannten QR-Code ein zu der Dienstleistung passender Gutschein hinterlegt ist. Ist dies der Fall, erhalten
die Nutzer/innen einen entsprechenden Gutscheinrabatt. Anzahl und Art dieser aktivierten Gutscheine werden im
System vermerkt. Mit diesem Verfahren werden Transaktionen validiert, ohne dass Informationen iiber die Iden-
titdten der beteiligten Partner geteilt werden miissen.”” Die Blockchainldsung von Zcash speichert im System nur
die Anzahl und Art (validiert oder nicht) der fiir die Nutzer/innen hinterlegten Gutscheine.”” Anhand dieser Infor-
mation leitet das System regelméfig die Bankiiberweisungen ein und es erfolgt eine Kostenerstattung der stadti-
schen Verwaltung an die teilnehmenden Einrichtungen (Allessie et al. 2019, S.43 f.). Die Prozessablidufe sind in
Abbildung 3.4 dargestellt.

70 www.stadjerspas.nl/ (3.8.2021)

I www.dcp.nl/ (3.8.2021)

2 www.z.cash/technology/zksnarks/ (3.8.2021)

73 Urspriinglich wurde das 6ffentliche Bitcoin-Netzwerk genutzt, aber aufgrund hoher Betriebskosten wurde diesesvor einigen Jahren zum
kostengiinstigeren Anbieter Zcash migriert (Hammerschmid et al. 2019b, S.99).
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Abb. 3.4 »Stadjerspas« — Prozess im Uberblick
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Die Stadtverwaltung Groningen erregte mit der Einfithrung des auf DLT basierten Systems sowohl auf nationaler
als auch internationaler Ebene viel Aufsehen, da sie einer der ersten kommunalen Akteure war, die eine entspre-
chende Technologie implementiert hatte.

Experten zufolge stellte die Koordination der involvierten Partner bei der Projektumsetzung eine grof3e Her-
ausforderung dar (Hammerschmid et al. 2019b, S. 100). Insbesondere unterschieden sich die Arbeitsweisen der
externen Technologiedienstleister DutchChain und DCP von denen der IT-Abteilung der Stadtverwaltung und
fiihrten zu Verzdgerungen. Hinderlich waren dabei die sehr hierarchischen Arbeitsstrukturen innerhalb der Stadt-
verwaltung, die mit dem agilen Entwicklungsansatz der Unternehmen nicht vereinbar waren. Zudem zeigten sich
wihrend der Einfilhrung und Nutzung des Systems Schwéchen bei der Informationsiibermittlung zwischen den
Dienstleistern und der Stadtverwaltung. Auch die Integration der Datenbasis des Systems ist noch ungeldst; der-
zeit liegen die Daten verteilt archiviert zwischen dem Zcash-Netzwerk, DutchChain, DCP und der Stadtverwal-
tung.

3.7 »Land Registration« (Schweden)

Die Lantmiteriet/Landesbehorde fiir Grundbuch- und Katasterwesen)’* realisierte mit einer DLT-basierten An-
wendung ein System, in dem Informationen zum Verkaufs- und Kaufvorgang sowie zur Uberschreibung des
Grundeigentums hinterlegt werden. Ziel ist es, den Prozess der Uberschreibung von Grundeigentum zu vereinfa-
chen und zu evaluieren, welche rechtlichen Rahmenbedingungen der Einsatz einer DLT erfordert. Der herkdmm-
liche Weg der Uberschreibung von Grundeigentum in Schweden ist langwierig, intransparent und arbeitsintensiv
(35 bis 40 einzelne Schritte fiir Kédufer und Verkdufer; dazu Kempe 2017, S.40 ff.). Dadurch konnen die Regist-
rierung des rechtlich bindenden Kaufvertrags und die damit verbundene Zusendung der Bestétigung durch die
staatliche Landesbehdrde 3 bis 6 Monate betragen (Kempe 2016, S. 8).

Das Projekt wurde 2016 durch die Landesbehdrde initiiert und das System wird mittlerweile durch ein Kon-
sortium betrieben, bestehend aus behordlichen Vertretern, vor allem Steuerbeh6rden, sowie Vertretern aus dem
Informations-, Telekommunikations- und Finanzsektor (Kairos Future, ChromaWay AB und Telia Company AB,

7 https://www.lantmateriet.se/ (3.8.2021)
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SBAB Bank und Landeshypothek Bank, Swedish Property Land Survey and Evry). Innerhalb von 2 Jahren wur-
den die technische Entwicklung und Implementation eines DLT-Systems, das alle Geschéftsprozesse umfasst,
umgesetzt. Die erste Transaktion eines Grundbucheintrags wurde am 11. Juni 2018 in der Stadt Goteborg durch-
gefiihrt (Hammerschmid et al. 2019b, S. 89 f.).

Die technische Umsetzung wurde durch ChromaWay”* geleistet. Grundlage des Systems ist eine auf Open-
Source basierte Blockchain (Hammerschmid et al. 2019b, S.91). Kontrolliert wird dieses Blockchainnetzwerk
durch die Landesbehorde. Registrierungen erfolgen digital und Anderungen der Informationen in der Blockchain
werden der Landesbehorde zur Priifung direkt iibermittelt (Kempe 2017, S.59 f.). Ein Schwerpunkt der techni-
schen Entwicklungsbemiithungen wurde auf eine einfache Wartung der Technologie gelegt (Hammerschmid et al.
2019b, S.91). Dadurch sind Datenbankentwickler/innen auch ohne spezielle Kenntnisse iiber DLT-Anwendungen
in der Lage, technische Implementationen durchzufiihren. Fiir den Verkauf einer Immobilie registriert sich der
Verkaufer auf der App der Landesbehdrde und verifiziert sich durch eine digitale Identitét (verwirklicht durch die
Telia Company’®; dazu und zum Folgenden Kempe 2017, S.45 ff.). Uber die App beauftragt der Verkiufer im
Anschluss einen Immobilienmakler, der den Verkauf iibernimmt. Fiir einen Vertragsabschluss relevante Vor-
génge, wie die Beantragung eines Auszugs aus der Katasterdatenbank, die Kontaktierung einer Bank zur Kauffi-
nanzierung durch einen Kaufer oder die Priifung der Immobilie durch die Bank (Inspektionsberichte iiber die
Immobilie sind im Profil der Immobilie hinterlegt), erfolgen im Verlauf des Verkaufs digital {iber die App. Die
Vertrdge werden durch »Smart Contracts« abgewickelt. Diese Computerprotokolle ermdglichen eine Abbildung
und Uberpriifung von Vertriigen und ersetzen den schriftlichen, papierbasierten Vertrag (Kap. 2). In der Block-
chain werden alle relevanten Daten, z. B. die durch die Landesbehorde beglaubigten Dokumente wie der Kauf-
vertrag und die Eigentumsiibertragung gespeichert. Die Daten sind fiir die Offentlichkeit einsehbar. Die Speiche-
rung der Verifikation der Dokumente gewihrleistet Transparenz und Félschungssicherheit. Um die Datenmenge
der Blockchain nicht zu gro3 werden zu lassen und damit den Transfer der Daten iiber das Netzwerk bzw. das
Internet nicht zu sehr zu verlangsamen, werden die Originaldokumente je nach Wunsch lokal oder in einer Cloud
gespeichert (Kempe 2017, S.63 f.). Mit »Smart Contracts« und Blockchain kénnen generell Asymmetrien in der
Informationsiibertragung zwischen den beteiligten Akteuren reduziert und eine Beschleunigung des Prozesses
ermoglicht werden (Hammerschmid et al. 2019b, S.93). Auf diese Basis kann der Prozess des Immobilienkaufs
und der Registrierung bei der staatlichen Landesbehdrde auf einige Tage verkiirzt werden (Kempe 2017, S. 54).

Die technische Entwicklung und anschlieende Implementation des Systems war Expert/innen zufolge we-
gen der unterschiedlichen Interessen der Projektpartner, u. a. teils konkurrierende Unternehmen, herausfordernd.
Aus diesem Grund wurde fiir die Projektumsetzung vonseiten der Projektverantwortlichen ein basisdemokrati-
scher Prozess zur Einbeziehung aller Beteiligten etabliert (Hammerschmid et al. 2019b, S.93).

Eine Weiterfiihrung und Uberfiihrung des Systems in den Regelbetrieb der staatlichen Landesbehorde steht
mit Stand Mai 2021 noch aus. Eine grundlegende Schwierigkeit fiir die Etablierung der »Land Registration« in
den Regelbetrieb bilden die fehlenden rechtlichen Rahmenbedingungen fiir die Anwendung von Blockchain in
der offentlichen Verwaltung und speziell im Bereich des Grundbuch- und Katastersystems in Schweden (dazu
und zum Folgenden Hammerschmid et al. 2019b, S.93 f.): Bislang diirfen keine elektronischen Unterschriften bei
der Umschreibung von Grundbucheintrigen verwendet werden. Die fiir einen Echtbetrieb erforderlichen Verfah-
ren zur Anpassung der rechtlichen Vorschriften sind hier noch nicht abgeschlossen.

> www.chromaway.com/technology (3.8.2021)

76 https://cve.trust.telia.com/TeliaElegNG/ (3.8.2021)
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4 Exkurs: Auswirkungen der COVID-19-Pandemie auf die
Digitalisierung der offentlichen Verwaltung in
Deutschland

Der Ausbruch der Infektionskrankheit COVID-19 (Coronavirus SARS-CoV-2) und die Entwicklung zu einer
weltweiten Pandemie sorgten fiir deutlich verdnderte Rahmenbedingungen und Aufgaben fiir 6ffentliche Verwal-
tungen. Unter der Mafigabe des IfSG zum Schutz der Bevdlkerung bei einer epidemischen Lage von nationaler
Tragweite und den damit verbundenen neuen Bestimmungen, wie Ausgangs- und Kontaktbeschrankungen oder
der Pflicht zum Angebot eines Homeofficearbeitsplatzes, wurden auch in deutschen Behorden zahlreiche pande-
miebedingte Mafinahmen eingefiihrt. Zu den iibergeordneten Zielen aller Mafinahmen des nationalen Pandemie-
plans des RKI (2020, S.7) zéhlt neben der Reduktion der Morbiditdt und Mortalitdt in der Gesamtbevolkerung
sowie der Sicherstellung der Versorgung erkrankter Personen auch die Aufrechterhaltung essenzieller, 6ffentli-
cher Dienstleistungen. Die dafiir notige Umsetzung digitaler Arbeits- und Kommunikationsformen sowie die Aus-
weitung digitaler Verwaltungsleistungen zur Sicherstellung des Betriebs wurden durch 6ffentliche Verwaltungen
als Herausforderung wahrgenommen (Biirger o0.J.). Neben der generellen Befdhigung der Verwaltungsmitarbei-
ter/innen zu einer digitalen Arbeitsweise hinsichtlich technischer und organisationaler Voraussetzungen und
Kompetenzen sowie der digitalen Gestaltung der Zusammenarbeit galt es, digitale Dienstleistungen fiir die Biir-
ger/innen sowie Unternehmen schnell zu implementieren.

Auf Bundesebene mussten zunéchst die regulatorischen und gesetzlichen Rahmenbedingungen geschaffen
sowie Informationen aus den unterschiedlichen Ressorts in kiirzester Zeit gebiindelt und Organisationsabldufe
angepasst werden, um entsprechende Mallnahmen umzusetzen (Next:Public 2020a, S.8). So wurden mit Blick
auf steigende COVID-19-Fille beispielsweise im Rahmen des OZG krisen- und gesundheitsrelevante Verwal-
tungsleistungen und deren Digitalisierung priorisiert (Biirger 0.J.). Entsprechend relevante Digitalisierungspro-
jekte werden u. a. aus einem Konjunkturprogramm finanziert, das von der Bundesregierung im Verlauf der Krise
beschlossen wurde.”” Mit dem Konjunkturpaket wird explizit eine Digitalisierung der dffentlichen Verwaltung
unterstiitzt, um krisenfeste Prozessabldufe zu schaffen. Die Auswirkungen der Pandemie spiegeln sich auch in der
Weiterentwicklung der KI-Strategie der Bundesregierung wider, in der ein verstéirktes (auch finanzielles) Enga-
gement in Zukunftstechnologien festgeschrieben wurde.”

In den Landesverwaltungen als ausfiihrende Ebene des Bundesrechts fithrte die COVID-19-Pandemie vor
allem zu der Aufgabe, jeweils die neuen Coronaverordnungen in der Fliche umzusetzen. Weiterhin fallt es in die
Aufgabenbereiche der Landesverwaltungen, krisenrelevante Digitalisierungsmafinahmen auf der Ebene der je-
weiligen Lénder einzufiihren sowie auf Ebene der Kommunen die Umsetzung von digitalen Verwaltungsleistun-
gen fiir Biirger/innen und Unternehmen anzustoBen und finanzielle Mittel bereitzustellen. So verdnderte beispiels-
weise das Land Baden-Wiirttemberg kurzerhand das landerspezifische Forderprogramm »digital @bw«, um di-
gitale krisenrelevante Entwicklungen wie den Chatbot »COREY « zu finanzieren.” Gerade im Zuge der Pandemie
kommt der konkreten Umsetzung und Bereitstellung digitaler Dienstleistungen an der Schnittstelle von Biirger/in-
nen und Kommunalverwaltungen eine grofle Bedeutung zu. Daher richten sich Forderprogramme, wie beispiels-
weise »Starke Heimat Hessen, speziell an Kommunen, um digitale kommunale Dienstleistungen anzubieten.*

Die foderale Vorgehensweise der Umsetzung von DigitalisierungsmafBnahmen aufgrund der Pandemie er-
schwert eine umfassende Erhebung krisenrelevanter Digitalisierungsprojekte der 6ffentlichen Verwaltungen. Ge-
nerell zeigen aktuelle Projekte auf Bund-, Lander- und kommunaler Ebene ein breites Spektrum an Anwendungs-
feldern auf. So wurden z. B. zur digitalen Unterstiitzung der Gesundheitsdmter fiir das Fall- und Kontaktperso-
nenmanagement unterschiedliche Softwarelosungen eingefiihrt. Auch die Informationsbereitstellung und Kom-

" www.bundesfinanzministerium.de/Web/DE/Themen/Schlaglichter/K onjunkturpaket/Konjunkturprogramm-fuer-alle/zusammen-durch-

starten.html (3.2.2021)

78 www.bmbf.de/de/kabinett-beschliesst-fortschreibung-der-ki-strategie-der-bundesregierung-13264.html (8.2.2021)

7 Das Forderprogramm des Landes Baden-Wiirttemberg wurden 2019 angestoBen (www.digital-bw.de/-/es-andert-sich-alles-es-andert-
sich-nichts-; 26.1.2021)

80 www.digitales.hessen.de/digitales-rathaus/starke-heimat-f%C3 %B6rderprogramm/das-programm-starke-heimat-hessen (16.2.2021)
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munikation mit Biirger/innen {iber Chatbots oder Kommunikationsplattformen sowie das Angebot relevanter Ver-
waltungsdienstleistungen (digitale Kfz-Anmeldung) sind Teil aktueller krisen- und gesundheitsrelevanter Digita-
lisierungsprojekte.

Mehrheitlich handelt es sich bei diesen angesto3enen Projekten um eine Digitalisierung und Automatisierung
bestehender Verwaltungsprozesse. Als technische Basis kommen in einigen Fillen KI-Verfahren zum Einsatz.
Ein dhnlicher Impuls ist demgegeniiber fiir DLT zum gegenwiértigen Zeitpunkt nicht zu beobachten.

Die folgenden Kl-basierten Projekte 6ffentlicher Verwaltungen in Deutschland wurden als Reaktion auf die
Pandemie als Pilotprojekte entwickelt oder sind (mit Stand Mérz 2021) bereits in den ersten Regelbetrieb der
jeweiligen Verwaltung eingefiihrt worden:

> »SORMAS-OGD COVID-19« ist eine spezialisierte Anwendungssoftware zur Infektionsiiberwachung und
zum Ausbruchsmanagement, die vom Helmholtz-Zentrum fiir Infektionsforschung (HZI) entwickelt wurde.
Sie basiert auf der vom HZI zuvor entwickelten Open-Source-Software »SORMAS« (Surveillance Outbreak
Response Management and Analysis System),*' einem mobilen digitalen Managementsystem zur friihzeiti-
gen Erkennung, Privention und Kontrolle von infektiosen Erkrankungen (z. B. Ebola, Denguefieber) in Ent-
wicklungslindern. Bei »SORMAS-OGD COVID-19« handelt es sich um eine spezialisierte Version zum
Kontaktpersonenmanagement sowie zur Unterstiitzung und personellen Entlastung des 6ffentlichen Gesund-
heitsdienstes (OGD) in Deutschland bei der Identifizierung, Nachverfolgung und Uberwachung von Kon-
taktpersonen COVID-19-Erkrankter.** Auch die epidemiologische Uberwachung in Echtzeit (aktualisierte
epidemiologische Karten, Ubertragungsketten, Prozessanalyse) ermdglicht die Software. Die Datenschutz-
konformitit wird iiber einen autorisierten Zugang teilnehmender Amter des 6ffentlichen Gesundheitsdienstes
gewihrleistet. Laut Beschluss der Bundesregierung (2021c¢) sollte die Software bis Ende Februar 2021 fla-
chendeckend in allen Gesundheitsimtern der Linder installiert sein. »SORMAS-OGD COVID-19« ist mit
Stand 30. Juli 2021 in 346 von 375 (84 %) Gesundheitsdmtern betriebsbereit (Bundesregierung 2021b, S. 4).

> »Climedo«: Das digitale Symptomtagebuch unterstiitzt das Kontaktpersonenmanagement der Gesundheits-
amter in Deutschland bei der Betreuung und Verwaltung von in Quaranténe befindlichen Personen mit Ver-
dacht auf und bestitigter COVID-19-Infektion durch die tigliche Abfrage des Gesundheitszustands.” An-
stelle eines personalbindenden Telefonanrufs erfolgt die Dokumentation des Gesundheitszustands von Kon-
taktpersonen iiber den Versand eines Links zu einem Onlinefragebogen per E-Mail oder SMS. Die Zuord-
nung und Erfassung der Daten sowie eine automatisierte, KI-gestiitzte Auswertung ermdglichen es den Mit-
arbeiter/innen der Gesundheitsdmter, kritische Fille herauszufiltern, beispielsweise wenn eine als Verdachts-
fall eingestufte Person spezifische Symptome meldet und weitere MaBnahmen eingeleitet werden miissen.**
»Climedo« lésst sich zudem in die Software »SORMAS« integrieren. Umgesetzt wird das Projekt durch die
Climedo Health GmbH sowie die SAS Institute GmbH und gefordert durch das Bundesministerium fiir Ge-
sundheit. Datensicherheit und Datenschutz werden durch verschliisselte Dateniibermittlung des Systems ge-
wihrleistet sowie mittels einer fiir jedes Gesundheitsamt getrennten Speicherung der personenbezogenen
Daten der Kontaktpersonen auf Servern des Informationstechnikzentrums Bund (ITZBund). Bis April 2021
wurde das digitale Symptomtagebuch »Climedo« von 100 der insgesamt 375 Gesundheitséimter eingesetzt.*

> »Corona-Hotline-Assistent« (»CovBot«): Aufgrund der hohen Auslastung der Corona-Telefonhotlines deut-
scher Gesundheitsamter wurde im Juni 2020 ein Projekt initiiert, das mit einem KI-gestiitzten Sprachassis-
tenten die Gesundheitsdmter entlasten soll. Dieser nimmt Anrufe entgegen, erfragt das Anliegen und beant-
wortet einfache Fragen in natiirlicher Sprache. Wartezeiten in der Telefonhotline kdnnen auf diese Art ver-
mieden und eine 24-Stunden-Erreichbarkeit gewihrleistet werden.*® »CovBot« wird von der Aaron GmbH
realisiert, das zudem KI-gesteuerte Telefonassistenten fiir Arztpraxen und Klinken anbietet. Wissenschaft-
lich begleitet wird das Projekt durch das Institut fiir Public Health (IPH) der Charité Universitdtsmedizin
Berlin (2020). »CovBot« wird mit Stand Juni 2021 von drei Gesundheitsdmtern eingesetzt und pilotiert
(Bundesregierung 2020c, S. 6).

81 https://sormasorg.helmholtz-hzi.de/ (30.1.2021)

82 www.sormas-oegd.de/ (30.1.2021)

8 www.climedo.de/gesundheitsaemter (9.2.2021)

84 https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/O/OEGD/FAQs_Climedo.pdf (20.4.2021)

85 miindliche und schriftliche Informationen durch Dennie Rothbicher, Business Development Officer, Climedo Health GmbH
(22.4.2021)

86 www.akademie-oegw.de/aktuelles/artikel/3/2/2021/digitale-hilfe-bei-hotline-ueberlastung-covbot.html (9.2.2021)
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> Chatbot YCOREY «: Der Chatbot gibt individuell und textbasiert Auskunft iiber regionalspezifische Fallzah-
len von Coronainfektionen (Braun 2020, S.4 u. 16). »COREY « ist die Weiterentwicklung des bestehenden
digitalen Informationsangebots »Ortena« fiir Biirger/innen im Landkreis Ortenau in Baden-Wiirttemberg.
Das Chatprogramm wird seit April 2020 als automatisierter Ansprechpartner fiir Fragen rund um das Corona-
virus eingesetzt. Unter anderem werden mit dem Programm Auskiinfte {iber jeweils aktuelle Regelungen,
Verhaltens- sowie Hygienetipps kommuniziert. Die technische Grundlage ist eine KI-Anwendung. Der Chat-
bot wird aktuell von der Landesregierung und elf Landkreisen des Landes Baden-Wiirttemberg angeboten.®’

> »KI gestiitztes Fallzahlendashboard mit automatisiertem Workflow«: Die Stadt und der Landkreis Karlsruhe
betreiben eine Informationsplattform®, die auf Grundlage einer echtzeitnahen Nutzung von Verwaltungsda-
ten Informationen zur Lage (Fallzahlen zu COVD-19-Infektionen, Todesfille) in Landkartenform in den
einzelnen Gemeinden und Stadtbezirken visuell aufzeigt. Mithilfe einer KI-Anwendung erfolgt eine Echt-
zeitinformation iiber das aktuelle Infektionsgeschehen fiir die Biirger/innen, Krisenstidbe und die Behorden-
leitung. Zudem ermédglicht die Anwendung die Ubermittlung von Infektionsfillen durch Arzt/innen, die In-
formierung der Verwaltung und sie erstellt automatisiert einen Vorschlag fiir den jeweils benétigten Verwal-
tungserlass (Braun et al. 2020, S.20). Die Anwendung wurde von der Stadtverwaltung in Eigenregie erar-
beitet und programmiert.”

Die Beispiele zeigen einzelne, zumeist in Eigenregie initiierte Projekte und deren auf Kl-basierende entwickelte
und implementierte krisenrelevante Systeme auf Bund-, Lédnder- und kommunaler Ebene eingefiihrt wurden. In-
wieweit die Pandemie ein Treiber fiir die Digitalisierung von offentlichen Verwaltungen ist, wird entsprechend
intensiv und kontrovers diskutiert (dazu auch Hoppe et al. 2020; Prunz 2020). Die Datenlage zu den Auswirkun-
gen der Pandemie auf die Digitalisierung o6ffentlicher Verwaltungen ist bislang gering und speist sich in erster
Linie aus einzelnen Fallstudien, die nur eine geringe Vergleichbarkeit aufweisen und daher kaum Riickschliisse
auf allgemeine, langerfristige Entwicklungen zulassen (dazu und zum Folgenden Bitkom 2020; Initiative
D21/TUM 2020; Next:Public 2020a). Die reprisentativen Befragungsstudien weisen zudem heterogene Ergeb-
nisse auf, so zeigen beispielsweise Ergebnisse einer Studie des Digitalverbands Bitkom, dass aus Sicht der Biir-
ger/innen die Digitalisierung der 6ffentlichen Verwaltung durch die Pandemie beschleunigt wurde.” Etwa zwei
von drei befragten Bundesbiirger/innen sehen die aktuelle Krise als Treiber an. In einer weitere repriasentative
Studie zu Verwaltungsmitarbeiter/innen, kommt Next:Public (2020b) zu dem Schluss, dass sich die Verwaltungen
aufgrund der COVID-19-Pandemie zu Experimentierrdumen entwickelt haben, wie die schnelle Einfiihrung von
Cloudldsungen, kollaboratives Arbeiten aus dem Homeoffice und der Einsatz von digitalen Anwendungen zeigen.
Dass diese hohe Innovations- und Experimentierfreude auch nach der Pandemie Alltag in den Verwaltungen
bleibt, bezweifeln die Mitarbeiter/innen jedoch vielfach (Next:Public 2020b, S.11).! Die Initiative D21/TUM
(2020) folgern schlieBlich, dass die Pandemie aktuell keine Auswirkungen auf die Art und den Umfang der Nut-
zung von E-Governmentanwendungen durch Biirger/innen hat (dazu und zum Folgenden Initiative D21 2020,
S.10). Zwar ist die Nutzung digitaler Verwaltungsdienstleistungen gestiegen, jedoch nicht die Anzahl der Erst-
nutzer/innen.”

Es bleibt daher abzuwarten, welche durch die Pandemie ausgeldsten Impulse auf die Digitalisierung der
offentlichen Verwaltung und speziell die Verbreitung KI- oder DLT-basierter Verwaltungsinnovationen mittel-
und langfristig ausgehen werden.

87 www.baden-wuerttemberg.de/de/service/presse/pressemitteilung/pid/1 7-millionen-fragen-an-chatbot-corey-1/ (28.1.2021)

88 www.corona karlsruhe.de/aktuelle-fallzahlen (30.1.2021)

8 miindliche Information durch Martin Zawichowski, Pressesprecher Landratsamt Karlsruhe (15.2.2021)

% Die Studie, die im Auftrag des Digitalverbands Bitcom (2020) initiiert wurde, entspricht einer reprisentativen Umfrage von mehr als
1.000 Personen ab 18 Jahren in Deutschland.

Im Auftrag der Beratungsagentur Next:Public (2020b) wurde eine repréisentative Befragung von rund 6.000 Verwaltungsmitarbeitern
von der Hertie School of Governance durchgefiihrt sowie dariiber hinaus eine ebenfalls reprasentative Studie mit rund 5.000 Biirger/in-
nen zu den Auswirkungen der COVID-19-Pandemie auf den 6ffentlichen Dienst durch Civey.

Der »eGovernment MONITOR« ist eine reprisentative, seit 2012 jéhrlich durchgefiihrte Studie, mit der ein aktuelles Lagebild zur
Nutzung digitaler Verwaltungsdienste durch den Biirger erhebt und zudem Akzeptanzkriterien aus Sicht der Biirger aufzeigt wird. Die
Studie basiert auf einer Onlineumfrage von jeweils rund 1.000 Personen aus Privathaushalten Deutschlands, Osterreichs und der
Schweiz (Initiative D21/TUM 2020, S. 8).
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5 Herausforderungen bei der Nutzung von Kl und DLT
in der offentlichen Verwaltung

Die Darstellungen in den Kapiteln 3 und 4 zu bestehenden behdrdlichen Anwendungen von KI und DLT zeigen,
dass beide Technologien in einer Vielzahl von Nutzungsbereichen zum Einsatz kommen. Mit der Weiterentwick-
lung, Pilotierung und Ubernahme in den Regelbetrieb von KI- und DLT-Anwendungen ergeben sich neben den
Chancen zur ErschlieBung von Innovationspotenzialen auch neue Herausforderungen bei der praktischen Einfiih-
rung und Nutzung. Die folgenden Ausfithrungen zeigen jeweils fiir KI und DLT differenziert diese Herausforde-
rungen auf. Sie basieren zu groBen Teilen auf wissenschaftlichen Quellenanalysen aus den beiden Gutachten der
Hertie School of Governance (Hammerschmid et al. 2019a u. 2019b) sowie auf den Ergebnissen leitfadengestiitz-
ter Interviews mit Expert/innen, durchgefiihrt durch die Autor/innen dieses Berichts.

5.1 Ki

In Bezug auf den Einsatz Kl-basierter Anwendungen befinden sich deutsche dffentliche Verwaltungen noch in
der Erkundungsphase. Gleichzeitig sind die Erfahrungen — auch mit Blick auf die internationalen Entwicklun-
gen — ausreichend fortgeschritten, um Verbesserungen der Effektivitit und Effizienz des Verwaltungshandelns,
insbesondere bei der Unterstiitzung von Entscheidungsprozessen und der Automatisierung repetitiver Tatigkeits-
bereiche, nachzuvollziehen. Die bisherigen Praxiserfahrungen zeigen gleichzeitig auch, dass die &ffentliche Ver-
waltung bei der Nutzung von KI-Anwendungen Herausforderungen gegeniibersteht. Diese ergeben sich insbeson-
dere bei der Sicherstellung einer geeigneten Datenbasis, der Erfiillung von Transparenzanspriichen hinsichtlich
der alle fiir ein KI-System relevanten Komponenten sowie bei den personellen Ressourcen. Hinzu kommt die
Aufgabe der regulatorischen Einbettung von KI-Systemen. Nachfolgend werden diese zentralen Herausforderun-
gen erortert.

Datenbasis und Transparenz

In der Gesamtschau zeigt sich, dass das Leistungsvermogen von KI-Anwendungen von der Qualitit des jeweiligen
technologischen Modells sowie von der Verfiigbarkeit und Giite einer umfassenden Datenbasis abhidngt. Zu den
Qualitétskriterien von KI-Systemen zéhlen neben der (erwarteten) Treffgenauigkeit vor allem die Robustheit und
Lerneffizienz der Anwendungen, die bei der Planung und Erstellung von Kl-basierten Verfahren beachtet werden
sollten.

Eine erste Herausforderung betrifft die Auswahl und Aufbereitung einer geeigneten Datenbasis, um die
Funktionsfahigkeit und Validitit der Ergebnisdarstellung der jeweiligen KI-Anwendung sicherzustellen. Es be-
steht hierbei hauptsichlich die Gefahr, dass innerhalb der Klassifizierungs-, Prognose- oder Empfehlungsent-
scheidungen der KI etwaige strukturelle Verzerrungen (Bias) in der zugrunde liegenden Datenbasis fortgeschrie-
ben werden (TAB 2020). Diese Verzerrungen kdnnen sich im Fall von Datenbasen mit Personenbezug etwa als
Diskriminierung hinsichtlich duBlerer oder innerer Personlichkeitsmerkmale zeigen (Bundesregierung 2020a,
S.61). Gerade an KI-Anwendungen, die Verfahren des Deep Learning und somit kiinstliche neuronale Netze in-
tegrieren, wurden in der jiingeren Vergangenheit Vorwiirfe der Diskriminierung und der damit verbundenen In-
transparenz, also der mangelnden Reproduzierbarkeit der Entscheidungsmuster, gerichtet (Blackboxeffekte)
(Bundesregierung 2018d, S. 16). Verdeutlichen ldsst sich der sensible Zusammenhang zwischen In- und Output
eines KI-Modells am Beispiel einer automatischen Entscheidungsunterstiitzung im Zuge eines Verwaltungspro-
zesses: Sofern die (Trainings-)Daten fiir das Modell keine ausreichenden Reprisentativitétskriterien erfiillen, lau-
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fen die erwartbaren Empfehlungen und prognostischen Abschétzungen Gefahr, diese Verzerrungen in der Ergeb-
nisausgabe fortzufiihren.” Das Auftreten von starken Verzerrungen in Datensitzen und den Berechnungsmodel-
len ist in besonderem AusmaB in Anwendungsfeldern der 6ffentlichen Verwaltung problematisch, in denen KI-
basierte Aussagen menschliches Wohlergehen beeinflussen, wie beispielsweise bei der Bearbeitung von sozialen
Unterstiitzungsleistungen, Antrigen im Asylwesen oder gerichtlichen Entscheidungsprozessen (TAB 2020). Ein
konkreter Vorfall systematischer Benachteiligung wurde im Zusammenhang mit der Entscheidungsunterstiitzung
bei der Berechnung der Integrationschancen von Arbeitssuchenden auf dem Osterreichischen Arbeitsmarkt be-
kannt (Angwin et al. 2016; Fanta 2021). Demgegeniiber zeigt der konkrete Fall des »Allegheny Family Screening
Tool« (Kap. 3.4) exemplarisch, wie durch umfangreiche Begleitforschung und ethische Abwigungen im Ent-
wicklungsprozess Fairness und Nachvollziehbarkeit der Entscheidungsmuster zu groflen Teilen sichergestellt
werden konnen.

Eine zweite wichtige Anforderung an die Gestaltung von KI-Anwendungen in der 6ffentlichen Verwaltung
ist die Schaffung von Transparenz im Zusammenhang mit den eingesetzten KI-Verfahren und Daten. Transparenz
sollte gemal einem Leitliniendokument der Hochrangigen Expertengruppe fiir kiinstliche Intelligenz bei der EU
(HEG-KI 2019, S.22) — bestehend aus 52 unabhingigen Expert/innen aus Wissenschaft, Industrie und Zivilge-
sellschaft — entlang der drei Elemente Riickverfolgbarkeit, Erklarbarkeit und Kommunikation gewahrleistet wer-
den. Dies bedeutet, dass Ergebnisse von KI-Analysen so aufbereitet werden miissen, dass Menschen sie nachvoll-
ziehen und bewerten konnen. KI-Anwendungen, die Verwaltungsentscheidungen unterstiitzen, diirfen mithin
nicht lediglich ein Ergebnis generieren, sondern miissen den Beteiligten auch Informationen dariiber anbieten, auf
welcher Grundlage dieses Ergebnis zustande kam. Transparenz bezieht sich demnach auf alle fiir ein KI-System
relevanten Komponenten: die genutzten Daten, die Art und Weise der Datenverarbeitung und das Verhéltnis zwi-
schen Nutzer/innen und Betreibern des Systems. Fiir einen verantwortungsvollen Einsatz von KI-Anwendungen
in der 6ffentlichen Verwaltung besteht daher die Aufgabe, transparent abzubilden, auf welchen Zielen und Funk-
tionsweisen diese basieren und wie darauf autbauend Verwaltungsentscheidungen erfolgen. Ein mangelndes Ver-
stindnis dariiber, wie Programmabléufe funktionieren und welche Zielsetzungen diesen zugrunde liegen, kann zu
Missinterpretationen der Ergebnisse im Rahmen des Verwaltungshandelns fiihren oder dazu, dass die Modelle
bzw. deren Ergebnisse nicht kritisch hinterfragt werden (Rahma/Kloiber 2018). Nicht zuletzt bildet Transparenz
auch die Basis fiir die Aufdeckung und den Nachweis etwaiger Verstofle gegen Rechtsvorschriften. Beim Einsatz
von KI-Anwendungen in der 6ffentlichen Verwaltung gilt es daher, Mechanismen zu schaffen und zu etablieren,
die die Verantwortlichkeit und Rechenschaftspflicht fiir KI-Systeme und deren Ergebnisse gewidhrleisten.

Fachliche Expertise und Kooperationen

Eine weitere Herausforderung bei der ErschlieBung von Innovationspotenzialen von KI durch die 6ffentliche Ver-
waltung liegt in der Verfligbarmachung ausreichender personeller Kapazititen sowie entsprechender fachlicher
Expertise. Ein souverdner Umgang mit KI-Systemen sowohl fiir interne Arbeitsvorgédnge als auch in der Leis-
tungserbringung und Kommunikation mit Biirger/innen, Unternehmen und anderen Verwaltungseinrichtungen
erfordert ein grundlegendes technisches Verstindnis fiir das Einspeisen von Daten und deren Verarbeitung in KI-
Anwendungen sowie fiir die Interpretation der Daten bzw. Ergebnisse und Empfehlungen. Ein erfolgsbestimmen-
der Faktor insbesondere fiir die Konzeption von KI-Anwendungen ist neben dem technischen Wissen auch orga-
nisatorisches Fachwissen: So sehen die in den Verwaltungen handelnden Personen zwar in der Regel selbst, wo
Abléaufe zu verbessern wiren, konnen jedoch nicht abschétzen, ob die Problemlagen sich fiir einen KI-Einsatz
eignen. Den KI-Anbietern hingegen fehlt oft das Fachwissen, um ihre Anwendungen so in die Ablaufe 6ffentli-
cher Verwaltungen zu integrieren, dass sie einen echten Nutzen stiften (MATERNA 2020). Sowohl explizites
Fachwissen als auch implizites Erfahrungswissen zdhlen zu den Bereichen, die bislang — nicht zuletzt angesichts
des Fachkriftemangels sowie bestehender Budgetrestriktionen der Haushalte — nur schwer in der 6ffentlichen
Verwaltung selbst aufgebaut werden konnten (Heumann 2021, S. 13). Dies wurde auch in der deutschlandweiten
Behordenbefragung »Zukunftspanel Staat & Verwaltung« herausgestellt (Kap. 2.3).

% Dieses Problem spiegelt auch die Diskussion um die »WEIRD Samples« (western, educated, industrialized, rich, democratic societies)

wider. Damit werden personenbezogene Datensitze bezeichnet, die in groBen Teilen die Merkmale westlicher, gebildeter und wohlha-
bender Personengruppen und damit nur eines geringen Teils der Weltbevolkerung abbilden. Durch »WEIRD Samples« kam es z. B. im
Unternechmen Amazon dazu, dass eine zur Bewertung von Bewerber/innen eingesetzte KI vor allem weifle Méanner zur Einstellung
vorschlug, da diese in der Vergangenheit am haufigsten erfolgreich in der Firma gearbeitet hatten (Ming 2019).
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Um die Potenziale von KI-Anwendungen zu realisieren, sind Verdnderungen der organisatorischen Struktu-
ren und Prozesse erforderlich. So ist es fiir die Umsetzung von KI-Anwendungen in der Regel notwendig, neue
Datensitze als Zusammenschluss bestehender Datenbasen zu erstellen, was zwangsliufig eine stirkere Koopera-
tion von zwischen den verschiedene Behorden und Abteilungen sowie eine klaren Mandatierung fiir die Steuerung
dieser Prozesse impliziert. Gerade eine behdrdeniibergreifende Koordination ist hdufig schwierig und konfliktbe-
laden: Koordinationsprobleme entstehen aufgrund unterschiedlicher Problemdefinitionen und politischer Ziele
sowie der Neigung der 6ffentlichen Verwaltung, ihren eigenen Zusténdigkeitsbereich als Doméne vor dem Zugriff
anderer zu verteidigen (Hustedt/Veit 2014). Die Herausforderung ist, hinsichtlich konkreter KI-Anwendungen
geeignete Strukturen fiir eine zweckdienliche und effektive behordeniibergreifende Zusammenarbeit zu etablie-
ren.

Auch eine mogliche Kooperation zwischen offentlicher Verwaltung und Beratungs- und IT-Unternehmen —
und hier insbesondere Start-ups —, um extern verfiigbare fachliche Expertise zur Gestaltung von KI-Anwendungen
nutzbar zu machen, ist mit spezifischen Anforderungen verbunden. In einer 2017 durchgefiihrten Befragung von
Vertreter/innen aus Behorden und Start-ups wird deutlich, dass unterschiedliche Arbeitsweisen, Entscheidungs-
prozesse und Organisationskulturen die Zusammenarbeit erschweren (Holler/Raffer 2018). Auch sehen Start-ups
die Entscheidungsprozesse und Reaktionszeiten der 6ffentlichen Hand als Hindernis einer Zusammenarbeit an.
Andersherum besteht aus Sicht der 6ffentlichen Verwaltung das Problem von Kooperationen mit Start-ups vor
allem in der fehlenden Rechtssicherheit der Produkte und Dienste.

Regulative Aspekte

Der Einsatz von KI-Anwendungen fiihrt zu neuen regulatorischen Erfordernissen. So ist der Einsatz nicht nur mit
der Verarbeitung grofler Datenmengen verbunden, sondern es werden vielfach auch neue Daten generiert, bei
denen Fragen zum Dateneigentum’ und zum Datenschutz aufkommen. Eine Herausforderung fiir den Einsatz
von KI-Anwendungen besteht darin, zum einen notwendigerweise auf grofie Datenmengen zuriickzugreifen, zum
anderen das in Artikel 5 Datenschutz-Grundverordnung festgelegte Transparenzgebot bzw. die Prinzipien der
Zweckbindung und den Grundsatz der Datenminimierung zu beachten. Aus datenschutzrechtlicher Sicht beson-
ders relevant sind dem Deep Learning (Kap. 2.2.1) zugeordnete KI-Verfahren, weil sie auf autonomen Lernpro-
zessen basieren und bei fortschreitendem Lernprozess fiir die Verantwortlichen oft nicht mehr (vollstindig) nach-
vollziehbar sind. Hier ist Artikel 22 der Datenschutz-Grundverordnung zu beachten, der unter Ausnahmetatbe-
stinden automatisierte Einzelfallentscheidungen grundsitzlich mit einem Verbot belegt und die von der Daten-
verarbeitung betroffene Person somit vor den Auswirkungen einer ausschlielich Kl-basierten Entscheidung
schiitzt (Hoeren/Niehoff 2018, S. 53). Im Zusammenhang mit einer KI-unterstiitzten Entscheidungsfindung in der
offentlichen Verwaltung hebt die Enquete-Kommission Kiinstliche Intelligenz — Gesellschaftliche Verantwortung
und wirtschaftliche, soziale und 6kologische Potenziale (Enquete-Kommission 2020, S.78) in ihrem Bericht her-
vor: »Wird KI beim Erlass eines VA [Verwaltungsaktes] lediglich unterstiitzend eingesetzt, also beispielsweise
als Entscheidungshilfe fiir einen menschlichen Sachbearbeiter, so ist dieser Fall bislang gesetzlich nicht geregelt.
Ob es in diesen Féllen einer gesetzlichen Ermachtigungsgrundlage fiir den KI-Einsatz bedarf, hdangt nach dem aus
Artikel 20 Absatz 3 GG [Grundgesetz] folgenden Vorbehalt des Gesetzes davon ab, ob der KI-Einsatz selbst eine
spezifisch belastende Wirkung fiir die Adressatin oder den Adressaten entfaltet« Die Enquete-Kommission (2020)
schlussfolgert, dass gesetzliche Regelungen zum Einsatz von Kl-basierten Entscheidungsunterstiitzungssystemen
dann geboten sind, sobald belastende Wirkungen etwa in der Einschrinkung der Entscheidungsautonomie von
Sachbearbeiter/innen der 6ffentlichen Verwaltung in zukiinftigen empirischen Untersuchungen nachgewiesen
werden konnen.

Aspekte der Kontrolle, Sicherheit, Privatsphire und Verantwortlichkeit im Zusammenhang mit dem Einsatz
von KI-Systemen haben neben einer rein juristischen auch eine bedeutende ethische Dimension. Daher wurde
dem Koalitionsvertrag zwischen CDU, CSU und SPD (2018, S.47) folgend die Datenethikkommission eingesetzt,
um »Regierung und Parlament einen Entwicklungsrahmen fiir Datenpolitik, den Umgang mit Algorithmen, kiinst-
licher Intelligenz und digitalen Innovationen« vorzuschlagen. Im Bericht der Enquete-Kommission (2020, S. 150)
ist festgehalten, dass die 6ffentliche Verwaltung Vorkehrungen treffen muss, die sowohl den Schutz wichtiger
Individualinteressen (z. B. bei personenbezogenen Daten, Betriebs- und Geschéftsgeheimnissen oder sonstigen

%% Der Begriff Dateneigentum bezeichnet, wenngleich juristisch ungenau, das Recht des Einzelnen, selbstbestimmt iiber die von ihm er-

zeugten oder ihn betreffenden Daten zu verfiigen, d. h. iiber Art, Umfang und Zwecke ihrer Nutzung zu entscheiden.
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schutzbediirftigen Daten, wie etwa vertraulichen Informationen im Zuge von Vergabeverfahren der 6ffentlichen
Hand) ebenso vollumfénglich garantieren als auch den Schutz wichtiger Allgemeininteressen (z. B. Sicherheits-
interessen oder Interessen der nationalen Souverénitét). Fiir die 6ffentliche Verwaltung besteht somit die Heraus-
forderung, in Abhéngigkeit von dem konkreten Zweck abzuschitzen, ob der Einsatz eines KI-Systems ethisch
verboten, vertretbar oder auch ginzlich unkritisch ist (Enquete-Kommission 2020, S. 86). Pauschale Bewertungen
und Unterscheidungen sind in dem Zusammenhang nicht moglich, variieren die Einsatzzwecke von KI-Anwen-
dungen in der 6ffentlichen Verwaltung doch stark. So sind rein informatorische Behdrdendienstleistungen in ethi-
scher Hinsicht anders zu bewerten als Kl-basierte Entscheidungsunterstiitzungssysteme, die Verdachtsfalle der
Kindeswohlgefiahrdung kategorisieren (Praxisbeispiel »Allegheny Family Screening Tool«; Kap. 3.4). Eine ent-
sprechend integrierte Vorgehensweise der gemeinsamen Umsetzung von regulativen und ethischen Aspekten
wihrend der Projektentwicklung und Umsetzung wird z. B. mit dem Projekt »AuroraAl« in Finnland verfolgt
(Kap. 3.2).

5.2 DLT

Bislang gibt es in der deutschen 6ffentlichen Verwaltung weniger DLT- als KI-Anwendungen. Die bereits umge-
setzten bzw. in Planung befindlichen DLT-Projekte (Kap. 2.2.3) sowie die erarbeiteten Strategien des Bundes und
der Lander zur Nutzung von DLT in der 6ffentlichen Verwaltung verweisen gleichzeitig auf eine breite Diskus-
sion, ob bzw. inwieweit DLT mit ihrem Potenzial die Leistungserbringung der 6ffentlichen Verwaltung unterstiit-
zen kann. Daher kommt der prospektiven Analyse bei der ErschlieBung von Innovationspotenzialen eine bedeu-
tende Rolle zu. Nachfolgend werden die zentralen Herausforderungen erdrtert, die bei der Nutzung von DLT-
Anwendungen in der 6ffentlichen Verwaltung entgegenstehen.

Integration in bestehende Infrastrukturen

Fiir die Einfiihrung von DLT in die 6ffentliche Verwaltung sind vor allem die Komplexitit der Technologie,
steigende und verteilte Datenmengen und damit auch die hohen Anforderungen an die Aufbewahrung der Daten
von grofler Bedeutung. Eine wesentliche technische Aufgabe besteht darin, die derzeit oft fiir Pilotprojekte kon-
zipierten Verfahren auf ein fiir den Regelbetrieb geeignetes Qualitétsniveau zu heben. So sollten beispielsweise
MaBnahmen entwickelt werden, mittels derer die Datenqualitdt im Zeitverlauf systematisch einer Untersuchung
unterzogen werden kann. Auch miissen die DLT-Anwendungen in vorhandene IT-Systeme integriert werden
(Fridgen et al. 2019, S.33). Je nach Anwendungsfall werden damit organisatorisch-technisch anspruchsvolle Pro-
zessanpassungen erforderlich. Zu beriicksichtigen ist daher bei diesen Anpassungen, dass innerhalb des Techno-
logiefelds erst wenige einheitlich spezifizierte Daten- und Schnittstellenstandards existieren, die eine Anbindung
von DLT-Netzwerken an die bestehende IT-Landschaft erleichtern wiirden. Auch fiir den Nachweis der Vertrau-
enswiirdigkeit von DLT-Anwendungen sind hinsichtlich der Kernanforderungen wie Authentizitiat und Verfiig-
barkeit keine bzw. nur bedingt standardisierte Werkzeuge und Mechanismen verfiigbar (Schwalm 2020, S.27).
Mittel- bis langfristig konnen so Entwicklungen begiinstigt werden, durch die Verwaltungsakteure DLT-Netz-
werke nutzen bzw. fortentwickeln, die untereinander nicht interoperabel sind (Natarajan et al. 2017, S. IX). Ver-
schiedene Organisationen und Initiativen arbeiten an der Etablierung von Standards fiir DLT. So wurde im April
2017 bei der Internationalen Organisation flir Normung (ISO) das ISO/Technical Committee 307 »Blockchain
and distributed ledger technologies« gegriindet. In mehreren Arbeitsgruppen werden Standards definiert, um den
Grundstein flir den breiten Einsatz von DLT-Anwendungen zu legen. Als deutsches Spiegelgremium beim Deut-
schen Institut fiir Normung ist der Normenausschuss Informationstechnik und Anwendungen NA 043-02-04 AA
»Blockchain und Technologien fiir verteilte elektronische Journale« zu nennen (Grupp 2018).

Als Herausforderung primér technologischer Natur kann auf die zum Teil begrenzte Skalierbarkeit des
Transaktionsdurchsatzes von DLT-Anwendungen verwiesen werden (Reetz 2019, S.22).”” Vor allem bei tempo-
rdr hohem Transaktionsaufkommen zahlt die technische Performance zu den erfolgsrelevanten Kriterien. Diese
Problematik kann mit Blick auf die DLT-Anwendungsfille zur 6ffentlichen Registerfithrung und Dokumenten-
verifikation (Kap. 2.2.3) verdeutlicht werden. So argumentiert die Bundesregierung (2018e, S.7) in einer Antwort

% Es dauert z. B. in der Bitcoin-Blockchain im Durchschnitt 10 Minuten, um einen Block zu finden, und erst nach sechs Blécken besteht

die Sicherheit, dass die Transaktion korrekt in der Blockchain verbucht wurde (Schiitte et al. 2017, S. 16).
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auf die Kleine Anfrage der FDP, dass sich die entsprechenden Verwaltungsbereiche aufgrund technologischer
Einschrankungen von DLT nicht ginzlich mit DLT abwickeln lassen. Es wird als Begriindung angefiihrt, dass die
geringe Transaktionskapazitét 6ffentlicher DLT-Netzwerke besonders hinderlich ist, da grofflachige Nutzungs-
fille wie das Grundbuch oder andere Register einen hohen Datendurchsatz mit sich bringen wiirden (BSI 2019a,
S. 68). Der geringen Transaktionskapazitit ware zwar mit bestimmten DLT-Konfigurationen beizukommen (z. B.
private oder oOffentliche Netzwerke mit bestimmten Konsensmechanismen oder eingeschrinkten Lese- und
Schreibrechten), diese Konfigurationen wiirden jedoch wiederum die Vertraulichkeit der DLT-basierten Daten-
verwaltung mindern, was die Frage aufwerfen wiirde, welchen einzigartigen Mehrwert die DLT-Ldsung in diesem
Fall mit sich briachte (BSI 2019a, S. 68).

Des Weiteren ergibt sich zur Erreichung der politisch vereinbarten Klimaschutz- und Nachhaltigkeitsziele
fiir DLT-Anwendungen in der 6ffentlichen Verwaltung die Herausforderung, die technischen Konfigurationen
jeweils auf ihren Energicaufwand zu priifen und unter Aspekten des Energie- und Ressourcenverbrauchs kritisch
zu bewerten (BMWi/BMF 2019, S.33). Insbesondere bei 6ffentlichen DLT-Netzwerken gilt der hohe Energie-
verbrauch oft als ein Kritikpunkt, der die diskutierten Effizienzsteigerungspotenziale durch die Automatisierung
gewisser Verwaltungsprozesse infrage stellt (Kap. 2.2.3).

Nicht zuletzt sind der Aufbau und Betrieb von DLT-Anwendungen nicht trivial und fordern erfahrene Fach-
krifte wie Datenwissenschaftler/innen, Kryptolog/innen und Informatiker/innen (Schiitte et al. 2017, S.32). So-
wohl die Bundesregierung als auch Akteure der 6ffentlichen Verwaltung sehen eine wesentliche Herausforderung
fiir die Realisierung der Innovationspotenziale von DLT in mangelndem technologiebezogenem Know-how in
den Verwaltungseinrichtungen (Bock 2019; Hammerschmid et al. 2019c). Daneben werden geringe Kapazititen
und fehlendes Interesse am Thema in der 6ffentlichen Verwaltung konstatiert. Aufgrund der insgesamt hohen
Nachfrage nach Fachkriften mit technologischer Expertise und entsprechend hohem Gehaltsniveau kdnnten sich
die durch DLT potenziell erschlossenen 6konomischen Effizienzvorteile relativieren (Bundesregierung 2020b,
S.4).

Sicherheit und Vertrauen

Als nicht zu unterschitzende Herausforderung wird in der Fachwelt diskutiert, dass DLT-Netzwerke ggf. nicht
weniger Risiken durch Cyberangriffe ausgesetzt sind als zentralisierte Datenbanksysteme, sondern sogar mehr
Risiken (Kompetenzzentrum Offentliche IT 2017, S.25). DLT-Netzwerke sind in der Regel immer in weitere
Softwarekomponenten und Plattformen eingebunden, sodass auch bei der Nutzung moderner Verschliisselungs-
verfahren und hoher Sicherheitsvorkehrungen mogliche Angriffspunkte in angeschlossenen Systemen entstehen
(Klischewski 2018, S. 613). Ebenso konnten bei der Speicherung von Daten sogenannte Zeitstempelfehler auftre-
ten (bzw. absichtlich von boswilligen Akteuren eingeschleust werden), die in Automatisierungsprozessen poten-
ziell fatale Folgen hétten (BSI 2019a, S.55). Dies gilt es bei der Entwicklung und Implementierung von jeweils
verfahrensbezogenen Sicherheitskonzepten der DLT-Anwendungen in der 6ffentlichen Verwaltung zu beriick-
sichtigen.

Teilweise wird auch bezweifelt, dass der Einsatz von DLT in 6ffentlichen Verwaltungen tatsichlich vertrau-
ensstiftende Effekte zwischen Verwaltungseinrichtungen und Biirger/innen bzw. Unternehmen oder anderen Ver-
waltungseinrichtungen zur Folge hétte. Dahinter steht das Argument, dass selbst ein perfekt aufgesetztes DLT-
Netzwerk immer nur so vertrauenswiirdig ist wie die Daten, die darin verwaltet werden. Es werden zwar Mani-
pulationen von bereits in DLT-Netzwerken abgelegten Datenbestinden unterbunden, allerdings sind diese im
Vorfeld und im Zuge der Dateneinspeisung durchaus moglich. Dies bezieht sich insbesondere auf DLT-Anwen-
dungen, die mit der AuBenwelt interagieren und mittels sogenannter Orakel”® externe und damit auBerhalb des
DLT-Systems liegende Datenquellen nutzen, um ihr Potenzial als dezentrale Anwendung zu entfalten. Hierzu
zahlen DLT-Anwendungen, die fiir die Ausfithrung von »Smart Contracts« entwickelt wurden. Da DLT-Anwen-
dungen Entscheidungen auf Basis der Informationen ausfiihren, die von Orakeln bereitgestellt werden, wird im
Falle einer Diskreditierung des Orakels auch der »Smart Contract« diskreditiert, der sich auf dieses stiitzt. Dies

% Als Orakel wird die Technik bezeichnet, durch die externe Schnittstellen in ein DLT-System integriert werden, sodass auf externe Daten
zugegriffen werden kann. Ein Orakel ist explizit nicht die Datenquelle selbst, sondern die Schnittstelle, die externe Daten abfragt, veri-
fiziert, authentifiziert und dann diese Informationen weiterleitet (https://academy.binance.com/de/articles/blockchain-oracles-explained;
7.5.2021).
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wird oft als Orakelproblem bezeichnet (Caldarelli 2020). Ansatzpunkte, die Einspeisung gefilschter oder ander-
weitig manipulierter Daten zu unterbinden, sind eine Validierung und besondere Priifung der Datenquellen und
Einspeisungsprozesse (Stange 2020). Es gibt aber auch noch andere Losungsansitze, die bei der Konzeption von
DLT-Anwendungen mitgedacht werden konnen: So fassen beispielsweise dezentrale Orakellosungen Daten aus
mehreren externen Quellen zusammen und verwenden einen Konsensmechanismus, um das Risiko von Falsch-
meldungen zu minimieren (Longchamp 2021).

Regulative Aspekte

Der Einsatz von DLT-Netzwerken in der 6ffentlichen Verwaltung ist mit regulatorischen Herausforderungen ver-
bunden, in erster Linie gesetzlichen Vorgaben und Nachweispflichten. So lautet z. B. eine wesentliche Rahmen-
bedingung des vertrauenswiirdigen Einsatzes von modernen IKT in der 6ffentlichen Verwaltung, dass klare Ver-
antwortlichkeiten und Richtlinien fiir die Prozessabwicklung sowie ein Nachweis iiber behordliche Entschei-
dungsprozesse gegeniiber Dritten zu etablieren sind (Schwalm/Zahorsky 2020). Daraus ergibt sich ein Spannungs-
feld zwischen den Innovationspotenzialen von DLT-Anwendungen und den bestehenden regulatorischen Vorga-
ben, das die konkrete Gestaltung der DLT-Netzwerke pragt (Schwalm/Zahorsky 2020). Hinzu kommt, dass fiir
jede Datentransaktion in den DLT-Netzwerken Vertrauenswiirdigkeit gegeben sein muss. Diese wird durch die
Nachvollziehbarkeit geschéftsrelevanter Aufzeichnungen und Transaktionen erreicht. Hierbei geht es also um den
Nachweis von Authentizitét, Integritit und Zuverldssigkeit, d. h. einer juristisch eindeutigen Zuordnung von
Transaktion und Datenpunkten zu realen Akteuren oder Objekten im Netzwerk. Dafiir ist es wesentlich, dass alle
am Prozess beteiligten natiirlichen oder juristischen Personen eindeutig identifiziert wurden (Schwalm/Zahorsky
2020).

Eine ndchste wesentliche Herausforderung liegt in den Anforderungen an den Datenschutz. Die Entwick-
ler/innen von DLT-Anwendungen in der 6ffentlichen Verwaltung miissen zunéchst genau priifen, welche daten-
schutzrechtlichen Vorgaben fiir die konkrete Anwendung bestehen und wie datenschutzkonforme technische und
organisatorische Losungen jeweils umgesetzt werden kdnnen. Sofern ein DLT-Netzwerk personenbezogene Da-
ten enthélt, wirkt die Datenschutz-Grundverordnung. Je nach Ausgestaltung des DLT-Systems koénnen durch das
Heranziehen weiterer externer Daten durchaus Riickschliisse auf bestimmte Personen gezogen werden. Bei pri-
vaten DLT-Netzwerken kann zudem {iber die Vergabe der Nutzerkennung die dahinter stehende Person identifi-
ziert werden.”” Datenschutzrechtliche Unklarheiten ergeben sich zudem dariiber, ob die in der Datenschutz-
Grundverordnung benannten Ausnahmen fiir das Recht auf Loschung und Berichtigung in DLT-Netzwerken an-
gewendet werden konnen (Kairies-Lamp et al. 2019, S. 15). So steht die DLT-Eigenschaft der Unverdnderbarkeit
der Daten, wenn sie denn tatsdchlich sichergestellt werden kann, im Konflikt mit dem Recht auf Ldschung
(Martini/Weinzierl 2017, S. 1), aber auch mit dem Recht auf Datenberichtigung und -iibertragbarkeit. Aus diesen
Griinden bzw. Unvereinbarkeiten mit der bestehenden Rechtslage ist ein sorgfiltiges Abwéagen hinsichtlich der
Frage, welche Daten tatsdchlich in DLT-Netzwerken gespeichert werden, dringend bei der Planung und Umset-
zung von DLT-Netzwerken in der 6ffentlichen Verwaltung geboten (Berryhill et al. 2018, S.29). Personenbezo-
gene Daten konnen alternativ auch als Off-Chain-Transaktion gefiihrt werden, sodass im DLT-Netzwerk nur die
anonymisierten Hashwerte vorgehalten werden (Schwalm 2020). Allerdings wird in der fachlichen Diskussion
angemerkt, dass sogar verschliisselte und somit anonymisiert gespeicherte Daten in manchen Féllen (anhand ihrer
Hashwerte) noch auf individuelle Nutzer/innen zuriickzufiihren sind (Martini/Weinzierl 2017, S.4). Die 6ffentli-
che Verwaltung steht vor der Aufgabe, fiir die Regelung, Planung, Umsetzung und Kontrolle der DLT-Anwen-
dungen ein Datenschutzmanagementkonzept zu entwickeln und zu etablieren, um den zahlreichen technischen,
organisatorischen und rechtlichen Anforderungen des Datenschutzes gerecht zu werden. Ein Beispiel fiir eine
praktische Implementierung von DLT im deutschen Raum, die eine Kompatibilitdt mit datenschutzrechtlichen
Bestimmungen unter Beweis stellt, ist das bereits erwédhnte Pilotprojekt des Bundesamtes fiir Migration und
Fliichtlinge (Kap. 2.2.3). Dieses ist in der Lage, mittels eines geschlossenen DLT-Netzwerks und auf Grundlage
einer datenschutzkonformen Systemarchitektur Mehrwerte im Asylprozess zu erzeugen, die grundsitzlich kom-
patibel zur Datenschutz-Grundverordnung sind (Fridgen 2018b, S. 14). Im Rahmen des Projekts wurde ein Be-
richtigungs- und Loschkonzept entwickelt, um den Vorgaben und Betroffenenrechten der Datenschutz-Grundver-

7 https://www.blockchain-insider.de/ist-blockchain-und-datenschutz-zusammen-moeglich-a-959469/ (10.5.2021)
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ordnung gerecht zu werden. Zudem entstand ein Governancekonzept, das die Verteilung der Entscheidungskom-
petenzen und Verantwortlichkeiten auf datenschutzrechtlicher, technischer und organisatorischer Ebene regelt
(Urbach/Volter 2020, S.121).

Eine weitere regulatorische Herausforderung besteht im Zusammenhang mit der Nutzung von »Smart
Contracts«. DLT-Anwendungen in Kombination mit »Smart Contracts« werden fiir eine Nutzung in der 6ffentli-
chen Verwaltung beispielsweise fiir Anwendungsfille diskutiert, in denen Verifizierungen vorgenommen werden
miissen bzw. automatisch bestimmte Prozesse ausgelost werden sollen. Fiir Deutschland wird so erwogen, ob
DLT in Verbindung mit »Smart Contracts« fiir das Grundbuch oder auch fiir die Genehmigung von Bauvorhaben
nutzbar gemacht werden kann (Kap. 2.2.1). Wahrend laut herrschender Rechtsmeinung unstrittig ist, dass eine
Vertragsdokumentation auf einer Blockchain rechtlich unproblematisch ist, wird die automatische Erfiillung ver-
traglicher Pflichten durchaus kontrovers diskutiert (Hoffmann/Skwarek 2019). Es besteht die Gefahr, dass ein
»Smart Contract« programmiert und eingesetzt wird, obwohl es keine iibereinstimmenden Willenserklarungen
gibt (z. B. bei der Uberschreibung von Eigentum). Hinzu kommt, dass auch berufsrechtliche Regelungen beriihrt
werden, die vielen Entwickler/innen von DLT-Anwendungen bzw. von »Smart Contracts« mangels Rechtsaus-
bildung gar nicht bewusst sind und die in Deutschland beispielsweise durch das Rechtsdienstleistungsgesetz”
(RDQG) geregelt werden. Entwickler/innen »laufen Gefahr, gegen dieses Gesetz zu verstoen, wenn sie zusétzlich
zur reinen Programmierung rechtliche Priifungen vornehmen oder — selbst, wenn keine Priifung vorgenommen
wird — Auftrige annehmen, in denen eine rechtliche Priifung eigentlich erforderlich wére« (Hoffmann/Skwarek
2019).

Mit Blick auf den DLT-Anwendungsfall bei der Registerfiihrung und Beglaubigung von Dokumenten
(Kap. 2.2.3) werden noch weitere regulative Herausforderungen diskutiert. Hierzu zdhlen Bestrebungen auf EU-
Ebene, die rechtlichen Voraussetzungen fiir DLT-basierte Register weiter zu vereinheitlichen. Diese sind z. B.
MaBnahmen in Verbindung mit dem »Company Law Package«/»Gesellschaftsrechtspaket« der Europdischen
Kommission”. Darin wird eine Vereinfachung von Eintragungen in das Handelsregister in Richtung einer Onli-
neantragstellung und -eintragung angestrebt. Dies wiirde weitere Moglichkeiten fiir den Einsatz von DLT bieten.
Dies sowie auch die Umsetzung der Verordnung (EU) 2018/1724'” schaffen nach Ansicht der interviewten Ex-
perten/innen EU-weit die Grundlage fiir eine weitere Technisierung des Eintragungsprozesses in die Register und
die Nutzung von DLT. Eine entsprechende Umsetzung wiirde jedoch Anderungen im deutschen nationalen Recht
zur Folge haben (Hammerschmid et al. 2019a, S.55).

% Gesetz liber auBergerichtliche Rechtsdienstleistungen (Rechtsdienstleistungsgesetz — RDG)

9 Vorschlag fiir eine Richtlinie des Europaischen Parlaments und des Rates zur Anderung der Richtlinie (EU) 2017/1132 im Hinblick auf
den Einsatz digitaler Werkzeuge und Verfahren im Gesellschaftsrecht

100 Verordnung (EU) 2018/1724 iiber die Einrichtung eines einheitlichen digitalen Zugangstors zu Informationen, Verfahren, Hilfs- und
Problemlsungsdiensten und zur Anderung der Verordnung (EU) Nr. 1024/2012
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6 Handlungsfelder und Handlungsoptionen

Die Digitalisierung hat sich in den vergangenen Jahrzehnten zu einem zentralen Trend der Modernisierung 6f-
fentlicher Verwaltung entwickelt. Dieser Trend wird durch die Politik getragen und weiterbefordert. Mit Techno-
logiefeldern wie KI und DLT werden sich aktuell substanzielle Steigerungen der Effizienz und Effektivitét in der
Erbringung staatlicher Leistungen sowie bei der Gestaltung diesbeziiglicher behordlicher Prozesse erhofft.
Gleichzeitig sind mit dem Einsatz von KI und DLT aber auch Ungewissheiten und Risiken verbunden.

Inzwischen herrscht weitgehender Konsens, dass fiir Teile der 6ffentlichen Verwaltung in Deutschland
Nachholbedarf hinsichtlich der Digitalisierung ihrer Abldufe besteht. Insbesondere der Nationale Normenkon-
trollrat (NKR) hat in den vergangenen Jahren immer wieder auf Defizite verwiesen: Alle Jahresberichte seit 2014
enthalten Abschnitte, in denen Geschwindigkeit und Umfang der Digitalisierungsaktivititen der 6ffentlichen Ver-
waltung kritisiert werden (NKR 2014, 2015, 2016, 2017, 2018 u. 2019). Im aktuellen Jahresbericht des NKR
(2020) wird auf den behordlichen Umgang mit der COVID-19-Pandemie fokussiert. Der NKR moniert in dem
Bericht, dass jahrelange Versdumnisse in Zeiten der Pandemie offen zutage treten: So wéren beispielsweise Ver-
zogerungen in den Kommunikationsketten zwischen Ansteckungen mit dem Coronavirus und offizieller Meldung
bei den Gesundheitsamtern durch frithzeitige Digitalisierung der Prozesse vermeidbar gewesen. Durch Register-
modernisierung und digitale Unternehmenskonten hitte der Staat zudem die Auszahlung von Wirtschaftshilfen in
der Pandemie beschleunigen sowie Missbrauch vorbeugen konnen. Auch hatten fehlende Homeofficekapazititen
dazu beigetragen, dass wichtige Bereiche in der 6ffentlichen Verwaltung wie Biirgerservices, Bildung (vor allem
Schulen) und Justiz nur eingeschrinkt arbeitsfahig waren bzw. sind. Gleichzeitig hatte sich aber gezeigt, dass
schnelle Modernisierungserfolge mdglich sind, etwa bei der Digitalisierung des Antrags auf Kurzarbeitergeld
sowie der beispielhaften und unkomplizierten Personalunterstiitzung zwischen der Bundesagentur fiir Arbeit und
dem BAMF (NKR 2020, S.11).

Im vorliegenden Bericht wird sich an den bisherigen Analysen und Erfahrungen der Verwaltungspraxis aus
dem In- und Ausland orientiert und es werden zentrale Chancen und Innovationspotenziale herausgearbeitet. Die
Ergebnisse zeigen, dass der Einsatz von KI-Anwendungen sowohl Effektivitits- als auch Effizienzsteigerungen
ermoglicht, Letzteres vor allem infolge von Prozessautomatisierungen in repetitiven Tdtigkeitsbereichen. Fiir
DLT-basierte Anwendungen wurden dhnliche Potenziale identifiziert. Mit DLT konnen bislang technisch kon-
ventionell umgesetzte und papierbasierte Verwaltungsprozesse umgestaltet werden, z. B. bei der 6ffentlichen Re-
gisterverwaltung. Hieraus konnen nicht nur Effizienz- und Sicherheitsgewinne erwachsen, sondern eine Verrin-
gerung der Fehler- und Korruptionsanfilligkeit.

Die Darstellungen zum Einsatz von KI und DLT in der 6ffentlichen Verwaltung im In- und Ausland verwei-
sen neben vielfiltigen Innovationspotenzialen auch auf zentrale Herausforderungen bei der ErschlieBung dieser
Potenziale. Es zeigt sich, dass die Einfiihrung und die Nutzung von KI und DLT mit der Anforderung verbunden
sind, etablierte Abldufe, bestehende Prozesse und die Service- und Organisationskultur der 6ffentlichen Verwal-
tung zu liberdenken. An die digitale Modernisierung der 6ffentlichen Verwaltung kniipft damit eine Reihe von
Forderungen an. In diesem Kapitel wird ausgefiihrt, welche Handlungsfelder denkbar sind, um den Wandel zur
digitalen Verwaltung mittels KI und DLT voranzutreiben:

> Vergabe von Mandaten fiir den Ausbau und die koordinierte Umsetzung von Technologiestrategien mit Fo-
kus auf KI und DLT;

> Steuerung des Einsatzes von KI- und DLT-basierten strategischen Verwaltungsinnovationen;
> Stiarkung von Wissen, Wissensmanagement und Wissenstransfer;

> Forderung von Forschungs- und Entwicklungskooperationen zur Umsetzung von Digitalisierungsmaf3nah-
men;

> Gestaltung von behordeniibergreifenden Anwendungen im Rahmen einer verantwortungsvollen Datenstra-
tegie;

> Schaffung eines innovationsfordernden regulatorischen Rahmens;

> nutzungsfreundliche Gestaltung digitaler Behordenleistungen.
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Vergabe von Mandaten fiir den Ausbau und die koordinierte Umsetzung von
Technologiestrategien mit Fokus auf Kl und DLT

Das erste Handlungsfeld zielt beziiglich der digitalen ressortiibergreifenden Herausforderungen auf die Klarung
und Vereinfachung der Zustdndigkeit fiir den Ausbau sowie die koordinierte Umsetzung von Technologiestrate-
gien mit Fokus auf KI und DLT ab. Der Transformationsprozess der 6ffentlichen Verwaltung in Richtung inno-
vationsorientierter Digitalisierung konnte hier durch die Vergabe eindeutiger Befugnisse mit verbindlichem
Handlungsauftrag vorangetrieben und konkret geschérft werden.

Fiir eine strategische Forderung und Koordination der Nutzung von KI und DLT in der 6ffentlichen Verwal-
tung ist eine einheitliche Steuerung der Befugnisse entlang dem vorhandenen Institutionengefiige der Bundesver-
waltung eine politische Option.'"" In dieser Hinsicht ist das BMI gefragt, da es bei der Steuerung der Verwal-
tungsorganisation und technologischer Innovationen in der Bundesverwaltung eine exponierte Stellung einnimmt.
Hier konnte zunédchst die im Mai 2020 eingesetzte Abteilung Digitale Verwaltung mit der Konzeption, Planung
und Vergabe von Mandaten fiir den expliziten Ausbau und die koordinierte Umsetzung beauftragt werden. Die
Abteilung konnte so fachliche Expertise und institutionelle Entscheidungskompetenzen zu den Technologiefel-
dern aufbauen sowie eine ressortiibergreifende Vernetzung tliber alle Verwaltungsebenen hinweg konsequent vo-
rantreiben.

Die bestehenden politischen Maflnahmen und das verfiigbare KI- und DLT-bezogene Wissen in den Ver-
waltungsorganisationen konnten mithilfe eines gut koordinierten und verwaltungsiibergreifend aufgespannten
Netzwerks genutzt werden. Im Rahmen der Strategieentwicklung kénnten von Beginn an verwaltungsorganisati-
onsiibergreifende, kollaborative Entwicklungen von KI- oder DLT-Anwendungen erprobt und — im Falle ihrer
Eignung — systematisch in den Regelbetrieb iiberfiihrt werden. Zudem konnten die in der foderalen Organisati-
onsstruktur Deutschlands existierenden Strategien und Digitalisierungsaktivitdten von Bund, Landern und Kom-
munen mit Bezug zur KI und DLT sowie laufende Mallnahmen systematisch erfasst, beobachtet und mit Blick
auf die Nutzenpotenziale fiir die 6ffentliche Verwaltung eruiert und bewertet sowie zugleich mit den europdischen
Strategien abgestimmt werden. Leitlinien und angestrebte Zukunftsbilder der Nutzung von KI und DLT kdnnten
entwickelt und koordiniert, zukunftsorientierte Verwaltungsinnovationen systematisch und mit Zeitbezug priori-
siert und befordert werden. Im Zuge der koordinierenden Tétigkeiten wére insbesondere die Verzahnung von KI-
und DLT-Strategien mit der E-Government-Strategie wesentlich.

Steuerung des Einsatzes von KIl- und DLT-basierten strategischen
Verwaltungsinnovationen

Als zweites Handlungsfeld bietet sich die strategische Steuerung des Einsatzes von KI- und DLT-basierten Ver-
waltungsinnovationen iiber definierte Ziele an. Letztlich kdnnen nur Ziele, die quantitativ und qualitativ beschrie-
ben und damit tiberpriifbar sind, danach beurteilt werden, ob bzw. in welchem Umfang und zu welchem Zeitpunkt
sie erreicht wurden (Effektivitit, Wirksamkeit, Erreichungsgrad). Der Aufbau und die Etablierung einer solchen
Systematik von definierten Leistungsetappen einschlieBlich der Bereitstellung der hierfiir bendtigten Ressourcen
konnten insgesamt dazu beitragen, Meilensteine des weiteren Einsatzes von KI und DLT in unterschiedlichen
Bereichen der 6ffentlichen Verwaltung festzulegen und regelméfig den Grad der Erreichung und der Umsetzung
zu iiberpriifen.

Die Vereinbarung entsprechender Zielmarker kdnnte anhand einer innovationsorientierten Roadmap erfol-
gen. Die konkreten Ziele sowie die zugehorigen Kennzahlen der Zielerreichung sollten so umgesetzt werden, dass
diese die Entwicklung der 6ffentlichen Verwaltung zum erkennbaren Vorreiter fiir den sinnvollen Einsatz von KI-
und DLT-Anwendungen motivieren. Beispielhafte Moglichkeiten fiir die weitere Ausgestaltung der 6ffentlichen
Verwaltung in diesem Sinne kénnten sein, dass ein bestimmter Anteil der verfiigbaren Haushaltsmittel in Aktivi-
titen mit Digitalisierungsbezug flieBt, die Verwaltungseinrichtungen eine digitale Kultur in ihren Leitbildprozes-
sen bzw. ihrer Themenschwerpunktsetzung (Agenda Setting) etablieren oder Chief Digital Officers (CDO) als
Zeichen einer hohen Prioritét der digitalen Transformation an alle Fiihrungskrifte und Mitarbeitenden in der Ver-
waltung benannt werden.«

101 Die Entwicklung neuer und gegenldufiger Hierarchien erscheint angesichts abnehmender Fragmentierung von Zustéindigkeiten wenig
empfehlenswert (siche hierzu z. B. Heumann 2021).
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Starkung von Wissen, Wissensmanagement und Wissenstransfer

Das dritte Handlungsfeld zielt auf den weiteren Aufbau spezifischen Wissens und erforderlicher Kompetenzen
im Umgang mit der Einfiihrung neuer Technologien wie KI und DLT und ebenso auf den Transfer sowie die
Vernetzung aktueller Wissensbesténde.

Der Aufbau von technologiebezogenem Wissen gilt als wesentliche Voraussetzung fiir einen vermehrten
Einsatz von KI und DLT in Verwaltungszusammenhéngen. Hierfiir bietet sich an erster Stelle die Lancierung
zusétzlicher Aus- und Weiterbildungsangebote fiir Mitarbeiter/innen der Behérden an. Hammerschmid et al.
(2019a, S.61) fordern in diesem Zusammenhang: »Insbesondere Fiihrungskréfte sollten Fortbildungsangebote
erhalten, um sich digital fit zu machen. Projektmanagement, Ziel- und Ergebnissteuerung sowie behdrdeniiber-
greifende Zusammenarbeit miissen Bestandteil der Personal- und Fiihrungskréfteentwicklung werden.« Dariiber
hinaus kommt auch der Verbreitung von in der Verwaltungspraxis erworbenen Wissensbestinden ein hoher Stel-
lenwert zu. In den bisherigen KI- und DLT-Projekten wurden oft verwaltungsintern Fachexpertise und Wissen
aufgebaut, das sich in der Regel aber nur auf wenige Beteiligte konzentriert.

Eine zentrale Rolle fiir die Schaffung und Verbreitung von KI- und DLT-bezogenem Wissen kdnnte ein
vernetztes Wissensmanagementsystem einnehmen. Dies beinhaltet, die verfiigbaren Wissensbestinde verwal-
tungsorganisations- und ressortiibergreifend zugénglich zu machen, um somit bestehende Wissensinseln in den
Verwaltungseinrichtungen auf Bundes-, Landes- und kommunaler Ebene systematisch zu vernetzen. Mit einem
solchen behdrdeniibergreifenden Wissensmanagementsystems konnte der Einschitzung Rechnung getragen wer-
den, dass es sich bei der Einfithrung von KI- und DLT-Anwendungen nicht um reine Technologieprojekte handelt,
sondern um interdisziplindre Gemeinschaftsprojekte der 6ffentlichen Verwaltung. Ein solches Wissensmanage-
mentsystem sollte aus dem Grund neben aktuellem Fachwissen rund um KI und DLT auch strategisches, Metho-
den- sowie Erfahrungs- und Prozesswissen integrieren. So kdnnte ein Wissenspool iiber die in der 6ffentlichen
Verwaltung eingesetzten KI- bzw. DLT-Verfahren systematisch aufgebaut und zugénglich gemacht werden.
Gleichzeitig konnte darin dargelegt werden, welche Datenquellen und -arten jeweils genutzt und wonach und mit
welchen Verfahren Erfolge oder auch Misserfolge der jeweiligen Anwendung gemessen werden. Dabei ginge es
auch um Wissensbestinde zu den Moglichkeiten und Grenzen der KI und DLT, z. B. beziiglich der Datenqualitét
(Verzerrung von Trainingsdaten und Ergebnissen etc.) sowie um Rechts- und rechtsethisches Wissen. Hierfiir
konnten jeweils Hilfestellungen (z. B. Mustervereinbarungen zum Datenschutz und zur Datensicherheit) und da-
mit auch fiir die Biirger/innen gut verstandliche rechtliche Begleitinformationen zum Einsatz von KI- oder DLT-
Anwendungen angeboten werden.

Foérderung von Forschungs- und Entwicklungskooperationen zur Umsetzung von
DigitalisierungsmafRnahmen

Neben einem Mangel an spezifischem Fachwissen wird in verwaltungsbezogenen Fachdebatten hiufig auch eine
mangelnde Vernetzung behordlicher mit aulerbehordlichen Akteuren angemahnt. Ein weiteres Handlungsfeld
umfasst daher die Forschungs- und Entwicklungskooperationen zur Férderung der Umsetzung von Digitalisie-
rungsmafinahmen in 6ffentlichen Verwaltungen. Dahinter steht die Annahme, dass institutionalisierte Kooperati-
onen die organisationale Resilienz erhdhen, um etwa in Krisensituationen, wie sie die COVID-19-Pandemie dar-
stellt, eine handlungs- und innovationsfahige Verwaltung zu gewihrleisten bzw. zu fordern.

Durch enge Kooperationen zwischen Verwaltungen, Forschungseinrichtungen und auch privaten Anbietern
konnten die Entwicklung digitaler Anwendungen und Verfahren vorangetrieben werden. Intraorganisationale, in-
terdisziplindr strukturierte Teams sollten dabei schon in friihen Phasen der Entwicklungsprozesse digitaler An-
wendungen in der 6ffentlichen Verwaltung eingesetzt werden, womit auf eine passgenaue Entwicklung und somit
hohe Akzeptanz im spateren Anwendungskontext abgezielt wird (Hammerschmid et al. 2019b, S. 97). Fiir KI und
DLT sollten Wissensgemeinschaften gebildet werden, die verschiedene Perspektiven und Wissensformen sowie
insbesondere auch praktisches, transdisziplinidres Wissen in sich vereinen. In einer aktuellen Veroffentlichung der
Stiftung neue Verantwortung (Heumann 2021, S. 3) wird die Problemlage in der 6ffentlichen Verwaltung mit den
folgenden Worten zusammengefasst: »Wahrend gesellschaftliche und wirtschaftliche Akteure Wissenssilos auf-
brechen und sich fiir Kollaboration 6ffnen, wirken Ministerien und Regierungsapparate oft wie Trutzburgen, die
sich von der Auflenwelt einigeln. Abschottung und Informationskontrolle verhindern, dass staatliche Institutionen
wichtige Impulse von auflen aufnehmen und produktiv mit ihnen umgehen kénnen.«.
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Zudem wire es vorteilhaft, eine integrierte Begleitforschung als Teil dieser Entwicklungskooperationen zu
initiieren, um rechtliche (Datenschutz, rechtliche Rahmenbedingungen zur Nutzung) und auch ethische Fragestel-
lungen projektbegleitend zu bearbeiten sowie mogliche Akzeptanzbedenken vonseiten verwaltungsinterner An-
wender/innen und vonseiten der Biirger/innen (als letztliche Nutzer/innen) aufzugreifen und zu diskutieren (Ham-
merschmid et al. 2019b, S. 99). Durch eine integrierte Begleitforschung kdnnte etwa eine transparente und dadurch
vertrauenswiirdige Ausgestaltung von Klassifizierungs- und Entscheidungsmustern in KI-basierten Anwendun-
gen sichergestellt werden (Datenethikkommission der Bundesregierung 2019, S.166 ff.). Ein aktuelles Beispiel
einer solchen Fragestellung mit Kldrungsbedarf ist die wissenschaftlich fundierte Beurteilung, welchen Einfluss
Empfehlungen von KI-Systemen auf die Handlungen menschlicher Entscheider/innen in der 6ffentlichen Verwal-
tung ausiiben. In dem Zusammenhang ist relevant, ob und inwieweit Beschéftigte im Arbeitsalltag einer KI-Emp-
fehlung auch widersprechen und so ihre Entscheidungsautonomie wahren konnen. Die Enquetekommission
»Kiinstliche Intelligenz — Gesellschaftliche Verantwortung und wirtschaftliche, soziale und dkologische Potenzi-
ale« (2020, S.40) empfiehlt: »Deshalb miissen die soziologischen und psychologischen Auswirkungen von KI-
Empfehlungen auf den Menschen in seiner Entscheidungsautonomie untersucht werden. KI-Systeme sollten stets
so gestaltet sein, dass sie der Autonomie der oder des Einzelnen nicht entgegenstehen. Hier besteht eindeutiger
Bedarf an interdisziplindrer Forschung, weshalb Untersuchungen zu dieser Thematik aktiv gefordert werden miis-
sen.«

Gestaltung behordenubergreifender Anwendungen im Rahmen einer
verantwortungsvollen Datenstrategie

Mit der Digitalisierung der 6ffentlichen Verwaltung wéchst die Menge der in Behdrden produzierten und verar-
beiteten elektronischen Daten. Neue Moglichkeiten der Verkniipfung von Daten (Vermaschung) und eine immer
feinere Verdichtung (Granularitit) von Datenquellen kennzeichnen die fiir die Leistungserbringung der 6ffentli-
chen Verwaltung zur Verfiigung stehende Datenbasis. Die Daten werden zum Teil durch Menschen manuell er-
hoben, immer 6fter werden sie jedoch anhand automatisierter Verfahren sowie Kl-basierter Mustererkennung
erfasst und generiert. Der 6ffentlichen Verwaltung kommt fiir den Umgang mit Verwaltungsdaten eine besondere
Verantwortung zu, die sich im Spannungsfeld zwischen Datenschutz und -sparsamkeit sowie dem Aufbau und
der Nutzung der fiir die Anwendungen erforderlichen Daten bewegt. Das flinfte Handlungsfeld riickt damit die
Entwicklung und Umsetzung einer verantwortungsvollen, nachhaltigen und grundstindigen Datenstrategie sowie
den Aufbau behordeniibergreifender Datenbasen (Datenpools), in den Mittelpunkt, um die Entwicklung darauf
aufbauender digitaler, auch behordeniibergreifender Anwendungen zu ermdoglichen.

Die Ergebnisse des vorliegenden TAB-Berichts zeigen: Infolge mangelnder Datenqualitéit kann ein erhoffter
Nutzen digitaler Verfahren in sein Gegenteil verkehrt werden. Dies trifft beispielsweise zu, wenn ein Kl-basiertes
Vorhersagemodell aufgrund von Verzerrungen in der Datenbasis ebenfalls zu verzerrten und damit faktisch fal-
schen Schliissen kommt (Kap. 5.1). Datengenerierende Prozesse zu verstehen, die Datenherkunft zu kennen und
mogliche systematische Erfassungs- und Messfehler zu identifizieren, sollten daher wichtige Schritte in jedem
Digitalisierungsprojekt der 6ffentlichen Verwaltung darstellen. Eine gut strukturierte und aktuelle, behdrdeniiber-
greifende Datenbasis zu erstellen, ist auch aus diesen Griinden ein zeitintensiver Prozess, der personeller Ressour-
cen und politischer Unterstiitzung bedarf. Beispielsweise rét die Enquete-Kommission (2020, S. 114) zum Einsatz
»sogenannter »Data Stewards«, »die fiir die Qualitdt der Daten und Datenquellen verantwortlich« sind, damit
letztlich die fachliche Umsetzung eines qualitativ hochwertigen Datenbestands gewdhrleistet ist. Die Bundesre-
gierung (2021a, S.49) verweist in ihrem Bericht zur Datenstrategie in diesem Zusammenhang darauf, dass bisher
kein gemeinsamer Datenpool in der Verwaltung existiert, iiber den die Behorden Daten in einem einheitlichen,
standardisierten Format zusammenfiihren und nutzen. Auch wird moniert, dass selbst ein Uberblick dariiber fehlt,
welche Daten bei welcher Behérde und in welchem Format vorliegen. Gleichzeitig werden MaBinahmen fiir die
Entwicklung eines »Datenatlas der Bundesverwaltung« (BMI/BMF) sowie fiir den Aufbau eines Datenpools in
Aussicht gestellt (AA/BMI/BMVg/BKA) (Bundesregierung 2021a, S. 50 f.). Insbesondere mit Blick auf die hier
analysierten auslidndischen Praxisbeispiele sollte daher systematisch gepriift werden, ob und inwieweit Datenpart-
nerschaften im Sinne einer kooperativen Nutzung von Daten den Aufbau von Datenpools bzw. Open-Data-Platt-
formen der 6ffentlichen Verwaltung unterstiitzen konnen. Ebenfalls bietet sich die Entwicklung eines Anreizsys-
tems (z. B. auch iiber immaterielle Anreize) an, die strategische Offnung von Datensitzen fiir alle Formen der
verantwortlichen Nachnutzung in der 6ffentlichen Verwaltung voranzutreiben.
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In technischer Hinsicht bote die Schaffung einer umfassend nutzbaren Datenbasis einen Anwendungsfall fiir
die Realisierung eines behordeniibergreifenden DLT-Netzwerks. Hierbei liee sich das Potenzial von DLT in
einem konkreten Nutzungskontext erschlieBen, bei dem eine Vielzahl an Organisationen (oder Organisationsebe-
nen) zusammenarbeitet und im Zuge dessen auf gemeinsame Datenbestinde zugreift. Insbesondere DLT schafft
in solchen Konstellationen die Mdglichkeiten, um aufbauend auf Eigenschaften der Dezentralitdt und Unverédn-
derbarkeit des Datenbestands ein hohes Mal} an Transparenz und Sicherheit zu realisieren, womit Prozesse der
Behordenkooperation vereinfacht und datenschutzgerecht gestaltet werden konnten. Der Blick auf bereits initi-
ierte Datenpools illustriert Einsatzbereiche kooperativ betriebener Datenbanken fiir die 6ffentliche Verwaltung:
Hierzu zahlt zum einen das in Kapitel 2 vorgestellte Blockchainprojekt des BAMF zur behdrdenebeneniibergrei-
fenden Unterstiitzung des Asylprozesses in Deutschland. Zum anderen ist die datengestiitzte Plattform »PRE-
VIEW« des Auswirtigen Amtes ein Beispiel dafiir, wie verschiedene Datenquellen zur politischen, wirtschaftli-
chen und gesellschaftlichen Lage sowie zu Konflikten und Gewalt ausgewertet und fiir die Erkennung von Kon-
flikt- und Krisenmustern genutzt werden (Bundesregierung 2021a, S.50).

Als wichtige Vorbedingung einer behordeniibergreifenden, interoperablen Datenbasis wird die Erarbeitung
einer Datenstrategie erachtet, innerhalb derer technische, rechtlich-datenschutzbezogene und ethische Themen-
komplexe aufgegriffen werden. Die Datenstrategie der Bundesregierung sollte auch priorisierte Anwendungsfille
des Einsatzes von KI oder DLT in der 6ffentlichen Verwaltung fokussieren, die datengetrieben umgesetzt werden
sollen. Es sollte jeweils konkret gekldrt werden, welche Daten in welcher Form fiir die Anwendungsumsetzung
bendtigt werden (z. B. strukturierte oder unstrukturierte Daten)'” und ob sie in ausreichender Datenqualitit (In-
formationsgehalt, Genauigkeit, Korrektheit) verfligbar sind oder erst generiert werden miissen. Ausgehend von
einer Bestandsaufnahme kdnnte zunéchst ein behordeniibergreifendes Verfahren fiir die 6ffentliche Verwaltung
entwickelt werden, wie offentliche Daten fiir die Nutzung und Verbesserung der Verwaltungsleistungen in
Deutschland genutzt bzw. unter Beriicksichtigung von Grundsitzen wie Datensparsamkeit strategisch weiterent-
wickelt werden konnen. Zusitzlich konnte dargestellt werden, welche spezifischen Anforderungen jeweils fiir
eine konkrete Anwendungsumsetzung bestehen.'” Nicht zuletzt miisste verbindlich geklirt werden, welche Si-
cherheits- und Schutzkonzepte, aber auch Haftungsklarungen anwendungsspezifisch erforderlich sind und welche
ethischen Aspekte benannt werden sollen. Auch kénnten an dieser Stelle Bedingungen fiir die Entwicklung, Be-
reitstellung und Nutzung von quelloffener Software (Open-Source-Losungen) und offenen Datenstandards for-
muliert werden.'™ Somit kénnte die Umsetzung einiger Projekte in die Praxis, das eigene System teilweise oder
vollstindig als Open-Source-Software bereitgestellt, fortgefiihrt und rechtlich verankert werden, wodurch die 6f-
fentliche Verwaltung unabhingig gegeniiber einzelnen Technologieanbietern werden konnte. Inhaltliche Ankniip-
fungspunkte bietet in dieser Hinsicht beispielsweise die »Deutsche Normungsroadmap Kiinstliche Intelligenz«,
innerhalb derer nicht nur die technischen, sondern auch die ethischen und gesellschaftlichen Aspekte von Normen
in der KI ausfiihrlich beriicksichtigt werden (DIN/DKE 2020). Zusammengefasst konnten einer Datenstrategie
die Relevanz und die Qualitét der vorhandenen Daten, die Sicherheit und ethische Aspekte der Datenverwendung
Beriicksichtigung finden.

Schaffung eines innovationsfordernden regulatorischen Rahmens

Ein weiteres Handlungsfeld riickt regulatorische Aspekte in den Mittelpunkt. Dabei geht es im Kern um die Schaf-
fung eines innovations- und vertrauensfordernden sowie sicheren Rechtsrahmens fiir technologische Innovationen

102 Strukturierte Daten sind so organisiert, damit sie identifiziert werden kdnnen. Sie sind formatiert und wurden in ein genau definiertes
Datenmodell umgewandelt (z. B. Structured-Query-Language-(SQL-)Datenbanken). Unstrukturierte Daten verfiigen hingegen iiber
keine identifizierbare Anordnung. Sie bestehen hauptséchlich aus Bildern, Objekten, Text und anderen Datentypen, die nicht Teil einer
Datenbank sind.

Um verschiedene Stufen der Anforderungen vergleichen zu konnen, kénnten den Anwendungen und Datenbesténden verschiedene Ver-
trauensniveaus zugeordnet werden. Das BSI (2019b, S.8) unterscheidet z. B. drei Niveaus: normal — die Schadensauswirkungen bei
einer Kompromittierung sind begrenzt und iiberschaubar; substanziell — die Schadensauswirkungen bei einer Kompromittierung sind
substanziell; hoch — die Schadensauswirkungen bei einer Kompromittierung konnen betréchtlich sein.

Dies unterstiitzt den Gesetzesentwurf zum »Zweiten Open-Data-Gesetz und Datennutzungsgesetz« (BMWi 2021), der im Februar 2021
durch das Bundeskabinett beschlossen wurde und dessen Ziele die umfanglich ausgeweitete Bereitstellung offener Verwaltungsdaten
der Bundesverwaltung und die Vereinfachung und Verbesserung der Nutzungsméglichkeiten bereitgestellter 6ffentlich finanzierter Da-
ten sind. Eng hiermit verbunden ist die Forderung, Impulse fiir Open-Data-Initiativen iiber die Grenzen der Bundesverwaltung hinaus
zu setzen und das Prinzip »Open by Default« (Prinzip der Transparenz und Zuginlichkeit verwaltungsbezogener Daten fiir die Offent-
lichkeit) auch fiir die Datennutzung der Lander, Kommunen und 6ffentlicher Unternehmen zu etablieren.

103
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wie KI und DLT. Das Handlungsfeld stellt auch darauf ab, fiir Gestaltungskriterien, wie beispielsweise Transpa-
renzanforderungen in KI-Anwendungen, konkrete und rechtssichere Vorgaben der Umsetzung anzubieten.

Bei der Einfiihrung komplexer KI- und DLT-Anwendungen ist die Sicherstellung von Transparenz entschei-
dend. Fiir den Einsatz von KI- und DLT muss jeweils grundlegend geklirt werden, was Transparenz in den je-
weiligen Verwaltungskontexten bedeutet und wie Transparenz z. B. gegentiber Biirger/innen oder Unternehmen
erzeugt wird. Bei der Implementierung von KI-Anwendungen zur Entscheidungsunterstiitzung muss rechtlich
gewihrleistet werden, dass fiir alle Beteiligten jederzeit Transparenz dariiber besteht, dass eine Entscheidung mit
Unterstiitzung von KI getroffen wurde. KI-Systeme diirfen den Nutzer/innen gegeniiber nicht suggerieren, dass
sie Menschen sind (Kap. 5). Bei entsprechenden KI-Anwendungen miisste verpflichtend zu diesem Zweck inner-
halb einer einleitenden Dialogphase auf ihre technische Natur hingewiesen oder durch einen entsprechenden Ver-
weis diese gekennzeichnet werden. Zudem miissten die Féhigkeiten und Einschrinkungen des KI-Systems ge-
geniiber den Nutzer/innen klar kommuniziert werden. Wollen Nutzer/innen nicht mit einem KI-System interagie-
ren, miissten alternative Zugangsmoglichkeiten zu Verwaltungsleistungen vermittelt werden. Ebenso miisste in
offentlichen Bescheiden kenntlich gemacht werden, dass die Inhalte ausschlieBlich Kl-basiert erstellt wurden,
sodass die Méglichkeit zum Widerspruch bzw. zur Einforderung einer menschlichen Uberpriifung der maschinel-
len Abwagungsentscheidung gewihrleistet werden kann.

Das Handlungsfeld zielt zudem darauf, bereits frithzeitig die Moglichkeit begleitender ethisch-rechtlicher
Beratung fiir KI- und DLT-Anwendungen in der 6ffentlichen Verwaltung mitzudenken (z. B. in Form von Beiri-
ten), um allen Beteiligten professionelle und anwendungsspezifische Orientierungshilfen sowie vorausschauende
Reflexionsrdume anzubieten. (dazu und zum Folgenden Hammerschmid et al. 2019a, S.72, 108 u. 111). Auf diese
Weise konnten auch die rechtsstaatliche Basis sichergestellt sowie die Akzeptanz der Anwendungen gefordert
werden: Beirdte konnten — mit entsprechenden Befugnissen und Durchgriffsrechten — z. B. friihzeitig eine nicht
rechtskonforme Nutzung personenbezogener Daten verhindern. Eine derartige Ausgestaltung wiirde sowohl eine
kompetente Verwendung (Einschitzung von Einsatzzwecken) als auch eine regulative Kontrolle der Anwendun-
gen (Beurteilung der Eignung) fordern (Datenethikkommission der Bundesregierung 2019, S. 166 ff.; TAB 2021).

Fiir strategisch priorisierte KI- und DLT-Anwendungen bietet sich zudem die Forderung rechtlich-regulato-
rischer Sonderzonen im Sinne von Experimentierfeldern an, um technische und fiir die 6ffentliche Verwaltung
sinnvolle Entwicklungen nicht durch aktuelle rechtlich-regulatorische Vorgaben zu behindern. KI- und DLT-An-
wendungen konnten z. B. in Modellversuchen oder Reallaboren getestet, gleichzeitig etwaige Anpassungsbedarfe
im Ordnungsrahmen vorgenommen, Anderungsbedarfe in bundesweiten Gesetzen und Verordnungen friihzeitig
identifiziert und eingebracht werden. Zentrales regulatorisches Instrument hierfiir sind die Experimentierklauseln,
die in unterschiedlichen Bereichen im deutschen Recht bereits verankert sind (dazu und zum Folgenden Schmitz
etal. 2020, S.11). Allerdings gibt es keine allgemeine Generalexperimentierklausel, die fiir alle innovativen Tech-
nologien die Voraussetzungen und Mdglichkeiten der Erprobung vorgibt. Erforderlich ist stattdessen, dass Expe-
rimentierklauseln hinsichtlich der zu erprobenden Innovationen — wie hier KI und DLT — sowie die unterschied-
lich geregelten Sachbereiche, in denen sie angesiedelt sind, ausgestaltet werden. Wesentlich sind dabei die zeitli-
che Befristung, die Notwendigkeit einer Validierung und die wissenschaftliche Begleitung der Experimente.

Bei DLT-Anwendungen ist zusétzlich vor allem die Sicherstellung einer gerichtsverwertbaren Nutzung von
Daten und Transaktionen relevant, die in der Blockchain gespeichert werden. Fiir eine Klarung muss gepriift und
definiert werden, welche Rechtskraft die in einer Blockchain vorhandenen Daten und Transaktionen besitzen
(Gewihrleistung der Rechtssicherheit). Hierflir miisste zudem klar formuliert werden, welche funktionalen und
kryptografischen Anforderungen eine Blockchain erfiillen muss, damit sie rechtssicher ist.

Nutzungsfreundliche Gestaltung digitaler Behordenleistungen

Fiir eine Akzeptanz und Nutzung von digitalen Verwaltungsangeboten durch die Bevolkerung bedarf es einiger
Voraussetzungen (Saeed et al. 2018). Zu nennen sind die allgemeine Bekanntheit des Angebots ebenso wie die
Notwendigkeit eines fiir die Biirger/innen wahrnehmbaren Mehrwerts bei der Nutzung (z. B. Zeitersparnisse) und
insbesondere das Vorhandensein einer moglichst einfachen, selbsterkldrenden Bedienungssteuerung. Eine Reihe
von E-Government-Projekten in Deutschland (etwa die digitale Authentifizierung mithilfe der E-ID-Funktion des
Personalausweises und der DE-Mail als rechtssichere Moglichkeit der digitalen Behdrdenkommunikation) erfiillt
diese Anspriiche an die Nutzungsfreundlichkeit bislang nur in Teilen. Dementsprechend blieben die Nutzungs-
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zahlen deutlich hinter den Prognosen zuriick (Stember et al. 2018, S.330). Aspekte der Zugénglichkeit und Nut-
zungsfreundlichkeit von digitalen Verwaltungsangeboten sollten entsprechend bereits in der Konzeptionsphase
einen hohen Stellenwert einnehmen. Die Gewéhrleistung einer hohen Nutzungs- und Bedienfreundlichkeit kann
dabei durchaus im Gegensatz zur Erfiillung regulatorischer Anforderungen an den Datenschutz und die Datensi-
cherheit stehen (sogenanntes Sicherheits-Usability-Datenschutzdilemma) (Brugger et al. 2018, S. 123). Oft kon-
nen beispielsweise Zugewinne beim Datenschutz nur durch eine Verringerung der intuitiven Bedienbarkeit er-
wirkt werden.

Vor diesem Hintergrund empfiehlt sich das Zuriickgreifen auf KI und DLT, mit denen gezielt digitale Be-
hordenleistungen niedrigschwellig und nutzungsfreundlich gestalten werden kénnen. Mit KI konnte z. B. die Re-
alisierung hocheffektiver Suchfunktionen ermoglicht werden, die innerhalb der behdrdlichen Onlinepriasenzen
eine intuitive Auffindbarkeit der einzelnen Informationsangebote und Leistungen gewéhrleistet (Mehr 2017, S. 7).
Auch haben KI personalisierte, also auf die jeweilige Lebensphase zugeschnittene Verwaltungslosungen das Po-
tenzial, die Zugénglichkeit, Attraktivitdt und Akzeptanz aufseiten der Biirger/innen zu erhohen. Dabei kdnnten
neue digitale Dialogformate und Kommunikationskanile helfen. Hierzu zéhlen neben den bereits vorhandenen
Chatbots auch Sprachassistenten oder Portale sozialer Medien, in denen in der Regel Kl-basierte Verfahren zum
Einsatz kommen (Berryhill et al. 2019, S.61).

DLT-basierten Anwendungen wird zuweilen pauschal eine niedrige Nutzungsfreundlichkeit attestiert
(Rehfeld 2019, S.21). So ist es beispielsweise bei selbstverwalteten Identitdten auf Basis von DLT notwendig,
einen digitalen privaten, passwortéhnlichen Schliissel zu speichern. Der Verlust oder Diebstahl dieses Schliissels
wire fiir die jeweiligen Betroffenen ggf. mit einem hohen Aufwand bei der Wiederherstellung verbunden. Es
empfiehlt sich aus diesem Grund, die Entwicklung von Losungen zu forcieren, mit denen die mit dem Technolo-
giefeld verbundenen weitreichenden Effizienz- und Sicherheitspotenziale ausgeschopft und gleichzeitig die Nut-
zungsbarrieren auf einem niedrigen Niveau gehalten werden. Denn es gilt, dass DLT grundsétzlich gute Moglich-
keiten bietet, um vorbildlichen Bedienkomfort bei gleichzeitig ausgepragter Funktionalitdt und Sicherheit zu ge-
wihrleisten: Unter der Berlicksichtigung des Once-only-Prinzips konnten DLT-basierte Angebote so gestaltet
werden, dass bestehende Daten und Register 6ffentlicher Verwaltungen miteinander verschrinkt wéren, sodass
mehrfache Dateneingaben durch Nutzer/innen entfielen (MWIDE NRW 2021). Zudem koénnten die durch DLT
gegebenen Moglichkeiten der Prozessautomatisierung und der zweifelsfreien Echtheitsfeststellung genutzt wer-
den, die Attraktivitit zu erhohen. Hier bietet sich die Technologie in vielen Fiéllen an, Schrifterfordernisse fiir
Verwaltungsleistungen abzubauen.
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