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Aktivitaten im Bereich sogenannter Digitaler Identitiaten der Bundesregierung,
Datenschutz und Datensouveranitat und elektronischem Personalausweis

Vorbemerkung der Fragesteller

Die Bundesregierung wirbt in verschiedenen Publikationen fiir ihr ,,Projekt
Digitale Identitdten® (https://www.bmi.bund.de/Webs/PA/DE/verwaltung/proj
ekt digitale identitaeten/projekt digitale identitaeten node.html). Dabei
solle nicht nur die Identifizierung vor staatlichen Stellen und in herkdmmli-
chen Szenarien erméglicht werden, sondern ein gesamtes ,,Okosystem* entste-
hen (ebd.). Nach Ansicht der Fragesteller handelt es sich bei Digitalen Identi-
tdten zwar um eine technisch interessante Technologie, die Gefahr von Total-
iiberwachung, besonders durch nach Meinung der Fragesteller bestehende
linkextrem unterwanderte Stellen, wohnt ihr aber nach Auffassung der Frage-
steller inne. Die Gefahren wachsen nach Lesart der Fragesteller insbesondere
dann, wenn immer weitere Pflichten zur Identititsfeststellung geschaffen wer-
den oder sich die Praxis auf andere Weise etabliert.

Die Bundesregierung gibt als Nutzungsbeispiel von Digitalen Identitdten auch
,Packstationen® und ,,Konzerttickets* an (https://www.bundesregierung.de/br
eg-de/suche/oekosystem-digitale-identitaet-1960124; https://www.bundesregi
erung.de/resource/blob/992814/1898280/d9819a4055329543b9e8{3acb620b0c
2/digitale-identitaet-neu-download-bundeskanzleramt-data.pdf). Die Prisiden-
tin der Europdischen Kommission, Dr. Ursula von der Leyen, pries sogar das
Mieten von Fahrrddern als Anwendungsgebiet an (https://web.archive.org/we
b/20210603210849/https://ec.europa.eu/info/strategy/priorities-2019-2024/eur
ope-fit-digital-age/european-digital-identity de). Offen bleibt nach Auffas-
sung der Fragesteller bislang, in welchen Fillen nach Ansicht der Bundes-
regierung eine streng personengebundene Identifizierung iiberhaupt notwendig
sei und ob entsprechende Pflichten und Anreize vor privaten und staatlichen
Stellen zuriickgefahren statt ausgeweitet werden miissten.

Die Nutzung Digitaler Identititen solle laut Bundesregierung angeblich
»selbstbestimmt™ und ,,souverdn‘ erfolgen (https://www.bundesregierung.de/
resource/blob/992814/1898280/d9819a4055329543b9¢8f3acb620b0c2/digi
tale-identitaet-neu-download-bundeskanzleramt-data.pdf, S. 1 f.). Die Frage-
steller wollen ermitteln, ob die Begriffspaare ,,selbstbestimmtes Teilen* und
»selbstsouverdne Identitdt™ (ebd., S. 2) in der Praxis so aussieht, dass Biirger
trotzdem faktisch hdufiger Daten an durch die Regierung direkt oder indirekt
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kontrollierte Stellen herausgeben. Gerade fiir oppositionelle Gruppen in der
Bundesrepublik Deutschland ergédben sich nach Ansicht der Fragesteller vor
diesem Hintergrund erhebliche Gefahren durch die Moglichkeit zur Erstel-
lung von Bewegungs- und Verhaltensprofilen und deren Nutzung durch die
19 staatlichen Geheimdienste.

Auf einer Informationsseite schreibt die Bundesregierung zum elektronischen
Personalausweis, es sei ,,nicht moglich, die Daten im Chip ohne [das] Wissen
[des Inhabers] auszulesen. Hierfiir ist ein spezielles Lesegerit notwendig, das
nur bestimmten staatlichen Stellen (zum Beispiel Ausweis-, Polizei-, Grenz-
und Zollbehdrden) zur Verfiigung steht* (https://web.archive.org/web/202111
01194727 /https://www.personalausweisportal.de/SharedDocs/faqs/Webs/PA/
DE/Haeufige-Fragen/2_biometrie fag/biometrie-liste.html). Vor dem Hinter-
grund, dass bei einem mutmaBlichen Mitglied einer kriminellen Vereinigung
aus dem Spektrum des Linksextremismus (sogenannte Gruppe E.) ein Aus-
weisdrucker mit behordlicher Kennzeichnung festgestellt worden sei, ergeben
sich fiir die Fragesteller weitere Fragen (https://www.welt.de/politik/plus2313
90455/Linksextremismus-Generalbundesanwalt-erhebt-Anklage-gegen-Lina-
E.html).

1. Schliefit die Bundesregierung aus, dass sie zukiinftig (etwa tiber das Ein-
bringen von Gesetzentwiirfen) Versuche unternehmen wird, Biirger
rechtlich zu verpflichten, Digitale Identitdten, die iiber die Sicherheits-
stufe der Anmeldung mit Nutzername und Kennwort hinausgehen, einzu-
setzen, und wenn nein, plant die Bundesregierung Verpflichtungen einzu-
fithren, und wenn ja, in welchen Fillen erwégt sie eine Verpflichtung?

Die Nutzung von Digitalen Identititen wird stets freiwillig erfolgen. Insoweit
ist nicht geplant, dass es eine gesetzlich geregelte Verpflichtung zur Nutzung
Digitaler Identitdt geben wird.

2. Hat die Bundesregierung konkrete Schritte unternommen, um die ver-
pflichtende Nutzung von digitalen Identitéten zu verhindern, und wenn
ja, welche?

Eine gesetzlich zwingende Nutzung von Digitalen Identitdten wurde bisher
nicht erwogen oder verfolgt und musste insoweit nicht durch die Bundesregie-
rung verhindert werden.

3. Aus welchem Grund fiihrt die Bundesregierung ,,Packstationen® und
»~Konzerttickets* als Beispiele fiir die Nutzung Digitaler Identitdten an
statt, wie es nach Ansicht der Fragesteller denkbar wére, bei Anbietern
dafiir zu werben, eine anonyme Nutzung der Dienste zu ermdglichen
(sieche Vorbemerkung der Fragesteller)?

Die zitierte Passage entstammt einer Veroffentlichung der vorherigen Bundes-
regierung, die sich die aktuelle Bundesregierung unter dem Gesichtspunkt der
Diskontinuitit nicht zu eigen macht.

Dessen ungeachtet handelt es sich bei den zitierten Anwendungsfillen um pri-
vatwirtschaftliche Anwendungen. Der These, dass die genannten Beispiele sich
auch mit anonymer Nutzung verwirklichen lassen diirften, tritt die Bundes-
regierung im Grundsatz nicht entgegen. Weiterhin teilt die Bundesregierung die
in der Vorbemerkung dargestellte Auffassung, dass digitale Identitdten ,,selbst-
bestimmt* und ,,souverdn‘ nutzbar sein miissen.
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4. Geht die Bundesregierung davon aus, dass Biirger sich zukiinftig bei
groBflachiger Nutzung von Digitalen Identitdten hiufiger als bisher mit
staatlich beglaubigten Identititen — in herkdmmlicher oder digitaler
Form — bei privaten oder staatlichen Stellen identifizieren werden, und
wenn ja, in welchen Lebensbereichen?

Es wird nicht davon ausgegangen, dass eine Nutzung der Online-Ausweisfunk-
tion dazu flihrt, dass Biirger sich mittels staatlich beglaubigter Identititen haufi-
ger bei privaten oder staatlichen Stellen identifizieren.

5. Wie begegnet die Bundesregierung der aus Sicht der Fragesteller beste-
henden Gefahr der Kriminalisierung von Personen etwa iiber § 281 des
Strafgesetzbuchs (StGB), die, wie im Wirtschaftsverkehr iiblich, mit Ein-
willigung und bevollmichtigt in fremdem Namen handeln, sobald staat-
lich ausgegebene digitale Identitéiten genutzt werden?

Die Bundesregierung teilt die in der Frage zum Ausdruck gebrachte Sorge
nicht. In Betracht kommende Straftatbestinde setzen ein Handeln zur Tau-
schung im Rechtsverkehr, eine Tauschung oder eine unbefugte Verwendung
von Daten voraus. Handelt eine Person mit Einwilligung und bevollméchtigt in
fremdem Namen, diirften allein dadurch die genannten Tatbestandsvorausset-
zungen in aller Regel nicht erfiillt sein.

6. Hat die Bundesregierung Studien durchgefiihrt, durchfiihren lassen oder
ausgewertet iiber die Auswirkungen von stindiger Identifizierung vor
staatlichen oder nichtstaatlichen Stellen auf die Gesellschaft und den
Einzelnen, und wenn ja, welche sind dies, und welche wesentlichen
Schlussfolgerungen leitet die Bundesregierung daraus ab?

Die Bundesregierung hat keine entsprechenden Studien durchgefiihrt, durch-
fiihren lassen oder ausgewertet.

7. Plant die Bundesregierung, einem Regelungsgedanken der Fragesteller
folgend einen Katalog von Typen nichtstaatlicher Stellen einzufiihren,
die eine Identifizierung mittels Digitaler Identititen oder herkdmmlicher
Verfahren stets oder grundsétzlich rechtlich verbieten, und wenn nein,
wie soll das von der Bundesregierung betonte Grundrecht auf informatio-
nelle Selbstbestimmung vor dem Hintergrund angemessen verwirklicht
werden kdnnen?

Die Bundesregierung misst dem Recht auf informationelle Selbstbestimmung
besondere Beachtung bei. So soll auch bei einer Weiterentwicklung des beste-
henden eID-Systems stets gewéhrleistet sein, dass ein Erstellen von Verhaltens-
und Bewegungsprofilen ausgeschlossen ist.

8. Plant die Bundesregierung, einem Regelungsgedanken der Fragesteller
folgend, die Kodifizierung eines Katalogs von Datenarten (zum Beispiel
Name oder Adresse), die von privaten Stellen bei bestimmten Anwen-
dungsszenarien nicht erhoben werden diirfen?

a) Wenn ja, welche konkreten Uberlegungen bestehen dahin gehend?

b) Wenn nein, warum nicht?

Die Fragen 8 bis 8b werden gemeinsam beantwortet.
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Bezogen auf die Onlineausweisfunktion ist die Kodifizierung eines Katalogs
von Datenarten nicht erforderlich. Die Nutzung der Onlineausweisfunktion er-
folgt im Sinne des Datenschutzes beziiglich personenbezogener Daten stets nur
in einem Umfang, der fiir den jeweiligen Anwendungsfall erforderlich ist.

9. Sind staatliche Stellen beim eID (elektronische Identitét)-System, das
beim Personalausweis zum Einsatz kommt (siche die Antwort der
Bundesregierung auf die Kleine Anfrage auf Bundestagsdrucksache
19/4987), technisch in der Lage, die darauf befindliche Digitale Identitit
zu jeder Zeit fiir ungiiltig zu erkléren, zurlickzurufen oder zu sperren, so-
dass das das Online-Ausweisen und das Vor-Ort-Auslesen unter allen
Umstdnden ab dem Zeitpunkt des Sperrwunsches unmoglich wird, und
wenn nein, hingt die Wirksamkeit an weiteren Bedingungen (etwa einem
Abruf aktueller Sperrlisten von Lesegeriten, die nur periodisch erfol-
gen), und wie wird die Sperrung technisch umgesetzt?

Die Frage 9 wird so verstanden, dass der Sperrwunsch vom Personalausweis-
inhaber ausgeht. Ein Sperren der eID-Funktion (Online-Ausweisfunktion) fiir
Personalausweisinhaber, bei beispielsweise Verlust des Personalausweises
(nPA), erfolgt im Regelfall {iber die Sperr-Hotline und ist somit technisch mog-
lich. Voraussetzung ist, dass das Sperrkennwort vorliegt. Wenn das Sperrkenn-
wort nicht vorliegt, ist ein personliches Erscheinen bei der Ausweisbehorde in-
klusive einer Identitétsfeststellung aus Sicherheitsgriinden nétig.

10. Konnen staatliche Behorden auch kontaktlos ohne PIN auf Daten des
Personalausweises mit eID-Funktion zugreifen, wenn sich ein entspre-
chendes Lesegerit in der Ndhe eines Ausweises befindet, und wenn ja,
auf welche Daten?

Die im Chip der Personalausweise gespeicherten Daten der Online-Ausweis-
funktion sind durch besondere Sicherheitsmechanismen vor unberechtigtem
Zugriff geschiitzt. Diese Sicherheitsmechanismen sehen vor, dass ein Lesegerit
nur dann die im Chip gespeicherten Informationen der Online-Ausweisfunktion
lesen kann, wenn die PIN eingegeben wurde und die lesende Stelle sich mit ei-
nem Berechtigungszertifikat autorisieren kann. Nur wenn dem Chip der richtige
Schliissel libermittelt wird, gibt er die in ihm gespeicherten Daten gegeniiber
dem Lesegerit frei (sog. Extended Access Control).

11. Erlangen staatliche Stellen bei einem Identifizierungsvorgang eines Biir-
gers gegeniiber einer nichtstaatlichen Stelle mittels der eID-Funktion des
Personalausweises Kenntnis

a) von dem Ob des Identifizierungsvorganges,

b) von Daten der natiirlichen Person oder einer Kennung, die direkt auf
die sich identifizierende natiirliche Person riickfiihrbar ist,

¢) von der nichtstaatlichen Stelle, die um die Identifizierung gebeten
hat, sei es nur voriibergehend und ohne menschliche Kenntnisnahme,
und wenn ja, wie konkret, welche staatlichen Stellen sind das, und
welche der dabei anfallenden oder daraus abgeleiteten Daten werden
durch staatliche Stellen fiir welche Dauer gespeichert?

Die Fragen 11 bis 11c werden gemeinsam beantwortet.

Bei einem Identifizierungsvorgang eines Biirgers gegeniiber einer nicht staat-
lichen Stelle (mittels der eID-Funktion des Personalausweises) erhalten staat-
liche Stellen keine Informationen iiber die online ausweisende Person. Es ist
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technisch nicht mdglich, dass direkt auf die sich identifizierende natiirliche Per-
son riickfiihrbare Informationen erhoben werden.

12. Unter welchen technischen und rechtlichen Bedingungen und in wel-
chem Zeitraum sind staatliche Stellen in der Lage, die staatlich erteilte
Berechtigung fiir private oder andere staatliche Stellen, die eine Identifi-
zierung mit der eID-Funktion des Personalausweises einfordern, zuriick-
zurufen oder zu sperren, sodass der elektronische Personalausweis den
Identifizierungsvorgang abbricht?

Das Sperren einer Berechtigung fiir Diensteanbieter erfolgt, wenn ein Miss-
brauch durch die Vergabestelle fiir Berechtigungszertifikate festgestellt oder be-
statigt wird. Diese priift zundchst vorliegende Hinweise im Rahmen eines Ver-
waltungsverfahrens. In diesem Zusammenhang koénnen auch die zustindigen
Datenschutzaufsichtsbehorden beteiligt werden.

13. Hat die Bundesregierung auslidndischen Staaten die technische Moglich-
keit eingerdumt, iiber die eID-Funktion des Personalausweises diesen
kontaktlos auszulesen, und wenn ja, welchen?

Gemdl § 21 Absatz 7 des Personalausweisgesetzes (PAuswG) sind offentliche
Stellen anderer Mitgliedstaaten der Europdischen Union berechtigt, Daten im
Wege des elektronischen Identitdtsnachweises anzufragen und konnen diese bei
Zustimmung und PIN-Eingabe der Nutzerin oder des Nutzers auslesen. Geméaf
Verordnung (EU) 910/2014 stellt die Bundesrepublik Deutschland den anderen
Mitgliedstaaten eine entsprechende Software zur Anbindung an das deutsche
elD-System bereit.

Zudem diirfen Inspektionssysteme von Kontrollbehorden in der Europdischen
Union im Rahmen ihrer Kontrollaufgaben nach einer erfolgreichen Authentisie-
rung unter Verwendung der MRZ oder der Card-Access Number (CAN) auf
Daten der eID-Funktion zugreifen.

14. Sind der Bundesregierung Fille von Lesegeriten fiir elektronische Perso-
nalausweise bekannt, die staatlichen Stellen abhandengekommenen sind,
und wenn ja, wann, und wo sind solche Fille aufgetreten?

Kontaktlos-Lesegerite sind u.a. NFC-fahige Smartphones oder sogenannte
Visualisierungs-Anderungsterminals in den Personalausweisbehdrden. Ein Ab-
handenkommen dieser Gerite ist fiir den Schutz der Identitdten unbeachtlich,
da der Personalausweisinhaber vor jedem Online-Ausweisen seine PIN einge-
ben muss. Zudem miissen sich Visualisierungs-Anderungsterminals tiglich bei
dem Ausweishersteller mit einer Smartcard elektronisch autorisieren; in Verlust
geratene Gerite werden unmittelbar gesperrt.

15. Sind die staatlich ausgegebenen Lesegerite fiir elektronische Personal-
ausweise an Datennetze angeschlossen, und wenn ja, in welcher Form
(beispielsweise zwingend dauerhaft oder periodisch), und fiir welche
Funktionen wird diese Verbindung zu Datennetzen genutzt?

Hierbei ist zwischen Anderungsterminals, welche in den Pass- und Ausweis-
behorden eingesetzt werden, und hoheitlichen Inspektionssystemen, welche im
Rahmen der Grenzkontrolle verwendet werden, zu unterscheiden.
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Die Anderungsterminals sind iiber eine Online-Verbindung an die durch den
Ausweishersteller betriebenen Hintergrundsysteme angebunden. Uber diese
werden durch die Anderungsterminals Softwareaktualisierungen, aktuelle TLS-
Kommunikationszertifikate, CSCA-Zertifikate und -Masterlisten, sowie die
Zertifikate aus der CVCA-eID-PKI bezogen, die fiir den Zugriff der Terminals
auf die Ausweisdokumente notwendig sind. Die Kommunikation erfolgt hierbei
nur authentisiert und verschliisselt durch PKI basierte Protokolle (TLS) und
stets nur initiiert durch die Firmware des Geréts. Dariiber hinaus erfolgt keine
Kommunikation iiber externe Datennetze.

Die hoheitlichen Inspektionssysteme laufen im Netz der Bundespolizei und be-
ziehen im Bedarfsfall elektronisches Zertifikatsmaterial als Grundlage der Prii-
fung der Dokumentenechtheit und der biometrischen Verifikation des Auswei-
sinhabers.

16. Konnen Lesegerite zum Auslesen des elektronischen Personalausweises,
die staatliche Stellen nutzen (siche Vorbemerkung der Fragesteller), ohne
physischen Zugriff auf die Lesegerite gesperrt werden, sodass ein Ausle-
sen von Personalausweisen damit nicht mehr mdéglich ist, und wenn ja,
wie wird die Sperrung technisch umgesetzt, und wie schnell nachdem
eine staatliche Stelle eine Sperrung veranlasst, wird diese technisch wirk-
sam?

Der Betrieb der Anderungsterminals ist nur unter Verwendung einer Bediener-
karte sowie der zugehorigen PIN moglich, welche nur den Mitarbeiten in den
Pass- und Ausweisbehdrden vorliegen. Diebstahl allein reicht nicht aus, um das
Gerét unbefugt zu verwenden. Im Falle eines Diebstahls, bei dem das Gerét
vom Strom getrennt wird, ist der Schliisselspeicher des Terminals in Form einer
zertifizierten Chipkarte stromlos und erwartet bei spiteren Neustarts eine er-
neute Authentisierung durch einen Bediener. Zudem ist der Betrieb des Ande-
rungsterminals nur in Verbindung mit dem Behorden-PC moglich, mit deren
Software es bei der initialen Einrichtung kryptographisch abgesichert gekoppelt
wurde.

17. Sind der Bundesregierung landeriibergreifende und vergleichende Stu-
dien iiber die tatsdchliche Haufigkeit der Aufforderung nichtstaatlicher
Stellen, sich bei wirtschaftlichen Aktivitdten vor nichtstaatlichen Stellen
auszuweisen, bekannt, oder hat sie solche Studien in Auftrag gegeben,
und wenn ja, welche?

Entsprechende Studien sind nicht bekannt und nicht von der Bundesregierung
in Auftrag gegeben.

18. Plant die Bundesregierung, einem Regelungsgedanken der Fragesteller
folgend, fiir Verbraucher vor privaten Stellen ein Recht auf eine Hinterle-
gung eines Pfandes (etwa in Form von Bargeld) einzufiihren statt Identi-
fizierungsdokumente vorlegen zu miissen, und wenn nein, warum plant
die Bundesregierung vor dem Hintergrund des von ihr proklamierten
Rechtes auf informationelle Selbstbestimmung ein solches Recht nicht?

Allgemein darf vom Inhaber oder der Inhaberin eines Personalausweises gemél
§ 1 Absatz 1 Satz 3 PAuswG grundsitzlich nicht verlangt werden, den Perso-
nalausweis zu hinterlegen oder in sonstiger Weise den Gewahrsam daran aufzu-
geben. Die Regelung soll sicherstellen, dass der Ausweis stets in der Einfluss-
und Kontrollsphéire des Ausweisinhabers bzw. der Ausweisinhaberin verbleibt.
Eine Ausnahme vom Hinterlegungsverbot gilt gemidl § 1 Absatz 1 Satz 4
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PAuswG fiir zur Identititsfeststellung berechtigte Behorden. Zur Identitétsfest-
stellung berechtigte Behorden sind nach § 2 Absatz 2 PAuswG offentliche Stel-
len, die befugt sind, zur Erfiillung ihrer gesetzlichen Aufgaben als hoheitliche
MaBnahme die Identitit von Personen festzustellen. Die Ausnahmevorschrift
des § 1 Absatz 1 Satz 4 PAuswG deckt u. a. die Félle ab, in denen Polizeibehor-
den Einlasskontrollen vornehmen.

§ 1 Absatz 1 Satz 3 PAuswG verbietet jedoch nicht die freiwillige Abgabe des
Personalausweises. Der fiir die Hinterlegung angebotene Service/Dienstleis-
tung/Zugang muss jedoch freiwillig sein. Das Bundesministerium des Innern
und fiir Heimat empfiehlt, den Ausweis aus den zuvor geschilderten Erwégun-
gen nicht abzugeben, sondern den Service/die Dienstleistung/den Zugang mit
Hilfe alternativer Hinterlegungsgegenstdnde zu erlangen bzw. personlich vorzu-
nehmen.

Dem Bundesministerium des Innern und fiir Heimat ist bekannt, dass die recht-
lichen Vorgaben zur Hinterlegung des Personalausweises insbesondere im
nicht-6ffentlichen noch nicht flichendeckend umgesetzt werden, z. B. durch die
jederzeit bestehende Mdglichkeit der Hinterlegung alternativer ,,Pfand“-Gegen-
stinde im Rahmen des Einlassverfahrens.
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