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Kleine Anfrage

der Abgeordneten Anke Domscheit-Berg, Kathrin Vogler, Petra Pau, Nicole
Gohlke, Gokay Akbulut, Clara Biinger, Ates Gurpinar, Dr. André Hahn, Susanne
Hennig-Wellsow, Ina Latendorf, Cornelia Méhring, Soren Pellmann, Martina
Renner, Dr. Petra Sitte und der Fraktion DIE LINKE.

Konnektoren im Gesundheitswesen — Software-Update statt Hardware-Tausch

Arztinnen und Arzte, Apotheken und Krankenkassen sind als Teil des deut-
schen Gesundheitswesens digital durch die Telematikinfrastruktur (TI) mitei-
nander vernetzt. Allein etwa 130 000 Arztpraxen erhalten in Deutschland seit
2017 tber einen sogenannten Konnektor Zugang zu dieser zentralen IT-
Infrastruktur. Verantwortlich fiir das Funktionieren der zentralen Plattform fiir
digitale Anwendungen ist die Gematik GmbH. Sie gelangte gemeinsam mit den
Konnektorenherstellern zu der Einschitzung, dass die Konnektoren nach einer
fiinfjahrigen Laufzeit ausgetauscht werden sollten. Angefiihrt werden Sicher-
heitsprobleme, die auf auslaufenden Zertifikaten sowie dem RSA (Rivest-
Shamir-Adleman)-Verschliisselungssystem (2 048 Bit) basieren. Von diesen Si-
cherheitsproblemen sind insbesondere erstzugelassene Gerite der CompuGroup
Medical AG betroffen.

Der Austausch der Konnektoren ist mit Kosten von mehreren Hundert Millio-
nen

Euro verbunden, die von den Krankenkassen getragen werden. Dariiber hinaus
sind ,,gigantische Mengen an Elektroschrott* (https://dzw.de/konnektoren-austa
usch-zahnarzt-praxen-kzbv-ti) zu erwarten, die vermeidbar sind.

Laut Gematik GmbH ist der teure Austausch die Variante, die als wirtschaft-
lichste Losung identifiziert wurde. Daran kommen jedoch Zweifel auf, denn
laut Stellungnahme des Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI) ist ein Weiterbetrieb der ersten Konnektorengeneration mit den aktuellen
RSA-Sicherheitsschliisseln bis Ende 2025 vertretbar (https://www.aerzteblat
t.de/nachrichten/136640/Konnektorentausch-Zertifikatsverlaengerung-laut-BS
I-moeglich). AuBBerdem haben Expertinnen und Experten des Chaos Computer
Clubs ein Software-Update entwickelt, das die auslaufenden Zertifikate ohne
den angestrebten Hardwareaustausch erneuern kann (https://www.gematik.de/n
ewsroom/news-detail/pressemitteilung-gematik-reaktion-auf-ccc-veroeffentlich
ung-zu-konnektoren). Diese haben sie den Konnektorenherstellern kostenlos
zur Verfiigung gestellt (https://www.ccc.de/de/updates/2022/konnektoren-400-
millionen-geschenk).
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Wir fragen die Bundesregierung:

1. Wie bewertet das Bundesministerium fiir Gesundheit (BMG) — unter Be-
riicksichtigung der Einschitzung des Bundesamtes fiir Sicherheit in der In-
formationstechnik (BSI), das einen Betrieb der ersten Konnektorengenera-
tion mit den derzeitigen RSA-Sicherheitsschliisseln bis Ende 2025 als ver-
tretbar einstuft — den von der Gematik GmbH ,,als einzig sinnvolle Alter-
native* (https://www.gematik.de/newsroom/news-detail/pressemitteilung-
gematik-reaktion-auf-ccc-veroeffentlichung-zu-konnektoren) bezeichneten
Austausch der Konnektoren bis August 2023?

a) Wie bewertet das BMG die Aussage der Gematik GmbH, die Hardware
sei veraltet und miisse ausgetauscht werden, um eine stabile Telemati-
kinfrastruktur (TI) aufrechtzuerhalten?

b) Liegen validierte Erkenntnisse {iber konkrete Hardwareprobleme der
Konnektoren vor?

¢) Welche Kriterien sind dem BMG bekannt, anhand derer die Gematik
GmbH zu einem anderen Priifergebnis als das BSI gelangte (bitte ins-
besondere darauf Bezug nehmen, aus welchen Griinden die Konnekto-
ren, die liber die Fahigkeit der Elliptische-Kurven-Kryptografie verfii-
gen, nicht auch iiber das Jahr 2025 hinaus betrieben werden konnen)?

d) Gab es eine erneute Bewertung des Konnektorentausches, nachdem der
Chaos Computer Club das Software-Update fiir die erste Konnektoren-
generation entwickelt hatte, oder ist eine erneute Bewertung bzw.
Uberpriifung geplant (wenn ja, bitte deren Ergebnisse und mdgliche
Konsequenzen bzw. Alternativen beschreiben, und wenn nein, bitte be-
griinden, warum keine Neubewertung erfolgt)?

2. Wie viele der erstzugelassenen Konnektoren miissen nach Kenntnis des
BMG ausgetauscht werden (bitte nach Hersteller und Jahr des erforderli-
chen Austausches aufschliisseln), und welche Hersteller sind mit welcher
Geritezahl davon betroffen, dass die Konnektoren bis August 2023 ausge-
tauscht werden miissen?

3. Wie setzen sich nach Kenntnis des BMG die Kosten fiir einen Konnektor
zusammen (sofern moglich, bitte fiir jeden Hersteller aufschliisseln und
unter anderem Anschaffungskosten, Hardwarekosten, Softwarekosten so-
wie separat Zertifikatskosten und Wartungskosten angeben)?

4. Welche Kosten (bitte nach berechenbaren Gesamt- und zusitzlich ge-
schitzten Folgekosten, z. B. durch Ausfall oder Nichterreichbarkeit von
Arztpraxen, aufschliisseln) ergeben sich nach Kenntnis des BMG

a) beim von der Gematik GmbH favorisierten Austausch der Konnekto-
ren,

b) bei einem Software-Update der Konnektoren ohne Austausch der
Hardware, wie ihn Expertinnen und Experten des Chaos Computer
Clubs vorschlugen (entweder mit dem bereitgestellten oder einem von
der Gematik selbstentwickelten Software-Update)?

5. Wie sicher ist das BMG, dass die Gematik GmbH bis 2025 die TI 2.0 ein-
fiihrt, und welche Gegenmalinahmen beabsichtigt das BMG zu ergreifen,
falls die Gematik GmbH dies nicht tut?

a) Kann das BMG nach derzeitigem Kenntnisstand sicherstellen, dass ei-
ne Erneuerung der Hardware nach einer fiinfjahrigen Laufzeit nicht er-
neut mit einem Austausch der Konnektoren einhergeht, der viele Mil-
lionen Euro kostet, einen Berg Hardwareschrott verursacht und unzéh-
lige Einrichtungen des Gesundheitswesens erheblich beeintrachtigt?
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b) Wie beurteilt und begriindet das BMG dies im Kontext der Einschét-
zung, wonach die Gematik GmbH einen Austausch der Hardware als
,wirtschaftlichste Losung identifiziert”, und mit welchen Mafinahmen
wird das BMG versuchen, die negativen Folgen zu verhindern oder zu
minimieren?

6. Mit welcher Begriindung hat sich die Gematik GmbH auf ihrer Vertreter-
versammlung am 28. Februar 2022 nach Kenntnis des BMG zu einem
Austausch der Konnektoren entschieden?

7. Aus welchen Griinden folgte nach Kenntnis des BMG die Gematik GmbH
nicht bereits 2014 der Empfehlung des BSI, das in seiner technischen
Richtlinie TR-02102-1 (http://web.archive.org/web/20141006164644/http
s:/www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Techn
ischeRichtlinien/TR02102/BSI-TR-02102 pdf.pdf? blob=publication
File) drei Jahre vor dem Vertrieb der ersten TI-Konnektoren empfahl, fiir
Systeme mit ldnger vorgesehener Einsatzdauer bereits ab 2016 Schliissel-
langen von mindestens 3 000 Bits einzusetzen?

8. Wie lautet das Priifungsergebnis des BMG, um den Wettbewerb der An-
bieter der Komponenten der Telematikinfrastruktur im Sinne von Qualitét,
Wirtschaftlichkeit und Innovation zu verbessern (s. Antwort der Bundes-
regierung auf die Schriftliche Frage 120 auf Bundesdrucksache 20/3097),
und welche Initiativen werden zukiinftig ergriffen, damit sich fiir vorbildli-
che Hersteller Marktvorteile ergeben?

9. Plant die Gematik GmbH, zivilgesellschaftliche Akteure zukiinftig stirker
(bzw. liberhaupt) in Beteiligungsprozesse einzubinden, insbesondere nach-
dem der Chaos Computer Club eine sowohl wirtschaftlichere als auch
nachhaltigere und fiir die Akteure im Gesundheitswesen weniger disrupti-
ve alternative Problemldsung mittels Software-Update vorgelegt hat (wenn
ja, inwiefern, und wenn nein, wieso nicht)?

10. Wie beurteilt die Bundesregierung den ins Auge gefassten Austausch der
Konnektoren unter Nachhaltigkeitsaspekten, insbesondere unter Beriick-
sichtigung des Koalitionsvertrages 2021 bis 2025 (s. S. 15: ,,Ersatzteile
und Softwareupdates flir IT-Gerédte miissen fiir die iibliche Nutzungsdauer
verpflichtend verfiigbar sein.”) und des Bekenntnisses zum Grundsatz
,»Reparieren statt Wegwerfen*?

a) Was ist aus Sicht der Bundesregierung die ,,iibliche Nutzungsdauer*
der Konnektoren?

b) Ist derzeit irgendeine Form der Nachverwendung der auszuwechseln-
den Konnektoren geplant, und wenn ja, welche Optionen werden dafiir
erwogen, und was sind die jeweiligen Ergebnisse, und wenn nein, wa-
rum nicht, und was geschieht dann konkret mit den Konnektoren?

Berlin, den 2. November 2022

Amira Mohamed Ali, Dr. Dietmar Bartsch und Fraktion
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