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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Eugen Schmidt, Joana Cotar,
Barbara Lenk und der Fraktion der AfD
— Drucksache 20/4166 —

Loschersuchen und Abfrage von Nutzerdaten der Bundesregierung an Betreiber
von sozialen Netzwerken und Sofortnachrichtendiensten

Vorbemerkung der Fragesteller

Die Bundesregierung gab in der Antwort auf die Schriftliche Frage 81 des Ab-
geordneten Eugen Schmidt auf Bundestagsdrucksache 20/3356 nach den an
das Unternehmen Telegram gerichteten Loschersuchen der Bundesregierung
an, dass bis 1. September 2022 392 Loschersuchen gestellt wurden. Jeweils
zwei Loschersuchen (0,5 Prozent) davon bezdgen sich nach Angaben der
Bundesregierung auf ,,Cybercrime im engeren Sinn“ und ,,Wirtschaftskrimina-
litdt“. Bei vier Loschersuchen gab die Bundesregierung an, dass sie sich auf
einen ,,sonstigen Phinomenbereich® bezégen. Nutzerdaten wurden durch die
Bundesregierung nach ihren Angaben von dem Unternehmen Telegram in 202
Fillen angefordert (Antwort auf die Schriftliche Frage 31 auf Bundestags-
drucksache 20/3621).

Zur parlamentarischen Kontrolle benétigen die Fragesteller weitere Angaben
beispielsweise zu etwaigen nach Angaben der Bundesregierung erfiillten
Straftatbestinden, die mogliche Grundlage fiir die von der Bundesregierung
gestellten Loschersuchen und Abfragen von Nutzerdaten, die an die Betreiber
der Dienste Facebook, Instagram, Telegram, TikTok, Twitter oder YouTube
gerichtet wurden, gewesen sein konnten.

Vorbemerkung der Bundesregierung

Der parlamentarische Informationsanspruch ist grundsétzlich auf die Beantwor-
tung gestellter Fragen in der Offentlichkeit angelegt. Soweit parlamentarische
Anfragen Umsténde betreffen, die aus Griinden des Staatswohls geheimhal-
tungsbediirftig sind, hat die Bundesregierung zu priifen, ob und auf welche
Weise die Geheimhaltungsbediirftigkeit mit dem parlamentarischen Informati-
onsanspruch in Einklang gebracht werden kann. Die Bundesregierung ist nach
sorgfiltiger Priifung zu der Auffassung gelangt, dass aufgrund der Schutzbe-
diirftigkeit der erfragten Informationen der oben genannten Bundesbehorden ei-
ne Beantwortung der Fragen 3a, 3b sowie 3e bis 3h im Rahmen dieser Kleinen
Anfrage in offener Form ganz oder teilweise nicht erfolgen kann.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern und fiir Heimat
vom 8. November 2022 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Im Einzelnen:

Die Antworten zu den Fragen 3a, 3b sowie 3e bis 3h sind in Teilen als ,,VS —
Nur fiir den Dienstgebrauch® eingestuft.*

Die Kleine Anfrage begehrt Auskunft zu Sachverhalten, die aufgrund der Fol-
gen, die bei ihrer Veroffentlichung zu erwarten sind, als ,,geheimhaltungsbe-
diirftige Tatsachen* im Sinne des Sicherheitsiiberpriifungsgesetzes (SUG) in
Verbindung mit der Verschlusssachenanweisung (VSA) einzustufen sind. Die
Kenntnisnahme von Einzelheiten zu ermittlungstaktischen Vorgehensweisen
der Zollverwaltung konnte sich nach der Veroffentlichung der Antworten der
Bundesregierung nachteilig fiir die Interessen der Bundesrepublik Deutschland
auswirken. Aus dem Bekanntwerden konnten sowohl staatliche als auch nicht-
staatliche Akteure Riickschliisse auf ,,Modi Operandi“ und die Féhigkeiten der
Zollverwaltung ziehen. Im Ergebnis wiirde dadurch die Funktionsfdhigkeit der
Zollverwaltung beeintrdchtigt und ermittlungstaktische Verfahrensweisen und
mithin die Sicherheit der Bundesrepublik Deutschland gefdhrdet. Die Fragen
3a, 3b, 3e bis 3h auf die Kleine Frage werden fiir die Antworten der Zollver-
waltung gemil § 2 Absatz 2 Nummer 4 VSA als ,,Verschlusssache (VS) — Nur
fiir den Dienstgebrauch® eingestuft* und werden als nicht zur Veroffentlichung
in einer Bundestagsdrucksache bestimmte Anlage iibermittelt.

Die Antworten zu den Fragen 3a, 3b sowie 3e bis 3g sind in Teilen als ,,VS —
Geheim* eingestuft.**

Die erbetenen Auskiinfte sind geheimhaltungsbediirftig, weil sie Informationen
enthalten, die im Zusammenhang mit der Arbeitsweise und Methodik des Bun-
desamtes fiir Verfassungsschutz (BfV) und insbesondere dessen Aufkldrungs-
aktivitdten und Analysemethoden stehen. Der Schutz vor allem der Methodik
der Nachrichtendienste des Bundes stellt fiir deren Aufgabenerfiillung einen
iiberragend wichtigen Grundsatz dar. Er dient der Aufrechterhaltung der Effek-
tivitdt nachrichtendienstlicher Informationsbeschaffung durch den Einsatz spe-
zifischer Fahigkeiten und damit dem Staatswohl. Eine Veroffentlichung von
Einzelheiten betreffend solche Féhigkeiten wiirde in zunehmendem Malle zur
Ineffektivitit der eingesetzten Mittel fiihren, da Personen im Zielspektrum der
MalBnahmen sich auf die Vorgehensweisen und Féhigkeiten der Sicherheitsbe-
horden einstellen und entsprechend auf andere Kommunikationswege auswei-
chen konnten. Dies hitte — mit Blick auf das derzeitige Kommunikationsverhal-
ten der im Fokus stehenden Akteure — eine wesentliche Schwéchung der dem
BfV zur Verfiigung stehenden Moglichkeiten zur Informationsgewinnung und
damit dessen Auftragserfiillung zur Folge. Insofern konnte die Offenlegung
entsprechender Informationen die Sicherheit der Bundesrepublik Deutschland
gefdhrden oder ihren Interessen schweren Schaden zufiigen.

Deshalb sind die entsprechenden Informationen als Verschlusssache gemaf § 2
Absatz 2 Nummer 2 der VSA ,,VS — Geheim*“ eingestuft** und werden zur
Einsichtnahme in der Geheimschutzstelle des Deutschen Bundestages hinter-
legt.

Die Auskunft dariiber, in welcher Anzahl die Ersuchen an die jeweiligen
Diensteanbieter gestellt wurden, beriihrt hingegen in besonderem MafBle das
Staatswohl und kann daher selbst in eingestufter Form nicht beantwortet wer-
den.

* Das Bundesministerium des Innern und fiir Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch® eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten einge-
sehen werden.

** Das Bundesministerium des Innern und fiir Heimat hat die Antwort als ,,VS — Geheim* eingestuft. Die Antwort ist in
der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach MafBigabe der Geheimschutzordnung
eingesehen werden.
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Eine Bekanntgabe zu den unter besonderer Beobachtung des BfV stehenden
Kommunikationsplattformen wiirde sehr weitgehende Riickschliisse auf die
technischen Fiahigkeiten und unmittelbar auf die technische und personelle
Ausstattung und das Aufklarungspotential des BfV zulassen. Dadurch kénnten
die Fahigkeiten des BfV, nachrichtendienstliche Erkenntnisse im Wege dieser
Abfragen zu gewinnen, in erheblicher Weise negativ beeinflusst werden. Die
Gewinnung von Informationen durch technische Aufklirung ist fiir die Sicher-
heit der Bundesrepublik Deutschland und fiir die Aufgabenerfiillung der Nach-
richtendienste jedoch unerldsslich. Sofern solche Informationen entfallen oder
wesentlich zuriickgehen sollten, wiirden empfindliche Informationsliicken auch
im Hinblick auf die Sicherheitslage der Bundesrepublik Deutschland drohen.
Dies betrifft insbesondere die Moglichkeiten zur Aufklidrung nationaler und in-
ternationaler terroristischer und extremistischer Bestrebungen, bei denen zahl-
reiche Kommunikationsmittel und -wege von den beobachteten Personen ge-
nutzt werden.

Insofern birgt eine Offenlegung der angefragten Informationen die Gefahr, dass
Einzelheiten zur konkreten Methodik und zu aus den vorgenannten Griinden im
hohen MaBe schutzwiirdigen spezifischen Fahigkeiten des BfV bekannt wiir-
den. Infolgedessen konnten sowohl staatliche als auch nichtstaatliche Akteure
Riickschliisse auf spezifische Vorgehensweisen und Féhigkeiten der Nachrich-
tendienste des Bundes gewinnen. Dies wiirde folgenschwere Einschrinkungen
der Informationsgewinnung bedeuten, womit letztlich der gesetzliche Auftrag
des BfV — die Sammlung und Auswertung von Informationen iiber Bestrebun-
gen, die gegen die freiheitliche demokratische Grundordnung, den Bestand
oder die Sicherheit des Bundes oder eines Landes gerichtet sind (§ 3 Absatz 1
BVerfSchG) — nicht mehr sachgerecht erfiillt werden konnte.

Eine VS-Einstufung und Hinterlegung der angefragten Informationen in der
Geheimschutzstelle des Deutschen Bundestages wiirde ihrer erheblichen Bri-
sanz im Hinblick auf die Bedeutung der genannten Fahigkeiten fiir die Aufga-
benerfiillung des BfV nicht ausreichend Rechnung tragen, da dies zu einer An-
derung des Kommunikationsverhaltens der betreffenden beobachteten Personen
fithren konnte, die eine weitere Aufkldrung der von diesen verfolgten Bestre-
bungen und Planungen unméglich machen wiirde. In diesem Fall wire ein Er-
satz durch andere Instrumente nicht moglich. Insoweit kann auch ein geringfii-
giges Risiko des Bekanntwerdens unter keinen Umstdnden hingenommen wer-
den (vgl. BVerfGE 124, 78 [139]).

Aus dem Vorgesagten ergibt sich, dass die erbetenen Informationen derart
schutzbediirftige Geheimhaltungsinteressen beriihren, dass das Staatswohl ge-
geniiber dem parlamentarischen Informationsrecht iiberwiegt. Insofern muss
ausnahmsweise das Fragerecht der Abgeordneten gegeniiber den Geheimhal-
tungsinteressen der Bundesregierung zuriickstehen.

1. Hat die Bundesregierung Ersuchen nach Loschungen von einzelnen Bei-
tragen, Gruppen, Kanédlen oder Konten an die Betreiber der Dienste Face-
book, Instagram, Telegram, TikTok, Twitter oder YouTube seit dem 1. Ja-
nuar 2020 gestellt?

Ja, es wurden entsprechende Ersuchen durch das Bundeskriminalamt (BKA)
gestellt.

a) Wenn ja, in wie vielen Fillen wurden je Dienst Loschersuchen ge-
stellt?

Grundsitzlich werden in den Abteilungen des BKA keine Statistiken zu vorge-
nommenen Loschersuchen gefiihrt, welche eine Differenzierung nach den hier
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angefragten Online-Service-Providern oder eine (teil-)automatisierte Auf-
schliisselung nach dem jeweiligen Anfragedatum ermdglichen wiirden. Zur ab-
schlieenden und vollumfanglichen Beantwortung der Fragestellung wére da-
her eine Einzelsichtung aller Loschersuchen der verschiedenen Abteilungen des
BKA erforderlich. Der damit verbundene Aufwand wiirde Ressourcen des
BKA fiir einen nicht absehbaren Zeitraum binden und die originidre Aufgaben-
wahrnehmung erheblich beeintrichtigen. Vor diesem Hintergrund kann die Be-
antwortung der Fragestellung nur im nachfolgend aufgefiihrten Umfang erfol-
gen:

Durch das BKA wurden seit dem 1. Januar 2020 ca. 33 000 Loschersuchen an
Online-Service-Provider versandt. Dies umfasst auch, aber nicht ausschlief3lich,
die hier gegenstindlichen Online-Service-Provider.

b) Wenn ja, wegen welcher genauen Daten wurden die Loschersuchen
gestellt (bitte Tag, Monat und Jahr angeben)?

Es wird auf die vorangestellten Erlduterungen zu Frage 1a verwiesen. Eine de-
taillierte (auch chronologische) Aufschliisselung der ca. 33 000 Loschersuchen
des BKA im Bezugszeitraum ist in Ermangelung eines entsprechenden statisti-
schen Nachhalts nicht moglich.

¢) Wenn ja, auf welche Rechtsgrundlage stiitzte sich die Bundesregierung
jeweils bei ihren Loschersuchen (bitte die gesamte Normenkette ein-
schlieBlich etwaiger Straf- oder Ordnungswidrigkeitennormen ange-
ben)?

Bei den Loschersuchen wird der Online-Service-Provider (hierunter fallen im
Kontext der Fragestellungen sowohl Telemediendiensteanbieter als auch Tele-
kommunikationsdiensteanbieter) auf freiwilliger Basis um Priifung der Lo&-
schung der mitgeteilten rechtswidrigen Inhalte gebeten. Infolgedessen tritt der
Online-Service-Provider in eine Priifung ein und entscheidet iiber eine L&-
schung des in Rede stehenden Inhalts. Somit stellen Loschersuchen lediglich
eine Benachrichtigung an den Online-Service-Provider dar.

Die Dateniibermittlung an die Online-Service-Provider richtet sich hier nach
§ 27 Absatz 8 Satz 1 des Bundeskriminalamtgesetzes (BKAG) i. V. m. § 81 des
Bundesdatenschutzgesetzes.

d) Wenn ja, welche Behdrden haben die Ersuchen jeweils gestellt?
Es wird auf die Antwort zu Frage 1 verwiesen.

e) Wenn ja, welchen der Loschersuchen wurde von den Dienstanbietern
wunschgemaB nachgekommen?

Nach hiesigem Kenntnisstand wurden in tiber 22 000 Fallen auf Ersuchen des
BKA Loéschungen durch die Online-Service-Provider vorgenommen. Im BKA
erfolgt kein statistischer Nachhalt dariiber, welchen Loschersuchen von Seiten
der Online-Service-Provider im Einzelnen nachgekommen wurde und welchen
nicht.

f) Wenn ja, welche der Loschersuchen wurden von den Dienstanbietern
abgelehnt?

Es wird auf die Antwort zu Frage le verwiesen. Demnach erfolgte nach hiesi-
gem Kenntnisstand in ca. 11 000 Fillen nach einem Loschersuchen des BKA
keine Loschung durch den jeweiligen Online-Service-Provider.
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g) Wenn ja, welche der Loschersuchen wurden von den Dienstanbietern
nicht beantwortet?

Bei nicht erfolgten Loschungen ergeht generell keine Riickmeldung des jewei-
ligen Online-Service-Providers an das BKA.

h) Wenn ja, in wie vielen Fillen, in denen nach Ansicht der Bundesregie-
rung Straftatbestinde verwirklicht wurden, wurden wie viele Tatver-
dédchtige ermittelt, und gegen wie viele Tatverdichtige wurden Verfah-
ren mit — soweit bereits abgeschlossen — welchem Ergebnis aufge-
setzt?

Die Strafverfolgung auf nationaler Ebene obliegt grundsétzlich den ortlich zu-
standigen Staatsanwaltschaften und ihren Ermittlungspersonen der Léander. Ei-
ne detaillierte Beauskunftung im Sinne der Fragestellung ist der Bundesregie-
rung in Ermangelung eines entsprechenden statistischen Nachhaltes nicht mog-
lich.

i) Wenn ja, wurden Handlungen, infolge derer die Bundesregierung
Loschersuchen an die Dienstanbieter gestellt hat, den Phinomenberei-
chen der Politisch motivierten Kriminalitdt von der Bundesregierung
oder nach Kenntnis der Bundesregierung zugeordnet, und wenn ja, in
welchen Fillen erfolgte jeweils welche Zuordnung?

Der weit iliberwiegende Anteil der ca. 33 000 im Bezugszeitraum erfolgten
Loschersuchen des BKA ist dem Phédnomenbereich der Politisch motivierten
Kriminalitit (PMK) — Religiose Ideologie (PMK-RI, ca. 32 500 Ldsch-
ersuchen) zuzuordnen. Die iibrigen Loschersuchen entfallen auf die Phdnomen-
bereiche PMK-Rechts (ca. 500 Loschersuchen) und PMK-Nicht zuzuordnen
(ca. 20 Loschersuchen).

AuBlerhalb der PMK wurden durch das BKA im betreffenden Zeitraum keine
Loschersuchen an die in Rede stehenden Online-Service-Provider versandt.

j)  Wenn ja, gab es Ldschersuchen, in denen vorgenommene Einstufun-
gen in einen Phidnomenbereich zu einem spéteren Zeitpunkt auf einen
anderen Phdnomenbereich abgedndert wurden oder eine Einordnung in
einen Phénomenbereich gestrichen wurde, und wenn ja, in welchen
Fillen erfolgte eine Abdnderung auf welche Weise?

Der Bundesregierung sind keine Fille im Sinne der Fragestellung bekannt.

k) Wenn ja, gab es Fille, bei denen sich nach Stellen des Ldschersuchens
fiir die Bundesregierung herausgestellt hat, dass die Tatbestandsvo-
raussetzungen fiir das Ldschersuchen nicht vorlagen, und wenn ja, in
welchen Féllen war das der Fall?

Der Bundesregierung sind keine Félle im Sinne der Fragestellung bekannt.
1) Wenn ja, gab es Fille, in denen die Bundesregierung einen Dienstan-
bieter um die Wiederherstellung eines Beitrags gebeten hat, bei dem

die Bundesregierung vorher ein Loschersuchen gestellt hat, und wenn
ja, welche Fille waren das?

Der Bundesregierung sind keine Félle im Sinne der Fragestellung bekannt.
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2. Verfolgt die Bundesregierung den Verfahrensverlauf von Strafverfahren
oder anderen Verfahren, bei denen sie selbst Loschersuchen gestellt oder
Nutzerdaten abgefragt hat, um systematisch zu iiberpriifen, ob die Ldsch-
ersuchen sich nach einer gerichtlichen Kontrolle als rechtmiBig oder
rechtswidrig herausgestellt haben?

a) Wenn ja, inwiefern, und mit welchem Ergebnis?

b) Wenn nein, warum nicht?

Die Fragen 2 bis 2b werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

Der Bundesregierung sind keine solche Fille bekannt.

3. Hat die Bundesregierung Ersuchen nach Nutzerdaten (etwa Netzprotokoll-
Adresse [IP-Adresse], elektronische Postadresse [E-Mail], andere Zu-
gangsdaten o. A.) an die Betreiber der Dienste Facebook, Instagram, Tele-
gram, TikTok, Twitter oder YouTube seit dem 1. Januar 2020 gestellt?

Ja, es wurden entsprechende Ersuchen durch das BKA, das Zollkriminalamt
(ZKA) und die Zollfahndungsémter, die Bundespolizei (BPOL) sowie das BfV
gestellt.

a) Wenn ja, in wie vielen Fillen wurden je Dienst Ersuchen nach Nutzer-
daten durch die Bundesregierung gestellt?

Der Begriff ,,Nutzerdaten® findet sich in der Uberschrift des § 10a BKAG und
ist synonym mit dem Begriff , Nutzungsdaten zu verstehen. Bei den in der
Fragestellung aufgefiihrten Beispielen handelt es sich jedoch zum Teil um Be-
standsdaten, sodass die Beantwortung der Frage 3 beide Varianten umfasst.

Im BKA sowie auch in der BPOL werden keine Statistiken zum Nachhalt bzw.
zur Auswertung von Nutzungs- oder Bestandsdatenerhebungen gefiihrt, die ei-
ne umfangliche Beauskunftung im Sinne der Fragestellung — insbesondere eine
Differenzierung der einzelnen Online-Service-Provider — ermoglichen wiirden.

Dartiiber hinaus wird auf die als ,,VS — Nur fiir den Dienstgebrauch“* sowie
,»VS — Geheim“** eingestuften Antwortteile gemédll der Vorbemerkung der
Bundesregierung sowie auf die Vorbemerkung selbst verwiesen.

b) Wenn ja, wegen welcher genauen Daten wurden die Ersuchen nach
Nutzerdaten jeweils gestellt (bitte Tag, Monat und Jahr angeben)?

Es wird auf die als ,,VS — Nur fiir den Dienstgebrauch“* sowie ,,VS — Ge-
heim*“** eingestuften Antwortteile gemafl der Vorbemerkung der Bundesregie-
rung verwiesen.

Im Ubrigen ist eine Beauskunftung in Ermangelung entsprechender statisti-
scher Nachhalte nicht moglich.

* Das Bundesministerium des Innern und fiir Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch® eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten einge-
sehen werden.

** Das Bundesministerium des Innern und fiir Heimat hat die Antwort als ,,VS — Geheim* eingestuft. Die Antwort ist in
der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach Mafigabe der Geheimschutzordnung
eingesehen werden.



Deutscher Bundestag — 20. Wahlperiode -7-

Drucksache 20/4408

¢) Wenn ja, auf welche Rechtsgrundlage stiitzte sich die Bundesregierung
jeweils bei ihren Ersuchen nach Nutzerdaten (bitte die gesamte Nor-
menkette einschlieBlich etwaiger Straf- oder Ordnungswidrigkeiten-
normen angeben)?

Auskunftsersuchen des BKA zu Nutzungs- bzw. Bestandsdaten bei Teleme-
diendiensteanbietern oder Telekommunikationsdiensteanbietern koénnen im
Rahmen der Zentralstellenfunktion gemiB § 2 BKAG, der Strafverfolgung ge-
miB § 4 BKAG sowie der Gefahrenabwehr gemall § 5 BKAG erfolgen. Be-
standsdatenabfragen konnen dariiber hinaus auch im Rahmen des Schutzes der
Verfassungsorgane gemiBl § 6 BKAG sowie des Zeugenschutzes gemil § 7
BKAG durchgefiihrt werden.

Nachfolgend werden die angewandten Rechtsgrundlagen getrennt nach der je-
weiligen origindren Aufgabe des BKA dargelegt.

Bei Anfragen des BKA im Rahmen der Zentralstellenfunktion geméaf § 2
BKAG erfolgt die Erhebung von Bestandsdaten gemill § 22 Absatz 1 Satz 1,
Satz 3, Absatz3 Nummer 3, Absatz4 Nummer 3 des Telekommunikation-
Telemedien-Datenschutz-Gesetzes (TTDSG) i.V.m. § 10 Absatz1 Satz 1
Nummer 2, Satz 2, Absatz 3 BKAG, die Erhebung von Nutzungsdaten gemaf3
§ 24 Absatz 1 Satz 1, Absatz3 Nummer 3, Absatz4 Nummer3 TTDSG
i. V.m. § 10a Absatz 1 Satz 1 Nummer 2 Absatz 3 BKAG.

Bei Anfragen des BKA im Rahmen von Strafverfahren gemill § 4 BKAG er-
folgt die Erhebung von Bestandsdaten gemél § 22 Absatz 1 Satz 1, Satz 3, Ab-
satz 3 Nummer 1, Absatz 4 Nummer 1 TTDSG i. V. m. § 100j Absatz 1 Satz 1
Nummer 2, Absatz 2 der Strafprozessordnung (StPO) sowie gemill § 23 Ab-
satz 1, Absatz2 Satz1 Nummer 1 TTDSG i.V.m. § 100j Absatz1 Satz 1
Nummer 2, Satz 3 StPO. Nutzungsdaten werden geméll § 24 Absatz 1 Satz 1,
Absatz 3 Nummer 1, Absatz4 Nummer 1 TTDSG i. V.m. § 100k Absatz 1,
Absatz 2, Absatz 4 StPO erhoben.

Bei Anfragen des BKA im Rahmen von Gefahrenabwehrvorgéngen gemél § 5
BKAG erfolgt die Erhebung von Bestandsdaten gemil3 § 22 Absatz 1 Satz 1,
Satz 3, Absatz 3 Nummer 2, Absatz4 Nummer 2 TTDSG i. V.m. § 40 Ab-
satz 1, Absatz 2, Absatz 4 BKAG sowie gemél} § 23 Absatz 1, Absatz 2 Satz 1
Nummer 2 TTDSG i. V. m. § 40 Absatz 2, Absatz 3 Satz 2 BKAG. Nutzungs-
daten werden gemil § 24 Absatz 1 Satz 1, Absatz 3 Nummer 2, Absatz 4 Num-
mer 2 TTDSG i. V. m. § 52 Absatz 2 BKAG erhoben.

Bei Anfragen des BKA im Rahmen des Schutzes der Verfassungsorgane gemif
§ 6 BKAG erfolgt die Erhebung von Bestandsdaten gemédll § 22 Absatz 1
Satz 1, Satz 3, Absatz 3 Nummer 2, Absatz 4 Nummer 2 TTDSG i. V. m. § 63a
Absatz 1, Absatz 2, Absatz4 BKAG sowie gemall § 23 Absatz 1, Absatz 2
Satz 1 Nummer 2 TTDSG i. V. m. § 63a Absatz 2, Absatz 3 Satz 2 BKAG.

Bei Anfragen des BKA im Rahmen des Zeugenschutzes gemil § 7 BKAG er-
folgt die Erhebung von Bestandsdaten geméal} § 22 Absatz 1 Satz 1, Satz 3, Ab-
satz3 Nummer 2, Absatz4 Nummer2 TTDSG i. V.m. § 66a Absatz 1, Ab-
satz 2, Absatz4 BKAG sowie gemill § 23 Absatz 1, Absatz2 Satz 1 Num-
mer 2 TTDSG i. V. m. § 66a Absatz 2, Absatz 3 Satz 2 BKAG.

Bei Anfragen der BPOL im Rahmen von Strafverfahren geméf § 12 des Bun-
despolizeigesetzes erfolgt die Erhebung von Bestandsdaten gemill § 22 Ab-
satz 1 Satz 1, Satz 3, Absatz 3 Nummer 1, Absatz 4 Nummer 1 TTDSG i. V. m.
§ 100j Absatz 1 Satz 1 Nummer 2, Absatz 2 StPO sowie geméal § 23 Absatz 1,
Absatz 2 Satz 1 Nummer 1 TTDSG i. V. m. § 100j Absatz 1 Satz 1 Nummer 2,
Satz 3 StPO. Nutzungsdaten werden gemill § 24 Absatz 1 Satz 1, Absatz 3
Nummer 1, Absatz4 Nummer 1 TTDSG i. V. m. § 100k Absatz 1, Absatz 2,
Absatz 4 StPO erhoben.
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Die Abfragen der Zollfahndungsamter erfolgten jeweils aufgrund des Verdachts
von im Einzelfall strafbewehrten Verstofen gegen u. a. das Waffengesetz, Be-
tdubungsmittelgesetz, Sprengstoffgesetz, AuBBenwirtschaftsgesetz und Marken-
gesetz bis zum 1. April 2021 gemiB § 14 Absatz2 TMG i. V. m. § 163 StPO.
Ab dem 1. April 2021 bis zum 1. Dezember 2021 erfolgten die Abfragen ge-
maB §§ 14 Absatz 1, 15 Absatz 1 TMG i. V. m. § 100j Absatz 1 Satz 1 Num-
mer 2 StPO und ab dem 1. Dezember 2021 bis heute erfolgten die Abfragen ge-
maB §§ 22 Absatz 1 Satz 1, 22 Absatz3 Satz 1 Nummer 1 TTDSG i. V. m.
§ 100j Absatz 1 Nummer 2 StPO.

Das ZKA fiihrt im Rahmen der Gefahrenabwehr Abfragen bei Telemedien-
diensteanbietern gemdf § 30 Absatz 1 Nummer 2 ZFdG i. V. m. § 22 Absatz 3
Nummer 2 TTDSG bzw. als Zentralstelle geméfl § 10 Absatz 1 ZFdG i. V. m.
§ 22 Absatz 3 Nummer 4b TTDSG durch.

Im Rahmen von Ermittlungsverfahren werden Bestandsdatenabfragen bei Tele-
mediendiensteanbietern durch das ZKA gemif § 100j Absatz 1 Nummer 2
StPO i. V. m. § 22 Absatz 3 Nummer 1 TTDSG bzw. durch das ZKA als Zent-
ralstelle gemdB § 100j Absatz 1 Nummer 2 i. V. m. § 22 Absatz 3 Nummer 4a
TTDSG durchgefiihrt.

Die Abfrage von Bestandsdaten bei den Betreibern von Kommunikationsplatt-
formen durch das BfV erfolgte bis zum 1. April 2021 gemil § 8a des Bundes-
verfassungsschutzgesetzes (BVerfSchG) i. V. m. § 113 des Telekommunikati-
onsgesetzes (TKG) oder nach § 8a Absatz 1 BVerfSchG i. V. m. § 14 Absatz 2
des Telemediengesetzes (TMGQG). Seit Inkrafttreten des Gesetzes zur Anpassung
der Regelungen iiber die Bestandsdatenauskunft an die Vorgaben aus der Ent-
scheidung des Bundesverfassungsgerichts vom 27. Mai 2020 (Bestandsdatenre-
paraturgesetz) am 2. April 2021 erfolgte die Abfrage der Bestandsdaten bei den
Betreibern von Kommunikationsplattformen geméfl § 8d Absatz 1 Satz 1 Num-
mer 1 BVerfSchG i. V.m. § 113 Absatz 1 Satz 1, Absatz 3 Nummer 5a TKG
oder gemil § 8d Absatz 1 Satz 1 Nummer 2 BVerfSchG i. V. m. § 15a Absatz 1
Satz 1, Absatz 3 Nummer 6a TMG.

Seit Inkrafttreten des Telekommunikationsmodernisierungsgesetzes (TKMoGQG)
und des TTDSG am 1. Dezember 2021 erfolgt die Abfrage der Bestandsdaten
bei den Betreibern von Kommunikationsplattformen gemiafl § 8d Absatz 1
Satz 1 BVerfSchG i. V. m. § 174 Absatz 1 Satz 1, Absatz 3 Nummer 5a TKG
bzw. § 8d Absatz1 Satz 1 Nummer 1, Absatz2 Satz1 BVerfSchG i. V. m.
§ 174 Absatz 1 Satz 3, Absatz 5 Nummer 5a TKG oder gemil3 § 8d Absatz 1
Satz 1 Nummer 2 BVerfSchG i. V. m. § 22 Absatz 1 Satz 1, Absatz3 Num-
mer 6a TTDSG bzw. §8d Absatz1 Satz1 Nummer2, Absatz2 Satz 1
BVerfSchG i. V. m. § 22 Absatz 1 Satz 3, Absatz 4 Nummer 6a TTDSG.

d) Wenn ja, welche Behdrden haben die Ersuchen jeweils gestellt?
Es wird auf die Antwort zu Frage 3 verwiesen.

e) Wenn ja, welchen der Ersuchen nach Nutzerdaten wurde von den
Dienstanbietern wunschgeméal nachgekommen?

Eine Beauskunftung im Sinne der Fragestellung ist in Ermangelung entsprech-
ender statistischer Nachhalte nicht moglich.
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Des Weiteren wird auf die als ,,VS — Nur fiir den Dienstgebrauch“* und ,,VS —
Geheim“** eingestuften Antwortteile gemafl der Vorbemerkung der Bundes-
regierung sowie die Vorbemerkung selbst verwiesen.

f) Wenn ja, welche der Ersuchen nach Nutzerdaten wurden von den
Dienstanbietern abgelehnt?

Es wird auf die Antwort zu Frage 3e, dariiber hinaus auf die als ,,VS — Nur fiir
den Dienstgebrauch“* und ,,VS — Geheim*“** eingestuften Antwortteile geméaf
der Vorbemerkung der Bundesregierung sowie die Vorbemerkung selbst ver-
wiesen.

g) Wenn ja, welche der Ersuchen nach Nutzerdaten wurden von den
Dienstanbietern nicht beantwortet?

Es wird auf die Antwort zu Frage 3e, dariiber hinaus auf die als ,,VS — Nur fiir
den Dienstgebrauch“* und ,,VS — Geheim*“** eingestuften Antwortteile gemif
der Vorbemerkung der Bundesregierung sowie die Vorbemerkung selbst ver-
wiesen.

h) Wenn ja, wurden in Fillen, in denen nach Ansicht der Bundesregie-
rung Straftatbestdnde oder Ordnungswidrigkeitentatbestdnde verwirk-
licht wurden, nach Kenntnis der Bundesregierung Tatverdichtige er-
mittelt oder Straf- oder Ordnungswidrigkeitenverfahren abgeschlos-
sen, und wenn ja, in welchen Féllen war das jeweils der Fall, und wie
wurden die Verfahren nach Kenntnis der Bundesregierung abgeschlos-
sen (z. B. Aburteilung, Freispruch, Einstellung des Verfahrens)?

Es wird auf die Antwort zu Frage 3e, dariiber hinaus auf den als ,,VS — Nur fiir
den Dienstgebrauch“* eingestuften Antwortteil geméfl der Vorbemerkung der
Bundesregierung verwiesen.

i) Wenn ja, in welchen Fillen wurden die Ersuchen nach Nutzerdaten
mit einer Handlung begriindet, infolge derer diese Handlung in einen
Phénomenbereich der Politisch motivierten Kriminalitdt zugeordnet
wurde, und welche Phdnomenbereiche waren das jeweils?

Es wird auf die Antwort zu Frage 3a verwiesen. Eine abschlieBende Beauskunf-
tung im Sinne der Fragestellung ist nicht moglich.

j)  Wenn ja, gab es Fille, in denen vorgenommene Einstufungen in einen
Phanomenbereich zu einem spéteren Zeitpunkt auf einen anderen Phé-
nomenbereich abgedndert wurden oder Fille, in denen die Einstufung
in einen Phdnomenbereich gestrichen wurde, und wenn ja, in welchen
Féllen war das jeweils der Fall?

Eine Beauskunftung im Sinne der Fragestellung ist in Ermangelung entspre-
chender statistischer Nachhalte nicht moglich.

* Das Bundesministerium des Innern und fiir Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch® eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten einge-
sehen werden.

** Das Bundesministerium des Innern und fiir Heimat hat die Antwort als ,,VS — Geheim* eingestuft. Die Antwort ist in
der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach MafBigabe der Geheimschutzordnung
eingesehen werden.
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k) Wenn ja, gab es Fille, in denen sich zu einem spiteren Zeitpunkt nach
Stellen der Abfrage der Nutzerdaten filir die Bundesregierung heraus-
gestellt hat, dass die Tatbestandsvoraussetzungen fiir das Ersuchen
nach Nutzerdaten nicht vorlagen, und wenn ja, in welchen Fillen war
das jeweils der Fall?

Der Bunderegierung sind keine Félle im Sinne der Fragestellung bekannt.
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