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Kleine Anfrage

der Abgeordneten Martina Renner, Anke Domscheit-Berg, Nicole Gohlke, Gokay
Akbulut, Clara Biinger, Dr. André Hahn, Susanne Hennig-Wellsow, Jan Korte, Ina
Latendorf, Cornelia Mohring, Petra Pau, Séren Pellmann, Dr. Petra Sitte, Kathrin
Vogler und der Fraktion DIE LINKE.

Vorgange um das Bundesamt fiir Sicherheit in der Informationstechnik

Am 18. Oktober 2022 wurde der Prisident des Bundesamts fiir Sicherheit in
der Informationstechnik (BSI), Arne Schonbohm, von der Bundesministerin
des Innern und fiir Heimat, Nancy Faeser, nach Agenturmeldungen ,,abberu-
fen“. Dem Présidenten sei die Fiihrung der Amtsgeschéfte mit sofortiger Wir-
kung untersagt worden, wie ein Sprecher des Bundesministeriums des Innern
und fiir Heimat (BMI) mitteilte. In den Medien diskutierte Vorwiirfe hitten
»das notwendige Vertrauen der Offentlichkeit in die Neutralitdt und Unpartei-
lichkeit der Amtsfithrung als Président der wichtigsten deutschen Cybersicher-
heitsbehorde nachhaltig beschidigt”. Dies gelte umso mehr in der aktuellen
Krisenlage hinsichtlich der russischen hybriden Kriegsfiihrung. Die im Raum
stehenden Vorwlirfe beeintrichtigten auch das unerlissliche Vertrauensverhalt-
nis der Bundesministerin in die Amtsfithrung. Gegeniiber dem Nachrichtenma-
gazin ,,DER SPIEGEL® duBlerte Arne Schonbohm, er habe selbst um die Einlei-
tung eines Disziplinarverfahrens gegen sich gebeten. Er wisse nicht, wie die
konkreten Vorwiirfe gegen ihn aussdhen (AFP vom 18. Oktober 2022, ,,Innen-
ministerin Faeser beruft Behdrden-Chef Schonbohm ab. Hintergrund sind Kon-
takte zu Verein mit Verbindungen nach Russland®).

Vorausgegangen war dem ein Bericht im ,,ZDF Magazin Royale* vom 7. Okto-
ber 2022, in dem insbesondere das Verhiltnis des BSI-Prisidenten zum Verein
Cyber-Sicherheitsrat Deutschland e. V. beleuchtet wurde. Er hatte den Verein
2012 mitbegriindet, musste diesen allerdings zu seiner Amtseinfiihrung 2015
verlassen. Aufgrund der Namensgleichheit mit dem Nationalen Cyber-
Sicherheitsrat als offiziellem Kooperationsgremium von Bundesbehdrden mit
Wirtschaftsunternehmen hatte es schon zuvor im BMI die Weisung an die Be-
schiftigten gegeben, eine Aufwertung des Vereins durch Teilnahme an dessen
Veranstaltungen zu vermeiden. Im Jahr 2019 wurde diese Weisung innerhalb
des BSI wiederholt, nachdem Kontakte des damaligen Vereinsvorsitzenden
Hans-Wilhelm Diinn zu russischen Geheimdienstkreisen bekannt wurden (Der
Spiegel 34/2019, ,,Zu nah an Russland). Im Jahr 2020 wurde die Firma Info-
tecs Security Software GmbH in den Cyber-Sicherheitsrat Deutschland e. V.
aufgenommen, die sich im Mérz 2022 in Protelion umbenannt hat. Auch bei ihr
gibt es deutliche Hinweise auf eine Verbindung mit russischen Nachrichten-
diensten. Fiir eines ihrer Hauptprodukte, eine VPN (Virtual Private Network)-
Software fiir verschliisselte Kommunikation, beantragte sie 2017 eine Zertifi-
zierung durch das BSI, die den Einsatz auch in Behorden mit sicherheitsemp-
findlichen Tatigkeiten erlaubt hitte. Einem Bericht auf ,,Zeit Online* zufolge
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(,,Wie das BSI beinahe eine fragwiirdige Software zertifizierte vom 13. Okto-
ber 2022) wurde auf Intervention des Bundesamtes fiir Verfassungsschutz
(BfV) schlieBlich am 13. Mirz 2021 die Zertifizierung mit Verweis auf ,,entge-
genstehende oOffentliche Interessen versagt. Der Vereinsvorsitzende Diinn sei
dabei selbst in den Fokus Spionageabwehr des BfV geraten, wie das Onlinema-
gazin weiter schreibt.

Wir fragen die Bundesregierung:

1. Wie ist der aktuelle Stand der beamten- und disziplinarrechtlichen Verfah-
ren gegen den Prisidenten des BSI, Arne Schonbohm?

2. Treffen Aussagen des Présidenten des BSI, Arne Schonbohm, zu, dass er
um Einleitung eines Disziplinarverfahrens gegen sich selbst gebeten habe?

Wann hat diese Bitte oder dieser Antrag das BMI erreicht, und wie ist der
Stand dieses Verfahrens?

3. Ist das Bundesministerium des Innern und fiir Heimat an die Redaktion des
»ZDF Magazin Royale* nach seiner Ausgabe vom 7. Oktober 2022 heran-
getreten mit der Bitte, nach der Sendung {iber den Kurznachrichtendienst
»Iwitter verbreitete Tweets zu loschen oder zu korrigieren, weil diese
sachlich unrichtige Tatsachenbehauptungen enthielten?

a) Wenn nein, wie sind entsprechende Einlassungen aus dem Bundes-
ministerium des Innern und fiir Heimat bzw. einer Parlamentarischen
Staatssekretirin im Innenausschuss des Deutschen Bundestages vom
19. Oktober 2022 richtig zu verstehen?

b) Wenn nein, was ist die Motivation gewesen, einen solchen Ablauf zu
behaupten, auch angesichts des Umstandes, dass eine solche Einfluss-
nahme wie die behauptete fiir ein kritisches Format wie das ,,ZDF Ma-
gazin Royale” nach Auffassung der Fragesteller geradezu rufschidi-
gend wirken kann?

¢) Wenn ja, warum hat das BMI zur Loschung dieser Tweets aufgefordert
bzw. ,,Druck gemacht, statt einfach selbst iiber Twitter darauf zu ant-
worten?

4. Wann wurde durch die Firma Infotecs Security Software GmbH die Zerti-
fizierung von welchen Produkten beim BSI beantragt?

5. Zu welchem Zeitpunkt wurde vom BSI hierzu ein Zertifizierungs- bzw.
Priifverfahren eingeleitet?

a) Was ist Gegenstand eines solchen Zertifizierungsverfahrens?

b) Wurde das Zertifizierungs- bzw. Priifverfahren intern im BSI gefiihrt
oder hierfiir externe Dienstleister beauftragt, und wenn ja, welche?

¢) Zu welchem Zeitpunkt lag ein Ergebnis des Priifverfahrens vor?

d) Zu welchem Zeitpunkt wollte das BSI das Zertifizierungsverfahren ab-
schlieBen und mit welchem Ergebnis?

6. Trifft es zu, dass das Bundesamt fiir Verfassungsschutz Bedenken hinsicht-
lich einer Zertifizierung der Software der Infotecs Security Soft-
ware GmbH angemeldet hat:

a) gegeniiber dem BSI,

b) gegeniiber dem BMI?
7. Welche Reaktion erfolgte seitens des BSI auf diese Bedenken?
8. Welche Reaktion erfolgte seitens des BMI auf diese Bedenken?
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9. Trifft es zu, dass das BMI im Rahmen seiner Fach-, Dienst- und Rechts-
aufsicht das BSI dazu angehalten oder angewiesen hat, den Antrag auf
Zertifizierung negativ zu bescheiden?

10. Wie haufig wurde in den vergangenen zehn Jahren ggf. durch das BMI in
ein durch das BSI durchgefiihrtes Zertifzierungsverfahren in dieser Form
eingegriffen?

11. Fiithrt das BMI das Vorgehen des BSI-Prisidenten in diesem Zertifizie-
rungsverfahren auf eine mogliche Einflussnahme zuriick, und wenn ja,
welche Anhaltspunkte liegen dafiir vor?

12. In wie vielen Fillen in den vergangenen zehn Jahren hat das BSI im Rah-
men eines Zertifizierungsverfahrens nach § 9 Absatz 3 des BSI-Gesetzes
(BSIG) auf die Dienstleistungen von privaten Unternehmen zuriickgegrif-
fen, die im Auftrag des BSI den Priifprozess fiir die Sicherheitszertifizie-
rung nach § 9 BSIG durchgefiihrt haben (bitte nach Jahren und sachver-
standigen Stellen nach § 9 Absatz 6 BSIG auflisten)?

13. Waren dem BMI oder seinen nachgeordneten Behdrden bekannt, dass die
Firma OAO InfoTeCS, das Mutterunternechmen der Protelion GmbH, in
den USA seit September 2018 vom US Commerce Department mit einem
sogenannten Export Ban belegt worden war, und wenn ja, seit wann, und
welchen Einfluss hatte dies ggf. auf eigene Entscheidungen hinsichtlich
der Produkte von Infotecs Security Software GmbH bzw. Protelion
GmbH?

14. Welchen personellen Aufwuchs hatte das BSI in den Jahren 2020 bis 2022
jeweils zu verzeichnen, und auf welche Abteilungen und Arbeitsbereiche
sind die neu besetzten Planstellen und Stellen dabei entfallen?

15. Welche Erkenntnisse liegen der Bundesregierung zu mdglichen nachrich-
tendienstlichen Beziigen der Infotecs Security Software GmbH bzw. der
Protelion GmbH nach Russland vor?

16. War der amtierende Vorsitzende des Cyber-Sicherheitsrats Deutsch-
land e. V. jemals Gegenstand oder Betroffener in nachrichtendienstlichen
Operationen des Bundesamtes fiir Verfassungsschutz?

17. Waren weitere Mitglieder oder Funktionstridger und Funktionstrdgerinnen
des Cyber-Sicherheitsrats Deutschland e. V. Gegenstand oder Betroffene in
nachrichtendienstlichen Operationen des Bundesamtes fiir Verfassungs-
schutz?

18. Was waren ggf. die wesentlichen Ergebnisse dieser nachrichtendienstli-
chen Operationen hinsichtlich der mutmaBlichen Einflussnahme auf Mit-
glieder, Funktionstriger und Funktionstrigerinnen oder den Verein als
Ganzem von russischen Nachrichtendiensten?

19. Wenn das BfV im Jahr 2019 Erkenntnisse zu einer mdglichen nachrichten-
dienstlichen Einflussnahme auf Mitglieder, Funktiondre und Funktionstra-
gerinnen und Funktionstrager oder den Verein als Ganzem hatte,

a) welche Schlussfolgerungen und Konsequenzen ergaben sich daraus,

b) wurden Behorden und Stellen des Bundes sowie der Lander auf diese
moglichen nachrichtendienstlichen Beziige und Beeinflussungsmal-
nahmen hingewiesen und mit welchem Ergebnis,

¢) wurden Unternehmen und Verbinde, die Mitglieder des Vereins waren,
fiir mogliche Einflussnahmen sensibilisiert oder gewarnt, weiter inner-
halb des Vereins aktiv zu sein?
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20. Wurden die zustidndigen parlamentarischen Kontrollgremien des Deut-
schen Bundestages iiber die vorliegenden Erkenntnisse zum Komplex
Cyber-Sicherheitsrat Deutschland e. V./Infotecs/Protelion und mogliche
nachrichtendienstliche Ndhe sowie die Intervention des BfV bei der Zerti-
fizierung von Software der genannten Firmen unterrichtet, und wenn ja,
wann, und in welcher Form, und wenn nein, warum nicht?

21. Wurden innerhalb des BfV und auf der Leitungsebene bzw. in der Fach-
aufsicht des BMI gegeniiber dem BSI schon frither die Kontakte des Prési-
denten oder seines ndheren Umfeldes als problematisch eingestuft, und
welche Schlussfolgerungen und Konsequenzen wurden daraus ggf. bis En-
de 2021 gezogen?

22. Was ist der Bundesregierung iiber ggf. bestehende Bestrebungen anderer
staatlicher Akteure in der Bundesrepublik Deutschland bekannt, iiber die
Griindung von IT-Sicherheitsunternehmen, Verbanden und Vereinen oder
Mitgliedschaft in bereits bestehenden Vereinen wie dem Cyber-
Sicherheitsrat Deutschland e. V. Einfluss auf politische Debatten in
Deutschland zu nehmen oder Zugénge in Behorden und Unternehmen fiir
den Verkauf ihrer Produkte zu generieren?

23. Was ist der Bundesregierung dazu bekannt, ob Unternehmen der IT-
Sicherheitsbranche iiber das Anbieten von Unternehmensanteilen oder be-
zahlten Tétigkeiten versuchen, Amts- und Mandatstrédger sowie Amts- und
Mandatstrégerinnen fiir ihre eigenen, ggf. auch nachrichtendienstlich moti-
vierten Interessen zu gewinnen?

24. Welche Staaten bzw. Nachrichtendienste welcher Staaten sind ggf. Verant-
wortliche solcher versuchten Einflussnahmen, auch aus verbiindeten Staa-
ten der NATO oder der EU?

25. Was ist der Bundesregierung iiber die Eroffnung einer AuBenstelle des
Cyber-Sicherheitsrats Deutschland e. V. im Juni dieses Jahres in den USA
bekannt (Bekanntmachung unter www.cybersicherheitsrat.de/2022/05/30/e
roeffnung-us-buero/)?

a) Waren das BMI oder das Auswirtige Amt in die vorherigen Besuche
des Vorstands oder die Unterzeichnung eines ,,Memorandum of Under-
standing® mit einer Stelle zur Wirtschaftsforderung von Howard Coun-
ty in Maryland befasst?

b) Hat das Auswértige Amt, das BMI, das Bundesministerium flir Wirt-
schaft und Klimaschutz oder eine andere Stelle des Bundes gepriift, ob
der Cyber-Sicherheitsrat Deutschland e. V. bei der Unterzeichnung des
Memorandum of Understanding u. a. durch Weglassung des ,,e. V.“ den
Eindruck erweckt hat, offizielle Vertretung der Bundesrepublik
Deutschland zu sein?

26. Ist nach Kenntnis der Bundesregierung die rdumliche Néhe zur Zentrale
der National Security Agency (NSA) ebenfalls bei Baltimore reiner Zufall
oder gezielt gesucht worden?

Kann ausgeschlossen werden, dass es — was nach Wahrnehmung der Fra-
gestellerinnen und Fragesteller durchaus moglich erscheint — hierbei eine
gezielte russische Einflussnahme gegeben hat, also in dem Sinne, einen
wohlgesonnenen Akteur an die Cybersicherheitsbranche in dieser Gegend
,heranzuspielen“?

27. Wie oft ist das BMI ggf. an den Cyber-Sicherheitsrat Deutschland e. V. mit
der Aufforderung herangetreten, durch die Nennung des ,,e. V. im Namen
deutlich zu machen, dass es sich bei dem Verein nicht um eine Einrichtung
der Bundesregierung handelt, und wann zuletzt?
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28. Was war iiber das Verbot der Veranstaltungsteilnahme hinaus ggf. Gegen-
stand der Weisung des BMI zum Cyber-Sicherheitsrat Deutschland e. V.?

29. Wie viele Ausnahmen von der Weisung wurden durch die Bundesregie-
rung ggf. genchmigt?

Wer nahm aus dem BMI oder dem BSI an Veranstaltungen oder nichtof-
fentlichen Gesprachsformaten des Cyber-Sicherheitsrat Deutschland e. V.
teil (bitte jeweils mit Datum und Anlass auflisten)?

30. Wird es eine offentliche Warnung durch das BSI vor der Nutzung von
Protelion-Produkten geben, und wenn nein, warum nicht?

Berlin, den 2. November 2022

Amira Mohamed Ali, Dr. Dietmar Bartsch und Fraktion
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