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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Joana Cotar, Barbara Lenk,
Beatrix von Storch und der Fraktion der AfD
— Drucksache 20/4071 —

Bericht der ZDF-Sendung ,,Neo Magazin Royale“ liber die Fiihrung des
Bundesamtes fiir Sicherheit in der Informationstechnik und mogliche
Verbindungen zu russischen Geheimdiensten

Vorbemerkung der Fragesteller

In der ZDF-Sendung ,,Neo Magazin Royale” von Freitag, den 7. Oktober
2022, wurde von dem Moderator Jan Bohmermann eine angebliche Verbin-
dung zur russischen Geheimdiensten zum Présidenten des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) dargestellt (https://www.zdf.de/co
medy/zdf-magazin-royale/zdf-magazin-royale-vom-7-oktober-2022-100.html,
ca. ab Minute 10:55).

In einem eingespielten Video des ,,heute-journals® in der Sendung wurde nach
Ansicht der Fragesteller deutlich, dass der zustdndigen Bundesministerin des
Innern und fiir Heimat, Nancy Faeser, der offizielle Name der Behorde offen-
bar nicht geldufig ist (ebd., Minute 11:25).

Als Folge der Sendung wurden bereits am Montagmorgen, 10. Oktober 2022,
in Medien ,,Regierungskreise* kolportiert, die einen ,,zeitnahen Wechsel im
Amt des BSI-Présidenten® ankiindigen (https://www.zdf.de/nachrichten/politi
k/schoenbohm-faeser-boehmermann-bsi-cyber-sicherheitsrat-100.html).

Es wiirden ferner ,,alle Optionen gepriift, wie mit der aktuellen Situation um-
gegangen werden soll“ (ebd.).

Vorbemerkung der Bundesregierung

Die Beantwortung der Fragen 2 bis 2b, 3 bis 3b, 5 bis 5b, 6, 7, 10, 11 bis 11b
und 17 betrifft im Hinblick auf die Nachrichtendienste des Bundes auch solche
Informationen, die in besonders hohem Mal3e das Staatswohl berithren und da-
her selbst in eingestufter Form nicht beantwortet werden konnen. Die Bundes-
regierung ist nach sorgfiltiger Abwagung der widerstreitenden Interessen zu
der Auffassung gelangt, dass eine ganzheitliche Beantwortung der Fragen nicht
erfolgen kann. Es kann nur ein Teilbereich beantwortet werden. Das verfas-
sungsrechtlich verbiirgte Frage- und Informationsrecht des Deutschen Bundes-

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern und fiir Heimat
vom 16. November 2022 iibermittelt.
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tages gegeniiber der Bundesregierung findet seine Grenzen in den gleichfalls
Verfassungsrang genieBBenden schutzwiirdigen Interessen des Staatswohls.

Eine Offenlegung der angefragten Informationen birgt die Gefahr, dass Einzel-
heiten zur konkreten Methodik und zu in hohem Maf3e schutzwiirdigen spezifi-
schen Fahigkeiten der Nachrichtendienste des Bundes bekannt wiirden. Infolge-
dessen konnten sowohl staatliche als auch nichtstaatliche Akteure Riickschliis-
se auf spezifische Vorgehensweisen und Fahigkeiten der Nachrichtendienste
des Bundes ziehen. Dies konnte folgenschwere Einschriankungen der Informa-
tionsgewinnung und Analyseféhigkeit zur Folge haben, womit letztlich der ge-
setzliche Auftrag der Nachrichtendienste des Bundes — die Sammlung und
Auswertung von Informationen, die von auBlen- und sicherheitspolitischer Be-
deutung fiir die Bundesrepublik Deutschland sind (§ 1 Absatz2 BNDG, § 3
BVerfSchG) — nicht mehr sachgerecht erfiillt werden konnte. Die Gewinnung
von relevanten Informationen ist fiir die Sicherheit der Bundesrepublik
Deutschland und fiir die Aufgabenerfiillung der Nachrichtendienste des Bundes
jedoch unerlésslich. Sofern solche Informationen entfallen oder wesentlich zu-
riickgehen sollten, wiirden empfindliche Informationsliicken auch im Hinblick
auf die Sicherheitslage der Bundesrepublik Deutschland drohen.

Selbst eine VS-Einstufung und Hinterlegung der angefragten Informationen in
der Geheimschutzstelle des Deutschen Bundestages wiirde ihrer erheblichen
Bedeutung fiir die Aufgabenerfiillung der Nachrichtendienste des Bundes nicht
ausreichend Rechnung tragen.

Die angefragten Inhalte beschreiben die Arbeitsweise der Nachrichtendienste
des Bundes so detailliert, dass eine Bekanntgabe auch gegeniiber einem be-
grenzten Kreis von Empfangern ihrem Schutzbediirfnis nicht Rechnung tragen
kann. Bei einem Bekanntwerden der schutzbediirftigen Informationen wére
kein Ersatz durch andere Instrumente der Informationsgewinnung mdoglich.

Hieraus ergibt sich, dass die erbetenen Informationen in ihrer Detailtiefe derart
schutzbediirftige Geheimhaltungsinteressen beriihren, dass das Staatswohl ge-
geniiber dem parlamentarischen Informationsrecht in diesem besonderen Ein-
zelfall wesentlich iiberwiegt. Insofern muss ausnahmsweise das Fragerecht der
Abgeordneten gegeniiber dem Geheimhaltungsinteresse der Bundesregierung
zuriickstehen. Dabei ist der Umstand, dass die Antwort verweigert wird, weder
als Bestdtigung noch als Verneinung des angefragten Sachverhalts zu werten.

Zudem konnen die erbetenen Auskiinfte zum Teil auch aufgrund der Restriktio-
nen der ebenfalls betroffenen sogenannten ,,Third-Party-Rule* nicht erteilt wer-
den.

Die Bedeutung der ,, Third-Party-Rule* fiir die internationale nachrichtendienst-
liche Zusammenarbeit hat das Bundesverfassungsgericht in seinem Beschluss
2 BvE 2/15 vom 13. Oktober 2016 (Rz. 162 bis 166) gewiirdigt. Die ,,Third-
Party-Rule” betrifft den internationalen Austausch von Informationen der
Nachrichtendienste. Diese Informationen sind geheimhaltungsbediirftig, weil
sie sicherheitsrelevante Erkenntnisse enthalten, die unter Mal3gabe der vertrau-
lichen Behandlung von ausldandischen Nachrichtendiensten (AND) an deutsche
Nachrichtendienste weitergeleitet wurden.

Eine Freigabe durch den AND liegt nicht vor. Eine Bekanntgabe dieser Infor-
mation kann einen Nachteil fiir das Wohl des Bundes bedeuten, da durch die
Missachtung einer zugesagten und vorausgesetzten Vertraulichkeit die kiinftige
Erfiillung der gesetzlichen Aufgaben des Verfassungsschutzes einschlieBlich
der Zusammenarbeit mit anderen Behorden, zumal mit Nachrichtendiensten an-
derer Staaten, erschwert wiirde. Die (zugesagte) Vertraulichkeit erstreckt sich
dabei auch auf personenbezogene Daten, die deutschen Nachrichtendienste ei-
nem AND {ibermittelte.
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Selbst die Bekanntgabe unter Wahrung des Geheimschutzes birgt das Risiko
des Bekanntwerdens, welches unter keinen Umstdnden hingenommen werden
kann. Das Bekanntwerden von Informationen, die nach den Regeln der ,, Third-
Party-Rule* erlangt wurden, wiirde als Storung der wechselseitigen Vertrauens-
grundlage gewertet werden und hétte eine schwere Beeintrachtigung der Teil-
habe deutscher Nachrichtendienste am internationalen Erkenntnisaustausch
zwischen Nachrichtendiensten zur Folge. Die notwendige Abwégung zwischen
dem Geheimhaltungsinteresse einerseits und dem grundsitzlich umfassenden
parlamentarischen Fragerecht andererseits ergibt daher, dass auch die eingestuf-
te Ubermittlung der Informationen an die Geheimschutzstelle des Deutschen
Bundestages vorliegend nicht in Betracht kommt.

1. Aus welchen Griinden ist Bundesinnenministerin Nancy Faser nach Ein-
sicht der Fragesteller der offizielle Name des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI) nicht geldufig (vgl. Vorbemerkung der
Fragesteller)?

Der Bundesministerin des Innern und fiir Heimat, Nancy Faeser, sind der Name
und die Funktion des BSI bekannt. Das belegen beispielsweise frithere Presse-
termine, wie der zu ihrem Besuch im BSI am 8. August 2022.

2. Welche Informationen hat die Bundesregierung tiber die Geschéaftstétig-
keit der Firmen Protelion und Infotecs in Deutschland (vgl. https:/www.
zdf.de/nachrichten/politik/schoenbohm-faeser-boehmermann-bsi-cyber-
sicherheitsrat-100.html1)?

a) Wann erhielt die Bundesregierung diese Informationen, und aus wel-
chen Quellen stammen sie?

b) Beschafft sich die Bundesregierung derzeit proaktiv weitere Informa-
tionen diesbeziiglich oder beabsichtigt sie dies, und wenn nein, wa-
rum nicht?

Die Fragen 2 bis 2b werden wegen des sachlichen Zusammenhangs gemeinsam
beantwortet.

Am 23. Mérz 2022 informierte der Bundesverband IT-Sicherheit e. V. (Tele-
TrusT) das Bundesministerium fiir Wirtschaft und Klimaschutz (BMWK) iiber
Vorwiirfe gegen das Unternehmen Infotecs Internet Security Software GmbH
(nunmehr Protelion GmbH), Software-Produkte des Unternehmens stinden im
Verdacht Daten auszuspihen. Das BMWK bezog darauthin die fiir Fragen der
Sicherheitseinschitzung zustindigen Behorden ein.

Im Hinblick auf Erkenntnisse des Bundesamtes flir Verfassungsschutz (BfV)
und des Bundesnachrichtendienstes (BND) wird auf die Vorbemerkung der
Bundesregierung verwiesen.

Fiir die Beantwortung dieser Kleinen Anfrage hat die Bundesregierung eine
Ressortabfrage durchgefiihrt und sieht keine Veranlassung proaktiv weitere In-
formationen einzuholen.
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3. Welche Informationen hat die Bundesregierung iiber Kontakte der Fir-
men Protelion und Infotecs zum russischen oder zu anderen Geheim-
diensten (ebd.)?

a) Wann erhielt die Bundesregierung diese Informationen, und aus wel-
chen Quellen stammen sie?

b) Beschafft sich die Bundesregierung derzeit proaktiv weitere Informa-
tionen diesbeziiglich oder beabsichtigt sie dies, und wenn nein, wa-
rum nicht?

Die Fragen 3 bis 3b werden wegen des sachlichen Zusammenhangs gemeinsam
beantwortet.

Die gewiinschten Informationen kénnen nicht iibermittelt werden. Zur Begriin-
dung wird auf die Vorbemerkung der Bundesregierung und die Antwort zu den
Fragen 2 bis 2b verwiesen.

4. Welche deutschen Bundesbehdrden sind Kunden oder sonstige Ge-
schéftspartner der Firmen Protelion und Infotecs (ebd.)?

a) Seit wann bestehen diese Beziehungen, und um welche Beziehungen
handelt es sich im Einzelnen, welche Firmenprodukte werden mogli-
cherweise genutzt, und seit wann?

b) Beschafft sich die Bundesregierung derzeit proaktiv weitere Informa-
tionen diesbeziiglich oder beabsichtigt sie dies, und wenn nein, wa-
rum nicht?

Die Fragen 4 bis 4b werden wegen des sachlichen Zusammenhangs gemeinsam
beantwortet.

Es werden bzw. wurden keine Produkte der Protelion GmbH (vormals bis
31. Mérz 2022 Infotecs Internet Security Software GmbH) von Bundesminis-
terien und Bundeskanzleramt, einschlieBlich der Geschéftsbereiche, eingesetzt.

Zudem wird auf die Antwort der Bundesregierung zur Schriftlichen Frage 36
der Abgeordneten Anke Domscheit-Berg auf Bundestagsdrucksache 20/4141
verwiesen.

5. Haben weitere Mitglieder der Bundesregierung direkte oder indirekte
Kontakte zu den Firmen Protelion und Infotecs gehabt oder haben sie
noch (ebd.)?

a) Welcher Art sind diese Kontakte, und seit wann existieren sie?

b) Beschafft sich die Bundesregierung derzeit proaktiv weitere Informa-
tionen diesbeziiglich oder beabsichtigt sie dies, und wenn nein, wa-
rum nicht?

Die Fragen 5 bis 5b werden wegen des sachlichen Zusammenhangs gemeinsam
beantwortet.

GemdlB Artikel 62 des Grundgesetzes (GG) besteht die Bundesregierung aus
dem Bundeskanzler und Bundesministern. Es bestehen keine direkten oder in-
direkten Kontakte von Mitgliedern der Bundesregierung zu den genannten Fir-
men.

Im Ubrigen wird auf die Antwort zu den Fragen 2 bis 2b und die Antwort der
Bundesregierung auf die Schriftliche Frage 37 der Abgeordneten Anke
Domscheit-Berg auf Bundestagsdrucksache 20/4141 verwiesen.
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6. Sind Mitglieder der Bundesregierung in dem eingetragenen Verein
Cyber-Sicherheitsrat Deutschland e. V. Mitglied (vgl. verlinktes Video in
der Vorbemerkung der Fragesteller), und wenn ja, seit wann, und in wel-
cher Funktion?

Beschafft sich die Bundesregierung derzeit proaktiv weitere Informatio-
nen diesbeziiglich oder beabsichtigt sie dies, und wenn nein, warum
nicht?

Kein Mitglied der Bundesregierung ist Mitglied im Verein Cyber-Sicherheitsrat
Deutschland e. V.

Im Ubrigen wird auf die Antwort zu den Fragen 2 bis 2b verwiesen.

7. Haben weitere Mitglieder der Bundesregierung direkte oder indirekte
Kontakte zu dem eingetragenen Verein Cyber-Sicherheitsrat Deutschland
e. V. gehabt oder haben sie noch, und wenn ja, seit wann, und welcher
Art sind diese Kontakte (vgl. verlinktes Video in der Vorbemerkung der
Fragesteller)?

Beschafft sich die Bundesregierung derzeit proaktiv weitere Informatio-
nen diesbeziiglich oder beabsichtigt sie dies, und wenn nein, warum
nicht?

Es wird auf die Antworten zu den Fragen 2 bis 2b, 5 bis 5b und 6 verwiesen.

8. Wie ist es zur Mitgliedschaft des Bundesministeriums fiir Gesundheit
(BMG) sowie des Deutschen Zentrums fiir Luft- und Raumfahrt (DLR)
dem eingetragenen Verein Cyber-Sicherheitsrat Deutschland e. V. ge-
kommen (Berliner Zeitung vom 11. Oktober 2022, S. 13: Ins Netz gegan-
gen)?

a) Seit wann existieren diese Mitgliedschaften, welche Beitridge werden
dafiir entrichtet, und welche Aktivitdten haben diese Einrichtungen
dort durchgefiihrt?

b) Aus welchen Griinden ruht die Mitgliedschaft des BMG seit dem
Jahr 2018 (Berliner Zeitung vom 11. Oktober 2022, S. 13: Ins Netz
gegangen)?

Aufgrund des Sachzusammenhangs werden die Fragen 8 bis 8b gemeinsam be-
antwortet.

Ein Mitarbeiter des BMG ist dem Cyber-Sicherheitsrat Deutschland e. V.
(CSRD e. V.) im Jahr 2015 nach interner Billigung per Antrag als assoziiertes
Mitglied fir das BMG beigetreten. Ziel war die Erhdhung der Cyber- und IT-
Sicherheit des BMG. Die Mitgliedschaft wurde zwischenzeitlich seitens BMG
gekiindigt.

Es wurden keine Mitgliedsbeitrage entrichtet, da fiir assoziierte Mitglieder kei-
ne Beitrdge zu entrichten sind. Die Aktivititen haben sich auf den Besuch we-
niger Informationsveranstaltungen zu Beginn der Mitgliedschaft beschrinkt.

Die Mitgliedschaft des BMG wurde gekiindigt, da die MaBBnahmen zur Erho-
hung der Cyber- und IT-Sicherheit des BMG auf verbindliche Vorgaben des
BSI fokussiert wurden.

Das Deutsche Zentrum fiir Luft- und Raumfahrt e. V. (DLR) ist seit Ende 2013
Mitglied im Cyber-Sicherheitsrat Deutschland e. V. (jéhrlicher Beitrag i. H. v.
2 500 Euro).

Das DLR hat beim Cyber-Sicherheitsrat Deutschland e. V. keine aktive Rolle
ausgeiibt und nicht an Treffen teilgenommen.
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Die Mitgliedschaft hat das DLR mit Wirkung zum 31. Dezember 2022 gekiin-
digt.

9. Gibt es weitere Bundeseinrichtungen, die Mitglied im Verein Cyber-
Sicherheitsrat Deutschland e. V. sind?

a) Wenn ja, seit wann existieren diese Mitgliedschaften, welche Beitré-
ge werden dafiir entrichtet, und welche Aktivititen haben diese Ein-
richtungen dort durchgefiihrt?

b) Beschafft sich die Bundesregierung derzeit proaktiv weitere Informa-
tionen diesbeziiglich oder beabsichtigt sie dies, und wenn nein, wa-
rum nicht?

Aufgrund des Sachzusammenhangs werden die Fragen 9 bis 9b gemeinsam be-
antwortet.

Uber die Angaben in der Antwort zu den Fragen 8 bis 8b hinaus sind keine
weiteren Bundeseinrichtungen Mitglied im Verein Cyber-Sicherheitsrat
Deutschland e. V.

10. Ist der Bundesregierung die Berichterstattung des ARD-Magazins ,,Kon-
traste aus dem Jahr 2019 bekannt, nach der der Cyber-Sicherheitsrat
Deutschland e. V. Kontakte zu russischen Geheimdiensten, z. B. im Rah-
men einer Konferenz in Garmisch-Partenkirchen gekniipft haben soll
(Berliner Zeitung vom 11. Oktober 2022, S. 13: Ins Netz gegangen), und
wenn ja, wann erhielt die Bundesregierung diese Informationen, und wie
wurde damit verfahren?

Auf die Antwort der Bundesregierung zu den Fragen 1 und 2 der Kleinen An-
frage der Fraktion der FDP auf Bundestagsdrucksache 19/14953 wird verwie-
sen.

Zum Frageteil, wann die Bundesregierung diese Informationen erhielt und wie
damit verfahren wurde, konnen Angaben nicht iibermittelt werden. Zur Begriin-
dung wird auf die Vorbemerkung der Bundesregierung verwiesen.

11.  Welche Informationen hat die Bundesregierung iiber Kontakte des Prési-
denten des BSI zu den Firmen Protelion und Infotecs sowie zu dem Ver-
ein Cyber-Sicherheitsrat Deutschland e. V.?

a) Wann erhielt die Bundesregierung diese Informationen, und aus wel-
chen Quellen stammen sie?

b) Beschafft sich die Bundesregierung derzeit proaktiv weitere Informa-
tionen diesbeziiglich oder beabsichtigt sie dies, und wenn nein, wa-
rum nicht?

Die Fragen 11 bis 11b werden im Sachzusammenhang beantwortet.
Der Prisident des BSI hatte keinen direkten Kontakt zu Infotecs/Protelion.

Wie auch offentlich bekannt, hat der Préasident des BSI den Cyber-Sicherheits-
rat Deutschland e. V. gegriindet. Am 29. Mirz 2016 gab es ein Telefonat zwi-
schen dem Présidenten des BSI und Herrn Diinn im Zusammenhang mit der
Ubergabe des Vorsitzes im Cyber-Sicherheitsrat Deutschland e. V. an letzteren.
Ferner hat der Président des BSI an einzelnen Veranstaltungen des Vereins teil-
genommen: Am 16. Oktober 2018 war er bei einem Dinner-Talk des Cyber-
Sicherheitsrat Deutschland e. V. in Berlin zugegen. Aulerdem nahm er im Jah-
re 2019 am Rande der Miinchner Sicherheitskonferenz am 14. Februar 2019 fiir
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rund 30 Minuten ohne aktiven Part am Cyber-Stammtisch des Cyber-Sicher-
heitsrat Deutschland e. V. teil.

Im Zusammenhang mit Veranstaltungen des Vereins erhielt der Président des
BSI regelmédBig Einladungen per E-Mail.

Weitere Angaben konnen nicht {ibermittelt werden. Zur Begriindung wird auf
die Vorbemerkung der Bundesregierung verwiesen.

12. Welche, laut Bundesinnenministerin Nancy Faeser ,,ernst zu nehmen-
den Vorwiirfe* (Handelsblatt vom 11. Oktober 2022, S.8: BSI-Chef
Schénbohm vor dem Aus) gegen den Prisidenten des BSI priift das BMI
derzeit, die die medial kommunizierte Inaussichtstellung seiner Abberu-
fung begriinden?

Die Bundesministerin des Innern und fiir Heimat Nancy Faeser hat am 18. Ok-
tober 2022 entschieden, dem Prasidenten des BSI, Arne Schonbohm, die Fiih-
rung der Dienstgeschifte als Prisident des BSI aus zwingenden dienstlichen
Griinden nach § 66 Satz 1 des Bundesbeamtengesetzes (BBG) mit sofortiger
Wirkung zu untersagen.

Die zwingenden dienstlichen Griinde diirfen hier nicht ndher dargelegt werden.
Zwar ist hinsichtlich des herausgehobenen Amtes der hier wahrgenommenen
Funktion des Prasidenten des BSI ein gesteigertes parlamentarisches (Kon-
troll-)Interesse anzuerkennen, da es sich um eine auch besonders im Fokus der
Offentlichkeit stehende Personalie der Bundesverwaltung handelt. Allerdings
wiirde durch eine diese Griinde offenlegende Antwort der Bundesregierung in
unzuldssiger Weise in Grundrechte des betroffenen Beamten eingegriffen.

Hinzu kommt, dass seit dem 31. Oktober 2022 diesbeziiglich ein Antrag nach
§ 80 Absatz 5 der Verwaltungsgerichtsordnung rechtshingig ist und die Bun-
desregierung sich nicht zu Inhalten von laufenden gerichtlichen Auseinander-
setzungen dufert.

13. Welche Vergehen eines Beamten miissen nach der Praxis der Bundes-
regierung vorliegen, um sein Verhalten oder seine Arbeitsleistung oder
andere Aspekte als ,,Personalsache® einzustufen, wie von dem Parlamen-
tarischen Staatssekretdr Johann Saathoff im Verlauf der 19. Sitzung des
Ausschusses fiir Digitales des Deutschen Bundestages am 12. Oktober
2022 in Bezug auf den Présidenten des BSI erfolgt?

Als ,,Personalsache* im Sinne der Fragestellung versteht die Bundesregierung
eine Angelegenheit, die das Dienstverhiltnis zwischen einem Beamten und sei-
nem Dienstherrn betrifft. Dabei geht es um die Art und Weise der Wahrneh-
mung der aus dem Dienstverhdltnis des Beamten folgenden Dienstpflichten.
Die Dienstpflichten eines Beamten sind aufbauend auf der Grundregelung in
Artikel 33 Absatz4 GG im BBG geregelt; etwaige Rechtsfolgen mdoglicher
Verstofe gegen die Dienstpflichten sind im Bundesdisziplinargesetz (BDG)
normiert.

14. Um welche ,,Optionen im Einzelnen handelt es sich, die derzeit gepriift
werden, mit der aktuellen Situation umzugehen, (vgl. Vorbemerkung der
Fragesteller, bitte einzeln erldautern)?

Hinsichtlich der hier bereits ergriffenen MafBlnahme wird auf die Antwort zu
Frage 12, hinsichtlich méglicher personlicher Konsequenzen auf die Antwort
zu Frage 13 verwiesen. Im Ubrigen unterfallen siamtliche hier zu priifenden
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weiteren personalwirtschaftlichen und beamtenrechtlichen ,,Optionen” dem
Kernbereich exekutiver Eigenverantwortung, der einen auch parlamentarisch
grundsitzlich nicht ausforschbaren Initiativ-, Beratungs- und Handlungsbereich
einschlieft. Dies gilt namentlich und insbesondere fiir die Vorbereitung der
Umsetzung moglicher PersonalmaBnahmen in Abhingigkeit des Ergebnisses
der laufenden Aufbereitung des Sachverhalts.

15. Wie bewertet die Bundesregierung den gemeinen Nutzen fiir die Ver-
netzung der Sicherheitslandschaft des eingetragenen Vereins Cyber-
Sicherheitsrat Deutschland e. V., dem BSI-Priasident Schonbohm eine
,»wichtige Funktion als Impulsgeber und Austauschplattform“ beschei-
nigt hatte (FAZ vom 11. Oktober 2022, S. 4: Warum BSI-Prisident Arne
Schonbohm weichen muss)?

Der Cyber-Sicherheitsrat Deutschland e. V. ist ein eingetragener Verein, der
nach eigenen Angaben zum Zwecke der Beratung von ,,Unternehmen, Behor-
den und politischen Entscheidungstrigern im Bereich Cybersicherheit® (https://
cybersicherheitsrat.de/ueber-uns/) gegriindet wurde. Der Verein reiht sich damit
in die Landschaft weiterer Initiativen auf diesem Gebiet ein.

Die Bundesregierung begriiit grundsitzlich das Engagement 6ffentlicher und
privater Initiativen zur Verbesserung der Cyber-Sicherheit, sofern sich diese auf
dem Boden des Grundgesetzes bewegen.

16. Wie bewertet die Bundesregierung die Fiihrung der Bundespolizei, deren
Prasident Medienberichten zufolge ebenfalls ,,angezahlt* sei (FAZ vom
11. Oktober 2022, S. 4: Warum BSI-Prisident Arne Schonbohm weichen
muss)?

Die Bundesregierung nimmt zu spekulativen AuBerungen aus den Medien
grundsétzlich keine Stellung.

a) Liegen der Bundesregierung Informationen iiber Kontakte des Prési-
denten der Bundespolizei zu Firmen mit sicherheitskritischen Bezii-
gen vor, beschafft sich die Bundesregierung derzeit proaktiv Infor-
mationen diesbeziiglich oder beabsichtigt sie dies, und wenn nein,
warum nicht?

Der Président des Bundespolizeiprasidiums unterhélt keine Kontakte zu den
Firmen im Sinne der Fragestellung bzw. zum Verein Cyber-Sicherheitsrat
Deutschland e. V.

b) Liegen der Bundesregierung Informationen iiber Kontakte des Prési-
denten der Bundespolizei zu russischen oder zu Geheimdiensten an-
derer Léander vor, beschafft sich die Bundesregierung derzeit proaktiv
Informationen diesbeziiglich oder beabsichtigt sie dies, und wenn
nein, warum nicht?

Der Président des Bundespolizeiprasidiums unterhilt von Amts wegen Kontak-
te zu allen fiir die Bundesrepublik Deutschland relevanten Grenzschutzbehdr-
den anderer Nationen.
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c) Liegen der Bundesregierung Informationen iiber Kontakte des Prisi-
denten der Bundespolizei zu eingetragenen Lobbyvereinen mit oder
ohne sicherheitskritischen Bezug vor, beschafft sich die Bundesregie-
rung derzeit proaktiv weitere Informationen diesbeziiglich oder beab-
sichtigt sie dies, und wenn nein, warum nicht?

Der Prasident des Bundespolizeipriasidiums wird gelegentlich durch Personen
angefragt, deren Zugehorigkeit zu eingetragenen Lobby-Vereinen nicht ausge-
schlossen werden kann. Sollten sicherheitskritische Beziige bekannt werden,
wirde ein Kontakt nicht weiter aufrechterhalten und alle erforderlichen Schritte
zur Klarung der weiteren Umstidnde eingeleitet.

17. Liegen der Bundesregierung Informationen iiber mogliche weitere si-
cherheitskritische Vereinsmitglieder des Cyber-Sicherheitsrats Deutsch-
land e. V. vor, und wenn ja, welche?

Beschafft sich die Bundesregierung derzeit proaktiv weitere Informatio-
nen diesbeziiglich oder beabsichtigt sie dies, und wenn nein, warum
nicht?

Die erbetenen Angaben kdnnen nicht iibermittelt werden. Zur Begriindung wird
auf die Vorbemerkung der Bundesregierung verwiesen.

18. Liegen der Bundesregierung Informationen iiber mogliche sicherheitskri-
tische Mitglieder des eingetragenen Lobbyvereins Bitkom e. V. oder an-
derer eingetragener Lobbyvereine im Bereich Digitalisierung vor, und
wenn ja, welche?

Beschafft sich die Bundesregierung derzeit proaktiv weitere Informatio-
nen diesbeziiglich oder beabsichtigt sie dies, wenn nein, warum nicht?

Die Bundesregierung begriiit das Engagement dffentlicher und privater Initiati-
ven zur Verbesserung der Cyber-Sicherheit, sofern sich diese auf dem Boden
des Grundgesetzes bewegen. Es ist nicht die Aufgabe der Bundesregierung, an-
lasslos zu privaten Stellen Untersuchungen einzuleiten.

19. Liegen der Bundesregierung Informationen iiber mogliche sicherheitskri-
tische Mitglieder der Allianz fiir Cyber-Sicherheit (ACS) vor, einer Ini-
tiative von Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
und dem eingetragenen Lobbyverein Bitkom e. V., die im vergangenen
September ihr zehnjihriges Jubildum feierte, und wenn ja, welche?

Beschafft sich die Bundesregierung derzeit proaktiv weitere Informatio-
nen diesbeziiglich oder beabsichtigt sie dies, und wenn nein, warum
nicht?

Auf die Antwort zu Frage 18 wird verwiesen.

20. Welchem Protelion-Produkt hatte das BSI im Jahr 2021 eine Zertifizie-
rung verweigert und aus welchen Griinden (https://www.rbb-online.de/k
ontraste/archiv/kontraste-vom-13-02-2022/bsi-chef-sind-schoenbohms-ta
ge-gezaehlt.html?

Die Firma Infotecs GmbH beantragte beim BSI im Dezember 2017 eine Zer-
tifizierung des Produkts ViPNet Crypto Core 2.0. Dieser Antrag wurde abge-
lehnt, da gemiB § 9 Absatz 4 Nummer 2 des BSI-Gesetzes iiberwiegende of-
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fentliche Interessen, insbesondere sicherheitspolitische Belange der Bundesre-
publik Deutschland, der Zertifikatserteilung entgegenstehen.

21. Wann und zu welchen Themen erfolgten in dieser Legislaturperiode Ab-
stimmungsgesprache zwischen der Hausleitung des BMI und dem Prisi-
denten des BSI?

22. Wann erfolgten thematische und oder inhaltliche Abstimmungen der
Hausleitung des BMI mit dem BSI und insbesondere mit dem Présiden-
ten des BSI zum Thema Schwachstellenmanagement, und welche Ergeb-
nisse hatten diese Gespréche?

Die Fragen 21 und 22 werden aufgrund des Sachzusammenhangs gemeinsam
beantwortet.

Die Bundesministerin des Innern und fiir Heimat Nancy Faeser steht seit ihrem
Amtsantritt mit dem Prisidenten des BSI in regelméBigem Austausch. Zudem
fanden in der Regel wochentlich Gespriche zwischen Herrn Staatssekretér
Dr. Markus Richter und dem Prisidenten des BSI statt, etwa im Rahmen von
Jour Fixen mit weiteren Behordenleitungen oder im Rahmen anderer regelmé-
Biger Abstimmrunden.

Zum konkreten Inhalt der teilweise geheimhaltungsbediirftigen und vertrauli-
chen Gespriche zwischen der Hausleitung des Bundesministeriums des Innern
und fiir Heimat (BMI) und dem Présidenten des BSI macht die Bundesregie-
rung grundsitzlich keine Angaben.

23. Wann und zu welchen Themen erfolgten in der vorangegangenen Legis-
laturperiode Abstimmungsgespriche zwischen der Hausleitung des BMI
und dem Présidenten des BSI?

Auf die Antwort zu den Fragen 21 und 22 wird verwiesen.

24. Gab es Kontakte zwischen der Hausleitung des BMI und dem Moderator
Jan Bohmermann, seiner Redaktion oder dem Policy Network Analytics
(vgl. Vorbemerkung der Fragesteller), und wenn ja, wann, in welcher
Form, und zu welchen Themen?

In der vergangenen Legislaturperiode hatte Frau Juliane Seifert als Staatssekre-
tdrin im Bundesministerium fiir Familie, Senioren, Frauen und Jugend
(BMFSFJ) mit Herrn Bohmermann Kontakt. Dieser unterstiitzte ein Projekt
zum Thema ,,Hass im Netz“, das aus Mitteln des BMFSFJ finanziert wurde.
Nach ihrem Wechsel in das BMI hat Frau Staatssekretérin Seifert am 6. April
und 23. Mai 2022 jeweils kurze Telefon-/Video-Gespriache mit Herrn Bohmer-
mann gefiithrt, in denen er um Einschéitzungen zum vorangehend genannten
Projekt bat.

Dartiber hinaus gab es keine weiteren Kontakte mit der Hausleitung des BMI.

25. Gab es Kontakte zwischen dem BSI und dem Moderator Bohmermann,
seiner Redaktion oder dem Policy Network Analytics (vgl. Vorbemer-
kung der Fragesteller), und wenn ja, wann, in welcher Form, und zu wel-
chen Themen?

Das BSI hatte im Zeitraum 29. September 2022 bis 6. Oktober 2022 E-Mail-
Korrespondenz mit einem Redakteur des ZDF-Magazins. Die Korrespondenz
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umfasste i. W. eine Reihe von Fragen der Redaktion zum Verkauf von Firmen-
anteilen von Herrn Schénbohm, im Zuge der Ubernahme der BSI-Leitung, zur
Zertifizierung von Protelion, zur Warnung des BSI zu Kasperski-Produkten und
zur Parteizugehorigkeit von Herrn Schonbohm.

26. Mit welcher Begriindung stimmte Staatssekretir Richter dem Antrag des
Prisidenten des BSI zu, einen Vortrag bei dem eingetragenen Verein
Cyber-Sicherheitsrat Deutschland e. V. anlésslich seines zehnjdhrigen
Bestehens zu halten (https://www.businessinsider.de/politik/deutschland/
wegen-vortrag-in-verein-mit-angeblichen-kontakten-zum-russischen-nac
hrichtendienst-innenministerin-faeser-will-bsi-chef-feuern-doch-ihr-staat
ssekretaer-genehmigte-rede-vorab-a/)?

Das BMI hat im Mai 2015 seinen Geschéftsbereich aufgefordert, den Verein
nicht zu unterstiitzen. Der Erlass ist fiir die Geschiftsbereichsbehdrden des
BMI weiterhin giiltig. Herr Staatssekretér Dr. Richter hat die Teilnahme des
BSI-Prisidenten am zehnjahrigen Jubildum des CSRD e. V. ausnahmsweise ge-
nehmigt, weil Herr Schénbohm Griinder des Vereins war. Eine Anderung der
grundsétzlichen Regelung ist damit nicht erfolgt.

27. Ist die Einholung einer Zustimmung zu einem externen Vortrag bei ei-
nem eingetragenen Verein durch den Prisidenten einer nachgeordneten
Behorde beim verantwortlichen Staatssekretir ein {iblicher Vorgang?

Wie viele solcher Einholungen erfolgten in der letzten Legislaturperiode
und zu welchen Anldssen?

Die Geschéftsbereichsbehorden und das BMI stimmen sich im Rahmen ihrer
vertrauensvollen Zusammenarbeit regelméaBig {iber die Teilnahme an Veranstal-
tungen ab. Da die Teilnahme an Veranstaltungen des Cyber-Sicherheitsrat
Deutschland e. V. eine besondere Sensibilitdt erforderte, erfolgte in diesen Fél-
len ausnahmsweise eine Zustimmung seitens des BMI. Ahnliche Fille sind im
BMI nicht vorhanden.

28. Beziiglich welcher anderen eingetragenen Vereine existieren ggf. Wei-
sungen des BSI an seine Mitarbeiter, nicht an deren Veranstaltungen teil-
zunehmen?

Seit wann existieren diese Weisungen im Einzelnen, erfolgte dennoch
entsprechendes Fehlverhalten, und wenn ja in welchem Umfang?

Auf die Antwort zu Frage 27 wird verwiesen.

29. Nach welchem Verfahren erfolgte im Mérz dieses Jahres die Warnung
des BSI vor dem russischen Softwareunternehmen Kaspersky (https:/
www.golem.de/news/antivirensoftware-wie-das-bsi-kaspersky-zur-bedro
hung-erklaerte-2208-167502.html), und welche Personen im BSI und
BMI waren daran beteiligt und verantwortlich?

Die gegenstiandliche Warnung des BSI erfolgte durch das BSI im Verfahren
nach § 7 des BSI-Gesetzes. Verantwortlich fiir das Tatigwerden des BSI im
Sinne der Fragestellung ist die Amtsleitung des BSI. Einer Auskunft zu betei-
ligten Personen der Arbeitsebene stehen u. a. das Grundrecht auf informationel-
le Selbstbestimmung sowie die Regelungen des Personaldatenschutzes entge-
gen.
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30. Welche Mallnahmen im Einzelnen beinhaltet die Absicht der Bundes-
regierung, das BSI zu einer Zentralstelle fiir IT-Sicherheit zu machen
(https://www.bundesregierung.de/resource/blob/974430/1990812/04221
173eef9a6720059¢cc353d759a2b/2021-12-10-koav2021-data.pdf?downlo
ad=1, S. 16)?

a) Welche MaBnahmen davon sind relevant fiir eine Abstimmung mit
den Bundesléandern?

b) Wann ist mit einer Umsetzung zu rechnen?

Die Fragen 30 bis 30b werden aufgrund des Sachzusammenhangs gemeinsam
beantwortet.

Derzeit wird vom BMI ein Konzept erstellt, das dem Deutschen Bundestag von
der Bundesregierung vorgelegt werden soll. Die Bundesregierung ist mit den
Landern zu diesem Vorhaben im Gespréach. Im néchsten Jahr soll der Gesetzge-
bungsprozess eingeleitet werden.

31. Welche MaBinahmen im Einzelnen beinhaltet die Absicht der Bundes-
regierung, das BSI ,,unabhédngiger zu machen (s. Koalitionsvertrag,
S. 16)?

Wann ist mit einer Umsetzung zu rechnen?

Die Bundesregierung priift zurzeit Gestaltungsoptionen.

32. Wie wird mit der Veroffentlichung des ,,BSI-Lagebericht Deutschland
2022 verfahren, der eigentlich am 13. Oktober 2022 von Bundesinnen-
ministerin Nancy Faeser und BSI-Prisident Arne Schonbohm hiétte vor-
gestellt werden sollen (https://www.it-daily.net/shortnews/bundesinnenm
inisterin-will-laut-berichten-bsi-chef-schoenbohm-abberufen)?

Der Lagebericht wurde am 25. Oktober 2022 durch eine gemeinsame Presse-
mitteilung des BMI mit dem BSI bekannt gemacht. Der Bericht ist seit diesem
Zeitpunkt auf der Homepage des BSI eingestellt.
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