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Antwort

der Bundesregierung

auf die Kleine Anfrage der Fraktion der CDU/CSU
— Drucksache 20/4302 —

Der Umgang der Bundesregierung mit der Infotecs Security Software GmbH bzw.
der Protelion GmbH und dem Bundesamt fiir Sicherheit in der
Informationstechnik in Zeiten des russischen Angriffskriegs auf die Ukraine

Vorbemerkung der Fragesteller

Seit der Ausstrahlung der Sendung ,,ZDF Magazin Royale* am 7. Oktober
2022 hat die Bundesregierung verschiedentlich gegeniiber Medien und Aus-
schiissen des Deutschen Bundestages zu dem Inhalt der Sendung Stellung ge-
nommen. Nach Auffassung der Fragesteller hat sie jedoch nicht zu einer Auf-
klarung der Vorgidnge rund um die Protelion GmbH, vorfirmierend als Infotecs
Security Software GmbH, um deren Mitgliedschaft im Cyber-Sicherheitsrat
Deutschland e. V. und um die angekiindigte Abberufung des Prisidenten des
Bundesamts fiir Sicherheit in der Informationstechnik (BSI), Arne Schénbohm
(https://www.tagesschau.de/inland/schoenbohm-abberufung-101.html), bei-
getragen. Im Gegenteil: Sofern die Medienberichte zutreffen, hat das Bundes-
ministerium des Innern und fiir Heimat (BMI) aus Sicht der Fragesteller durch
widerspriichliches Agieren und Kommunizieren das Ansehen der gerade in
der aktuellen Zeit nach Ansicht der Fragesteller wichtigsten Cybersicherheits-
behorde in Deutschland beschddigt. Um das 6ffentliche Vertrauen in das BSI
wiederherzustellen und der Verunsicherung der Beschéftigten im BSI (vgl.
SPIEGEL vom 20. Oktober 2022) entgegenzuwirken, bedarf es nach Meinung
der Fragesteller einer vollstindigen, detaillierten Aufklarung, warum die
Bundesregierung in diesem Zusammenhang wann wie gehandelt hat.

1. Wann, und in welcher Form erhielt die Bundesregierung erstmals Kennt-
nis von der Mitgliedschaft der Protelion GmbH bzw. der Infotecs Secu-
rity Software GmbH im Cyber-Sicherheitsrat Deutschland e. V.?

Es wird auf die Antwort der Bundesregierung auf die Kleine Anfrage der Frak-
tion der AfD auf Bundestagsdrucksache 20/4071 verwiesen.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern und fiir Heimat
vom 22. November 2022 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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2. Hat die Protelion GmbH bzw. die Infotecs Security Software GmbH in
der Vergangenheit eine oder mehrere Zertifizierungen durch das BSI be-
antragt?

a) Falls ja, wofiir genau?
b) Falls ja, wann ging der Antrag (jeweils) beim BSI ein?

Wann lag (jeweils) das BSI-interne Ergebnis der Antragspriifung —
vor Beteiligung des BMI — vor, und wie lautet dieses Ergebnis?

c) Falls ja, wann wurde das BMI im Rahmen der Antragspriifung (je-
weils) beteiligt, und hat die Beteiligung des BMI (jeweils) zu einer
Anderung des Ergebnisses der Antragspriifung gefiihrt?

Die Fragen 2 bis 2¢ werden gemeinsam beantwortet.

Die Firma Infotecs GmbH (heute Protelion GmbH) hatte beim BSI am
28. Januar 2014 einen Antrag auf Zertifizierung ihres Produktes ViPNet
VPN 4.3 gestellt. Der eingereichte Antrag war nicht vollstindig und wurde
auch durch den Antragsteller nicht vervollstdndigt. Eine Antragspriifung durch
das BMI war somit nicht gegeben. Der Antrag wurde am 22. Dezember 2017
formal zuriickgezogen. Eine Evaluierung/Zertifizierung des Produktes hat nicht
stattgefunden.

Am 22. Dezember 2017 wurde durch Infotecs GmbH ein weiteres Zertifizie-
rungsverfahren nach Common Criteria der Stufe EAL2+ zu dem Produkt
ViPNet Crypto Core 2.0 beantragt und nach Vervollstindigung des Zertifizie-
rungsantrags formal am 19. April 2018 gestartet. Bei dem Produkt handelt es
sich nach Herstellerangaben um die Hauptkomponente fiir die Verschliisselung
der vom Hersteller angebotenen VPN-Ldsungen, also eine Softwarebibliothek
zur Bereitstellung von allgemeinen kryptografischen Funktionen (AES-256,
SHA-256, deterministischer Zufallszahlengenerator etc.).

Das BMI wurde im Rahmen der Antragspriifung am 19. April 2019 und noch-
mals am 28. Januar 2020 beteiligt. Ein Zertifikat wurde auf Weisung des BMI
(§ 9 Absatz 4a BSIG) nicht erteilt.

3. Warum hat es die Bundesregierung generell abgelehnt, in der nicht6ffent-
lichen Sitzung des Ausschusses fiir Inneres und Heimat am 19. Oktober
2022 zu Fragen zu Zertifizierungen, die von der Protelion GmbH bzw.
der Infotecs Security Software GmbH, beantragt wurden, Stellung zu
nehmen, obwohl in der Sitzung desselben Ausschusses eine Woche zu-
vor, am 12. Oktober 2022, erste Fragen diesbeziiglich beantwortet wor-
den waren?

Die Ausfithrungen am 12. Oktober 2022 waren hinsichtlich der Zertifizierun-
gen vollstindig. Neuerungen gab es bis zum 19. Oktober 2022 keine. Daher
wurde nicht wiederholend berichtet.

4. Warum wurde von Bundesbehdrden vor Produkten der russischen Firma
Kaspersky offentlich gewarnt, vor Produkten der Protelion GmbH bzw.
der Infotecs Security Software GmbH jedoch nicht?

Eine tiefere Untersuchung des Produktes mit dem Ziel der Warnung (§ 7a
BSIG) war nicht angezeigt. Das BSI hatte keine Erkenntnisse dariiber, dass das
Produkt in der Bundesverwaltung eingesetzt werden sollte oder dass es in ande-
rer Form eine besondere Relevanz fiir die IT-Sicherheit in Deutschland hat
(z. B. aufgrund einer besonders hohen Verbreitung/Marktdurchdringung). Vor
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diesem Hintergrund der fehlenden Relevanz wére eine solche Untersuchung
nicht verhéltnismafig gewesen.

Eine Begriindung fiir die Warnung vor Kaspersky-Software steht in der War-
nung selbst:

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Warn
ungen-nach-P7 BSIG/Archiv/2022/BSI_W-004-220315.pdf? __blob=publicatio
nFile&v=2.

5. Gab es konkrete Hinweise seitens der Bundesbehorden an Unternehmen,
die die Produkte der Protelion GmbH bzw. der Infotecs Security Soft-
ware GmbH nutzten?

a) Falls ja, nach welchem Verfahren wurden diese Unternehmen identi-
fiziert?

b) Falls ja, wurden alle identifizierten Unternehmen gewarnt?

Die Fragen 5 bis 5b werden im Sachzusammenhang beantwortet.

Es gab keine konkreten Hinweise seitens des BSI an Unternehmen im Kontext
der Produkte von Infotecs/Protelion GmbH, da das BSI nicht iiber Unterneh-
mensinformationen mit Bezug zum angefragtem Produkteinsatz verfiigt. Das
Bundesamt fiir Verfassungsschutz (BfV) hat alle Unternehmen, die dem BfV
als mogliche Nutzer von Produkten der Firma Protelion/Infotecs GmbH be-
kannt wurden, tiber den Einsatz der Software sensibilisiert.

6. Wenn die Frage5 bejaht wurde, wurde der BSI-Prdsident Arne
Schonbohm iiber die Warnungen in Kenntnis gesetzt?

Es wird auf die Antwort zu den Fragen 5 bis 5b verwiesen.

Es wurde keine Warnung ausgesprochen.

7. Hatten nach Kenntnis der Bundesregierung Unternehmen, an denen der
Bund beteiligt ist, im Jahr 2022 Kontakt zur Protelion GmbH bzw. der
Infotecs Security Software GmbH, und wenn ja, wann, und zu welchem
Zweck?

Nein.

8. Haben nach Kenntnis der Bundesregierung Unternehmen, an denen die
Bundesregierung bzw. die Bundesrepublik Deutschland beteiligt ist, oder
deren Tochterunternehmen das Produkt ViPNet oder ein anderes Produkt
der Protelion GmbH bzw. der Infotecs Internet Security Software GmbH
gekauft, verkauft oder eingesetzt?

Bei den Produkten der Firma Protelion/Infotecs GmbH handelt es sich nach
hiesiger Kenntnis um frei am Markt verfiigbare Produkte, iiber deren etwaigen
Einsatz die Unternehmen jeweils eigenstindig entscheiden wiirden.

Eine Abfrage im Rahmen der Zustindigkeit der Bundesregierung bei den
Unternehmen mit Mehrheitsbeteiligung des Bundes ergab jedoch keinen Fall
des Einsatzes dieser Produkte bei einem dieser Unternehmen.
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9. Wurden die Protelion GmbH bzw. die Infotecs Internet Security Software
GmbH in der Vergangenheit mit Bundesmitteln gefoérdert, obwohl es ent-
sprechende Hinweise des Verfassungsschutzes gegeben haben soll, wo-
nach die Unternehmen Verbindungen zu russischen Nachrichtendiensten
hatten (https://www.handelsblatt.com/politik/deutschland/cybersicherhei
t-fdp-und-union-fordern-aufklaerung-ueber-foerdermittel-fuer-dubiose-i
t-firma/28747722.html)?

Die Firma hat unter dem Namen der Protelion GmbH keine Fordermittel erhal-
ten. Unter dem Namen der Infotecs GmbH erhielt die Firma im Rahmen des
Auslandsmesseprogramms des Bundesministeriums flir Wirtschaft und Klima-
schutz (BMWK) folgende Unterstiitzungsanteile:

1. GISEC (Cyber security Exhibition & Conference, Dubai), 31. Mai bis
2. Juni 2021 = 6.648,83 Euro

2. GITEX (Technologiemesse, Dubai), 17. Oktober bis 21. Oktober 2021 =
6.545,76 Euro

3. ADIPEC (Energieindustriemesse, Abu Dhabi), 15. November bis 18. No-
vember 2021 = 5.138,16 Euro

4. GISEC, 21. Mirz bis 23. Mirz 2022 = 6.492,56 Euro
Insgesamt: 24.825,31 Euro

Nach einem Hinweis gegeniiber dem BMWK im Mirz 2022 gab es keine Be-
teiligung dieses Unternehmens mehr am Auslandsmesseprogramm. Demnach
erfolgte hier auch keine weitere Férderung.

10. Waire es aufgrund der vorliegenden Erkenntnislage (Verbindungen zu
russischen Nachrichtendiensten) nicht gerade erst recht angezeigt ge-
wesen, dass das BMI das BSI anweist, eine dezidierte Uberpriifung der
Produkte der Protelion GmbH bzw. der Infotecs Internet Security Soft-
ware GmbH durchzufiihren, um Erkenntnisse zu mdglichen Sicherheits-
liicken, Schadprogrammen oder zu einem unerlaubten Zugriff auf Daten
zu gewinnen?

Es wird auf die Antwort zu Frage 4 verwiesen.

11. Stammen die in der ,,BILD“-Zeitung vom 10. Oktober 2022 wieder-
gegebenen Zitate ,,Es wird gepriift, wie ein schneller Prasidentenwechsel
erreicht werden kann. Die geplante gemeinsame Pressekonferenz von
Faeser und Schonbohm am Donnerstag wird abgesagt.” nach Kenntnis
der Bundesregierung von einer Mitarbeiterin oder einem Mitarbeiter des
Bundesministeriums des Innern und fiir Heimat?

12. Trifft es nach Kenntnis der Bundesregierung zu, dass die ,,BILD*-
Zeitung aus dem ,,ndchsten Umfeld” der Bundesministerin des Innern
und fiir Heimat Nancy Faeser vor dem 10. Oktober 2022 erfahren hat,
dass diese den BSI-Pridsidenten Arne Schonbohm austauschen wolle
(vgl. BILD-Zeitung vom 10. Oktober 2022)?

Die Fragen 11 und 12 werden aufgrund des Sachzusammenhangs gemeinsam
beantwortet.

Zum Inhalt (und Recherche beziiglich) konkreter Presseartikel nimmt die
Bundesregierung grundsétzlich keine Stellung.
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13. Lagen zu diesem Zeitpunkt bereits zwingende dienstliche Griinde, die
gegen die Fiihrung der Dienstgeschéfte durch BSI-Préisident Arne
Schénbohm sprachen, vor?

a) Falls ja, warum wurde dem BSI-Prisidenten erst {iber eine Woche
spater —ndmlich am Dienstag, den 18. Oktober 2022 — die Fithrung
der Dienstgeschéfte verboten?

b) Falls nein und falls die Frage 12 bejaht wurde, auf welche Rechts-
grundlage stiitzte sich die bereits vor dem 10. Oktober 2022 offent-
lich kommunizierte Entscheidung, den BSI-Prisidenten ,austau-
schen® zu wollen?

¢) Falls nein, welche Entwicklung seit dem 10. Oktober 2022 hat fiir ein
Vorliegen hinreichender ,,zwingender dienstlicher Griinde“ fiir ein
Verbot der Fithrung der Dienstgeschifte am 18. Oktober 2022 ge-
sorgt?

Die Fragen 13 bis 13c werden gemeinsam beantwortet.

Die Bundesministerin des Innern und fiir Heimat, Nancy Faeser, hat am 18. Ok-
tober 2022 entschieden, dem Préisidenten des BSI, Arne Schonbohm, die Fiih-
rung der Dienstgeschéfte als Prisident des BSI aus zwingenden dienstlichen
Griinden nach § 66 Satz 1 des Bundesbeamtengesetzes (BBG) mit sofortiger
Wirkung zu untersagen.

Die zwingenden dienstlichen Griinde diirfen hier nicht néher dargelegt werden.
Zwar ist hinsichtlich des herausgehobenen Amtes der hier wahrgenommenen
Funktion des Préisidenten des BSI ein gesteigertes parlamentarisches (Kon-
troll-)Interesse anzuerkennen, da es sich um eine auch besonders im Fokus der
Offentlichkeit stehende Personalie der Bundesverwaltung handelt. Allerdings
wiirde durch eine diese Griinde offenlegende Antwort der Bundesregierung in
unzuldssiger Weise in Grundrechte des betroffenen Beamten eingegriffen.

Hinzu kommt, dass seit dem 31. Oktober 2022 diesbeziiglich ein Antrag nach
§ 80 Absatz 5 der Verwaltungsgerichtsordnung rechtshédngig ist und die Bun-
desregierung sich nicht zu Inhalten von laufenden gerichtlichen Auseinander-
setzungen dullert.

14. Trifft es zu, dass eine Sprecherin des Bundesinnenministeriums am Mon-
tag, den 10. Oktober 2022, nicht bestdtigen wollte, dass sich Bundes-
innenministerin Nancy Faeser bereits fiir eine Ablosung von Arne
Schonbohm von dem BSI-Chefposten entschieden hat (siehe dpa-
Meldung vom 10. Oktober 2022, 14.27 Uhr)?

Ja.

15. Hatte der BSI-Prisident nach Kenntnis der Bundesregierung vor dem
Zeitpunkt der ZDF-Sendung ,,Magazin Royale® am 7. Oktober Kenntnis

a) von der Mitgliedschaft der Protelion GmbH bzw. der Infotecs Secu-
rity Software GmbH im Cyber-Sicherheitsrat Deutschland e. V.,

b) von dem Umstand, dass die Protelion GmbH bzw. die Infotecs Secu-
rity Software GmbH das Tochterunternehmen eines von einem
Ex-Mitarbeiter des russischen KGB gegriindeten Firma war bzw. ist,
und/oder
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¢) von dem Umstand, dass das Mutterunternehmen der Protelion GmbH
bzw. der Infotecs Security Software GmbH auf einer Sanktionsliste der
USA steht (SPIEGEL vom 20. Oktober 2022)?

Herr Schonbohm hat im Zusammenhang der Presseanfrage durch das ,,ZDF
Magazin Royale™ davon erfahren, dass in den USA seit 2018 befiirchtet wird,
dass ,,Infotecs eine Gefahr fir die nationale Sicherheit darstellen konnte und
,,Schadliche russische Cyber-Aktivititen® ermogliche.

Aufgrund § 66 BBG kann Herr Schonbohm hierzu ebenfalls nicht befragt wer-
den, ob ihm dariiber hinaus weitere Informationen vorliegen.

16. Auf welche konkreten oder abstrakten ,,zwingenden dienstlichen
Griinde® stiitzt die Bundesregierung das gegeniiber Arne Schonbohm
erlassene Verbot der Fithrung der Dienstgeschifte (§ 66 des Bundes-
beamtengesetzes — BBG)?

Es wird auf die Antwort zu den Fragen 13 bis 13¢ verwiesen.

17. Gibt es Vorwiirfe aus der ZDF-Sendung ,,Magazin Royale® vom 7. Okto-
ber 2022 gegen den BSI-Prisidenten Arne Schonbohm bzw. gegen das
BSI oder die Bundesregierung, die nach jetzigem Kenntnisstand nicht
zutreffen, und wenn ja, welche?

Die im Raum stehenden Vorwiirfe werden vom BMI griindlich und mit Nach-
druck gepriift und einer eingehenden Bewertung unterzogen. Bis zum Ab-
schluss dieser Priifung gilt hinsichtlich der Person von Herrn Schonbohm
selbstverstandlich die Unschuldsvermutung.

Aus datenschutzrechtlichen Griinden nimmt die Bundesregierung zu weiteren
Einzelheiten keine Stellung.

18. Hatte die Bundesregierung oder das BSI im Zusammenhang mit der
ZDF-Sendung ,,Magazin Royale* vom 7. Oktober 2022 Kontakt mit der
Redaktion des Magazins oder einer anderen Stelle des ZDF, und wenn ja,
was waren Gegenstand und Inhalt des Austauschs?

Das BSI hatte im Zeitraum vom 29. September 2022 bis zum 6. Oktober 2022
E-Mail-Korrespondenz mit einem Redakteur des ,,ZDF Magazin Royale“. Die
Korrespondenz umfasste im Weiteren eine Reihe von Fragen der Redaktion
zum Verkauf von Firmenanteilen von Herrn Schénbohm im Zuge der Ubernah-
me der BSI-Leitung, zur Zertifizierung von Protelion, zur Warnung des BSI zu
Kaspersky-Produkten und zur Parteizugehdrigkeit von Herrn Schonbohm.

Im BMI ging am 5. Oktober 2022 eine Anfrage der Redaktion ,,ZDF Magazin
Royale® ein, die Herrn Schonbohm und dessen Unternehmensanteile an der
BSS BuCET Shared Services AG betraf. Diese Anfrage wurde am 7. Oktober
2022 durch die Pressestelle des BMI beantwortet.
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19. Hat die Bundesregierung konkrete Erkenntnisse zu einer mdglichen
Néhe von Arne Schonbohm zu russischen Geheimdienstkreisen?

Wenn ja, wurde deshalb im Rahmen eines etwaigen Sicherheitsiiber-
priifungsverfahrens ein Sicherheitsrisiko festgestellt?

Der Bundesregierung liegen keine FErkenntnisse im fragegegenstindlichen
Sinne vor.

20. Wann, und wie hat das BMI mit Arne Schonbohm iiber die im Raum
stechenden Vorwiirfe gesprochen?

Es handelt sich hier um eine interne Personalangelegenheit, das Dienstverhélt-
nis des Beamten betreffend. Hierzu wird keine Auskunft erteilt.

21. Gab es eine eigenstindige Weisung der BSI-Hausleitung, sich vom
Cyber-Sicherheitsrat Deutschland e. V. fernzuhalten?

Ja.

22. Welche Griinde lagen der Weisung des BMI aus dem Jahr 2015 zu-
grunde, den Cyber-Sicherheitsrat Deutschland e. V. nicht zu unterstiit-
zen?

Die Cyber-Sicherheitsstrategie fiir Deutschland (2011) sah neben der Griindung
des Nationalen Cyber-Abwehrzentrums auch die Einberufung eines Gremiums
auf Staatssekretdrsebene unter Beteiligung der Lander und der Wirtschaft vor,
den Nationalen Cyber-Sicherheitsrat. Die Griindung des namensgleichen priva-
ten Vereins erfolgte ein Jahr spiter im Jahr 2012. In Folge dieser offensichtlich
beabsichtigten Namensgleichheit wurde eine Abgrenzung zum Verein empfoh-
len.

23. Bis wann galt die Weisung bzw. galten die Weisungen des BMI und gilt
bzw. gelten sie fort?

Das BMI hat im Mai 2015 seinen Geschéftsbereich aufgefordert, den Verein
nicht zu unterstiitzen. Der Erlass ist fiir die Geschiftsbereichsbehdrden des
BMI weiterhin giiltig. Herr Staatssekretdr Dr. Markus Richter hat die Teil-
nahme des BSI-Prisidenten am 10-jahrigen Jubildum des CSR e. V. ausnahms-
weise genehmigt, weil Herr Schonbohm Griinder des Vereins war. Eine Ande-
rung der grundsitzlichen Regelung ist damit nicht erfolgt.

24. Hatten Referenten, Referatsleiter, Unterabteilungsleiter, Abteilungsleiter
oder Staatssekretére seit dem Inkrafttreten der Weisung Kontakt mit Ver-
tretern des Cyber-Sicherheitsrat e. V., und wenn ja, in wie vielen Féllen
(bitte nach Datum, Teilnehmern und Art des Kontakts auflisten)?

Es fanden vereinzelte Kontakte eines Abteilungs- und Referatsleiters mit
Cyber-Sicherheitsrat Deutschland e. V. im Rahmen offizieller Veranstaltungen
vor Juni 2019 statt. Jeder Teilnahme lag eine besondere Abwiagung zugrunde,
ob der Beitrag des BMI, der sich im Rahmen solcher Veranstaltungen an die
Offentlichkeit richtet, wichtiger war als die Vermeidung des Eindrucks, dass die
Bundesverwaltung diesen Verein offiziell unterstiitzt.
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25. Hat die Bundesregierung dem BSI, insbesondere dem BSI-Prisidenten
Arne Schonbohm und/oder Mitarbeiterinnen und Mitarbeitern des BSI
auch Kontakte zu und Auftritte bei anderen Vereinen untersagt, wenn ja,
welche Vereine sind betroffen, und aus welchen Griinden?

Die Geschéftsbereichsbehdrden und das BMI stimmen sich im Rahmen ihrer
vertrauensvollen Zusammenarbeit regelméBig liber die Teilnahme an Veranstal-
tungen ab. Da die Teilnahme an Veranstaltungen des Cyber-Sicherheitsrat
Deutschland e. V. eine besondere Sensibilitdt erforderte, erfolgte in diesen Fél-
len ausnahmsweise eine Zustimmung seitens des BMI. Ahnliche Fille sind im
BMI nicht vorhanden.

Gesamtherstellung: H. Heenemann GmbH & Co. KG, Buch- und Offsetdruckerei, Bessemerstrafie 83-91, 12103 Berlin, www.heenemann-druck.de
Vertrieb: Bundesanzeiger Verlag GmbH, Postfach 10 05 34, 50445 KélIn, Telefon (02 21) 97 66 83 40, Fax (02 21) 97 66 83 44, www.bundesanzeiger-verlag.de
ISSN 0722-8333



