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Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes zur Anderung des BND-Gesetzes

A. Problem und Ziel

Das Bundesverfassungsgericht hat mit Beschluss vom 28. September 2022, 1 BVR
2354/13, die Ubermittlungsvorschriften in Staatsschutzangelegenheiten nach den
§§ 20, 21 des Bundesverfassungsschutzgesetzes (BVerfSchG) teilweise mit dem
Grundgesetz fiir unvereinbar erklért und zugleich die mit dem Grundgesetz un-
vereinbaren Vorschriften bis zu einer Neuregelung, ldngstens jedoch bis zum
31. Dezember 2023 mit Maflgaben fiir weiterhin anwendbar erklirt. Da § 11 Ab-
satz 3 des BND-Gesetzes (BNDG) auf § 20 BVerfSchG verweist, besteht Hand-
lungsbedarf auch fiir den Bundesnachrichtendienst. Im Zuge dessen sollen auch
die anderen Ubermittlungsvorschriften des BNDG sowie des Artikel 10-Gesetzes
(G 10) an die Vorgaben des Bundesverfassungsgerichts angepasst werden.

Aufgrund eines mutmaBlichen Verratsfalls im Jahr 2022 beim Bundesnachrich-
tendienst wurde der Bedarf an einer Stirkung und Optimierung von Mallnahmen
zur Eigensicherung deutlich. Das Parlamentarische Kontrollgremium regt eine
Uberpriifung an (BT-Drs. 20/6575). Ziel der gesetzlichen Neuregelung ist es, die
Verschlusssachen im Bundesnachrichtendienst noch stirker vor den Gefahren
fremder Kenntnisnahme zu schiitzen und Informationsabfliisse aus dem Bundes-
nachrichtendienst heraus zu verhindern.

B. Lésung

Sémtliche Ubermittlungsvorschriften im BNDG werden vom BVerfSchG entkop-
pelt und unter Beriicksichtigung der aktuellen Rechtsprechung des Bundesverfas-
sungsgerichts grundlegend normenklar und transparent gefasst.

Als Maflnahme der Eigensicherung werden zusétzliche Vorschriften zum Schutz
von Verschlusssachen durch Kontrollen prizise fiir den Bundesnachrichtendienst
gesetzlich geregelt.

Die neuen Regelungen dienen dazu, die Ubermittlung von Informationen verfas-
sungsfest auszugestalten und die Eigensicherung zu festigen.

Auf die Durchfiihrung eines Digitalchecks wurde verzichtet, weil der Bundes-
nachrichtendienst keine digitalen Verwaltungsleistungen fiir den Biirger erbringt.
Aus Geheimhaltungsgriinden sollen die internen Prozesse der Informationswei-
tergabe zwischen dem Bundesnachrichtendienst und den Abnehmerbehdrden
nicht dargestellt werden.
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C. Alternativen

Keine. Der vom Bundesverfassungsgericht beméngelte verfassungswidrige Zu-
stand bei der Ubermittlung in Staatsschutzsachen muss beseitigt werden.

D. Haushaltsausgaben ohne Erfiillungsaufwand

Der Gesetzentwurf fiihrt beim Bundesnachrichtendienst zu einmaligen Haushalts-
ausgaben ohne Erfiilllungsaufwand in Héhe von 10 Mio. Euro und zu jahrlichen
Haushaltsausgaben ohne Erfiillungsaufwand iiber 6,6 Mio. Euro.

Der mogliche Mehrbedarf fiir das Bundesverwaltungsgericht wegen dessen erst-
instanzlicher Zustindigkeit nach § 50 Absatz 1 Nummer 4 der Verwaltungsge-
richtsordnung (VwGO) durch Rechtsschutzbegehren in Zusammenhang mit Kon-
trollen zur Sicherung von Verschlusssachen lisst sich vorab nicht prézise spezifi-
zieren. Es ist voraussichtlich mit jahrlichen Haushaltsausgaben in Hohe von rund
170.000 Euro zu rechnen.

Jeglicher Mehrbedarf an Sach- und Personalmitteln soll finanziell und (plan-)stel-
lenméBig im jeweiligen Einzelplan ausgeglichen werden.

E. Erfiillungsaufwand

E.1 Erflllungsaufwand fur Bldrgerinnen und Blirger

Keiner.

E.2 Erflllungsaufwand fur die Wirtschaft

Keiner.

E.3 Erflllungsaufwand der Verwaltung

Durch die Durchfiihrung der neuen Kontrollbefugnisse beim Umgang mit Ver-
schlusssachen entsteht ein einmaliger Erfiillungsaufwand von 10 Mio. Euro. Er
resultiert aus den Sachkosten zur Unterstiitzung der Kontrollen sowie der punktu-
ellen Anpassung der vorhandenen informationstechnischen Systeme.

Infolge der Anderungen entstehen personelle Aufwiinde im Umfang von geschitzt
etwa 5,2 Mio. Euro pro Jahr sowie weitere jéhrliche Aufwénde von geschitzt 1,4
Mio. Euro.

F. Weitere Kosten

Der mogliche Mehrbedarf fiir das Bundesverwaltungsgericht wegen dessen erst-
instanzlicher Zustindigkeit nach § 50 Absatz 1 Nummer 4 VwGO durch Rechts-
schutzbegehren in Zusammenhang mit Kontrollen zur Sicherung von Verschluss-
sachen lésst sich vorab nicht prézise spezifizieren. Es ist voraussichtlich mit wei-
teren Kosten in Héhe von rund 170.000 Euro jéhrlich zu rechnen.
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Der Gesetzentwurf wirkt sich nicht auf sonstige Kosten fiir die Wirtschaft, Kosten
fiir soziale Sicherungssysteme, auf Einzelpreise und das Preisniveau, insbeson-
dere auf das Verbraucherpreisniveau, aus.
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BUNDESREPUBLIK DEUTSCHLAND
DER BUNDESKANZLER

Berlin, 2. Oktober 2023

An die

Prasidentin des
Deutschen Bundestages
Frau Barbel Bas

Platz der Republik 1
11011 Berlin

Sehr geehrte Frau Prasidentin,
hiermit Ubersende ich den von der Bundesregierung beschlossenen

Entwurf eines Gesetzes zur Anderung des BND-Gesetzes

mit Begriindung und Vorblatt (Anlage).
Ich bitte, die Beschlussfassung des Deutschen Bundestages herbeizufuhren.
Federfuhrend ist das Bundeskanzleramt.

Der Gesetzentwurf ist dem Bundesrat am 8. September 2023 als besonders eilbedurftig
zugeleitet worden.

Die Stellungnahme des Bundesrates zu dem Gesetzentwurf sowie die Auffassung der
Bundesregierung zu der Stellungnahme des Bundesrates werden unverziglich nachge-
reicht.

Mit freundlichen Grif3en

Olaf Scholz
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Entwurf eines Gesetzes zur Anderung des BND-Gesetzes

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Anderung des BND-Gesetzes

Das BND-Gesetz vom 20. Dezember 1990 (BGBI. I S. 2954, 2979), das zuletzt durch ... gedndert worden
ist, wird wie folgt gedndert:

1. Dem § 1 wird folgende Inhaltsiibersicht vorangestellt:

§1
§2
§3
§4
§5

§6
§7
§8
§9

,.Inhaltsiibersicht

Abschnitt 1 Organisation, Aufgaben und allgemeine Befugnisse

Organisation und Aufgaben

Befugnisse

Besondere Auskunftsverlangen

Besondere Auskunftsverlangen zu Bestandsdaten

Besondere Formen der Datenerhebung

Abschnitt 2 Weiterverarbeitung von Daten

Speicherung, Veranderung und Nutzung personenbezogener Daten
Berichtigung, Loschung und Verarbeitungsbeschrankung personenbezogener Daten
Dateianordnungen

Auskunft an den Betroffenen

Abschnitt 3 Ubermittlung von Daten und gemeinsame Dateien

Unterabschnitt 1 Allgemeine Vorschriften bei der Ubermittlung von personenbezogenen Daten durch den

§ 9a
§ 9b
§ 9¢c
§ 9d
§ 9e

Bundesnachrichtendienst

Zweckbindung der Ubermittlung personenbezogener Daten
Protokollierung der Ubermittlung

Verbundene personenbezogene Daten

Pflicht zur Ubermittlung vervollstindigter oder berichtigter Daten

Verbot der Ubermittlung
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§ of
§ 9¢

§ %h

Schutz von minderjihrigen Personen bei Ubermittlungen an inléndische Stellen

Schutz von minderjihrigen Personen bei Ubermittlungen an auslindische Stellen oder an iiber-
oder zwischenstaatliche Stellen

Ubermittlung zum Schutz der betroffenen Person

Unterabschnitt 2 Dateniibermittlung an den Bundesnachrichtendienst und Ubermittlung von

personenbezogenen Daten aus allgemein zugénglichen Quellen durch den Bundesnachrichtendienst

§ 10
§ 10a

Ubermittlung von personenbezogenen Daten an den Bundesnachrichtendienst

Ubermittlung von personenbezogenen Daten aus allgemein zuginglichen Quellen

Unterabschnitt 3 Ubermittlung von personenbezogenen Daten aus nicht allgemein zuginglichen Quellen an

§11
§1la
§ 11b
§ 11c
§11d

inldndische Stellen

Ubermittlung an inlindische Nachrichtendienste
Ubermittlung an inlédndische Strafverfolgungsbehdrden
Ubermittlung an inléndische 6ffentliche Stellen
Ubermittlung an nicht 6ffentliche inlindische Stellen

Ubermittlung von personenbezogenen Daten aus einer Vertraulichkeitsbeziehung an inléindische
Stellen

Unterabschnitt 4 Ubermittlung von personenbezogenen Daten aus nicht allgemein zugénglichen Quellen an

§1le
§ 11f

§11g

§ 12
§13
§ 14

§15
§ 16

§17
§18

ausldndische Stellen sowie an iiber- oder zwischenstaatliche Stellen

Ubermittlung an auslindische 6ffentliche Stellen und an iiber- oder zwischenstaatliche Stellen
Ubermittlung an nicht 6ffentliche ausléindische Stellen

Ubermittlung von personenbezogenen Daten aus einer Vertraulichkeitsbeziehung an auslindische
Stellen oder {iber- oder zwischenstaatliche Stellen

Unterabschnitt 5 Gemeinsame Dateien

Projektbezogene gemeinsame Dateien mit inldndischen 6ffentlichen Stellen
Gemeinsame Dateien mit ausldndischen 6ffentlichen Stellen

Fiihrung gemeinsamer Dateien durch den Bundesnachrichtendienst mit ausldndischen 6ffentlichen
Stellen

Dateianordnung bei gemeinsamen Dateien mit auslédndischen 6ffentlichen Stellen

Eingabe in und Zugriff auf die vom Bundesnachrichtendienst gefiihrten gemeinsamen Dateien mit
ausléndischen 6ffentlichen Stellen

Beteiligung an gemeinsamen Dateien mit ausldndischen 6ffentlichen Stellen

(weggefallen)
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Abschnitt 4 Technische Aufkldrung

Unterabschnitt 1 Verarbeitung von personenbezogenen Daten im Rahmen der strategischen Ausland-

§19
§ 20
§21
§22
§23
§ 24
§ 25
§ 26
§ 27
§ 28

§ 29
§ 30

§ 31
§ 32
§ 33

§ 34
§ 35
§ 36
§ 37
§ 38
§ 39

§ 40
§ 41

Fernmeldeaufklarung

Strategische Ausland-Fernmeldeaufkldrung

Besondere Formen der strategischen Ausland-Fernmeldeaufklérung
Schutz von Vertraulichkeitsbeziehungen

Kernbereichsschutz

Anordnung

Eignungspriifung

Pflichten der Anbieter von Telekommunikationsdiensten, Entschidigung
Verarbeitung von personenbezogenen Verkehrsdaten

Auswertung der Daten und Priifpflichten

Datenerhebung durch eine auslédndische 6ffentliche Stelle

Unterabschnitt 2 (weggefallen)

(weggefallen)
(weggefallen)

Unterabschnitt 3 Kooperationen im Rahmen der strategischen Ausland-Fernmeldeaufklédrung

Kooperationen mit auslédndischen 6ffentlichen Stellen
Verarbeitung von selektierten personenbezogenen Daten im Rahmen von Kooperationen

Verarbeitung von unselektierten personenbezogenen Verkehrsdaten im Rahmen von
Kooperationen

Unterabschnitt 4 Besondere Formen der technischen Aufklarung

Eingriff in informationstechnische Systeme von Ausldndern im Ausland
Schutz von Vertraulichkeitsbeziehungen

Kernbereichsschutz

Anordnung

(weggefallen)

(weggefallen)

Unterabschnitt 5 Unabhingige Rechtskontrolle

Ausiibung der unabhingigen Rechtskontrolle
Unabhéngiger Kontrollrat
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§ 42

§ 43

§ 44
§ 45
§ 46
§ 47
§ 48
§ 49
§ 50
§51
§ 52
§ 53
§ 54
§ 55
§ 56
§57
§ 58

§59
§ 60
§ 61
§ 62

§ 63
§ 64
§ 65

§ 65a
§ 65b

Zustindigkeit des gerichtsédhnlichen Kontrollorgans; Vorlagepflicht des
Bundesnachrichtendienstes

Besetzung des gerichtsdhnlichen Kontrollorgans; Wahl der Mitglieder; Wahl der Prisidentin oder
des Présidenten und der Vizeprasidentin oder des Vizeprisidenten des Unabhingigen Kontrollrates

Rechtstellung und Ernennung der Mitglieder des gerichtsdhnlichen Kontrollorgans
Amtszeit der Mitglieder des gerichtsdhnlichen Kontrollorgans; Ruhestand
Besoldung der Mitglieder des gerichtsdhnlichen Kontrollorgans

Weitere Rechte und Pflichten der Mitglieder des gerichtsdhnlichen Kontrollorgans
Amtsbezeichnungen

Spruchkdrper des gerichtsdhnlichen Kontrollorgans; Beschlussfassung

Leitung des administrativen Kontrollorgans

Zustindigkeit des administrativen Kontrollorgans

Beanstandungen

Mitarbeiterinnen und Mitarbeiter des Unabhéngigen Kontrollrates

Geheimhaltung; Aussagegenehmigung

Bericht des Unabhingigen Kontrollrates an das Parlamentarische Kontrollgremium
Pflicht des Bundesnachrichtendienstes zur Unterstiitzung

Personal- und Sachausstattung; Personalverwaltung

Austausch zwischen dem Parlamentarischen Kontrollgremium und dem Unabhéngigen
Kontrollrat; Zusammenarbeit zwischen dem Unabhéngigen Kontrollrat, der G 10-Kommission und
der oder dem Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit

Unterabschnitt 6 Mitteilungen und Evaluierung

Mitteilung an Betroffene und Benachrichtigungspflichten
Mitteilungsverbote
Evaluierung

Dienstvorschriften

Abschnitt 5 Gemeinsame Bestimmungen

Unabhéngige Datenschutzkontrolle
Anwendung des Bundesdatenschutzgesetzes

Politische Unterrichtung und Information der Offentlichkeit

Abschnitt 6 Sicherung von Verschlusssachen im Bundesnachrichtendienst

Unterabschnitt 1 Befugnisse, Durchfiihrung und Anordnung

MaBnahmen zur Sicherung von Verschlusssachen; Mitwirkungspflicht

Kontrolle und Durchsuchung von Personen, Taschen und Fahrzeugen zur Sicherung von
Verschlusssachen



Deutscher Bundestag — 20. Wahlperiode — 11— Drucksache 20/8627

§ 65¢  Kontrolle und Durchsuchung von Rdumen zur Sicherung von Verschlusssachen
§ 65d IT-Kontrollen zur Sicherung von Verschlusssachen
§ 65¢  Anordnung von Mallnahmen zur Sicherung von Verschlusssachen

§ 65f Durchfithrung von Mafinahmen zur Sicherung von Verschlusssachen; Begriffsbestimmung

Unterabschnitt 2 Verarbeitung und Ubermittlung von personenbezogenen Daten aus MaBnahmen zur

Sicherung von Verschlusssachen

§ 65g Kennzeichnung, Speicherung, Loschung und Zweckbindung
§ 65h  Schutz des Kernbereichs privater Lebensgestaltung

§ 651  Personenbezogene Daten aus Vertraulichkeitsbeziehungen

§ 65j  Schutz von minderjéhrigen Personen

§ 65k  Protokollierung

§ 651  Ubermittlung von personenbezogenen Daten aus MaBnahmen zur Sicherung von Verschlusssachen

Abschnitt 7 Straf- und BuBBgeldvorschriften

§ 66  Strafvorschriften
§ 67  BuBgeldvorschriften

Abschnitt 8 Schlussvorschriften

§ 68  Einschriankung von Grundrechten

§ 69  Ubergangsvorschriften®.
2. In§ 1 Absatz 2 Satz 2 wird die Angabe ,,39* durch die Angabe ,,37“ ersetzt.
3. Nach § 2 Absatz 1 werden die folgenden Absétze 1a und 1b eingefiigt:

»(1a) Der Bundesnachrichtendienst darf zum Schutz seiner Mitarbeiterinnen und Mitarbeiter, seiner Ein-
richtungen und seiner Quellen Legenden einsetzen sowie die hierfiir erforderlichen Tarnmittel herstellen und
nutzen.

(1b) Der Bundesnachrichtendienst darf eine nach § 21h Absatz 3 Nummer 4 der Luftverkehrs-Ordnung
unzuldssige Benutzung des Luftraums seiner Dienststellen durch unbemannte Fluggeréite durch geeignete
technische Mittel gegen das Fluggerit, dessen Steuerungseinheit oder Steuerungsverbindung abwehren.*

4. § 6 Absatz 2 wird wie folgt gefasst:

»(2) Die Speicherung, Verdnderung und Nutzung personenbezogener Daten einer minderjéhrigen Per-
son ist nur unter den Voraussetzungen des § 11 des Bundesverfassungsschutzgesetzes sowie dann zuldssig,
wenn nach den Umsténden des Einzelfalls nicht ausgeschlossen werden kann, dass von der minderjihrigen
Person eine Gefahr ausgeht

1. fiir Leib oder Leben einer Person,
2. fur deutsche Einrichtungen oder

3.  fir Einrichtungen der Europidischen Union, der Européischen Freihandelsassoziation oder des Nordat-
lantikvertrages.

Die Speicherung, Verdnderung und Nutzung personenbezogener Daten einer minderjdhrigen Person ist fer-
ner zulédssig, wenn dies zu deren Schutz erforderlich ist.*
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5.

6.

In § 9 Satz 2 werden die Worter ,,Bundesministeriums des Innern, fiir Bau und Heimat* durch die Worter
,,Bundesministeriums des Innern und fir Heimat* ersetzt.

Nach der Uberschrift zu Abschnitt 3 wird folgender Unterabschnitt 1 eingefiigt:

,,unterabschnitt 1

Allgemeine Vorschriften bei der Ubermittlung von personenbezogenen Daten durch den
Bundesnachrichtendienst

§ 9a
Zweckbindung der Ubermittlung personenbezogener Daten

(1) Die empfangende Stelle darf personenbezogene Daten nur zu den Zwecken verarbeiten, zu denen
sie ihr vom Bundesnachrichtendienst tibermittelt worden sind. Eine Weiterverarbeitung zu anderen Zwecken
durch die empfangende Stelle ist unzuldssig, es sei denn, der Bundesnachrichtendienst stimmt der Weiter-
verarbeitung zu. Der Bundesnachrichtendienst darf einer iiber Satz 1 hinausgehenden Weiterverarbeitung
nur zustimmen, wenn er die personenbezogenen Daten der empfangenden Stelle auch zu dem anderen Zweck
hitte iibermitteln diirfen.

(2) Die empfangende Stelle der personenbezogenen Daten ist verpflichtet, dem Bundesnachrichten-
dienst auf Verlangen Auskunft iiber die Weiterverarbeitung zu erteilen.

(3) Der Bundesnachrichtendienst hat die empfangende Stelle bei der Ubermittlung von personenbe-
zogenen Daten darauf hinzuweisen,

1. zu welchen Zwecken sie die Daten verarbeiten darf und
2. dass sie ihm auf Verlangen Auskunft iiber die Weiterverarbeitung erteilen muss.

(4) Voraussetzung fiir die Ubermittlung von personenbezogenen Daten an auslindische Stellen und
an lber- oder zwischenstaatliche Stellen ist iber die Absétze 1 und 3 hinaus, dass

1. die auslindische Stelle oder die liber- oder zwischenstaatliche Stelle entsprechend Absatz 2 zur Aus-
kunft verpflichtet wird und

2. die auslindische Stelle oder die iiber- oder zwischenstaatliche Stelle eine Zusicherung abgegeben hat,
dass sie einer Loschungsaufforderung des Bundesnachrichtendienstes Folge leistet.

Sofern tatsdchliche Anhaltspunkte dafiir vorliegen, dass die ausldndische Stelle oder die {iber- oder zwi-
schenstaatliche Stelle eine Zusicherung nach Satz 1 Nummer 2 nicht einhélt, hat eine Ubermittlung zu un-
terbleiben.

§ 9b
Protokollierung der Ubermittlung

(1) Hat der Bundesnachrichtendienst einer anderen Stelle personenbezogene Daten iibermittelt, so ist
er verpflichtet, die folgenden Daten zu protokollieren:

1. die Stelle, an die die Daten {ibermittelt worden sind,
2. die Rechtsgrundlage fiir die Ubermittlung und
3. den Zeitpunkt der Ubermittlung.
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(2) Die Protokolldaten sind bis zum Ablauf des zweiten Kalenderjahres, das auf das Kalenderjahr der
Protokollierung folgt, aufzubewahren. Nach Ablauf der Aufbewahrungsfrist sind die Protokolldaten unver-
ziiglich zu 16schen.

(3) Die Loschung der Protokolldaten kann unterbleiben, wenn die Trennung von anderen Informatio-
nen, die zur Erfiillung der Aufgaben des Bundesnachrichtendienstes erforderlich sind, nicht oder nur mit
iiberméBigem Aufwand moglich ist.

§ 9¢
Verbundene personenbezogene Daten

(1) Sind mit personenbezogenen Daten, die iibermittelt werden sollen, weitere personenbezogene Da-
ten der betroffenen oder einer dritten Person so verbunden, dass eine Trennung nicht méglich oder nur mit
unverhiltnismiBigem Aufwand mdglich ist, so ist die Ubermittlung auch dieser weiteren Daten zulissig,
sofern nicht berechtigte Interessen der betroffenen oder der dritten Person an der Geheimhaltung offensicht-
lich tiberwiegen.

(2) Die weiteren personenbezogenen Daten der betroffenen oder der dritten Person sind kenntlich zu
machen. Die datenempfangende Stelle darf die iibermittelten weiteren personenbezogenen Daten nicht wei-
terverarbeiten.

§9d
Pflicht zur Ubermittlung vervollstindigter oder berichtigter Daten

(1) Erweisen sich personenbezogene Daten nach ihrer Ubermittlung als unvollstindig oder unrichtig,
so hat der Bundesnachrichtendienst unverziiglich der empfangenden Stelle, der er diese personenbezogenen
Daten iibermittelt hat, die vervollstidndigten oder berichtigten Daten zu iibermitteln.

(2) Aufdie Ubermittlung der vervollstindigten oder berichtigten Daten kann verzichtet werden, wenn
dies fiir die Beurteilung eines Sachverhalts offensichtlich ohne Bedeutung ist.

§ 9e
Verbot der Ubermittlung
(1) Der Bundesnachrichtendienst darf keine personenbezogenen Daten iibermitteln, wenn

1. fir ihn erkennbar ist, dass unter Beriicksichtigung der Art der Information und ihrer Erhebung die
schutzwiirdigen Interessen der betroffenen Person das Allgemeininteresse an der Ubermittlung tiber-
wiegen,

2. der Ubermittlung iiberwiegende Sicherheitsinteressen entgegenstehen oder
3. der Ubermittlung besondere gesetzliche Regelungen zur Weiterverarbeitung der Daten entgegenstehen.

Die Verpflichtung zur Wahrung gesetzlicher Geheimhaltungspflichten oder von Berufs- oder besonderen
Amtsgeheimnissen, die nicht auf gesetzlichen Vorschriften beruhen, bleibt unberiihrt.

(2) Eine Ubermittlung ist trotz entgegenstehender iiberwiegender Sicherheitsinteressen nach
Absatz 1 Nummer 2 zuldssig, wenn dies zur Abwehr einer dringenden Gefahr fiir Leib oder Leben einer
Person erforderlich ist. Dies gilt nicht, wenn durch die Ubermittlung eine erhebliche Gefahr fiir Leib oder
Leben einer anderen Person zu besorgen ist und dieses Schutzinteresse iiberwiegt. In den Féllen des Satz 2
wird das Parlamentarische Kontrollgremium unterrichtet.
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(3) Istdie empfangende Stelle eine auslandische Stelle oder eine {iber- oder zwischenstaatliche Stelle,
so iiberwiegen schutzwiirdige Interessen der betroffenen Person das Allgemeininteresse an einer Ubermitt-
lung insbesondere dann, wenn tatsdchliche Anhaltspunkte dafiir bestehen, dass durch die Verwendung der
Daten

1. in dem auslindischen Staat erhebliche Menschenrechtsverletzungen drohen wiirden oder

2. die Verletzung von elementaren rechtsstaatlichen Grundsétzen droht, etwa wenn die Daten verwendet
wiirden, um eine Person

a) politisch zu verfolgen,

b) unmenschlich oder erniedrigend zu bestrafen oder sonst unmenschlich oder erniedrigend zu be-
handeln.

In Zweifelsfillen hat der Bundesnachrichtendienst zu beriicksichtigen, ob die empfangende Stelle einen an-
gemessenen Schutz der iibermittelten Daten zusichert und ob Anhaltspunkte dafiir vorliegen, dass die Zusi-
cherung nicht eingehalten wird.

(4) Ist die empfangende Stelle eine ausldndische Stelle oder eine iiber- oder zwischenstaatliche Stelle,
so stehen der Ubermittlung iiberwiegende Interessen insbesondere entgegen, wenn durch die Ubermittlung
beeintrachtigt wiirden:

1. wesentliche Sicherheitsinteressen des Bundes oder eines Landes oder
2. wesentliche auswértige Belange der Bundesrepublik Deutschland.

Bei der Priifung, ob der Ubermittlung {iberwiegende Interessen entgegenstehen, muss der Bundesnachrich-
tendienst insbesondere die Art der Information und ihre Erhebung sowie den bisherigen Umgang der ausldn-
dischen Stelle mit iibermittelten Daten beriicksichtigen.

§ of
Schutz von minderjihrigen Personen bei Ubermittlungen an inléndische Stellen

(1) Personenbezogene Daten einer Person, die noch nicht 14 Jahre alt ist, darf der Bundesnachrichten-
dienst an inldndische Stellen vorbehaltlich des Absatz 2 und des § 9h nicht tibermitteln.

(2) Eine Ubermittlung von personenbezogenen Daten einer Person, die noch nicht 14 Jahre alt ist, darf
an inldndische Stellen erfolgen, soweit die Voraussetzungen einer Speicherung nach § 6 Absatz 2 Satz 1
vorliegen.

§ 9¢

Schutz von minderjihrigen Personen bei Ubermittlungen an ausléndische Stellen und an iiber- oder zwi-
schenstaatliche Stellen

(1) Personenbezogene Daten einer Person, die noch nicht 16 Jahre alt ist, darf der Bundesnachrichten-
dienst vorbehaltlich des Absatz 2 und des § 9h weder an eine ausldndische Stelle noch an eine iiber- oder
zwischenstaatliche Stelle {ibermitteln.

(2) Eine Ubermittlung von personenbezogenen Daten einer Person, die noch nicht 16 Jahre alt ist, darf
an eine ausldndische Stelle oder an eine {iber- oder zwischenstaatliche Stelle erfolgen,

1. wenn nach den Umsténden des Einzelfalls auf Grund tatséchlicher Anhaltspunkte nicht ausgeschlossen
werden kann, dass die Ubermittlung erforderlich ist zur Abwehr einer Gefahr fiir Leib oder Leben einer
Person, die bereits im Einzelfall besteht oder in absehbarer Zeit in bestimmter Art zu entstehen droht,
oder

2.  bei dringendem Verdacht auf eine § 11a entsprechende Straftat.
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Bei Ubermittlungen an Stellen eines Staates, der Mitgliedstaat der Europdischen Union, der Europiischen
Freihandelsassoziation oder des Nordatlantikvertrages ist, ist § 9f entsprechend anzuwenden.

§ %h
Ubermittlung zum Schutz der betroffenen Person

(1) Der Bundesnachrichtendienst darf zum Schutz der betroffenen Person mit deren Einwilligung ihre
personenbezogenen Daten libermitteln. Kann die Einwilligung nicht oder nicht rechtzeitig eingeholt werden,
darf der Bundesnachrichtendienst personenbezogene Daten auch iibermitteln, wenn

1. die Ubermittlung offensichtlich im Interesse der betroffenen Person liegt und

2. kein Grund zu der Annahme besteht, dass sie ihre Einwilligung zu der Ubermittlung verweigern wiirde,
wenn sie Kenntnis von dieser hitte.

(2) Eine Ubermittlung personenbezogener Daten minderjihriger Personen ist iiber Absatz 1 hinaus
auch zuldssig, wenn dies zum Schutz der minderjahrigen Person erforderlich ist.*

7. Vor § 10 wird folgende Uberschrift eingefiigt:

,,Unterabschnitt 2

Dateniibermittlung an den Bundenachrichtendienst und Ubermittlung von personenbezogenen Daten aus
allgemein zugénglichen Quellen durch den Bundesnachrichtendienst™.

8. Nach § 10 wird folgender § 10a eingefiigt:

,»S 10a
Ubermittlung von personenbezogenen Daten aus allgemein zugénglichen Quellen

(1) Der Bundesnachrichtendienst darf personenbezogene Daten, die er aus allgemein zuginglichen
Quellen erhoben hat, einer anderen Stelle iibermitteln, wenn dies erforderlich ist

1. zur Erfiillung seiner Aufgaben oder
2. zur Erfiillung der Aufgaben der empfangenden Stelle.
Eine automatisierte Ubermittlung ist zuléssig.

(2) Absatz 1 gilt nicht fiir personenbezogene Daten, die aus allgemein zugénglichen Quellen systema-
tisch erhoben oder zusammengefiihrt wurden. Die Ubermittlung richtet sich in diesen Féllen nach den Un-
terabschnitten 3 und 4.

9. Nach § 10a werden die folgenden Unterabschnitte 3 und 4 eingefiigt:

,,unterabschnitt 3

Ubermittlung von personenbezogenen Daten aus nicht allgemein zuginglichen Quellen an inlindische
Stellen
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§11

Ubermittlung an inldndische Nachrichtendienste

Der Bundesnachrichtendienst darf personenbezogene Daten an das Bundesamt fiir Verfassungsschutz,
an die Verfassungsschutzbehorden der Lander und an das Bundesamt fiir den Militérischen Abschirmdienst
iibermitteln, wenn tatséchliche Anhaltspunkte dafiir bestehen, dass die Ubermittlung erforderlich ist

1. zur Erfillung seiner Aufgaben oder

2. zur Erfillung der Aufgaben der empfangenden Stelle.

§1la

Ubermittlung an inléndische Strafverfolgungsbehdrden

(1) Der Bundesnachrichtendienst darf personenbezogene Daten an inlédndische Strafverfolgungsbe-
horden {ibermitteln, wenn tatsichliche Anhaltspunkte dafiir vorliegen, dass die Ubermittlung erforderlich ist
zur Verfolgung von besonders schweren Straftaten, fiir die bestimmte, den Verdacht begriindende Tatsachen
vorliegen. Besondere schwere Straftaten im Sinne des Satzes 1 sind Straftaten, die im Hochstmal3 mit Frei-
heitsstrafe bedroht sind von

1. mindestens zehn Jahren oder

2. funf Jahren und einen auflen- oder sicherheitspolitischen Bezug im Sinne des § 1 Absatz 2 aufweisen,
aus dem

a)

Strafgesetzbuch:

aa)

bb)

cc)

dd)

ee)

ff)
gg)

§ 80a (Aufstacheln zum Verbrechen der Aggression), § 83 Absatz 2 (Vorbereitung eines
hochverréterischen Unternehmens), § 85 Absatz 1 (Verstoll gegen ein Vereinigungsverbot),
§ 87 (Agententitigkeit zu Sabotagezwecken), § 88 (Verfassungsfeindliche Sabotage), § 89
Absatz 1 (Verfassungsfeindliche Einwirkung auf Bundeswehr und 6ffentliche Sicherheitsor-
gane), § 95 (Offenbaren von Staatsgeheimnissen), § 96 Absatz 2 (Auskundschaften von
Staatsgeheimnissen), § 97 Absatz 1 (Preisgabe von Staatsgeheimnissen), § 98 (Landesverra-
terische Agententétigkeit), § 99 (Geheimdienstliche Agententétigkeit), § 100a (Landesverré-
terische Félschung),

§ 109d (Storpropaganda gegen die Bundeswehr), § 109¢ (Sabotagehandlungen an Verteidi-
gungsmitteln), § 109f (Sicherheitsgefdhrdender Nachrichtendienst), § 109g Absatz 1 (Sicher-
heitsgefdhrdendes Abbilden),

§ 125a (Besonders schwerer Fall des Landfriedensbruchs), § 127 (Betreiben krimineller Han-
delsplattformen im Internet), § 129 Absatz 1 Satz 1 und Absatz 5 (Bildung krimineller Ver-
einigungen) und § 129a (Bildung terroristischer Vereinigungen), jeweils auch in Verbindung
mit § 129b, sowie § 130 Absatz 1 und 3 (Volksverhetzung),

§ 180 Absatz 2 (Forderung sexueller Handlungen Minderjédhriger), § 181a Absatz 1 (Zuhil-
terei) und § 182 Absatz 1 und 2 (Sexueller Missbrauch von Jugendlichen),

§ 232 Absatz 1 (Menschenhandel), § 232a Absatz 6 (Zwangsprostitution), § 234a Absatz 3
(Verschleppung), § 235 Absatz 1 und 2 (Entziehung Minderjihriger), § 236 Absatz 1 und
Absatz 2 Satz 3 (Kinderhandel), § 237 Absatz 1 und 2 (Zwangsheirat), § 239 Absatz 1 (Frei-
heitsberaubung),

§ 253 (Erpressung), § 261 Absatz 1, 2 und 4 (Geldwésche),

§ 275 Absatz 2 (Vorbereitung der Falschung von amtlichen Ausweisen) und § 276 Absatz 2
(Verschaffen von falschen amtlichen Ausweisen), jeweils auch in Verbindung mit § 276a,
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hh) § 303b Absatz 2 und 3 (Computersabotage), § 305a (Zerstorung wichtiger Arbeitsmittel),
ii) §316b Absatz 1, § 316¢ Absatz 4, § 317 Absatz 1, § 318 Absatz 1,
b) AuBenwirtschaftsgesetz: § 18 Absatz 1 bis 5, auch in Verbindung mit Absatz 9,

c) Gesetz liber die Kontrolle von Kriegswaffen: § 19 Absatz 1, § 20a Absatz 1, auch in Verbindung
mit § 21, und § 22a Absatz 1,

d) Ausfiihrungsgesetz zu dem Ubereinkommen vom 13. Januar 1993 iiber das Verbot der Entwick-
lung, Herstellung, Lagerung und des Einsatzes chemischer Waffen und iiber die Vernichtung sol-
cher Waffen: § 16 Absatz 1,

e) Aufenthaltsgesetz: § 96 Absatz 1 (Einschleusen von Ausldndern),

f) Waffengesetz: § 51 Absatz 1 und § 52 Absatz 1,

g) Geschiftsgeheimnisgesetz: § 23 Absatz 4.

(2) Absatz 1 findet keine Anwendung fiir die mit dem Zweck der politischen Unterrichtung gekenn-

zeichneten personenbezogenen Daten, die durch MaBBnahmen nach den §§ 19 und 34 erhoben wurden.

§11b
Ubermittlung an inléndische 6ffentliche Stellen

(1) Der Bundesnachrichtendienst darf personenbezogene Daten an die nicht in den §§ 11 und 11a ge-

nannten inldndischen 6ffentlichen Stellen {ibermitteln, wenn tatsdchliche Anhaltspunkte dafiir vorliegen,
dass die Ubermittlung dem Schutz eines besonders gewichtigen Rechtsguts dient, fiir das bereits im Einzel-
fall eine Gefahr besteht oder fiir das eine Gefahr in absehbarer Zeit in bestimmter Art zu entstehen droht.
Besonders gewichtige Rechtsgiiter im Sinne von Satz 1 sind

1.
2.
3.

Leib, Leben oder Freiheit einer Person,
der Bestand oder die Sicherheit des Bundes oder eines Landes,

der Bestand oder die Sicherheit der Europdischen Union, eines Mitgliedstaates der Européischen Union,
der Europdischen Freihandelsassoziation oder eines ihrer Mitgliedstaaten oder des Nordatlantikvertra-
ges oder eines seiner Mitgliedstaaten,

die freiheitliche demokratische Grundordnung,

die Funktionsfahigkeit und Sicherheit der Bundeswehr sowie verbiindeter Streitkriafte im Rahmen der
Erfiillung der ihnen obliegenden Aufgaben,

die Sicherheit und Arbeitsfahigkeit
a) staatlicher Einrichtungen sowie
b) wesentlicher Infrastruktureinrichtungen oder Anlagen

mit unmittelbarer Bedeutung fiir das Gemeinwesen in der Bundesrepublik Deutschland oder in Mit-
gliedstaaten der Européischen Union, der Européischen Freihandelsassoziation oder des Nordatlantik-
vertrages sowie Einrichtungen der Européischen Union, der Europdischen Freihandelsassoziation oder
des Nordatlantikvertrages,

die Handlungsfihigkeit der Bundesrepublik Deutschland und der Européischen Union auf dem Gebiet
des Grenzschutzes sowie des Aufenthalts- und Staatsangehorigenrechts,

die Sicherheit von informationstechnischen Systemen in Féllen von herausgehobener Bedeutung fiir die
Allgemeinheit,
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9. die wesentliche Funktionsfihigkeit des inldndischen und européischen Wirtschafts- und Wissenschafts-
standorts,

10. die auBenpolitische Handlungsfahigkeit der Bundesrepublik Deutschland sowie
11. der Schutz von Sachen von bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse geboten ist.

Soweit die Ubermittlung personenbezogener Daten durch den Bundesnachrichtendienst an inléindische &f-
fentliche Stellen in anderen Rechtsvorschriften vorgesehen ist, bleiben diese unberiihrt.

(2) Abweichend von Absatz 1 ist eine E'Jbermittlung an die in Absatz 1 Satz 1 genannten inléndischen
offentlichen Stellen auch zuldssig, wenn die Ubermittlung dem Schutz eines besonders gewichtigen Rechts-
guts nach Absatz 1 Satz 2 dient und tatsdchliche Anhaltspunkte vorliegen, dass die Ubermittlung erforderlich
ist,

1. um der empfangenden offentlichen Stelle Hintergrundinformationen zu Themen und Staaten in ihrem

Zustindigkeitsbereich zur Erstellung eines eigenen Lagebildes bereitzustellen,

2. zur Verhinderung von strategischer Einflussnahme und Ausspahung durch fremde Méchte,

3. zur Aufkldrung von Teilnehmerinnen und Teilnehmern am AuBenwirtschaftsverkehr {iber Umstéinde,
die fiir die Einhaltung von Beschridnkungen des AuBBenwirtschaftsverkehrs von Bedeutung sind,

4. zur Minderung der Verwundbarkeit und Stirkung des Schutzes der Sicherheit von informationstechni-
schen Systemen vor internationalen kriminellen, terroristischen oder staatlichen Angriffen,

5. zur Vorbereitung und Durchfithrung eigener MaBinahmen des Bundesnachrichtendienstes,

6. zur Vorbereitung der Landes- und Biindnisverteidigung sowie von Auslandseinsétzen der Bundeswehr
oder

7. um auf vergleichbare Weise Gefiahrdungen der in § 19 Absatz 4 genannten Gefahrenbereiche entgegen-
zuwirken, insbesondere soweit es hierzu erforderlich ist, personenbezogene Daten von Personen zu
iibermitteln, die an derartigen Gefiahrdungen beteiligt sind.

Die nach Satz 1 iibermittelten personenbezogenen Daten diirfen nicht zur operativen Anwendung unmittel-
baren Zwangs genutzt werden.

(3) Besteht im Einzelfall eine Gefahr fiir ein besonders gewichtiges Rechtsgut nach Absatz 1 Satz 2
Nummer 1, 2 oder Nummer 5 oder droht eine solche Gefahr fiir ein derartiges Rechtsgut in absehbarer Zeit
in bestimmter Art zu entstehen, darf die Bundeswehr zum Schutz dieses Rechtsguts ihr nach Absatz 2 Satz 1
Nummer 6 iibermittelte personenbezogenen Daten abweichend von § 9a Absatz 1 Satz 2 auch ohne Zustim-
mung des Bundesnachrichtendienstes zur operativen Anwendung unmittelbaren Zwangs verwenden, wenn
diese Zustimmung nicht rechtzeitig eingeholt werden kann. In diesen Féllen ist dem Bundesnachrichten-
dienst die gednderte Nutzung der Daten unverziiglich anzuzeigen.

(4) Der Bundesnachrichtendienst darf die mit dem Zweck der Gefahrenfritherkennung gekennzeich-
neten personenbezogenen Daten, die durch MaBBnahmen nach den §§ 19 und 34 erhoben wurden, auch auto-
matisiert an die Bundeswehr tibermitteln, sofern diese

1. im Rahmen von Maflnahmen nach § 19 auf Grundlage von Suchbegriffen erhoben wurden, die strate-
gischen AufklarungsmafB3nahmen nach § 19 Absatz 4 Nummer 1 Buchstabe a, b, f, g, h oder Buchstabe
e in der Ausprigung der Piraterie oder § 19 Absatz 4 Nummer 2 Buchstabe a, b oder ¢ zugeordnet sind,
oder

2. im Rahmen von individuellen AufkldrungsmaBBnahmen nach § 34 Absatz 1 mit Bezug zu den in § 19
Absatz 4 Nummer 1 Buchstabe a, b, f, g, h oder Buchstabe e in der Auspragung der Piraterie oder § 19
Absatz 4 Nummer 2 Buchstabe a, b oder ¢ genannten Gefahren erhoben wurden.

(5) Der Bundesnachrichtendienst darf die mit dem Zweck der politischen Unterrichtung gekennzeich-
neten personenbezogenen Daten, die durch MafBinahmen nach den §§ 19 und 34 erhoben wurden, an die in
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Absatz | Satz | genannten inléndischen offentlichen Stellen nur tbermitteln, wenn tatséchliche Anhalts-
punkte dafiir bestehen, dass eine Ubermittlung erforderlich ist zur Abwendung einer unmittelbar bevorste-
henden Gefahr fiir

1. Leib, Leben oder Freiheit einer Person,
2. lebenswichtige Giiter der Allgemeinheit oder

3. den Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir die Sicherheit eines Mitglied-
staates der Européischen Union, der Européischen Freihandelsassoziation oder des Nordatlantikvertra-
ges.

(6) Der Bundesnachrichtendienst iibermittelt personenbezogene Daten an die in Absatz 1 Satz 1 ge-
nannten inldndischen dffentlichen Stellen, wenn tatsichliche Anhaltspunkte dafiir bestehen, dass die Uber-
mittlung zur Abwehr einer unmittelbar bevorstehenden Gefahr fiir ein besonders gewichtiges Rechtsgut nach
Absatz 1 Satz 2 erforderlich ist. Satz 1 findet keine Anwendung fiir mit dem Zweck der politischen Unter-
richtung gekennzeichnete personenbezogene Daten, die durch MaBBnahmen nach den §§ 19 und 34 erhoben
wurden.

§1llc
Ubermittlung an nicht 6ffentliche inlindische Stellen

(1) Der Bundesnachrichtendienst darf personenbezogene Daten an nicht 6ffentliche inléndische Stel-
len {ibermitteln, wenn tatsdchliche Anhaltspunkte dafiir bestehen, dass die Ubermittlung erforderlich ist

1. zur Abwendung einer unmittelbar bevorstehenden Gefahr fiir Leib, Leben oder Freiheit einer Person
oder flir Sachen von bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse geboten ist,

2. zur Gewihrleistung der Sicherheit von Iebenswichtigen Giitern der Allgemeinheit,

zum Schutz des Bestandes oder der Sicherheit des Bundes oder eines Landes oder fiir die Sicherheit
eines Mitgliedstaates der Européischen Union, der Europiischen Freihandelsassoziation oder des Nord-
atlantikvertrages,

4. zum Schutz der freiheitlich demokratischen Grundordnung oder

5. zur Minderung der Verwundbarkeit und Starkung des Schutzes der Sicherheit von informationstechni-
schen Systemen vor internationalen kriminellen, terroristischen oder staatlichen Angriffen.

(2) Ubermittlungen nach Absatz 1 bediirfen der vorherigen Zustimmung durch die Behérdenleitung
des Bundesnachrichtendienstes oder ihre Vertretung. Bei Gefahr im Verzug darf die Ubermittlung ohne vor-
herige Zustimmung erfolgen. Die Zustimmung ist unverziiglich nachzuholen. Wird die nachtrigliche Zu-
stimmung nicht erteilt, ist die empfangende Stelle verpflichtet, die libermittelten Daten nach Aufforderung
des Bundesnachrichtendienstes unverziiglich zu 16schen. Der Bundesnachrichtendienst unterrichtet das Bun-
deskanzleramt in regelmiBigen Abstinden iiber Ubermittlungen nach Absatz 1.

(3) Der Bundesnachrichtendienst darf die mit dem Zweck der politischen Unterrichtung gekennzeich-
neten personenbezogenen Daten, die durch Ma3nahmen nach den §§ 19 und 34 erhoben wurden, an nicht
offentliche inldndische Stellen nur iibermitteln, wenn tatsdchliche Anhaltspunkte dafiir bestehen, dass eine
Ubermittlung erforderlich ist zur Abwendung einer unmittelbar bevorstehenden Gefahr fiir

1. Leib, Leben oder Freiheit einer Person oder
2. lebenswichtige Giiter der Allgemeinheit.

(4) Der Bundesnachrichtendienst darf personenbezogene Daten an nicht 6ffentliche inléndische Stel-
len auch ohne Vorliegen der Voraussetzungen der Absitze 1 oder 3 iibermitteln, wenn die Daten

1.  dieser nicht 6ffentlichen inldndischen Stelle lediglich zur Konkretisierung einer Anfrage des Bundes-
nachrichtendienstes iibermittelt werden und

2. dieser nicht 6ffentlichen inldndischen Stelle bereits bekannt sind.
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§11d
Ubermittlung von personenbezogenen Daten aus einer Vertraulichkeitsbeziehung an inléndische Stellen

(1) Eine Ubermittlung von personenbezogenen Daten aus einer Vertraulichkeitsbeziehung im Sinne
des § 21 Absatz 1 Satz 2, die dqych MaBnahmen nach den §§ 19 und 34 erhoben wurden, ist unzuldssig.
Abweichend von Satz 1 ist eine Ubermittlung nach den §§ 11 bis 11¢ zuléssig,

1. wenn tatsdchliche Anhaltspunkte den Verdacht begriinden, dass die in § 21 Absatz 1 Satz 2 aufgefiihrte
Person Titerin oder Téter, Teilnehmerin oder Teilnehmer einer der in § 11a Absatz 1 genannten Straf-
taten ist, oder

2. dies erforderlich ist zur Abwendung einer Gefahr, die bereits im Einzelfall besteht oder in absehbarer
Zeit in bestimmter Art zu entstehen droht fiir

a) Leib, Leben oder Freiheit einer Person,
b) lebenswichtige Giiter der Allgemeinheit oder

c) den Bestand oder die Sicherheit des Bundes oder eines Landes oder die Sicherheit eines Mitglied-
staates der Europdischen Union, der Européischen Freihandelsassoziation oder des Nordatlantik-
vertrages.

(2) Der Unabhéngige Kontrollrat priift das Vorliegen der Voraussetzungen einer Uberrr}ittlung nach
Absatz 1 vor deren Vollzug. Bestitigt der Unabhingige Kontrollrat die RechtméBigkeit der Ubermittlung
nicht, hat die Ubermittlung zu unterbleiben.

(3) Bei Gefahr im Verzug erfolgt eine vorldufige Priifung der RechtméBigkeit durch ein Mitglied des
gerichtsihnlichen Kontrollorgans des Unabhingigen Kontrollrates, wenn andernfalls der Ubermittlungs-
zweck vereitelt oder wesentlich erschwert wiirde. Wird im Rahmen der vorldufigen Priifung festgestellt, dass
die Ubermittlung rechtmiBig ist, darf diese vollzogen werden. In diesem Fall ist die Priifung durch den Un-
abhingigen Kontrollrat unverziiglich nachzuholen. Hebt der Unabhingige Kontrollrat die Entscheidung nach
Satz 2 auf, wird die empfangende Stelle zur unverziiglichen Loschung der Daten aufgefordert.

Unterabschnitt 4

Ubermittlung von personenbezogenen Daten aus nicht allgemein zuginglichen Quellen an auslindische
Stellen sowie an iiber- oder zwischenstaatliche Stellen

§1le
Ubermittlung an auslindische 6ffentliche Stellen und an iiber- oder zwischenstaatliche Stellen

(1) Der Bundesnachrichtendienst darf personenbezogene Daten an ausldndische 6ffentliche Stellen
sowie an iiber- oder zwischenstaatliche Stellen iibermitteln, wenn tatsdchliche Anhaltspunkte dafiir bestehen,
dass dies erforderlich ist zur Aufkldrung von Straftaten durch die empfangende Stelle, fiir die bestimmte,
den Verdacht begriindende Tatsachen vorliegen und die den in § 11b Absatz 1 und 2 genannten Straftaten in
Art und Schwere vergleichbar sind. Eine Aufklarung im Sinne von Satz 1 umfasst nicht die Verwendung
von personenbezogenen Daten im Rahmen eines Strafverfahrens. Die Regelungen des Gesetzes iiber die
internationale Rechtshilfe in Strafsachen bleiben insoweit unberiihrt.

(2) Der Bundesnachrichtendienst darf personenbezogene Daten an auslédndische offentliche sowie
i'i.ber- oder zwischenstaatliche Stellen {ibermitteln, wenn tatsdchliche Anhaltspunkte dafiir bestehen, dass die
Ubermittlung

1. dem Schutz eines besonders gewichtigen Rechtsguts im Sinne von § 11c Absatz 1 Satz 2 oder
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2. der Sicherheit des Empfangerstaates

dient und eine Gefahr fiir das Rechtsgut oder fiir die Sicherheit des Empfangerstaates bereits im Einzelfall
besteht oder in absehbarer Zeit in bestimmter Art zu entstehen droht.

(3) Eine Ubermittlung an auslindische Stellen nach Absatz 1 ist ferner zuléssig, wenn dies dem Schutz
eines Rechtsguts nach Absatz 2 Nummer 1 oder der Sicherheit des Empfangerstaats dient und

1. eine Weiterverarbeitung fiir Folgemafnahmen mit unmittelbarer Auflenwirkung zulasten der betroffe-
nen Person oder Dritter ausgeschlossen ist oder

2. fiir die Vorbereitung und Durchfiihrung eigener Maflnahmen des Bundesnachrichtendienstes erforder-
lich ist.

Zum Ausschluss der Weiterverarbeitung fiir FolgemaBBnahmen mit unmittelbarer AuBBenwirkung nach Satz 1
Nummer 1 kann der Bundesnachrichtendienst eine Zusicherung der empfangenden Stelle einholen. § 9a Ab-
satz 4 Satz 2 gilt entsprechend.

(4) Der Bundesnachrichtendienst darf die mit dem Zweck der politischen Unterrichtung gekennzeich-
neten personenbezogenen Daten, die durch MaBnahmen nach den §§ 19 und 34 erhoben wurden, an ausldn-
dische o6ffentliche sowie iiber- oder zwischenstaatliche Stellen nur iibermitteln, wenn tatsachliche Anhalts-
punkte dafiir bestehen, dass eine Ubermittlung erforderlich ist zur Abwendung einer unmittelbar bevorste-
henden Gefahr fiir

1. Leib, Leben oder Freiheit einer Person,
2. lebenswichtige Giiter der Allgemeinheit oder

3. den Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir die Sicherheit eines Mitglied-
staates der Européischen Union, der Européischen Freihandelsassoziation oder des Nordatlantikvertra-
ges.

§11f
Ubermittlung an nicht 6ffentliche auslindische Stellen

(1) Eine Ubermittlung personenbezogener Daten an nicht offentliche ausléndische Stellen ist unzuléds-
sig, es sei denn, es bestehen tatsidchliche Anhaltspunkte, dass eine Ubermittlung erforderlich ist zur Abwen-
dung einer unmittelbar bevorstehenden Gefahr fiir

1. Leib, Leben oder Freiheit einer Person,
2. lebenswichtige Giiter der Allgemeinheit,

3. den Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir die Sicherheit eines Mitglied-
staates der Européischen Union, der Européischen Freihandelsassoziation oder des Nordatlantikvertra-
ges oder

4. die Minderung der Verwundbarkeit und Starkung des Schutzes der Sicherheit von informationstechni-
schen Systemen vor internationalen kriminellen, terroristischen oder staatlichen Angriffen.

(2) Ubermittlungen nach Absatz 1 bediirfen der vorherigen Zustimmung durch die Behordenleitung
des Bundesnachrichtendienstes oder ihre Vertretung. Der Bundesnachrichtendienst unterrichtet das Bundes-
kanzleramt in regelméfBigen Absténden iiber Ubermittlungen nach Absatz 1.

(3) Der Bundesnachrichtendienst darf die mit dem Zweck der politischen Unterrichtung gekennzeich-
neten personenbezogenen Daten, die durch MaBlnahmen nach den §§ 19 und 34 erhoben wurden, an nicht
offentliche ausldandische Stellen nur iibermitteln, wenn tatsdchliche Anhaltspunkte dafiir bestehen, dass eine
Ubermittlung erforderlich ist zur Abwendung einer unmittelbar bevorstehenden Gefahr fiir

1. Leib, Leben oder Freiheit einer Person oder

2. lebenswichtige Giiter der Allgemeinheit.
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10.
11.

12.
13.
14.

15.
16.
17.
18.
19.

20.

21.

(4) Der Bundesnachrichtendienst darf personenbezogene Daten an nicht 6ffentliche ausldndische Stel-
len ohne Vorliegen der Voraussetzungen der Absétze 1 oder 3 iibermitteln, wenn die Daten

1. dieser nicht 6ffentlichen ausldndischen Stelle lediglich zur Konkretisierung einer Anfrage tibermittelt
werden und

2. dieser nicht 6ffentlichen ausldndischen Stelle bereits bekannt sind.

§llg

Ubermittlung von personenbezogenen Daten aus einer Vertraulichkeitsbeziehung an ausldndische Stellen
oder iiber- oder zwischenstaatliche Stellen

Fiir die Ubermittlung von personenbezogenen Daten aus einer Vertraulichkeitsbeziehung (§ 21 Ab-
satz 1 Satz 2) an ausldndische Stellen oder {iber- oder zwischenstaatliche Stellen gilt § 11d entsprechend.*

Der bisherige § 11 wird aufgehoben.
Vor § 12 wird folgende Uberschrift eingefiigt:

,,Unterabschnitt 5

Gemeinsame Dateien®.

§ 18 wird aufgehoben.
In § 21 Absatz 2 Nummer 1 wird die Angabe ,,§ 29 Absatz 3“ durch die Angabe ,,§ 11a Absatz 1* ersetzt.
§ 25 wird wie folgt gedndert:

a) In Absatz 3 Satz 4 werden die Worter ,,Bundesministerium des Innern, fiir Bau und Heimat™ durch die
Worter ,,Bundesministerium des Innern und fiir Heimat* und wird die Angabe ,,10. August 2018 (GMBI
S. 826)“ durch die Angabe ,,13. Mirz 2023 (GMBI S. 542) ersetzt.

b) In Absatz 4 Satz 2 werden die Worter ,,Bundesministerium des Innern, fiir Bau und Heimat“ durch die
Worter ,,Bundesministerium des Innern und fiir Heimat* ersetzt.

In § 28 Absatz 3 Satz 3 wird die Angabe ,,§ 30° durch die Angabe ,,§ 11e* ersetzt.

Abschnitt 4 Unterabschnitt 2 wird aufgehoben.

In § 35 Absatz 2 Nummer 1 wird die Angabe ,,§ 29 Absatz 3 durch die Angabe ,,§ 11a Absatz 1 ersetzt.
Die §§ 38 und 39 werden aufgehoben.

§ 42 wird wie folgt gedndert:

a) In Absatz 1 Nummer 5 werden die Worter ,,§ 29 Absatz 8 und § 30 Absatz 9 durch die Worter ,,den
§§ 11d und 11g in Verbindung mit § 11d* ersetzt.

b) In Absatz 2 Nummer 2 werden die Worter ,,§ 29 Absatz 7 und § 30 Absatz 5 durch die Worter ,,§ 11b
Absatz 5, § 11c Absatz 3, § 11e Absatz 4 und § 11f Absatz 3 ersetzt.

In § 63 werden die Worter ,,Bundesministeriums des Innern, fiir Bau und Heimat* durch die Worter ,,Bun-
desministeriums des Innern und fiir Heimat* ersetzt.

§ 65 wird wie folgt gedndert:
a) Inder Uberschrift wird das Wort ,,Berichtspflicht* durch die Wérter ,,Politische Unterrichtung® ersetzt.
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b)

c)

d)

Absatz 1 wird wie folgt gedndert:

aa) In Satz 1 werden nach dem Wort ,,unterrichtet” die Worter ,,zum Zweck der Information der Bun-
desregierung zur Wahrnehmung ihrer au3en- und sicherheitspolitischen Verantwortung* eingefiigt
und wird das Wort ,,Ubermittlung® durch das Wort ,,Weitergabe“ ersetzt.

bb) Satz 2 wird durch die folgenden Sitze ersetzt:

.Soweit es fiir diesen Zweck erforderlich ist, darf der Bundesnachrichtendienst auch weitere in-
landische 6ffentliche Stellen unterrichten. Die §§ 11 bis 11d finden keine Anwendung. Die emp-
fangende Stelle darf die zur Verfiigung gestellten Daten nur zu diesem Zweck verarbeiten. Eine
Weiterverarbeitung zu anderen Zwecken ist nur in den Fillen des § 11b Absatz 5 zuldssig; § 9a
Absatz 1 Satz 2 findet entsprechende Anwendung.

Nach Absatz 1 wird folgender Absatz 2 eingefiigt:

»(2) Der Bundesnachrichtendienst darf entsprechend des Absatzes 1 Satz 1 die Européische Union
sowie die Organisation des Nordatlantikvertrages zum Zweck der Wahrnehmung ihrer auflen- und si-
cherheitspolitischen Verantwortung unterrichten.

Der bisherige Absatz 2 wird Absatz 3.

22. Nach § 65 wird folgender Abschnitt 6 eingefligt:

,,Abschnitt 6

Sicherung von Verschlusssachen im Bundesnachrichtendienst

Unterabschnitt 1

Befugnisse, Durchfiihrung und Anordnung

§ 65a
MaBnahmen zur Sicherung von Verschlusssachen; Mitwirkungspflicht

(1) Der Bundesnachrichtendienst trifft MaBBnahmen zur Sicherung von Verschlusssachen nach den

§§ 65b bis 65d, um zu erkennen und zu verhindern, dass

1.

Gerite der Informations- und Kommunikationstechnik sowie sonstige Gegenstéinde, die geeignet sind,
Verschlusssachen auszubringen, zu zerstoren, zu verandern, zu verarbeiten, zu kopieren, unbrauchbar
zu machen oder Sabotagehandlungen vorzunehmen, in Dienststellen des Bundesnachrichtendienstes
unbefugt eingebracht werden oder

Verschlusssachen aus Dienststellen des Bundesnachrichtendienstes unbefugt ausgebracht werden.
(2) MaBnahmen nach Absatz 1 diirfen nur durchgefiihrt werden bei
Mitarbeiterinnen und Mitarbeitern des Bundesnachrichtendignstes,

Mitarbeiterinnen und Mitarbeitern anderer inldndischer oder ausldandischer 6ffentlicher Stellen, die sich
in Dienststellen des Bundesnachrichtendienstes aufhalten, und

anderen Personen, die sich mit Erlaubnis des Bundesnachrichtendienstes in seinen Dienststellen aufhal-
ten.

Die in Satz 1 genannten Personen sind zur Mitwirkung bei der Durchfiihrung von Maflnahmen zur Sicherung
von Verschlusssachen verpflichtet.
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(3) Der Bundesnachrichtendienst hat die in Absatz 2 Satz 1 genannten Personen in geeigneter Form
zu belehren iiber

1. den ordnungsgeméfen Umgang mit Verschlusssachen,

2. die Moglichkeit, dass bei ihnen MaBBnahmen nach den §§ 65b bis 65d durchgefiihrt werden kénnen,
sowie

3. deren Pflicht zur Mitwirkung bei der Durchfiihrung der Mafinahmen.

§ 65b
Kontrolle und Durchsuchung von Personen, Taschen und Fahrzeugen zur Sicherung von Verschlusssachen
Zur Sicherung von Verschlusssachen darf der Bundesnachrichtendienst innerhalb seiner Dienststellen

1. verdachtsunabhingige Kontrollen im Sinne des § 65f Absatz 2 von Personen, Taschen und Fahrzeugen
sowie von mitgefiihrten Gegenstianden, insbesondere an Ein- und Ausgingen, durchfithren und

2. Durchsuchungen im Sinne des § 65f Absatz 3 von Personen, Taschen und Fahrzeugen sowie mitgefiihr-
ten Gegenstidnden vornehmen, wenn tatsdchliche Anhaltpunkte dafiir vorliegen, dass die Durchsuchung
zur Sicherung von Verschlusssachen erforderlich ist.

§ 65¢
Kontrolle und Durchsuchung von Raumen zur Sicherung von Verschlusssachen

(1) Zur Sicherung von Verschlusssachen darf der Bundesnachrichtendienst innerhalb seiner Dienst-
stellen

1. verdachtsunabhéngige Kontrollen im Sinne des § 65f Absatz 2 von Rdumen durchfiihren und

2. Durchsuchungen im Sinne des § 65f Absatz 3 von Rédumen einschlielich der in den Riumen vorhan-
denen Gegenstinde vornehmen, wenn Tatsachen die Annahme rechtfertigen, dass dies zur Sicherung
von Verschlusssachen erforderlich ist.

(2) Zur Sicherung von Verschlusssachen darf der Bundesnachrichtendienst optisch-elektronische Ein-
richtungen zur offenen Uberwachung seiner Dienststellen nach MaBgabe einer Dienstvorschrift einsetzen.
In der Dienstvorschrift sind die Voraussetzungen, das Verfahren und die Grenzen der MaBnahme zu regeln.
Eine Uberwachung hochstpersonlich genutzter Rdume ist unzuléssig.

§ 65d
IT-Kontrollen zur Sicherung von Verschlusssachen

(1) Zur Sicherung von Verschlusssachen darf der Bundesnachrichtendienst zu dienstlichen Zwecken
iberlassene Geréte der Informations- und Kommunikationstechnik herausverlangen.

(2) Zur Sicherung von Verschlusssachen darf der Bundesnachrichtendienst in Geréte der Informa-
tions- und Kommunikationstechnik, die einer Person zu privatdienstlichen Zwecken iiberlassen wurden, mit
technischen Mitteln eingreifen sowie die auf den Gerdten gespeicherten Informationen einschlieBlich perso-
nenbezogener Daten verarbeiten, wenn tatsdchliche Anhaltspunkte fiir den Verdacht bestehen, dass die be-
troffene Person eine Straftat plant, begeht oder begangen hat, die einen unmittelbaren Bezug zu sicherheits-
gefdhrdenden oder geheimdienstlichen Tétigkeiten im Sinne des § 2 Absatz 1 Satz 1 Nummer 1 aufweist.
Straftaten nach Satz 1 sind insbesondere

1. Straftaten des Friedensverrats oder des Hochverrats (§§ 80a bis 83 des Strafgesetzbuches),
2. Straftaten der Gefdhrdung des demokratischen Rechtsstaates (§§ 86 bis 89c, 91 des Strafgesetzbuches),
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3. Straftaten des Landesverrats und der Gefahrdung der d4ufleren Sicherheit sowie Straftaten gegen ausldn-
dische Staaten (§§ 94 bis 100, 102 des Strafgesetzbuches)

4. Straftaten gegen die Landesverteidigung (§§ 109¢ bis 109g des Strafgesetzbuches),
5. Straftaten gegen die 6ffentliche Ordnung (§§ 126a, 133 des Strafgesetzbuches),

6. Straftaten nach den §§ 202a bis 202c und 303a bis 303b des Strafgesetzbuches, soweit diese die Sicher-
heit von Verschlusssachen beeintrachtigen, und

7.  Straftaten nach § 353b des Strafgesetzbuches.

Die Malinahme darf sich auch gegen Personen nach § 65a Absatz 2 Satz 1 richten, von denen auf Grund
bestimmter Tatsachen anzunehmen ist, dass sie Informationen, die flir die nach Satz 1 verddchtige Person
bestimmt sind, entgegennehmen oder Informationen, die von ihr herriihren, fiir sie weitergeben werden. Die
Sdtze 1 bis Satz 3 gelten entsprechend flir privatdienstliche Laufwerke und Programme, die sich auf Geriten
nach Absatz 1 befinden. Der Bundesnachrichtendienst darf Geréte nach Satz 1 herausverlangen, um die in
Satz 1 angegebenen MaBnahmen durchzufiihren.

(3) Zur Sicherung von Verschlusssachen darf der Bundesnachrichtendienst Geréte der Informations-
und Kommunikationstechnik, die eine Person vorschriftenwidrig in Dienststellen des Bundesnachrichten-
dienstes eingebracht hat, sicherstellen, in die sichergestellten Gerdte mit technischen Mitteln eingreifen so-
wie die auf den Geréten gespeicherten Informationen einschlielich personenbezogener Daten verarbeiten,
wenn tatsdchliche Anhaltspunkte fiir den Verdacht bestehen, dass die betroffene Person eine Straftat nach
Absatz 2 Satz 1 und 2 plant, begeht oder begangen hat. Die MaBBnahme darf sich auch gegen Personen nach
§ 65a Absatz 2 Satz 1 richten, von denen auf Grund bestimmter Tatsachen anzunehmen ist, dass sie Infor-
mationen, die fiir die nach Satz 1 verdichtige Person bestimmt sind, entgegennehmen oder Informationen,
die von ihr herriihren, fiir sie weitergeben werden. Die Sicherstellung nach Satz 1 darf fiir die Dauer der sich
daran anschlieBenden Datenerhebung, hochstens jedoch fiir zwei Wochen erfolgen; danach ist das Gerét un-
verziiglich an die betroffene Person herauszugeben. Das Gerét wird nicht an die betroffene Person heraus-
gegeben, wenn es zur Einleitung eines strafrechtlichen Ermittlungsverfahrens an die Strafverfolgungsbehor-
den weitergegeben werden muss. In diesen Féllen richtet sich die Herausgabe nach den fiir das Ermittlungs-
verfahren geltenden Bestimmungen.

(4) Macht die betroffene Person in den Fiéllen des Absatzes 3 Griinde glaubhaft, dass fiir sie eine
Aufrechterhaltung der Sicherstellung nicht zumutbar ist, so ist das Gerét der Informations- und Kommuni-
kationstechnik innerhalb von 48 Stunden nach Darlegung der Griinde an die betroffene Person zuriickzuge-
ben. Der Bundesnachrichtendienst darf vor der Riickgabe ein Abbild der auf dem Gerit gespeicherten Infor-
mationen einschlielich personenbezogener Daten zur Datensicherung erzeugen.

(5) Werden in den Dienststellen des Bundesnachrichtendienstes Gerdte der Informations- und Kom-
munikationstechnik aufgefunden, die keiner bestimmten Person zuzuordnen sind, darf der Bundesnachrich-
tendienst das Gerit sicherstellen. Er hat geeignete Mallnahmen zu treffen, um die berechtigte Person ausfin-
dig zu machen. Wenn die berechtigte Person nicht innerhalb von vier Wochen ausfindig gemacht werden
kann, darf der Bundesnachrichtendienst in das Gerét mit technischen Mitteln eingreifen sowie die auf den
Geriten gespeicherten Informationen einschlieBlich personenbezogener Daten soweit verarbeiten, wie es zur
Ermittlung der berechtigten Person erforderlich ist. Wird die berechtigte Person ausfindig gemacht und kann
das Gerét als dienstlich oder privatdienstlich zur Verfiigung gestelltes oder als vorschriftenwidrig einge-
brachtes Gerit der Informations- und Kommunikationstechnik identifiziert werden, so gelten die Absétze 1
bis 3 entsprechend. Macht die berechtigte Person keine Angaben zum Gerét oder wird die berechtigte Person
nicht ausfindig gemacht, so ist das Gerat

1. wie ein vorschriftenwidrig eingebrachtes Gerét der Informations- und Kommunikationstechnik nach
Absatz 3 zu behandeln oder

2. fiir den Fall, dass der Bundesnachrichtendienst Kenntnis dariiber hat, dass es sich um ein dienstliches
oder privatdienstliches Gerit handelt, wie ein Gerét nach Absatz 1 oder Absatz 2 zu behandeln.

Die Frist nach Absatz 3 Satz 3 beginnt mit dem Zeitpunkt, zu dem der Bundesnachrichtendienst Kenntnis
von der Identitét der berechtigten Person hat.
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(6) MaBnahmen nach den Absitzen 1 bis 3 diirfen auch durchgefiihrt werden, wenn andere Personen
unvermeidbar betroffen werden.

(7) Bei MaBnahmen nach den Absétzen 3 und Absatz 5 Satz 3 hat der Bundesnachrichtendienst si-
cherzustellen, dass

1. an dem Geridt nur Verdnderungen vorgenommen werden, die fiir die Datenerhebung unerlésslich sind,
und

2. die vorgenommenen Verdnderungen bei Beendigung der MaBinahme, soweit technisch moglich, riick-
géngig gemacht werden.

Informationen, die mittels eines Abbildes der auf dem Gerit gespeicherten Informationen erhoben worden
sind, hat der Bundesnachrichtendienst unverziiglich auf deren Relevanz zu priifen; bestétigt sich der Ver-
dacht einer Straftat nach Absatz 2 Satz 2 nicht, ist das Abbild unverziiglich zu l6schen.

(8) Der Bundesnachrichtendienst darf zum Zweck der Sicherstellung von Gerdten der Informations-
und Kommunikationstechnik in den Féllen des Absatzes 3 die betroffene Person im Sinne des § 65f Absatz 3
durchsuchen, wenn diese das Gerit nicht freiwillig herausgibt.

§ 65¢
Anordnung von Mallnahmen zur Sicherung von Verschlusssachen

(1) MaBnahmen nach den §§ 65b bis 65d, mit Ausnahme von Kontrollen nach § 65b Nummer 1, be-
diirfen der Anordnung der oder des Geheimschutzbeauftragten des Bundesnachrichtendienstes oder einer
von ihr oder ihm bestimmten Vertretung, in den Fillen des § 65¢ Absatz 2 und § 65d Absatz 3 der Anord-
nung durch die Behdrdenleitung des Bundesnachrichtendienstes oder ihre Vertretung. Die Anordnung sowie
die im Rahmen der MaBnahmen nach Satz 1 erhobenen Informationen einschliefSlich personenbezogenen
Daten sind durch den Bundesnachrichtendienst zu dokumentieren. In der Anordnung sind anzugeben:

1.  Artund Beschreibung der Maflnahme nach § 65b Nummer 2, den §§ 65¢ und 65d,
2. die betroffenen Personen,

3. Anlass der MaBBnahme und

4. Begriindung der MaBnahme.

In den Féllen des § 65¢ Absatz 1 Nummer 1 kann die Anordnung auch mehrere gleichgelagerte Mafinahmen
innerhalb eines in der Anordnung definierten Zeitraums, der nicht langer als sechs Monate sein darf, umfas-
sen.

(2) Ist eine Anordnung nach Absatz 1 Satz 1 auf Grund besonderer Eilbediirftigkeit nicht rechtzeitig
zu erlangen, kann die MaBBnahme auch ohne vorherige Anordnung durchgefiihrt werden, wenn ansonsten der
Zweck der MaBnahme vereitelt oder wesentlich erschwert wiirde. In den Fillen des § 65d Absatz 2 bis 3 und
5 darfjedoch lediglich das Herausgabeverlangen sowie die Sicherstellung des Gerétes der Informations- und
Kommunikationstechnik ohne vorherige Anordnung erfolgen. Die Anordnung ist unverziiglich nachzuholen.
Wird die Anordnung nach Absatz 1 nicht nachgeholt, so hat der Bundesnachrichtendienst die bereits erho-
benen Daten unverziiglich zu 16schen und sichergestellte Gegenstéinde an die betroffene Person herauszuge-
ben.

(3) Widerspruch und Anfechtungsklage gegen die in Absatz 1 genannten Maflnahmen haben keine
aufschiebende Wirkung.
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§ 65f
Durchfiihrung von Mafinahmen zur Sicherung von Verschlusssachen; Begriffsbestimmung

(1) Bei der Durchfiihrung von Malnahmen zur Sicherung von Verschlusssachen hat der Bundesnach-
richtendienst unter mehreren moglichen und geeigneten Maflnahmen diejenigen zu treffen, die den Einzelnen
am wenigsten beeintrdchtigen. Eine Mallnahme darf nicht zu einem Nachteil fithren, der zu dem erstrebten
Erfolg erkennbar auller Verhiltnis steht.

(2) Eine Kontrolle nach § 65b Nummer 1 oder § 65¢ Absatz 1 Nummer 1 ist die oberflachliche Suche
nach Gegenstinden an Personen, an oder in Taschen, mitgefiihrten Gegenstdnden und Fahrzeugen sowie in
Réaumen, auch unter Einsatz technischer Mittel zum Auffinden von Geriten der Informations- und Kommu-
nikationstechnik, ohne dass ein Korperkontakt mit der betroffenen Person stattfindet.

(3) Eine Durchsuchung nach § 65b Nummer 2, § 65¢ Nummer 2 oder § 65d Absatz 8 ist die zielge-
richtete und planméBige Suche, auch unter Einsatz technischer Mittel,

1. am duBeren Korper der betroffenen Person,
in Kleidung und Taschen der betroffenen Person,
an und in Fahrzeugen einschlie8lich dort befindlicher Gegenstidnde der betroffenen Person,

in Rdumen einschlieBlich dort befindlicher Gegenstiande oder

A

in sonstigen Gegenstianden der betroffenen Person, die zur Verbringung von Verschlusssachen geeignet
sind.

(4) Im Rahmen einer Kontrolle oder Durchsuchung aufgefundene Verschlusssachen, Gerite der In-
formations- und Kommunikationstechnik oder sonstige Gegenstinde konnen sichergestellt werden, wenn
dies zur Sicherung von Verschlusssachen erforderlich ist. Fiir Gerdte der Informations- und Kommunikati-
onstechnik gilt dies nur, soweit die jeweiligen Voraussetzungen des § 65d vorliegen.

(5) Bei der Durchsuchung nach § 65b Nummer 2, § 65 Absatz 1 Nummer 2 und § 65d Absatz 8 hat
die betroffene Person das Recht, anwesend zu sein. Maflnahmen nach Satz 1, die in Abwesenheit der be-
troffenen Person durchgefiihrt worden sind, sind ihr schriftlich mitzuteilen, wenn hierdurch nicht der Zweck
der MaBBnahme gefdhrdet wird. Der betroffenen Person ist auf Verlangen eine Bescheinigung iiber die Durch-
suchung, die im Rahmen der Durchsuchung sichergestellten Gegensténde sowie iiber den Grund der Durch-
suchung zu erteilen.

(6) Entziehen sich die in § 65a Absatz 1 Satz 1 genannten Personen Mafinahmen nach den §§ 65b bis
65d, darf der Bundesnachrichtendienst die MalBnahmen auch noch in unmittelbarer Nidhe der Dienstelle vor-
nehmen.

(7) MaBnahmen nach den §§ 65b bis 65d, die auf die Herausgabe einer Sache oder auf die Vornahme
einer Handlung oder auf Duldung gerichtet sind, kann der Bundesnachrichtendienst mit folgenden Zwangs-
mitteln durchsetzen:

1. unmittelbare Einwirkung auf die betroffene Person durch kdrperliche Gewalt oder durch Hilfsmittel der
korperlichen Gewalt; eine Fesselung der betroffenen Person ist nur dann zuléssig, wenn Tatsachen die
Annahme rechtfertigen, dass sie die mit der Durchsetzung der Mafinahme beauftragten Personen oder
Dritte angreifen oder Widerstand leisten oder sich der Kontrolle entziehen,

2. unmittelbare Einwirkung auf Gegenstdnde mittels korperlicher Gewalt oder durch Hilfsmittel der kor-
perlichen Gewalt.

Dies gilt nicht fiir Kontrollen nach § 65b Nummer 1 an Eingidngen zum Zwecke des § 65a Absatz |
Nummer 1. § 6 Absatz 2 und § 18 Absatz 2 des Verwaltungs-Vollstreckungsgesetzes sind entsprechend an-
zuwenden. Die Anwendung der Zwangsmittel nach Satz 1 darf nur durch besonders qualifizierte und ge-
schulte Personen erfolgen, die durch die Behordenleitung des Bundesnachrichtendienstes oder ihre Vertre-
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tung hierzu besonders ermichtigt wurden. Das Grundrecht auf korperliche Unversehrtheit (Artikel 2 Ab-
satz 2 Satz 1 des Grundgesetzes) und Freiheit der Person (Artikel 2 Absatz 2 Satz 2 des Grundgesetzes) wird
insoweit eingeschréankt.

Unterabschnitt 2

Verarbeitung und Ubermittlung von personenbezogenen Daten aus MaBnahmen zur Sicherung von
Verschlusssachen

§ 65¢g
Kennzeichnung, Speicherung, Loschung und Zweckbindung

(1) Der Bundesnachrichtendienst darf die im Rahmen der Mafinahmen nach den §§ 65b bis 65d erfor-
derlichen Informationen einschlieBlich personenbezogener Daten verarbeiten, soweit nicht die anzuwenden-
den Bestimmungen des Bundesdatenschutzgesetzes oder besondere Regelungen in diesem Abschnitt entge-
genstehen. Personenbezogene Daten, die im Rahmen von MaBnahmen nach den §§ 65b bis 65d erhoben
worden sind, sind entsprechend zu kennzeichnen.

(2) Die Informationen nach Absatz 1 sind bis zum Ablauf des Kalenderjahres aufzubewahren, das auf
das Kalenderjahr der Erhebung folgt. Nach Ablauf der Aufbewahrungsfrist sind die Daten unverziiglich und
unwiederbringlich zu 16schen, es sei denn, es liegen die Voraussetzungen des Absatzes 3 vor. Daten nach
Absatz 1 diirfen nicht geloscht werden, solange und soweit die Daten fiir eine gerichtliche Nachpriifung der
RechtméiBigkeit erforderlich sind. § 65d Absatz 7 Satz 2 bleibt unbertihrt.

(3) Der Bundesnachrichtendienst darf personenbezogene Daten, die im Rahmen von Malinahmen
nach den §§ 65b bis 65d erhoben wurden, iiber die Absétze 1 und 2 hinaus nur weiterverarbeiten, wenn die
weitere Verarbeitung nach § 2 Absatz 1 Satz 1 Nummer 1 oder Nummer 2 erforderlich ist. § 7 ist mit der
MaBgabe anzuwenden, dass die Priiffrist sechs Monate betrdgt. Die Kennzeichnung der personenbezogenen
Daten nach Absatz 1 Satz 2 ist aufrechtzuerhalten.

§ 65h
Schutz des Kernbereichs privater Lebensgestaltung

(1) Die Datenerhebung zum Zweck der Erlangung von Erkenntnissen iiber den Kernbereich privater
Lebensgestaltung ist unzulédssig. Der Bundesnachrichtendienst darf Erkenntnisse, die den Kernbereich pri-
vater Lebensgestaltung beriihren, nicht verarbeiten, weitergeben oder in anderer Weise nutzen. Der Bundes-
nachrichtendienst hat, soweit moglich, technisch und auf sonstige Weise sicherzustellen, dass Erkenntnisse,
die den Kernbereich privater Lebensgestaltung betreffen, nicht erlangt werden.

(2) Soweit Erkenntnisse erlangt wurden, die den Kernbereich privater Lebensgestaltung betreffen,
sind diese Daten unverziiglich zu 16schen.

(3) Wird fiir den Bundesnachrichtendienst erkennbar, dass durch eine Maflnahme nach den §§ 65b bis
65d in den Kernbereich privater Lebensgestaltung eingedrungen wird, ist diese unverziiglich zu unterbre-
chen. Ist fiir den Bundesnachrichtendienst zu erwarten, dass bei einer Fortfiihrung der Maflnahme nicht nur
am Rande Erkenntnisse iiber den Kernbereich privater Lebensgestaltung erlangt werden, so hat er die MaB3-
nahme abzubrechen.
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§ 651
Personenbezogene Daten aus Vertraulichkeitsbeziehungen

Sofern in den sichergestellten Unterlagen und Daten Kommunikation aus Vertraulichkeitsbeziehungen
nach § 21 Absatz 1 Satz 2 enthalten ist, gilt § 21 fiir diese Kommunikationen entsprechend.

§ 65j
Schutz von minderjahrigen Personen

(1) Der Bundesnachrichtendienst darf im Rahmen von MaBBnahmen nach den §§ 65b bis 65d erhobene
personenbezogene Daten von minderjahrigen Personen, die nicht zu den in § 65a Absatz 2 genannten Perso-
nen gehdren, nicht weiterverarbeiten. Die erhobenen personenbezogenen Daten nach Satz 1 sind zu 16schen,
es sein denn, die Trennung der personenbezogenen Daten von anderen Informationen, die im Rahmen von
MaBnahmen nach den §§ 65b bis 65d erhoben wurden, ist nicht oder nur mit {iberméfBigem Aufwand mog-
lich. In diesem Fall ist die Verarbeitung der Daten einzuschrianken.

(2) Absatz 1 gilt auch fiir die Verarbeitung von personenbezogenen Daten von minderjéhrigen Perso-
nen, die noch nicht 16 Jahre alt sind und die zu dem in § 65a Absatz 2 genannten Personenkreis gehdren.

§ 65k
Protokollierung

(1) Werden Informationen einschlieBlich personenbezogener Daten aus MaB3nahmen nach den §§ 65b
bis 65d in automatisierten Dateien verarbeitet, so hat der Bundesnachrichtendienst die Erhebung, Verédnde-
rung, Abfrage sowie Loschung der erhobenen personenbezogenen Daten zu protokollieren. Werden Daten
nach § 65h Absatz 2 geldscht, so ist zusétzlich auch der Grund der Loschung zu protokollieren.

(2) Die Protokolldaten diirfen ausschlielich zur Durchfiihrung von Kontrollen der betrieblichen Da-
tenverarbeitung einschlieBlich der Datenschutzkontrollen verwendet werden.

(3) Die Protokolldaten sind bis zum Ablauf des zweiten Kalenderjahres, das auf das Kalenderjahr der
Protokollierung folgt, aufzubewahren. Nach Ablauf der Aufbewahrungsfrist sind die Protokolldaten unver-
zliglich zu 16schen. Der Bundesnachrichtendienst hat die Protokolle der oder dem Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit im Rahmen ihrer oder seiner Zusténdigkeit nach § 63 zur Ver-
fligung zu stellen.

(4) Der behordliche Datenschutz des Bundesnachrichtendienstes kann die Einhaltung der Vorgaben
des Unterabschnitts 2 jederzeit tiberpriifen.

§ 651
Ubermittlung von personenbezogenen Daten aus MaBnahmen zur Sicherung von Verschlusssachen

(1) Die Ubermittlung personenbezogener Daten, die im Rahmen von MaBnahmen zur Sicherung von
Verschlusssachen nach den §§ 65b bis 65d erhoben wurden, richtet sich nach § 25 Absatz 1 des Bundesda-
tenschutzgesetzes.

(2) Stellt der Bundesnachrichtendienst im Rahmen von Maflnahmen nach den §§ 65b bis 65d fest,
dass Anhaltspunkte fiir eine Gefihrdung der Vertraulichkeit der Verschlusssache vorliegen, darf er perso-
nenbezogene Daten an die die Verschlusssache herausgebende Stelle iibermitteln, soweit dies fiir die heraus-
gebende Stelle zum Schutz ihrer Verschlusssache erforderlich ist.

23. Die bisherigen Abschnitte 6 und 7 werden die Abschnitte 7 und 8.
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Artikel 2
Anderung des Artikel 10-Gesetzes

Das Artikel 10-Gesetz vom 26. Juni 2001 (BGBI. I S. 1254, 2298; 2017 1 S. 154), das zuletzt durch ... ge-

andert worden ist, wird wie folgt geéndert:

1.

In § 4 Absatz 4 Satz 1 Nummer 1 Buchstabe b wird die Angabe ,,§ 7 Abs. 4 Satz 1 durch die Angabe ,,§ 7
Absatz 2 ersetzt.

Nach § 5a wird folgender § 5b eingefiigt:

»§ 5b
Schutz zeugnisverweigerungsberechtigter Personen
Fiir den Schutz zeugnisverweigerungsberechtigter Personen gilt § 3b entsprechend.*
§ 7 Absatz 1 bis 4a wird durch die folgenden Absétze 1 bis 3 ersetzt:

»(1) Durch Beschrinkungen nach § 5 erhobene personenbezogene Daten diirfen an die Verfassungs-
schutzbehorden des Bundes und der Lander sowie an das Bundesamt fiir den Militarischen Abschirmdienst
unter den Voraussetzungen des § 11 des BND-Gesetzes tibermittelt werden.

(2) Durch Beschrinkungen nach § 5 erhobene personenbezogene Daten diirfen an inléndische Straf-
verfolgungsbehdrden unter den Voraussetzungen des § 11a des BND-Gesetzes iibermittelt werden.

(3) Durch Beschriankungen nach § 5 erhobene personenbezogene Daten diirfen an inléndische 6ffent-
liche Stellen unter den Voraussetzungen des § 11b des BND-Gesetzes ilibermittelt werden.*

§ 7a wird wie folgt gedndert:
a) Die Absitze 1 und 2 werden wie folgt gefasst:

»(1) Der Bundesnachrichtendienst darf durch Beschrinkungen nach § 5 Absatz 1 Satz 3 Num-
mer 2, 3, 7 und 8 erhobene personenbezogene Daten unter den Voraussetzungen des § 11e des BND-
Gesetzes an die mit nachrichtendienstlichen Aufgaben betrauten ausldndischen offentlichen Stellen
iibermitteln.

(2) Die Ubermittlung bedarf der Zustimmung des Bundeskanzleramtes.*
b) Absatz 5 wird wie folgt gefasst:

»(5) Das Bundeskanzleramt unterrichtet monatlich die G10-Kommission iiber Ubermittlungen
nach Absatz 1.“

§ 8 Absatz 5 und 6 wird durch die folgenden Absitze 5 bis 7 ersetzt:

»(5) Die erhobenen personenbezogenen Daten diirfen unter den Voraussetzungen der §§ 11 und 11b
des BND-Gesetzes iibermittelt werden, wenn zudem tatsidchliche Anhaltspunkte den Verdacht begriinden,
dass jemand eine Straftat plant oder begeht, die geeignet ist, zu der Entstehung oder Aufrechterhaltung der
in Absatz 1 bezeichneten Gefahr beizutragen.

(6) Die erhobenen personenbezogenen Daten diirfen an Strafverfolgungsbehdrden unter den Voraus-
setzungen des § 11a des BND-Gesetzes iibermittelt werden, wenn zudem bestimmte Tatsachen den Verdacht
begriinden, dass jemand eine in Absatz 5 bezeichnete Straftat begeht oder begangen hat.

(7) § 7 Absatz 5 und 6 sowie § 7a gelten entsprechend.*
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Artikel 3

Inkrafttreten

Dieses Gesetz tritt am 1. Januar 2024 in Kraft.
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Begrindung

A. Allgemeiner Teil

L. Zielsetzung und Notwendigkeit der Regelungen

Mit der Gesetzesnovelle soll die aktuelle Rechtsprechung des Bundesverfassungsgerichts fiir den Bundesnach-
richtendienst im BND-Gesetz (BNDG) sowie im Artikel 10-Gesetz (G 10) umgesetzt sowie der Schutz von Ver-
schlusssachen im Bundesnachrichtendienst gestarkt werden.

II. Wesentlicher Inhalt des Entwurfs

Bis zum 31. Dezember 2023 hat eine Neuregelung der Ubermittlungsvorschriften des BNDG aufgrund der Ent-
scheidung des Bundesverfassungsgerichts vom 28. September 2022 (1 BvR 2354/13) zu den Ubermittlungsrege-
lungen im BVerfSchG zu erfolgen, da § 11 BNDG als allgemeine Ubermittlungsnorm an die Ubermittlungsnor-
men im BVerfSchG anknlipft.

Nachrichtendienste diirfen Daten im Vorfeld konkreter Gefahren erheben. Diese weitreichenden Uberwachungs-
befugnisse sind verfassungsrechtlich nur gerechtfertigt, wenn die aus der Uberwachung gewonnenen Informatio-
nen nicht ohne Weiteres an andere Behorden mit operativen Anschlussbefugnissen {ibermittelt werden diirfen
(,informationelles Trennungsprinzip**). Materielle Voraussetzung fiir Ubermittlungen durch den Bundesnachrich-
tendienst an andere Stellen im In- und Ausland, die (auch) operative Anschlussbefugnisse haben, sind tatséchliche
Anhaltspunkte fiir das Vorliegen einer konkretisierten Gefahr fiir ein besonders gewichtiges Rechtsgut (BVerfG,
Beschluss vom 28. September 2022, 1 BvR 2354/13, Rn. 120 f.). Fiir die Ubermittlung von nachrichtendienstli-
chen Informationen ins Ausland gelten die gleichen Anforderungen wie fiir eine Ubermittlung im Inland (BVerfG,
Urteil vom 26. April 2022, 1 BvR 1619/17, Rn. 261). In jedem Fall miissen die Ubermittlungsregelungen nor-
menklar gefasst sein (vgl. zuletzt BVerfG, Beschluss vom 28. September 2022, 1 BvR 2354/13, Leitsatz 2 sowie
Rn. 110 ff)).

Die Vorgaben des Bundesverfassungsgerichts werden durch normenklare Regelungen und eine Entkopplung vom
Bundesverfassungsschutzgesetz — BVerfSchG (d. h. durch Auflésung der im geltenden Recht bestehenden Ver-
weisungen) umgesetzt. Dazu werden ausdifferenzierte Regelungen unter Beriicksichtigung insbesondere der Art
der Empfangerbehorde (Nachrichtendienste, Strafverfolgungsbehdrden, andere 6ffentliche und nicht 6ffentliche
Stellen; Inland/Ausland) vorgesehen.

Bei der Regelung von Ubermittlungen an &ffentliche Stellen mit auch operativen Anschlussbefugnissen legt dieser
Entwurf einen Regel-Ausnahmekatalog unter Beriicksichtigung des gesetzgeberischen Ermessensspielraumes zu-
grunde. Die Regel ist, dass Ubermittlungen an éffentliche Stellen mit auch operativen Anschlussbefugnissen nur
bei Vorliegen einer konkretisierten Gefahr fiir ein besonders gewichtiges Rechtsgut erfolgen diirfen. In eng be-
grenzten Fallgestaltungen wird aufgrund der iiberragenden Bedeutung dieser Rechtsgiiter und bestimmter Risiko-
faktoren, die das Gefahrdungspotenzial filir eine Rechtsgutverletzung steigern, ein Ausnahmekatalog mit Fall-
konstellationen geschaffen, in denen vom Vorliegen einer konkretisierten Gefahr abgesehen wird. Begrenzt wird
die Eingriffswirkung in diesen Féllen zusétzlich durch den Ausschluss operativer Anwendung unmittelbaren
Zwangs. Dieses Regel-Ausnahme-Verhiltnis entspricht der grundsitzlichen Regelungssystematik der Rechtspre-
chung des Bundesverfassungsgerichts. In dieser ist bereits eine Privilegierung bestimmter Empfangsbehérden
vorgesehenen (insbesondere anderer inldndischer Nachrichtendienste ohne operative Anschlussbefugnisse). Zu-
gleich trifft der Gesetzgeber transparent anhand spezifisch dargestellter Belange eine zukunftsfeste Entscheidung
zur Rolle des Bundesnachrichtendienstes in der Sicherheitsarchitektur der Bundesrepublik Deutschland. Die
Ubermittlungsregelungen fiir die strategische Fernmeldeaufklirung nach den §§ 5 und 8 G 10 werden entspre-
chend angepasst.
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Die Befugnisse des Bundesnachrichtendienstes zur Durchfithrung von Maflnahmen zur Sicherung von Ver-
schlusssachen als Konkretisierung der bereits geltenden Vorschriften des Sicherheitsiiberpriifungsgesetzes (SUG)
und des § 2 Absatz 1 Satz 1 Nummerl BNDG werden klar und abschlieend geregelt. Dies umfasst die Befug-
nisse zur Durchfiihrung von Personen-, Taschen-, Fahrzeug- und Raumkontrollen, die Befugnisse zur Uberprii-
fung von dienstlichen Geriten der Informations- und Kommunikationstechnik sowie zur Uberpriifung von uner-
laubt in dessen Dienststellen eingebrachten privaten Geriten der Informations- und Kommunikationstechnik, ins-
besondere von privaten Gerdten wie etwa Mobiltelefonen. Unterschieden wird zwischen verdachtsunabhéngigen
MaBnahmen mit einer geringen Eingriffstiefe, z. B. Torkontrollen mit technischen Mitteln und verdachtsabhén-
gigen, eingriffsintensiven MaBBnahmen, z. B. die Durchsuchung von Personen und Taschen. Fiir die besonders
eingriffsintensive Befugnis zur Auswertung von privaten Geréten der Informations- und Kommunikationstechnik
bedarf es verdachtsbegriindeter Anhaltspunkte flir das Begehen einer Straftat mit Bezug zu einer sicherheitsge-
fahrdenden oder geheimdienstlichen Tétigkeit der Mitarbeiterin oder des Mitarbeiters. Fiir die Durchfiihrung der
MalBnahmen wird ein formelles Anordnungsverfahren geregelt und eine Befugnis zur Anwendung des unmittel-
baren Zwangs zur Durchsetzung der MaBlnahmen normiert. Das Trennungsprinzip wird nicht beriihrt, da die MaB-
nahmen ausschlieSlich behdrdenintern ausgeiibt werden diirfen.

Mit den gesetzlichen Anderungen soll keine Umnummerierung des BNDG einhergehen, da die erst kiirzlich an-
gepassten Normen in den technischen Systemen des Bundesnachrichtendienstes {ibernommen wurden (z. B. bei
Kennzeichnungspflichten). Eine Umnummerierung wiirde daher zu einem hohen Verwaltungsaufwand fiihren,
den es zu vermeiden gilt.

I11. Alternativen

Keine.

IV. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes ergibt sich aus Artikel 73 Absatz 1 Nummer 1 des Grundgesetzes
(GG).

V. Vereinbarkeit mit dem Recht der Européischen Union und volkerrechtlichen Vertrigen

Der Gesetzentwurf ist mit dem Recht der Europdischen Union und volkerrechtlichen Vertrdgen, die die Bundes-
republik Deutschland geschlossen hat, vereinbar.

VI. Gesetzesfolgen

Die Regelungen tragen zur Sicherheit der Bundesrepublik Deutschland bei und stellen dabei einen ausgewogenen
Ausgleich zwischen den damit verfolgten Gemeinwohlbelangen und den Interessen einzelner Personen, die durch
die Datenverarbeitung in ihren Personlichkeitsrechten betroffen sind, her.

1. Rechts- und Verwaltungsvereinfachung

Durch Authebung der Verweisungsketten im BNDG auf das BVerfSchG wird die Rechtsanwendung vereinfacht,
weil sich nunmehr die Ubermittlungsbefugnisse normenklar aus dem BNDG ergeben.

2. Nachhaltigkeitsaspekte

Der Gesetzentwurf steht im Einklang mit der Nationalen Nachhaltigkeitsstrategie. Der Datenschutz wird nach den
Maligaben des Bundesverfassungsgerichts gestirkt, indem der Bundesnachrichtendienst mit rechtssicheren und
normenklaren Ubermittlungsbefugnissen ausgestattet wird.
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3. Haushaltsausgaben ohne Erfiillungsaufwand

Haushaltsausgaben ohne Erfiillungsaufwand entstehen fiir den Bundesnachrichtendienst fiir Investitionen einma-
lig in Hohe von geschétzt 10 Mio. Euro.

Infolge der personellen Aufwénde entstehen Haushaltsausgaben im Umfang von geschétzt etwa 5,2 Mio. Euro
pro Jahr sowie weitere jahrliche Ausgaben von geschitzt 1,4 Mio. Euro.

Insgesamt ergeben sich damit fiir den Bundesnachrichtendienst geschitzt Haushaltsausgaben von einmalig
10 Mio. Euro und jahrlich 6,6 Mio. Euro.

Der mogliche Mehrbedarf flir das Bundesverwaltungsgericht wegen dessen erstinstanzlicher Zustandigkeit nach
§ 50 Absatz 1 Nummer 4 der Verwaltungsgerichtsordnung (VwGO) durch Rechtsschutzbegehren in Zusammen-
hang mit Kontrollen zur Sicherung von Verschlusssachen lésst sich vorab nicht prizise spezifizieren. Ab dem
Jahr 2024 ist voraussichtlich mit bis zu 15 zusétzlichen Verfahrenseingéngen pro Jahr zu rechnen. Zur Bearbei-
tung dieser Verfahren wiren voraussichtlich maximal 0,9 Stellen fiir den richterlichen Dienst (R6) erforderlich,
womit Personalkosten in Hohe von rund 170.000 Euro jéhrlich verbunden wéren. Daneben wiirden diese Verfah-
ren voraussichtlich geringfiigigen Mehrbedarf bei den Geschéftsstellen auslosen, der sich nicht belastbar konkre-
tisieren lésst.

Jeglicher Mehrbedarf an Sach- und Personalmitteln soll finanziell und (plan-)stellenméBig im jeweiligen Einzel-
plan ausgeglichen werden.

4. Erfiillungsaufwand

Mit der Umsetzung des Gesetzes entstehen personelle und finanzielle Aufwinde beim Bundesnachrichtendienst,
um die Kontrollen beim Umgang mit Verschlusssachen in den Dienststellen des Bundesnachrichtendienstes zu
verstarken.

Der Erfiillungsaufwand fiir den Bundesnachrichtendienst resultiert aus der Durchfithrung der erweiterten Kon-
trollbefugnisse, dem Betrieb der dafiir notwendigen technischen Geréte und der Verarbeitung bzw. Auswertung
der gewonnenen Informationen. Infolge der Anderungen entstehen personelle Aufwinde im Umfang von ge-
schitzt etwa 5,2 Mio. Euro pro Jahr sowie weitere jéhrliche Aufwénde von geschétzt 1,4 Mio. Euro.

Der Aufwand fiir die Durchfithrung von Kontrollen und den Betrieb der Geriéte in den innerdeutschen Dienststel-
len des Bundesnachrichtendienstes wird auf insgesamt 9.400 Personentage pro Jahr geschétzt. Die personellen
Aufwinde in den anderen Dienststellen wird auf 400 Personentage pro Jahr geschitzt. Hinzu kommen Aufwénde
fiir insbesondere die Auswertung sichergestellter Geréte der Informations- und Kommunikationstechnik, die re-
gelmiBige Datenpflege sowie den Umgang mit festgestellten VerstoBen gegen die Verschlusssachenanweisung.
Der mit diesen Aufgaben einhergehende Aufwand wird auf 600 Personentage pro Jahr geschitzt.

Zur Unterstiitzung der mit den Kontrollbefugnissen einhergehenden Aufgaben entstehen Sachkosten durch die
Bereitstellung technischer Geréte. Alle groferen Dienststellen sollen mit fest zu installierenden Detektionssyste-
men ausgestattet werden, u. a. um die Mitnahme privater Film- und Fotogerite sowie privater Gerdte und Mittel
der Informationstechnik, die zur Aufzeichnung und Speicherung dienstlicher Informationen geeignet sind, zu de-
tektieren. Zudem sollen mobile Gerite fiir kleinere Dienststellen sowie ergéinzende Kontrollen bereitgestellt wer-
den. Diese einmaligen Investitionskosten hierfiir werden auf ca. 9,5 Mio. Euro geschétzt. Zur IT-gestiitzten Ver-
arbeitung und Ubermittlung der gewonnenen Informationen — darunter fallen u. a. die Protokollierung sowie die
Einhaltung der Loschfristen und der Ubermittlungsvorgaben — sind die bestehenden IT-Systeme einmalig ent-
sprechend zu ertiichtigen. Dies betrifft sowohl die punktuelle Anpassung der vorhandenen Software als auch die
Erweiterung der Server und der Speichersysteme. Die hierfiir anfallenden einmaligen Aufwinde werden auf
0,5 Mio. Euro geschitzt. Laufende jahrliche Aufwénde resultieren aus Wartung und Betrieb der einmaligen In-
vestitionen in prognostizierter Hohe von 1,4 Mio. Euro.

Im Bundesnachrichtendienst werden die Anwendung der neuen Ubermittlungsbefugnisse und die neuen Regelun-
gen zur Eigensicherung zum Jahresende 2025 intern evaluiert. Der Bundesnachrichtendienst erfasst hierzu die
notwendigen Zahlen. Der Bundesnachrichtendienst erhebt die Zahlen und Fallkonstellationen zu den einzelnen
Ubermittlungsbefugnissen und setzt diese in Relation zu den Fillen, in denen eine Ubermittlung unterbleiben
musste. Das Ziel der neuen Regelungen zum Schutz von Verschlusssachen ist es, Verratsfille, wie denjenigen aus
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2022 (BT-Drs. 20/5183, S. 2, BT-Drs. 20/6070, S. 39), zu unterbinden. Dieses Ziel kann erreicht werden, indem
der Umgang mit Verschlusssachen verstirkt kontrolliert und damit ein Informationsabfluss verhindert wird. Der
Bundesnachrichtendienst hélt die Art, die Anzahl und die Ergebnisse der einzelnen Kontrollen fest und wertet
diese in einem Bericht das Parlamentarische Kontrollgremium aus.

5. Weitere Kosten

Mogliche weitere Kosten fiir das Bundesverwaltungsgericht wegen dessen erstinstanzlicher Zustandigkeit nach
§ 50 Absatz 1 Nummer 4 VwGO durch Rechtsschutzbegehren in Zusammenhang mit Kontrollen zur Sicherung
von Verschlusssachen lassen sich vorab nicht prézise spezifizieren. Ab dem Jahr 2024 ist voraussichtlich mit bis
zu 15 zusitzlichen Verfahrenseingéingen pro Jahr zu rechnen. Zur Bearbeitung dieser Verfahren wéren voraus-
sichtlich maximal 0,9 Stellen fiir den richterlichen Dienst (R6) erforderlich, womit Personalkosten in Hohe von
rund 170.000 Euro jahrlich verbunden wiren. Daneben wiirden diese Verfahren voraussichtlich geringfiligigen
Mehrbedarf bei den Geschiftsstellen auslosen, der sich nicht belastbar konkretisieren I&sst.

6. Weitere Gesetzesfolgen

Keine.

B. Besonderer Teil

Zu Artikel 1 (Anderung des BND-Gesetzes)

Zu Nummer 1 (Inhaltsverzeichnis)

Das neue Inhaltsverzeichnis erleichtert das Erfassen der Regelungssystematik des Gesetzes und das Auffinden
einzelner Regelungsbestandteile. Es steigert damit die Verstidndlichkeit des Gesetzes und dient der Transparenz.

Zu Nummer 2 (§ 1 Absatz 2 Satz 2)

Mit diesem Gesetz wird § 39 aufgehoben, da die Ubermittlungsvorschrift nun in Abschnitt 3 aufgegangen ist.
Deshalb erfolgt die Anpassung der Angabe.

Zu Nummer 3 (§ 2)

§ 2 Absatz 1a ist eine neue Vorschrift, die die Zuldssigkeit des Einsatzes einer Verwaltungs-, Arbeitgeber- und
Objektlegende zum Schutz des Bundesnachrichtendienstes und seiner Mitarbeiterinnen und Mitarbeiter klarstellt.
Im Gegensatz zu § 5 Satz2 BNDG i. V. m. § 8 Absatz 2 Satz 1 BVerfSchG erfolgt hier die Nutzung der Legende
nicht unmittelbar zur heimlichen Beschaffung von Informationen. Die Legendennutzung erfolgt zum Schutz der
Einrichtungen und der Mitarbeiterinnen und Mitarbeiter des Bundesnachrichtendienstes. Es besteht daher ein un-
mittelbarer Bezug zu der Befugnis nach § 2 Absatz 1 Satz 1 Nummerl BNDG, so dass die Regelung in § 2 Ab-
satz la verortet ist.

Legenden des Bundesnachrichtendienstes sind unter anderem in privatrechtlichen und 6ffentlich-rechtlichen Zu-
sammenhingen erforderlich. Ein Beispiel hierfiir ist, wenn ein Unternehmen eine Verwaltungslegende des Bun-
desnachrichtendienstes in ihren Steuerunterlagen verwendet oder ein Institut eine Verwaltungslegende des Bun-
desnachrichtendienstes als offiziellen Partner im Sinne der Compliance-Regeln benennt. Der neugefasste Ab-
satz la schafft somit Rechtssicherheit auch fiir die Kooperations- und Vertragspartner des Bundesnachrichten-
dienstes.

§ 2 Absatz 1b beinhaltet eine spezifische Befugnis zum Schutz vor unbemannten Luftfahrtsystemen, die sich in
unmittelbarer Ndhe der Dienststellen des Bundesnachrichtendienstes befinden. Fiir Manahmen nach § 2 Ab-
satz 1b gilt das Gebot der VerhéltnismaBigkeit. Ermdglicht werden durch die Befugnis die Detektion und die
Abwebhr (in der Regel durch Ubernahme der Steuerung) von unbemannten Luftfahrtsystemen. Die Regelung triigt
damit dem Umstand Rechnung, dass sicherheitsgefihrdende oder geheimdienstliche Tatigkeiten bereits jetzt und
zukiinftig vermehrt nicht nur von Personen, sondern auch konkret von unbemannten technischen Systemen aus-
gehen konnen. Deren Nutzung in dem in § 21h Absatz 3 Nummer 4 der Luftverkehrsordnung bezeichneten Be-
reich ist daher unzuldssig.
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Zu Nummer 4 (§ 6 Speicherung, Verinderung und Nutzung personenbezogener Daten)

Zu Absatz 2

Neu aufgenommen wird in Absatz 2 die Moglichkeit der Speicherung personenbezogener Daten von minderjéh-
ren Personen zu deren Schutz sowie die Speichermoglichkeit bei einer von Minderjdhrigen ausgehenden Gefahr
fiir Einrichtungen der Européischen Union, der Européischen Freihandelsassoziation oder des Nordatlantikver-
trages. Die Beurteilung der Minderjdhrigkeit einer Person richtet sich nach den Vorschriften des Biirgerlichen
Gesetzbuchs.

Deutschland trigt durch seine internationale Verantwortung auch Schutzpflichten gegeniiber bestimmten interna-
tionalen Einrichtungen, so dass die Erweiterung in Ubereinstimmung mit internationalen Verpflichtungen steht.
Dariiber hinaus wird darauf verzichtet, die Speichermoglichkeit von personenbezogenen Daten Minderjéhriger
auf Gefahren im Ausland zu begrenzen. Es kann nicht darauf ankommen, ob eine Person oder Einrichtung im In-
oder Ausland gefihrdet ist; die Schutzpflicht der Bundesrepublik Deutschland besteht ebenso bei Gefahren im
Inland.

Die Speicherung von personenbezogenen Daten zum Schutz von Minderjdhrigen ist in Einzelfall erforderlich, um
deren Ubermittlung nach § 9h (Ubermittlung zum Schutz der betroffenen Person) zu erméglichen. Ein moglicher
Anwendungsfall ist die Evakuierung von Personen aus einem Land, in dem ein gewaltsam herbeigefiihrter Re-
gimewechsel stattgefunden hat. Hierbei ist neben der Speicherung der personenbezogenen Daten der Erwachse-
nen auch die Speicherung der Daten der mit zu evakuierenden Minderjihrigen notwendig, da diese sonst nicht an
bei der Evakuierung unterstiitzende Stellen {ibermittelt werden konnten. Die Notwendigkeit der Speicherung
ergibt sich auch, wenn sich aus einem Biirgerkriegsland heraus eine dort verbleibende deutsche Staatsangehorige
oder ein deutscher Staatsangehoriger an den Bundesnachrichtendienst wendet, damit ihre oder seine Kinder in
Deutschland aufwachsen konnen oder sich die Kinder unbegleitet auf die Flucht begeben haben und nunmehr
schutzsuchend sind.

Zu Nummer 5

Die Anpassung der Aufzéhlung in § 9 ist Folge der Ziffer 1. des Organisationserlasses des Bundeskanzlers vom
8. Dezember 2021 (BGBL. I S. 5176).

Zu Nummer 6

Mit der Neuregelung des Abschnitts 3 werden die Ubermittlungsvorschriften des BNDG an die Rechtsprechung
des Bundesverfassungsgerichts angepasst und vollstindig vom BVerfSchG entkoppelt. Dabei hat sich das Bun-
desverfassungsgericht mit Beschluss vom 28. September 2022 (1 BvR 2354/13) letztmals dezidiert mit den Uber-
mittlungsvorschriften befasst und u. a. festgestellt, dass die §§ 20, 21 BVerfSchG mit dem Grundgesetz nicht
vereinbar sind. Die Entscheidung hat auch Auswirkungen auf die Frage der RechtmiBigkeit der Ubermittlungs-
vorschriften des Bundesnachrichtendienstes, da § 11 Absatz 3 BNDG auf § 20 BVerfSchG verweist.

Die in diesem Abschnitt ausgeformten Vorschriften setzen den aus Anlass der Entscheidung des Bundesverfas-
sungsgerichts (Urteil vom 19. Mai 2020, 1 BvR 2835/17, BVerfGE 154, 152) mit der letzten BNDG-Novelle (BT-
Drs. 19/26103) eingeschlagenen Weg zur Systematisierung auch der Ubermittlungsbefugnisse des Bundesnach-
richtendienstes fort. Mit dieser Novelle hatte der Deutsche Bundestag in Kenntnis der Vorschriften des
BVerfSchG eigenstindige Normen zur Ubermittlung von durch technische Aufklirung gewonnenen Informatio-
nen beschlossen, die sich von den Vorschriften des BVerfSchG unterscheiden, um der Unterschiedlichkeit der
beiden Nachrichtendienste Rechnung zu tragen.

Das Bundesverfassungsgericht fordert fiir die Ubermittlung von mit nachrichtendienstlichen Mitteln erhobenen
personenbezogenen Daten an Gefahrenabwehrbehorden, dass diese dem Schutz eines besonders gewichtigen
Rechtsguts dient, fiir das wenigstens eine hinreichend konkretisierte Gefahr besteht (BVerfG, Urteil vom 26. April
2022, 1 BVR 1619/17, Rn. 235). Die Ubermittlung an Strafverfolgungsbehérden kommt nur zur Verfolgung be-
sonders schwerer Straftaten in Betracht (BVerfG, a. a. O., Rn. 251). Die Ubermittlung an andere Stellen ohne
operative Anschlussbefugnisse muss zumindest dem Schutz eines besonders gewichtigen Rechtsguts dienen
(BVerfG, a. a. O., Rn. 251).
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Deshalb werden die Ubermittlungsvopgchriften des BNDG grundlegend tiberarbeitet, auch um dem Grundsatz der
Normenklarheit bei den allgemeinen Ubermittlungsnormen zu entsprechen. Die Ubermittlungsschwellen werden
unter Beachtung der Vorgaben des Bundesverfassungsgerichts nachrichtendienstspezifisch ausgestaltet.

Abschnitt 3 ist wie folgt gegliedert:

Unterabschnitt 1 enthilt als allgemeiner Teil grundsitzliche Vorschriften, die fiir alle Ubermittlungen nach dem
BNDG gelten, mit Vorgaben zur Zweckbindung und Zweckénderungsmoglichkeiten, zur Protokollierung und
zum Minderjihrigenschutz, zu Ubermittlungsverboten sowie zusitzliche Bestimmungen fiir die Ubermittlung an
auslindische Stellen wie die Beachtung von Menschenrechtsstandards, die Beriicksichtigung nationaler Sicher-
heitsinteressen und Auskunftspflichten der empfangenden Stelle.

Unterabschnitt 2 enthilt die unverinderte Regelung zur Ubermittlung personenbezogener Daten an den Bundes-
nachrichtendienst sowie eine Regelung zur Ubermittlung personenbezogener Daten aus allgemein zuginglichen
Quellen durch den Bundesnachrichtendienst. Unterabschnitt 3 betrifft Ubermittlungen von personenbezogenen
Daten aus nicht allgemein zuginglichen Quellen an inlindische Stellen. Unterabschnitt 4 regelt die Ubermittlun-
gen von personenbezogenen Daten aus nicht allgemein zugénglichen Quellen an ausldndische Stellen und an iiber-
oder zwischenstaatliche Stellen. Die beiden Unterabschnitte 3 und 4 enthalten die ausdifferenzierten Ubermitt-
lungsregelungen, um die vom Bundesverfassungsgericht vorgegebenen materiellen und prozessualen Vorausset-
zungen tbersichtlich umzusetzen.

Es wird folgende Konzeption bei der Ausformung der Ubermittlungsvorschriften zugrunde gelegt: Ubermittlun-
gen an inlindische Nachrichtendienste werden unter gesonderten Voraussetzungen geregelt. Fiir die Ubermittlung
an Strafverfolgungsbehorden sowie an andere Stellen werden hohe Schwellen festgelegt. Zusétzlich werden spe-
zifische Belange formuliert, bei denen vom Vorliegen einer konkretisierten Gefahr abgesehen wird.

Die Ubermittlungsvorschriften gelten fiir vom Bundesnachrichtendienst selbst aus nicht allgemein zuginglichen
Quellen erhobene personenbezogene Daten sowie fiir solche von anderen Stellen, die er mit selbst erhobenen
personenbezogenen Daten anreichert. Fillt ihm, beispielweise aufgrund seines Alleinstellungsmerkmals als ein-
ziger deutscher Auslandsnachrichtendienst und Ansprechpartner insbesondere im internationalen Raum, die Auf-
gabe der Weitergabe von Informationen an den adressierten Empfinger, z. B. eine andere inldndische 6ffentliche
Stelle, zu, handelt es sich nicht um eine Ubermittlung durch den Bundesnachrichtendienst im Sinne dieser Rege-
lungen. Ein Beispiel ist hierfiir, dass ein ausléndischer Nachrichtendienst dem Bundesnachrichtendienst Informa-
tionen mit dem Hinweis zur Weitergabe an deutsche Polizeibehdrden tibergibt.

Die Normen des Abschnitts 3 regeln die Ubermittlung von Daten an andere Stellen zur Verwendung in deren
Sphére. Werden Daten ausschlielich zum Zweck der Durchfiihrung einer Unterstiitzungsleistung einem Dritten
zuginglich gemacht (z. B. zum Zweck der Entschliisselung, Ubersetzung oder sonstigen Unterstiitzungsleistung
wie etwa zur Sicherstellung bzw. Verbesserung von informationstechnischen Prozessablidufen oder Controlling-
prozessen im Bundesnachrichtendienst oder bei der Entwicklung technischer Datenverarbeitungssysteme fiir den
Bundesnachrichtendienst), so handelt es sich nicht um eine Ubermittlung. Oftmals ermdglicht erst die Unterstiit-
zungsleistung durch die empfangende Stelle die weitere Verarbeitung von Daten durch den Bundesnachrichten-
dienst. Der einer Ubermittlung innewohnende Grundrechtseingriff liegt in diesem Fall gerade nicht vor, da die
Daten nur fiir die Unterstiitzung des Bundesnachrichtendienstes genutzt werden diirfen und fiir die empfangende
Stelle nicht frei verwendbar sind.

Zu Unterabschnitt 1 (Allgemeine Vorschriften bei der Ubermittlung von personenbezogenen Daten durch
den Bundesnachrichtendienst)

Unterabschnitt 1 regelt vorab die allgemeinen Vorschriften, die fiir die den folgenden Unterabschnitten geregelten
Ubermittlungsbefugnisse Anwendung finden.

Zu § 9a (Zweckbindung der Ubermittlung personenbezogener Daten)
Die Norm ist angelehnt an die bisherigen § 29 Absatz 12 BNDG und § 30 Absatz 8 Satz 3 bis 6 BNDG.

Zu Absatz 1

Der Bundesnachrichtendienst bestimmt als iibermittelnde Behorde, zu welchen Zwecken die empfangende Stelle
die Daten verarbeiten darf. Die Fortgeltung der Zweckbindung bei der weiteren Nutzung der personenbezogenen
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Daten durch die empfangende Stelle ist von herausgehobener Wichtigkeit. So kann es z. B. aus Griinden des
Quellen- oder Methodenschutzes erforderlich sein, dass die {ibermittelten personenbezogenen Daten lediglich zur
Unterrichtung der empfangenden Stelle iibermittelt werden und durch diese nicht fiir Folgemalinahmen verwendet
oder nicht weitergegeben werden diirfen. Der Bundesnachrichtendienst kann in der Folge abfragen, wie die Wei-
terverarbeitung erfolgt ist.

Eine Weiterverarbeitung zu anderen Zwecken ist nur mit Zustimmung des Bundesnachrichtendienstes zuldssig.
Der Bundesnachrichtendienst darf einer {iber Satz 1 hinausgehenden Weiterverarbeitung nur zustimmen, wenn er
die personenbezogenen Daten der empfangenden Stelle auch zu dem anderen Zweck hitte iibermitteln diirfen,
d. h. die jeweiligen Ubermittlungsvoraussetzungen der §§ 11 bis 11g miissen auch fiir die Ubermittlung zu dem
gednderten Zweck vorliegen.

Zu Absatz 2

Die empfangende Stelle muss den Bundesnachrichtendienst auf Verlangen iiber eine Weiterverarbeitung infor-
mieren. Hierauf muss der Bundesnachrichtendienst die empfangende Stelle vorab nach Absatz 3 Nummer 2 hin-
weisen.

Zu Absatz 3

Aus Absatz 3 ergibt sich die Hinweispflicht des Bundesnachrichtendienstes zu den Pflichten des Empfiangers aus
den Absitzen 1 und 2. Erfolgt die Ubermittlung unter Nutzung einer Legende kann der Bundesnachrichtendienst
im Einzelfall auf den Hinweis verzichten, wenn dies aus sicherheitlichen Griinden zur Verhinderung der Enttar-
nung erforderlich ist.

Zu Absatz 4

Ausléndische Stellen sowie iiber- oder zwischenstaatliche Stellen miissen als empfangende Stelle dazu verpflich-
ten werden, dem Bundesnachrichtendienst auf Verlangen Auskunft {iber die Weiterverarbeitung der Daten zu
geben. Sie miissen dariiber hinaus die Zusage abgeben, die iibermittelten Daten auf dessen Verlangen zu 16schen.
Diese Verpflichtungen kénnen im Wege von ausdriicklichen Hinweisen, denen entsprechend internationalen
nachrichtendienstlichen Gepflogenheiten Geltung zugesprochen werden darf, sowie Vereinbarungen bei jeder
Ubermittlung separat oder im Rahmen von generalisierten Vereinbarungen mit der empfangenden Stelle erfolgen.
Diese flankierenden Maflnahmen stellen sicher, dass die Verantwortlichkeit fiir die iibermittelten personenbezo-
genen Daten fiir den Bundesnachrichtendienst nicht mit der Ubermittlung endet und eine Einwirkungsméglichkeit
auf die empfangende Stelle und damit verbunden auf die {ibermittelten personenbezogenen Daten des Bundes-
nachrichtendienstes erhalten bleibt. Nur so ist dem Bundesnachrichtendienst eine nachtrigliche Kontrolle mog-
lich. Da eine Ubermittlung personenbezogener Daten ins Ausland grundsitzlich ein hdheres Gefahrenpotential
fiir den Schutz der Daten birgt, sicht Satz 2 im Falle von tatsédchlichen Anhaltspunkten fiir eine Nichterfiillung der
Zusicherung ein Ubermittlungsverbot vor. Fiir diese Negativprognose darf der Bundesnachrichtendienst auch auf
die bisher mit dem Empfanger gemachten Erfahrungen zuriickgreifen.

Die Ubermittlung von Daten ins Ausland bedarf dariiber hinaus einer Rechtstaatlichkeitsvergewisserung iiber den
Umgang der auslidndischen Stellen mit den ihnen {ibermittelten Daten (vgl. BVerfG, Urteil vom 19. Mai 2020,
1 BvR 2835/17, Rn. 233 ff.). Absatz 4 wird hierbei ergénzt durch die Regelungen in § 9¢ Absatz 2 (Verbot der
Ubermittlung an ausléndische Stellen oder an iiber- oder zwischenstaatliche Stellen).

Zu § 9b (Protokollierung der Ubermittlung)

Die Norm ist angelehnt an den bisherigen § 29 Absatz 16 BNDG und regelt eine Protokollierungspflicht nunmehr
fiir alle Ubermittlungen des Bundesnachrichtendienstes. Die Protokollierung nach § 9b ersetzt nicht die Doku-
mentation der Ubermittlungen.

Zu Absatz 1

Jede Ubermittlung erfordert eine Protokollierung unter Vorhaltung spezifischer Informationen. Eine Ubermittlung
kann auch miindlich erfolgen, auch in diesen Féllen ist eine Protokollierung erforderlich. Die Protokollierung
kann dann beispielsweise im Rahmen eines Ergebnisprotokolls zu einem Fachgespréch erfolgen. Die Protokollie-
rung hat schriftlich zu erfolgen, eine bestimmte Form wird nicht vorgegeben.



Deutscher Bundestag — 20. Wahlperiode -39 - Drucksache 20/8627

Die Protokollierungspflicht umfasst auch die Nennung der der Ubermittlung zugrunde gelegten Rechtsvorschrif-
ten (BVerfG, Beschluss vom 28. September 2022, 1 BvR 2354/13, Rn. 138). Allein die Nennung der Rechts-
grundlage ermdglicht jedoch noch nicht die Kontrolle, inwieweit die jeweiligen gesetzlichen Ubermittlungsvor-
schriften eingehalten wurden. Aus diesem Grund umfasst die Protokollierungspflicht auch die empfangende Stelle
der personenbezogenen Daten sowie den Zeitpunkt der Ubermittlung.

Zu Absatz 2

Die Aufbewahrungspflicht sowie der Loschzeitpunkt werden verbindlich vorgegeben. Bei der Einhaltung der
Loschfrist ist insbesondere in den Fillen der miindlichen Ubermittlung zu beachten, dass keine Lschung aller
Daten erforderlich ist. In diesen Féllen sind nur die Protokollierungsbestandteile zu 16schen, soweit dies moglich
ist. Hierfiir muss der Bundesnachrichtendienst Sorge tragen.

Zu Absatz 3

Die Regelung betrifft eine Ausnahme zur Léschung der Protokolldaten, wenn eine Trennung von anderen Daten
unmdglich ist. Dies kann bei miindlichen Ubermittlungen der Fall sein, wenn beispielsweise im Rahmen eines
Ergebnisprotokolls zu einem Fachgesprich die Ubermittlung protokolliert wird. Die Léschung kann unterbleiben,
da mit der Loschung der Protokollierungsdaten auch der Inhalt des Gespréchs geldscht werden miisste. Dieser
kann jedoch auch nach Ablauf von zwei Jahren noch relevant sein.

Zu § 9¢ (Verbundene personenbezogene Daten)
Die Norm entspricht dem bisherigen § 29 Absatz 14 BNDG und dem geltenden § 4 Absatz 5 G 10.

Zu Absatz 1

Sofern personenbezogene Daten so verbunden sind, dass eine Trennung nur mit unvertretbarem Aufwand moglich
ist, diirfen auch die verbundenen personenbezogenen Daten iibermittelt werden. Die Regelung dient dazu, einen
Interessensausgleich zwischen dem Ubermittlungsinteresse und den Interessen Unbeteiligter stattfinden zu lassen
(vgl. dazu Bock, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 25 BVerfSchG
Rn. 2) und 16st den Konflikt zwischen effektiver Arbeitsweise und datenschutzrechtlichen Interessen Dritter. Die
Trennung der personenbezogenen Daten von anderen Daten kann z. B. bei der Ubermittlung von Asservaten durch
den Bundenachrichtendienst nicht mdglich sein. Hierbei kann es gerade darauf ankommen, das gesamte Asservat
weiterzugeben, z. B. um der empfangenden Stelle gerade die Verschliisselungsmethodik zur Kenntnis zu geben.

Es wird im Vergleich zum bisher geltenden Recht darauf verzichtet, auf die Verbindung ,,in Akten“ Bezug zu
nehmen, um die Moglichkeit der elektronischen Datenhaltung bzw. Aktenfithrung auch im Gesetz abzubilden.

Zu Absatz 2

Absatz 2 schlieft die Weiterverarbeitung der weiteren Daten aus, um den Interessen Dritter oder der Betroffenen
Rechnung zu tragen.

Zu § 9d (Pflicht zur Ubermittlung vervollstiindigter oder berichtigter Daten)

Zu Absatz 1

Die Vorschrift bildet die Pflichten des Bundesnachrichtendienstes u. a. aus den geltenden § 29 Absatz 15und § 18
BNDG in Verbindung mit § 26 BVerfSchG ab. Hintergrund der Regelung ist, dass ein durch die Ubermittlung
der personenbezogenen Daten entstandener falscher Sachverhalt korrigiert werden muss. Dies dient im Ergebnis
den Interessen des Betroffenen. Diese (Nachberichts-)Pflicht ist in anderen Bereichen des Datenschutzes so nicht
anzutreffen (Bock, in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 26 BVerfSchG
Rn. 1).

Zu Absatz 2

Der Bundesnachrichtendienst beurteilt anhand des Gesamtvorgangs, ob auf eine Berichtigung oder Vervollstin-
digung verzichtet werden kann. Dies kann beispielsweise der Fall sein, wenn eine unrichtige Information, z. B.
zur Uhrzeit eines Gesprichs, offensichtlich keinen Einfluss auf den {ibermittelten Gesamtsachverhalt oder sons-
tige Auswirkungen fiir die betroffene Person nicht erkennbar sind.
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Zu § 9¢ (Verbot der Ubermittlung)

Die Vorschrift setzt die bisherigen § 18 BNDG i. V. m. § 23 BVerfSchG sowie § 29 Absatz 10, § 30 Absatz 6
und 8 BNDG um und biindelt die Ubermittlungsverbote. Durch die Verortung im allgemeinen Teil der Ubermitt-
lungsvorschriften gilt die Regelung fiir alle Ubermittlungen an in- und auslindische Empfinger nach dem BNDG.

Zu Absatz 1
In Absatz 1 werden die Ubermittlungsverbote benannt.

Zu Nummer 1

Nach Nummer 1 hat die Ubermittlung zu unterbleiben, wenn eine Abwigung ergibt, dass die schiitzenswerten
Individualinteressen einer Person das Allgemeininteresse an der Ubermittlung iiberwiegen. Hierbei sind insbe-
sondere die Art der Information und ihre Erhebung zu beriicksichtigen. Dieser Umstand trégt den verschiedenen
Arten des Informationsaufkommens im Bundesnachrichtendienst Rechnung. Dabei ist ein besonders schutzwiir-
diges Interesse, welches bei der Abwagung zu beriicksichtigen ist, unter anderem die Minderjdhrigkeit einer be-
troffenen Person, welche nicht von den Regelungen in den §§ 9f und 9g erfasst wird (z. B. einer 17-jdhrigen
Person). In diesen Fillen ist eine Ubermittlung nur unter besonderer Beriicksichtigung ihrer Interessen zulissig.
Ein anderes Beispiel fiir schutzwiirdige Interessen der betroffenen Person sind Informationen zu ethnischen oder
religidsen Hintergriinden dieser Person, die der empfangenden Stelle nicht iibermittelt werden, weil die Art der
Information zu unangemessenen Folgen fiir die betroffene Person fithren kdnnten.

Zu Nummer 2

Nummer 2 nennt einer Ubermittlung entgegenstehende iiberwiegende Sicherheitsinteressen als weiteren Grund.
Interessen im Sinne dieser Norm sind umfassend zu verstehen; es sind nicht nur Sicherheitsinteressen des Bun-
desnachrichtendienstes. Griinde nach Nummer 2 kénnen auch Griinde des Quellen- und Methodenschutzes sein.

Zu Nummer 3

Nach Nummer 3 hat eine Ubermittlung auch dann zu unterbleiben, wenn gesetzliche Weiterverarbeitungsregeln
entgegenstehen. Unberiihrt bleiben Geheimhaltungspflichten, die sich aus untergesetzlichen Normen ergeben,
insbesondere die jeweils geltende Verschlusssachenanweisung des Bundesnachrichtendienstes i. S. d. § 35 Ab-
satz 4 des Sicherheitsiiberpriifungsgesetzes (SUG) sowie Regelungen des Gesetzes iiber die internationale Rechts-
hilfe in Strafsachen.

Zu Absatz 2

Im Hinblick auf Sicherheitsinteressen, auch mit Blick auf den Quellen- oder Methodenschutz, iiberwiegt im Fall
einer dringenden Gefahr fiir Leib oder Leben einer Person grundsiétzlich die Schutzpflicht fiir dieses Rechtsgut.
Eine andere Wertung kann sich nur in der Abwigung gegen eine gleichgeartete Gefahr fiir ein gleichartiges
Rechtsgut ergeben (Absatz 2 Satz 2). In einer solchen Konstellation ist das Parlamentarische Kontrollgremium zu
unterrichten.

Zu Absatz 3

Dieser Absatz betrifft Ubermittlungen an auslindische Stellen und entspricht den Vorgaben des Bundesverfas-
sungsgerichts (BVerfG, Urteil vom 19. Mai 2020, 1 BvR 2835/17, Rn. 93 ff., 237 ff.) und dem bisherigen § 30
Absatz 6 BNDG. Kernelement ist eine Abwégung zwischen den schutzwiirdigen Interessen der betroffenen Per-
son und dem Interesse der Allgemeinheit an einer Ubermittlung der Daten. Eine Ubermittlung ist unzuléssig,
wenn fiir den Bundesnachrichtendienst erkennbar ist, dass der betroffenen Person bei der Weiterverarbeitung er-
hebliche Menschenrechtsverletzungen oder die Verletzung von elementaren rechtsstaatlichen Grundsitzen dro-
hen. Der Bundesnachrichtendienst muss bei dieser Prognosebeurteilung auf die bei ihm zu der empfangenden
Stelle vorhandenen Erkenntnisse und Erfahrungen mit dem Umgang von personenbezogenen Daten zuriickgrei-
fen. Im Zweifelsfall ist die Zusicherung der empfangenden Stelle fiir die Einhaltung eines angemessenen Schutzes
der libermittelten Daten nebst einer Prognose des Bundesnachrichtendienstes, ob Anhaltspunkte, dass diese nicht
eingehalten wird, von mageblicher Bedeutung.
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Zu Absatz 4

Absatz 4 enthilt fiir Ubermittlungen an auslindische Empfinger hierzu ein besonderes Regelbeispiel fiir {iberwie-
gende Sicherheitsinteressen nach Absatz 1 Nummer 2.

Zu § 9f (Schutz von minderjiihrigen Personen bei Ubermittlungen an inlindische Stellen)

Zu Absatz 1

Die Ubermittlung von personenbezogenen Daten von Minderjéhrigen unter 14 Jahren an inléndische Stellen durch
den Bundesnachrichtendienst sind grundsétzlich — vorbehaltlich Absatz 2 — ausgeschlossen.

Zu Absatz 2

Personenbezogene Daten von Minderjahrigen unter 14 Jahren diirfen nur iibermittelt werden, soweit die Voraus-
setzungen der Speicherung der personenbezogenen Daten nach § 6 Absatz 2 Satz 1 vorliegen. Die Interessen von
Minderjéhrigen ab 14 Jahren sind im Rahmen der Priifung von Ubermittlungsverboten nach § 9e besonders zu
beriicksichtigen und kénnen einer Ubermittlung im Einzelfall entgegenstehen (vgl. Begriindung zu § 9e).

Zu § 9g (Schutz von minderjihrigen Personen bei Ubermittlungen an auslindische Stellen und an iiber-
oder zwischenstaatliche Stellen)

Zu Absatz 1

Diese Regelung erhdht den Schutz von Minderjéhrigen, die noch nicht 16 Jahre alt sind, bei der Ubermittlung von
personenbezogenen Daten an auslédndische Stellen oder an iiber- oder zwischenstaatliche Stellen. Im Vergleich zu
§ 9f, in dem es um die Ubermittlung an inlindische Stellen geht, wird hier der Schutz Minderjéhriger nochmals
ausgeweitet. Dabei wird berticksichtigt, dass das Schutzniveau fiir Minderjdhrige im Ausland von dem in der
Bundesrepublik Deutschland abweichen kann und Minderjihrige bereits frithzeitiger moglicherweise schérferen
Malnahmen ausgesetzt sein konnten.

Zu Absatz 2

Absatz 2 legt fest, dass personenbezogene Daten von Minderjahrigen unter 16 Jahren nur in den genannten ge-
wichtigen Ausnahmefillen {ibermittelt werden diirfen. Die Interessen von Minderjihrigen ab 16 Jahren bei Uber-
mittlungen an ausléndische Stellen oder tiber- oder zwischenstaatliche Stellen sind im Rahmen der Priifung von
Ubermittlungsverboten nach § 9e besonders zu beriicksichtigen und konnen einer Ubermittlung im Einzelfall ent-
gegenstehen (vgl. Begriindung zu § 9e). Fiir die Ubermittlung personenbezogener Daten von Minderjihrigen an
Mitgliedstaaten der Europdischen Union, der Europédischen Freihandelsassoziation und des Nordatlantikvertrages
gilt § 9f. In diesen Staaten ist in der Regel von einem ausreichenden Schutzniveau auszugehen.

Zu § 9h (Ubermittlung zum Schutz der betroffenen Person)

Diese Regelung wird neu eingefiihrt. Sie soll dem Schutz betroffener Personen in atypischen — insofern von den
sonstigen Ubermittlungsvorschriften, die ihrerseits den Schutz betroffener Personen vor belastenden Ubermitt-
lungen bezwecken, noch nicht zureichend abgedeckten — Féllen verbessert Rechnung tragen. Sie ist indes bei
Ubermittlungen einschligig, welche die betroffenen Personen begiinstigen. Der Eingriff in das Grundrecht auf
Informationelle Selbstbestimmung der betroffenen Person, der durch die Dateniibermittlung erfolgt, wird durch
den legitimen Zweck der Erfiillung der grundrechtlichen Schutzpflichten gerechtfertigt.

Zu Absatz 1

Mit dieser Vorschrift darf der Bundesnachrichtendienst personenbezogene Daten zum Schutz der betroffenen
Person iibermitteln, wenn diese zu einer Ubermittlung einwilligt oder mutmaBlich einwilligen wiirde. Ein mogli-
cher Anwendungsfall ist die Evakuierung bestimmter Personen aus einem Land, in dem ein gewaltsam herbeige-
fiihrter Regimewechsel stattgefunden hat. Dabei kann es erforderlich sind, dass der Bundesnachrichtendienst auch
Personen evakuiert, die ihn bei seiner Arbeit vor Ort unterstiitzt haben. Wird die Evakuierung durch einen anderen
Staat koordiniert, miissten auch die personenbezogenen Daten der zu evakuierenden Personen an diesen Staat,
moglicherweise auch nicht &ffentlichen Stellen (z. B. Rotes Kreuz, Arzte ohne Grenzen) iibermittelt werden. In
diesem Fall dient die Ubermittlung allein dem Schutz der betroffenen Person. Kann die Einwilligung nicht oder
nicht rechtzeitig eingeholt werden, wie es z. B. in einem Evakuierungsfall regelméBig der Fall sein wird, darf auf
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die mutmaBliche Einwilligung der betroffenen Person bzw. der Sorgeberechtigten abgestellt werden. Insbeson-
dere in zeitkritischen Fillen diirfte es die Regel sein, dass die Einholung einer Einwilligung nach inléndischen
verwaltungsrechtlichen Grundsétzen typischerweise nicht durchfiihrbar ist.

Zu Absatz 2

Neu ist auch die Befugnis zur Ubermittlung personenbezogener Daten von Minderjéhrigen zu deren Schutz. Dies
konnte beispielsweise der Fall sein, wenn sich aus einem Biirgerkriegsland heraus eine dort verbleibende deutsche
Staatsangehorige oder ein deutscher Staatsangehdriger an den Bundesnachrichtendienst wendet, damit ihre oder
seine Kinder — fiir die ggf. eine andere oder eine weitere Person sorgeberechtigt ist — in Deutschland aufwachsen
konnen, sich die Kinder unbegleitet auf die Flucht begeben haben und nunmehr schutzsuchend sind (vgl. z. B.
Rotax, FPR 2008, 151, 152) oder bei der Vermittlung von Ausstiegshilfen aus einem extremistischen oder terro-
ristischen Umfeld. In diesen Konstellationen kommt es nicht darauf an, ob die Erkenntnisse mit der mutmaBlichen
Einwilligung des oder der Sorgeberechtigten erhoben wurden, denn zum Schutz des betroffenen Minderjéhrigen
kann die Jugendhilfe auch gegen den Willen der Sorgeberechtigten Maflnahmen ergreifen (vgl. Hei, NZFam
2015, 532). Es konnen hier gerade Sachverhalte zugrunde liegen, in denen das Kind oder der bzw. die Jugendliche
Schutz gegeniiber dem oder den Personensorgeberechtigten bendtigt.

Ausreichend ist, wenn die Feststellungen des Bundesnachrichtendienstes rein tatsachlicher Natur sind. Die Beur-
teilung der Minderjdhrigkeit einer Person richtet sich nach den Vorschriften des Biirgerlichen Gesetzbuchs.

Zu Nummer 7
Die Einfiigung der Uberschrift dient der Ubersichtlichkeit.

Zu Nummer 8

Zu § 10a (Ubermittlung von personenbezogenen Daten aus allgemein zuginglichen Quellen)
Die Regelung zur Ubermittlung von personenbezogenen Daten aus allgemein éffentlichen Quellen ist neu.

Zu Absatz 1

Der Bundesnachrichtendienst setzt zur Informationsgewinnung nicht nur nachrichtendienstliche Mittel ein. Auch
Informationen aus 6ffentlich zugénglichen Quellen werden erhoben und weiterverarbeitet. Dazu gehort die Aus-
wertung von Fachzeitschriften, aber auch die Recherche im Internet und auf speziellen Datenbanken. Dies konnen
auch zahlungspflichtige Angebote sein, die aber grundsétzlich allen offenstehen.

Die erhohten Ubermittlungsschwellen fiir mit nachrichtendienstlichen Mitteln erhobene personenbezogene Daten
werden mit den weitreichenden Uberwachungsbefugnissen der Nachrichtendienste begriindet (BVerfG, Beschluss
vom 28. September 2022, 1 BvR 2354/13, Rn. 120). Erkenntnisse aus 6ffentlich zugénglichen Quellen werden
im Gegensatz hierzu gerade nicht durch solche Befugnisse erhoben, sondern stehen allen offen oder gegen ein
Entgelt zur Verfiigung, so dass eine Gleichbehandlung dieser Daten mit solchen, die mit nachrichtendienstlichen
Mitteln erhoben wurden, verfassungsrechtlich nicht geboten ist. Ein Eingriff in das allgemeine Personlichkeits-
recht in der Auspragung als Recht auf informationelle Selbstbestimmung nach Artikel 2 Absatz 1 in Verbindung
mit Artikel 1 Absatz 1 des Grundgesetzes ist in diesen Fillen in der Regel nicht gegeben (vergleiche BVerfG,
Urteil vom 27. Februar 2008, 1 BvR 370/07, 1 BvR 595/07, Rn. 308).

Indes ist auch hier keine schrankenlose Ubermittlungsbefugnis vorgesehen. Auch diese Ubermittlungsbefugnis
unterliegt — wenn auch geringeren — Schranken. Die Ubermittlung muss zur Erfiillung der Aufgaben des Empfin-
gers oder der Aufgaben des Bundesnachrichtendienstes erforderlich sein. Mit dieser modifizierten Ubermittlungs-
schwelle wird das Recht des Betroffenen wegen des geringeren Eingriffsgewichts hinreichend geschiitzt.

Zu Absatz 2

Fiir durch den Bundesnachrichtendienst systematisch aus allgemein zugénglichen Quellen erhobene oder gezielt
zusammengefiihrte personenbezogene Daten zu einer Person (z. B. Nutzung der Daten fiir die Erstellung von
Personagrammen) gelten allerdings die jeweils einschligigen Ubermittlungsvoraussetzungen in den Unterab-
schnitten 3 und 4. Werden allgemein zugéngliche Informationen gezielt zusammengetragen und ausgewertet,
kann sich hieraus eine besondere Gefahrenlage fiir die Personlichkeit des Betroffenen ergeben. Diese personen-
bezogenen Daten sind daher von der Ubermittlungsbefugnis nach Absatz 1 nicht erfasst.
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Diese Einordnung gilt auch fiir die Ubermittlung von Daten aus dem Ankauf z. B. von umfinglichen Werbeda-
tenbanken und anderen Datenbanken mit vergleichbarer Eingriffsintensitét. Auch bei diesen Daten handelt es sich
um allgemein verfiigbare Daten, die in der Regel von kommerziellen Anbietern verkauft werden. Die Erhebung
und WeiterverduBBerung dieser Daten durch die kommerziellen Anbieter geschieht in der Regel mit der Zustim-
mung des Nutzers als Bestandteil der jeweiligen allgemeinen Geschéfts- und Nutzungsbedingungen. Da die Da-
tenqualitét solcher Daten jedoch mit den systematisch durch den Bundesnachrichtendienst erhobenen oder gezielt
zusammengefiihrten Daten vergleichbar ist, entfillt die Privilegierung des Absatzes 1 und die Ubermittlung sol-
cher Daten durch den Bundesnachrichtendienst richtet sich nach den Regelungen der Unterabschnitte 3 und 4.

Zu Nummer 9

Zu Unterabschnitt 3 (Ubermittlung von personenbezogenen Daten aus nicht allgemein zuginglichen
Quellen an inléindische Stellen)

Unterabschnitt 3 enthilt Regelungen fiir die Ubermittlung von personenbezogenen Daten aus nicht allgemein
zuginglichen Quellen durch den Bundesnachrichtendienst an inldndische Stellen. Hierbei werden die o. a. Vor-
gaben des Bundesverfassungsgerichts aus den Entscheidungen vom 26. April 2022 (1 BvR 1619/17) und vom
28. September 2022 (1 BvR 2354/13) fiir den Bundesnachrichtendienst spezifisch umgesetzt.

Personenbezogene Daten, die aus MaBnahmen der strategischen Fernmeldeaufklarung stammen, unterfallen nun-
mehr dem allgemeinen Ubermittlungsregime. Das Bundesverfassungsgericht qualifiziert Erkenntnisse, die von
Nachrichtendiensten mit nachrichtendienstlichen Mitteln erhoben wurden, generell als so schutzwiirdig, dass eine
Ubermittlung nur zum Schutz besonders gewichtiger Rechtsgiiter zuléssig ist (vgl. BVerfG, Urteil vom 26. April
2022, 1 BvR 1619/17, Rn. 238 bis 242; BVerfG, Beschluss vom 28. September 2022, 1 BvR 2354/13, Rn. 117
bis 120). Eine Differenzierung nach dem Eingriffsgewicht der jeweiligen EinzelmaBnahme kommt wegen der
Besonderheit nachrichtendienstlicher Aufgabenwahrnehmung nicht in Betracht (BVerfG, Urteil vom 26. April
2022, 1 BvR 1619/17, Rn. 238). Die strategische Fernmeldeautklarung nimmt in diesem Kontext keine Sonder-
rolle ein. Maligeblich ist vielmehr allgemein — auch fiir Erkenntnisse, die aus Maflnahmen der strategischen Fern-
meldeaufkldrung erlangt wurden -, dass Daten nur dann {ibermittelt werden diirfen, wenn ihre Erhebung nach
allgemeinen rechtsstaatlichen Anforderungen fiir die Ubermittlungszwecke gerechtfertigt wire (BVerfG, Urteil
vom 26. April 2022, 1 BvR 1619/17, Rn. 233). Dieser Anforderung wird nach der neueren Rechtsprechung des
Gerichts durch die hohen Anforderungen an das durch die Ubermittlung zu schiitzende Rechtsgut und — im Falle
operativ titiger Empfinger — einer qualifizierten Ubermittlungsschwelle Rechnung getragen (BVerfG, Urteil vom
26. April 2022, 1 BvR 1619/17, Rn. 231°ff.; BVerfG, Beschluss vom 28. September 2022, 1 BvR 2354/13,
Rn.°124 {f.). Dadurch kann allgemein, alle Erhebungsarten einschlieBend, ein hoher Grundrechtsschutz sicherge-
stellt werden.

Zu § 11 (Ubermittlung an inlindische Nachrichtendienste)

Die Regelung gestattet dem Bundesnachrichtendienst, personenbezogene Daten an andere Nachrichtendienste des
Bundes oder der Lander zu {ibermitteln. Dies tridgt dem Erfordernis des schnellen und effektiven Datenaustausches
innerhalb der Nachrichtendienste Rechnung. Diese Vorschrift privilegiert die Ubermittlung von personenbezoge-
nen Daten innerhalb des Nachrichtendienstverbundes. Die Regelung unterscheidet daher auch nicht nach dem
Erhebungszweck der Daten. Nachrichtendienste haben von vornherein die Aufgabe, besonders gewichtige
Rechtsgiiter zu schiitzen (stindige Rechtsprechung des Bundesverfassungsgerichts, vgl. BVerfG, Urteil vom
20. April 2016, 1 BVvR 966/09, Rn. 320, BVerfG, Beschluss vom 27. Mai 2020, 1 BvR 1873/13, Rn. 151). Zudem
verfiigen die empfangenden Nachrichtendienste — wie auch der Bundesnachrichtendienst als die {ibermittelnde
Behéorde — nicht iiber operative Anschlussbefugnisse; insoweit kann die Ubermittlung nicht die fiir den Betroffe-
nen damit verbundenen typischen eingriffsintensiven Folgen haben (BVerfG, Beschluss vom 28. September 2022,
1 BVR 2354/13, Rn. 120). Dies rechtfertigt die hier zugrunde gelegten privilegierten Ubermittlungsvoraussetzun-
gen. Die Ubermittlung muss zur Erfiillung eigener Aufgaben des Bundesnachrichtendienstes oder zur Erfiillung
der Aufgaben des Ubermittlungsempfingers erforderlich sein. Durch diese Hiirde soll insbesondere im Rahmen
des VerhaltnismaBigkeitsgrundsatzes sichergestellt werden, dass nur die jeweils erforderlichen personenbezoge-
nen Daten iibermittelt werden.
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Zu § 11a (Ubermittlung an inlindische Strafverfolgungsbehérden)

Der Bedarf einer Neuregelung der Ubermittlungsvorschriften an Strafverfolgungsbehdrden ergibt sich insbeson-
dere aus dem Urteil des Bundesverfassungsgerichts vom 26. April 2022, 1 BvR 1619/17, Rn. 251, sowie dem
Beschluss vom 28. September 2022, 1 BvR 2354/13, Rn. 136. Danach ist die Ubermittlung personenbezogener
Daten an Strafverfolgungsbehdrden nur zum Schutz eines herausragenden dffentlichen Interesses und damit nur
zur Verfolgung besonders schwerer Straftaten zuldssig und erfordert eine gewisse Verdachtsverdichtung
(BVerfG, Beschluss vom 28. September 2022, 1 BvR 2354/13, Rn. 137).

Den Vorgaben des Bundesverfassungsgerichts entsprechend erfolgt die ndhere Konkretisierung der besonders
schweren Straftaten im Rahmen eines enumerativen und abschlieBenden Katalogs von Straftaten, die im Zusam-
menhang mit dem Auftrag des Bundesnachrichtendienstes stehen. Hierdurch wird die vom Bundesverfassungs-
gericht geforderte Normenklarheit umgesetzt (BVerfG, Beschluss vom 28. September 2022, 1 BvR 2354/13,
Rn. 144).

Dabei wurde bei den Ubermittlungsvoraussetzungen das Gewicht der Straftaten beriicksichtigt. Fiir die Bewertung
der besonders schweren Straftat wurde in erster Linie der Strafrahmen in den Blick genommen (Absatz 1 Num-
mer 1). In Nummer 2 werden weitere besonders schwere Straftaten abschlieBend aufgezéhlt, die mit einer Frei-
heitsstrafe, die im Hochstmal3 mit fiinf Jahren bedroht sind und zu denen der Bundesnachrichtendienst im Rahmen
seiner Aufklarungstitigkeit Informationen erhalten kann.

Voraussetzung fiir die Ubermittlung ist weiter, dass fiir die Straftat zumindest hinreichend verdachtsbegriindende
Tatsachen vorliegen. Bei Ubermittlungen zu bereits laufenden Strafverfahren ist dies per se der Fall. Es ist aber
keine Voraussetzung, dass bereits Strafermittlungen gefiihrt werden, folglich ist auch unmafBgeblich, in welchem
Verfahrensstadium sich etwaige staatsanwaltliche oder polizeiliche Priifungen befinden. MaBgeblich ist die Ein-
schitzung der iibermittelnden Stelle. Unschédlich ist, wenn in diese Einschitzung auch Informationen der emp-
fangenden Stelle einbezogen werden, die von dort etwa im Rahmen der Priifung der Ubermittlungsvoraussetzun-
gen iibermittelt werden.

Zu Absatz 1

Bei der Priifung der Ubermittlung an Strafverfolgungsbehorden ist das 6ffentliche Interesse an einer Ubermittlung
zum Zweck der Verfolgung von Straftaten mafigeblich zu berticksichtigen. Einer Ubermittlung konnen jedoch
Ubermittlungsverbote oder -hindernisse nach den §§ 9e bis 9g entgegenstehen.

Zu Nummer 1

Der Strafrahmen (im Hochstmall mit Freiheitsstrafe von mindestens zehn Jahren) bestimmt sich nach dem jewei-
ligen Strafrahmen des Delikts. MaBBgebend fiir die Deliktsnatur ist alleine der gesetzlich festgelegte abstrakte
Strafrahmen. Danach kommt es fiir die Einordnung weder auf die Berlicksichtigung von Erschwerungs- oder
Milderungsgriinden im Einzelfall, sondern alleine darauf an, welche Hochstfreiheitsstrafe der jeweilige Tatbe-
stand vorsieht.

Zu Nummer 2

Nummer 2 erfasst einzelne Straftaten mit einem Strafrahmen im Hochstmall mit Freiheitsstrafe von fiinf Jahren,
die einen auflen- oder sicherheitspolitischen Bezug im Sinne des § 1 Absatz 2 aufweisen. Fiir die Bestimmung der
besonders schweren Straftaten gibt der Strafrahmen einen ersten Anhaltspunkt, kann aber nicht alleiniger Maf3stab
sein. Das Bundesverfassungsgericht hat noch keine abschlieBende Entscheidung getroffen, wie bei Straftaten mit
einem Strafrahmen im Hochstmal mit Freiheitsstrafe von fiinf Jahren umzugehen ist. Einbezogen werden miissen
auch die Gesamtumstinde einer Tatbegehung, um das herausragende offentliche Interesse zu bestimmen. Bei
Nummer 2 ist als zusétzliche Voraussetzung ein Bezug zu Aufgaben des Bundesnachrichtendienstes nach § 1
Absatz 2 erforderlich, d. h. die Straftaten miissen im Einzelfall eine aulen- und sicherheitspolitische Bedeutung
aufweisen. Das herausragende 6ffentliche Interesse an der Strafverfolgung liegt daher bei den in Nummer 2 auf-
gezéhlten Straftaten vor.
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Zu Buchstabe a

Zu Doppelbuchstabe aa

Doppelbuchstabe aa enthélt Straftaten nach dem ersten und zweiten Abschnitt des Besonderen Teils des Strafge-
setzbuches. Diese Straftaten richten sich direkt gegen den Bestand der Bundesrepublik Deutschland bzw. gefahr-
den unmittelbar die Sicherheit der Bundesrepublik Deutschland.

Zu Doppelbuchstabe bb

Doppelbuchstabe bb enthilt Straftaten nach dem fiinften Abschnitt des Besonderen Teils des Strafgesetzbuches
(Straftaten gegen die Landesverteidigung), die sich dadurch auszeichnen, dass sie zielgerichtet die Tatigkeit der
Bundeswehr storen oder auf andere Weise die Sicherheit der Bundesrepublik Deutschland gefahrden.

Zu Doppelbuchstabe cc

Doppelbuchstabe cc erfasst besondere Straftaten gegen die 6ffentliche Ordnung. Es handelt sich um typische
Straftaten, die mit Aufklarungsthemen des Bundesnachrichtendienstes in Zusammenhang stehen. So klart der
Bundesnachrichtendienst u. a. Gefdhrdungen aus den Bereichen der Organisierten Kriminalitit und des Internati-
onalen Terrorismus auf. Der Fokus des Bundesnachrichtendienstes liegt hierbei nicht auf der Aufklarung in
Deutschland; vielmehr beobachtet er zum Beispiel, wie sich Kriminelle iiber Staatsgrenzen hinweg organisieren
oder welchen Einfluss sie auf ausldndische Regierungen nehmen und wie sich dies auf die 6ffentliche Sicherheit
der Bundesrepublik Deutschland auswirkt. Den Straftaten ist gemein, dass sie in der Regel weitere Straftaten nach
sich ziehen, die einzeln oder zusammen genommen von erheblicher Bedeutung fiir die Sicherheit der Bundesre-
publik Deutschland sind.

Zu Doppelbuchstabe dd

Doppelbuchstabe dd umfasst Straftaten gegen die sexuelle Selbstbestimmung, die oft in Zusammenhang mit ille-
galer Migration, Menschenhandel und Organisierter Kriminalitit stehen, aber aufgrund des niedrigeren Strafrah-
mens nicht von Nummer 1 erfasst sind (Forderung sexueller Handlungen Minderjéhriger, Zuhélterei, sexueller
Missbrauch von Jugendlichen).

Zu Doppelbuchstabe ee

Doppelbuchstabe ee erfasst spezifische Straftaten gegen die personliche Freiheit, die typischerweise im Zusam-
menhang mit illegaler Migration und Organisierter Kriminalitét stehen, aber aufgrund des niedrigeren Strafrah-
mens nicht von Nummer 1 erfasst sind (Menschenhandel, Zwangsprostitution, Verschleppung, Entziechung Min-
derjahriger, Kinderhandel, Zwangsheirat).

Zu Doppelbuchstabe ff

Doppelbuchstabe ff erfasst den Tatbestand der Erpressung, welcher im Bereich der Cyberkriminalitét einen GrofB3-
teil der Félle ausmacht. Der Bundesnachrichtendienst leistet im Verbund der Sicherheitsbehdrden einen erhebli-
chen Beitrag zur Abwehr von Cyberangriffen, da er die Befugnis und die technischen Moglichkeiten zur strategi-
schen Erfassung internationaler Datenverkehre besitzt. Somit kann der Bundesnachrichtendienst Cyberangriffe
ausgehend von informationstechnischen Strukturen im Ausland, die z. B. gegen kritische Infrastrukturen in
Deutschland gerichtet sind, friihzeitig erkennen. So wird vermehrt Ransomware, also ein Schadprogramm, das
auf die Blockade des informationstechnischen Systems oder die Verschliisselung der Betriebs- und Nutzerdaten
abzielt, von auslidndischen Akteuren eingesetzt, um Losegeld zu erpressen. Da die Téter in der Regel eine Vielzahl
von informationstechnischen Systemen oder besonders bedeutende informationstechnische Systeme angreifen,
um hohe Losegeldsummen erpressen zu kdnnen, bergen diese Fille ein solches Gefiahrdungspotential, dass die
Ubermittlung bereits zu einzelnen Straftaten in diesem Bereich erforderlich ist.

Ebenfalls wird die Ubermittlung bei tatséichlichen Anhaltspunkten der Straftat der Geldwische geregelt. Die Geld-
wiasche ist ein typisches Delikt, dass durch Mitglieder der Organisierten Kriminalitéit begangen wird, hdufig mit
Schwerpunkt im Ausland. Die Mitglieder begehen die Straftat im Inland, mit Geldern, die im Ausland durch
illegale Aktivititen im Zusammengang mit der Organisierten Kriminalitdt erworben wurden.
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Zu Doppelbuchstabe gg

Doppelbuchstabe gg umfasst die Vorbereitung der Féalschung von amtlichen Ausweisen sowie das Verschaffen
solcher Ausweise. Auch diese Straftaten werden hdufig durch Mitglieder der Organisierten Kriminalitét begangen,
die den Schwerpunkt im Ausland haben und beispielsweise die Illegale Migration oder den Menschenhandel un-
terstiitzen.

Zu Doppelbuchstabe hh

Die Straftat der Computersabotage im Doppelbuchstaben hh unterfillt der Cyberkriminalitdt und steht daher im
unmittelbaren Zusammenhang mit den Aufgaben des Bundesnachrichtendienstes. Umfasst sind insbesondere die
Félle der Stérung der Datenverarbeitung auf Betriebe, Unternehmen oder Behorden von wesentlicher Bedeutung.
Auch der Straftatbestand der Zerstorung wichtiger Arbeitsmittel betrifft die Gefihrdung von Kritischen Infra-
strukturen (KRITIS) und kann daher im Zusammenhang mit den Aufgaben des Bundesnachrichtendienstes stehen.

Zu Doppelbuchstabe ii

Doppelbuchstabe ii erfasst gemeingefdhrliche Straftaten, die im Hochstmall mit Freiheitsstrafe von flinf Jahren
bedroht sind und mit den Aufgaben des Bundesnachrichtendienstes im Zusammenhang stehen. Dies sind Strafta-
ten, die bei Angriffen auf kritische Infrastrukturen anfallen wie der Straftatbestand der Storung 6ffentlicher Be-
triebe, Angriffe auf den Luft- und Seeverkehr oder die Stérung von Telekommunikationsanlagen.

Zu Buchstabe b

Auch bei Straftaten nach dem AuBenwirtschaftsgesetz konnen tiber den Einzelfall hinaus schwerwiegende Ge-
fahrdungen innen- und auflenpolitischer Belange der Bundesrepublik Deutschland auftreten. Diese Straftaten sind
aufgrund ihrer besonderen Relevanz auch im bisher geltenden BNDG in § 29 Absatz 3 und § 38 Absatz 3 aufge-
nommen.

Zu Buchstabe ¢

Im Rahmen der Aufklarungstitigkeit des Bundesnachrichtendienstes zur Proliferation, zum Handel mit Kriegs-
waffen sowie zur Organisierten Kriminalitdt konnen auch Informationen zu Straftaten aus dem Gesetz iiber die
Kontrolle von Kriegswaffen anfallen.

Zu Buchstabe d

Mit Buchstabe d werden Straftaten im Zusammenhang mit chemischen Waffen aufgenommen, die im Rahmen
des organisierten Waffenhandels, der Aufkldrung von Proliferationssachverhalten und der Organisierte Krimina-
litdt auftreten.

Zu Buchstabe e

Der im Aufenthaltsgesetz geregelte Straftatbestand des Einschleusens von Auslidndern steht im Zusammenhang
mit den vom Bundesnachrichtendienst aufzuklarenden Gefahrdungen durch illegale Migration und ist eine typi-
sche Straftat im Bereich Schleusungskriminalitit.

Zu Buchstabe f

Mit Buchstabe f werden Straftaten im Zusammenhang mit Waffen aufgenommen, die im Rahmen des organisier-
ten Waffenhandels, der Aufklarung von Proliferationssachverhalten und der Organisierte Kriminalitit auftreten.

Zu Buchstabe g

Im Zusammenhang mit der Wirtschaftsspionage konnen Straftaten gegen die deutsche Wirtschaft im Sinne des
§ 23 des Geschiftsgeheimnisgesetzeses begangen werden, zu denen eine Ubermittlung an Strafverfolgungsbehor-
den geboten ist.

Zu Absatz 2

Die Ubermittlung personenbezogener Daten aus der strategischen Ausland-Fernmeldeaufkldrung nach § 19
BNDG und aus dem Eingriff in informationstechnische Systeme von Ausléndern im Ausland nach § 34 BNDG,
die zum Zweck der politischen Unterrichtung erhoben wurden, an Strafverfolgungsbehorden ist unzuléssig.
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Eine solche Ubermittlung scheidet grundsitzlich aus, da die personenbezogenen Daten allein zur politischen In-
formation der Bundesregierung erhoben wurden. Ausnahmsweise ist eine Ubermittlung dieser personenbezoge-
nen Daten an andere Stellen nur moglich, wenn eine unmittelbar bevorstehende Gefahr fiir Schutzgiiter von hochs-
ter Gewichtigkeit abgewendet werden soll (BVerfG, Urteil vom 19. Mai 2020, 1 BvR 2835/17, Rn. 228). Da
Strafverfolgungsbehdrden jedoch nicht zur Anwendung einer unmittelbar bevorstehenden Gefahr téitig werden,
kommt eine Ubermittlung dieser personenbezogenen Daten nicht in Betracht.

Zu § 11b (Ubermittlung an inlindische 6ffentliche Stellen)

Das Bundesverfassungsgericht fordert fiir die Ubermittlung von mit nachrichtendienstlichen Mitteln erhobenen
personenbezogenen Daten an Gefahrenabwehrbehorden, dass diese dem Schutz eines besonders gewichtigen
Rechtsguts dient, fiir das wenigstens eine konkretisierte Gefahr besteht (vgl. BVerfG, Urteil vom 26. April 2022,
1 BVR 1619/17, Rn. 235).

Der Bundesnachrichtendienst iibermittelt auch an Behorden, deren Aufgaben u. a. die Gefahrenabwehr ist. Ent-
sprechend der verfassungsrechtlichen Gebotenheit setzen daher Ubermittlungen an inléndische dffentliche Stellen
mit Ausnahme der Nachrichtendienste grundsitzlich die vom Bundesverfassungsgericht geforderten Ubermitt-
lungsschwellen voraus.

Zu Absatz 1

Grundsitzliche Voraussetzung fiir Ubermittlungen an inléndische &ffentliche Stellen ist, dass die Ubermittlung
dem Schutz eines besonders gewichtigen Rechtsguts dient, fiir das bereits im Einzelfall eine Gefahr besteht oder
fiir das eine Gefahr in absehbarer Zeit in bestimmter Art zu entstehen droht (konkretisierte Gefahr).

Der Begriff der konkretisierten Gefahr wurde vom Bundesverfassungsgericht 2016 in seiner Entscheidung zum
Bundeskriminalamtsgesetz gepragt. In Abgrenzung zum etablierten polizeirechtlichen Begriff der konkreten Ge-
fahr versteht das Gericht darunter eine Sachlage, bei der die Anforderungen an die Vorhersehbarkeit des Kausal-
verlaufs bis zum Eintritt einer Rechtsgutsverletzung reduziert sind. Die der erforderlichen Prognose zugrunde
liegenden Ankniipfungspunkte kdnnen also eine groflere Unschérfe aufweisen. Im Bereich des Polizeirechts ist
die konkretisierte Gefahr allgemein durch zwei Elemente gekennzeichnet: erstens die Mdglichkeit eines typisie-
renden Schlusses auf eine Rechtsgutsverletzung (,,Schluss auf ein wenigstens seiner Art nach konkretisiertes und
zeitlich absehbares Geschehen®) und zweitens auf die Beteiligung bestimmter Personen, gegen die die polizeiliche
MalBnahme gerichtet werden kann. In Bezug auf terroristische Straftaten reduziert das Bundesverfassungsgericht
weiter die prognostischen Anforderungen an die Art und den zeitlichen Abstand der Rechtsgutsverletzung. Un-
verzichtbar ist dabei stets, dass die Prognose im Tatséchlichen wurzelt. Es miissen ,,zumindest tatsdchliche An-
haltspunkte fiir die Entstehung einer konkreten Gefahr fiir die Schutzgiiter bestehen* (BVerfGE 141, 220, 272).
In der Folge hat das Bundesverfassungsgericht diese Rechtsprechung weiter konsolidiert und auch auf nachrich-
tendienstliche Sachverhalte angewendet (BVerfG, Urteil vom 19. Mai 2020, 1 BvR 2835/17, Rn. 266, 269;
BVerfG, Urteil vom 26. April 2022, 1 BvR 1619/17, Rn. 245 ff., 261; BVerfG, Beschluss vom 28. September
2022, 1 BvR 2354/13, Rn. 132 ff.). Diese Rechtsprechung wurde schlieSlich von den Fachgerichten aufgegriffen
und weiterentwickelt (vgl. nur BGHSt 66, 1 ff.; BVerwG NVwZ 2022, 1802 Rn. 37 f.; HmbOVG, NVwZ 2022,
1219 Rn. 40 m. w. N.). Eine konkretisierte Gefahr setzt voraus, dass zumindest tatsdchliche Anhaltspunkte fiir die
Entstehung einer konkreten Gefahr fiir die Schutzgiiter bestehen (BVerfG, Beschluss vom 28. September 2022,
1 BvR 2354/13, Rn. 134), also Anhaltspunkte, die den Schluss auf ein wenigstens seiner Art nach konkretisiertes
und zeitlich absehbares Storungsgeschehen zulassen (BVerfG, Urteil vom 26. April 2022, 1 BvR 1619/17,
Rn. 158). Der Rechtsbegriff der konkretisierten Gefahr kann vor diesem Hintergrund als ausreichend durch die
Rechtsprechung konturiert angesehen werden, um dem verfassungsrechtlichen Gebot der Bestimmtheit zu genii-
gen und fiir den Anwender operabel zu sein.

Der jlingeren Rechtsprechung des Bundesverfassungsgerichts zum Sicherheitsrecht lassen sich Anhaltspunkte fiir
eine verfassungsrechtlich angeleitete Systematisierung von Rechtsgiitern entnehmen. So zihlt das Bundesverfas-
sungsgericht in mittlerweile gefestigter Rechtsprechung zum Kreis der ,,besonders gewichtigen Rechtsgiiter (die
teilweise auch als ,,iiberragend wichtige®, ,hochrangige* oder ,,Rechtsgiiter von herausragendem &ffentlichem
Interesse Gewicht* bezeichnet werden) den Bestand und die Sicherheit des Staates, Leib, Leben und Freiheit der
Person sowie Einrichtungen der Kritischen Infrastruktur (vgl. etwa BVerfGE 30, 1, 18; 120, 274, 328; 133, 277,
365; 141, 220, 296; 154, 152, 269; 156, 11, 55; BVerfG, Urteil vom 26. April 2022, 1 BvR 1619/17, Rn. 236,
243,254 f.; BVerfG, Beschluss vom 9. Dezember 2022, 1 BvR 1345/21, Rn. 179; BVerfG, Urteil vom 16. Februar
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2023, 1 BVR 1547/19, Rn. 105). In seiner Entscheidung vom 26. April 2022 (1 BvR 1619/17, Rn. 243) hilt das
Bundesverfassungsgericht zum ,,besonders gewichtigen Rechtsgut™ fest, dass besonders gewichtige Rechtsgiiter
Leib, Leben und Freiheit der Person sowie der Bestand oder die Sicherheit des Bundes oder cines Landes sind.
Dariiber hinaus kann auch der Schutz von Sachen von bedeutendem Wert, deren Erhaltung im 6ffentlichen Inte-
resse geboten ist, die Ubermittlung rechtfertigen. Eine abschlieBende Benennung der besonders gewichtigen
Rechtsgiiter ist damit nicht verbunden und wire dogmatisch auch nicht begriindbar, da der Bestand an Rechtsgii-
tern des einfachen Rechts und des Verfassungsrechts durch den einfachen bzw. verfassungsindernden Gesetzge-
ber verdndert werden kann. Das hervorgehobene Gewicht der besonders gewichtigen Rechtsgiiter beruht auf deren
existenzsichernder Bedeutung fiir die Gemeinschaft und den Einzelnen. Besonders gewichtigen Rechtsgiitern
kommt daher fiir den Erhalt der Existenz von natiirlichen Subjekten und solchen des Volkerrechts eine systemi-
sche Bedeutung zu. Diese Bedeutung wird in den Nummern 1 bis 11 fiir die Tétigkeitsbereiche des Rechtsgiiter-
schutzes, zu denen der Bundesnachrichtendienst Erkenntnisse beitragen kann, weiter konturiert.

Die genannten Rechtsgiiter konnen jeweils durch verschiedene Bedrohungen beriihrt sein, deren Aufklarung zu
den Aufgaben des Bundesnachrichtendienstes gehort.

Zu Nummer 1

Leib, Leben und Freiheit der Person sind die unverzichtbaren Grundlagen jeder individuellen Existenz und zéhlen
unbestritten zu den besonders gewichtigen Rechtsgiitern. Die Regelung ist nicht auf eine Gefdhrdung deutscher
Staatsangehoriger begrenzt. Der Schutz von Leib, Leben und Freiheit natiirlicher Personen muss eine der vor-
dringlichsten Aufgaben aller staatlichen Stellen sein (Artikel 1 Absatz 1 Satz 2 GG). Das Rechtsgut kann durch
verschiedene Bedrohungen beriihrt sein, z. B. durch Terrorismus oder Extremismus, Organisierte Kriminalitét
wie beispielsweise im Bereich des Menschhandels oder auch durch grenziiberschreitende Verbreitung von Kriegs-
waffen.

Zu Nummer 2

Der Bestand und die Sicherheit des Bundes oder eines Landes betrifft die Existenz der Volkerrechtssubjekte und
die unverzichtbaren Rahmenbedingungen fiir ein Leben des Staatsvolkes in Freiheit und Sicherheit. Beides ist
konstitutiv fiir die Bundesrepublik Deutschland. Dieses Rechtsgut betrifft beispielsweise auch die Funktionsfa-
higkeit des Bundesnachrichtendienstes als Teil der staatlichen Sicherheitsstruktur. Beispiele fiir mogliche Bedro-
hungen sind hybride Bedrohungen, Bedrohungen durch die Entwicklung disruptiver Technologien, gewichtige
Bedrohungen der Sicherheit des Weltraums aus der militérischen und nachrichtendienstlichen Nutzung von Welt-
raumsystemen sowie sicherheitsgefihrdende oder geheimdienstliche Aktivititen fremder Nachrichtendienste.

Auch die Organisierte Kriminalitét (z. B. internationaler Rauschgifthandel, internationale Geldwische) kann dem
besonders gewichtigen Rechtsgut des Bestandes und der Sicherheit des Bundes oder eines Landes unterfallen, da
das gezielte Unterlaufen staatlicher Strukturen geeignet ist, die Funktionsfdhigkeit des Bundes oder eines Landes
zu gefdhrden.

Zu Nummer 3

In einer zunehmend globalisierten Welt sind die Existenzbedingungen einzelner Staaten in hohem Mal3e mitei-
nander verschriankt und voneinander abhéngig und werden als zentrale gemeinsame Interessen durch Biindnisse
und supranationale Einrichtungen wahrgenommen. Der Bestand und die Sicherheit verbiindeter Staaten sowie der
Biindnisse selbst besitzt deshalb eine existenzsichernde Funktion fiir die Bundesrepublik Deutschland. Der Schutz
solcher Einrichtungen stellt gleichermallen wie der Schutz von nationalen Einrichtungen ein besonders gewichti-
ges Rechtsgut dar.

Zu Nummer 4

Die freiheitliche demokratische Grundordnung, insbesondere auch die freie politische Meinungsbildung, bildet
als ein Grundpfeiler der Bundesrepublik Deutschland deren Wesenskern und konstitutive Grundlage fiir ein Leben
in Freiheit und Sicherheit. Sie kann insbesondere durch hybride Bedrohungen (z. B. die systematische, zielgerich-
tete Verbreitung von Fake-News und Desinformationen) beeintrichtigt sein. Unter hybriden Bedrohungen ist die
interessensgeleitete Einflussnahme auf Staaten oder Staatenverbiinde, insbesondere deren zentrale Akteure, deren
Netzwerke und die von ihnen genutzten Instrumente zu verstehen. Ziel ist die Storung des gesamtgesellschaftli-
chen und politischen Gefiiges eines Staates durch die Anwendung konventioneller und nicht konventioneller Mit-
tel unter gezielter Verschleierung der eigenen Urheberschaft, in deren Folge eine moglicherweise einsetzende
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Destabilisierung der Gesellschaft von anderen Staaten fiir eigene, insbesondere machtpolitische Zwecke genutzt
werden kann.

Zu Nummer 5

Die Bundeswehr und die ihr verbiindeten Streitkréfte sichern die physische Existenz der Bundesrepublik Deutsch-
land und ihrer Biindnispartner im Verteidigungsfall sowie hochstrangige Rechtsgiiter wie Leib, Leben und Frei-
heit von Personen im Rahmen von Auslandseinsidtzen oder im Rahmen der Landes- oder Biindnisverteidigung.
Auch dieses Rechtsgut kann durch verschiedene Bedrohungen beriihrt werden, z. B. durch wehrtechnische Tech-
nologien und -programme oder krisenhafte Entwicklungen im Ausland.

Befindet sich die Bundeswehr in einem Einsatz oder steht ein solcher unmittelbar bevor, ist in der Regel vom
Vorliegen einer konkretisierten Gefahr fiir dieses Rechtsgut auszugehen. Einsitze der Bundeswehr im Sinne des
Gesetzes sind alle Formen des Einsatzes deutscher Streitkrifte Dazu zédhlen mandatierte Einsédtze, einsatzgleiche
Verpflichtungen der Bundeswehr, die Beteiligung an Missionen (NATO bzw. Vereinte Nationen), sowie beson-
dere Einsatzformen (z. B. Einsitze der Spezialkrifte oder seegehender Einheiten) oder Evakuierungsoperationen.
Der Begriff der Einsétze erstreckt sich dabei auch auf den Einsatz der Streitkrifte in Gebieten jenseits nationaler
Souverinitét, z. B. auf der Hohen See.

Eine konkretisierte Gefahr fiir dieses Rechtsgut liegt auerdem in der Regel dann vor, wenn die Bundeswehr im
Rahmen der Landes- und Biindnisverteidigung titig wird oder ein solches Tétigwerden unmittelbar bevorsteht.
Die Landes- und Biindnisverteidigung stellt einen verfassungsunmittelbaren Kernauftrag der Bundeswehr dar und
umfasst nationale Verteidigungsinteressen der Bundesrepublik Deutschland sowie Verteidigungsinteressen inter-
nationaler Biindnisse bzw. Systeme gegenseitiger kollektiver Sicherheit, an denen die Bundesrepublik Deutsch-
land beteiligt ist.

Zu Nummer 6

Die Sicherheits- und Arbeitsfahigkeit staatlicher Einrichtungen und anderer wesentlichen Infrastrukturen
Deutschlands im Sinne der Nummer 6, von Mitgliedstaaten sowie Einrichtungen der Europédischen Union, des
Nordatlantikvertrages und der Europdischen Freihandelsassoziation ist ein besonders gewichtiges Rechtsgut im
Sinne der Rechtsprechung des Bundesverfassungsgerichts. Jeder Staat benétigt zur Herstellung und Aufrechter-
haltung seiner Funktionsfahigkeit wesentliche Einrichtungen, die eine staatstragende Funktion besitzen. Hierzu
gehdren neben staatlichen Einrichtungen, wie etwa die Verkehrsnetze, auch solche, die von privater Seite betrie-
ben werden, wie zum Beispiel Kritische Infrastrukturen auf dem Gebiet der Energie- oder Wasserversorgung. Es
handelt sich hier typischerweise um Sachen von bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse
geboten ist. Haufig ginge mit einer Storung der Funktionsfihigkeit auch eine Gefahr fiir Leib und Leben einer
Person oder fiir den Bestand oder die Sicherheit des Bundes oder eines Landes einher. Auch dieses Rechtsgut
kann durch verschiedene Bedrohungen beriihrt werden, z. B. durch die Beeintrdchtigung der Versorgung mit Roh-
stoffen, Energien oder kritischen Technologien, durch Terrorismus oder Extremismus, durch den Handel und die
Verbreitung von wehrtechnischen Technologien und Programmen, aufkommende disruptive Technologien ein-
schlieBlich Technologien der Kiinstlichen Intelligenz oder durch internationale kriminelle, terroristische oder
staatliche Angriffe, insbesondere mittels Schadprogrammen auf die Vertraulichkeit, Integritit oder Verfligbarkeit
von informationstechnischen Systemen.

Zu Nummer 7

Die territoriale Hoheit stellt ein Wesenselement staatlicher Souverinitét dar. Das umfasst die Befugnis der Be-
stimmung iiber das Aufenthaltsrecht nichtdeutscher Staatsangehdriger auf deutschem Hoheitsgebiet einschlief3-
lich der gezielten Ubernahme von Verantwortung fiir Fliichtende und andere Schutzsuchende durch vélkerrecht-
liche Vereinbarungen. Die Umsetzung dieser Verpflichtung und Verantwortung erfordert eine Kenntnis der In-
formationen einschlieBlich der personenbezogenen Daten, die fiir eine Entscheidung iiber das Aufenthaltsrecht
mafgeblich sind. Umfasst sind dabei also nicht nur Vorgéinge, die den unmittelbaren Grenziibertritt, sondern auch
Fragen des Aufenthalts im Bundesgebiet betreffen. Auch hier konnen verschiedene Bedrohungen zu Beeintrach-
tigungen fiihren, z. B. illegale Migration und Menschenhandel sowie sonstige Bevolkerungs- und Migrationsbe-
wegungen und Migrationspotenziale.
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Zu Nummer 8

Die Sicherheit von informationstechnischen Systemen, d. h. die Integritit, Vertraulichkeit und Verfiigbarkeit,
stellt ein besonders gewichtiges Rechtsgut im Sinne der Rechtsprechung des Bundesverfassungsgerichts dar. Dies
gilt fiir solche informationstechnischen Systeme, die in sich bereits von herausgehobener Bedeutung fiir die All-
gemeinheit sind (z. B. Kritische Infrastrukturen). Bedrohungen fiir dieses Rechtsgut kénnen aber beispielsweise
auch durch weitrdumig orchestrierte Cyberangriffe oder -kampagnen entstehen, die eine Vielzahl von informati-
onstechnischen Systemen bedrohen und dadurch eine herausgehobene Bedeutung fiir die Allgemeinheit haben.
Informationstechnischen Systemen kommt heute, unabhingig davon, ob sie staatlich oder privat betrieben wer-
den, fiir die Wahrnehmung von personlichen, biirgerlichen und wirtschaftlichen Freiheiten eine zentrale und un-
verzichtbare Bedeutung zu. Zugleich sind solche Systeme in immer stirkerem MalBle Angriffen, namentlich auch
durch fremde Méchte, mit dem Ziel ausgesetzt, diese Freiheiten zu verletzen und dadurch dem fiir ihren Schutz
verantwortlichen Staat Schaden zuzufiigen. Der Schutz vor Cyberangriffen in Fillen von herausgehobener Be-
deutung fiir die Allgemeinheit besitzt deshalb fiir ein Leben in Freiheit und Sicherheit systemische Bedeutung.
Cyberangriffe bergen in sich ein solch immenses Gefdahrdungspotential, so dass bereits ohne Ansehung des im
Einzelfall konkret betroffenen informationstechnischen Systems die Sicherheit der informationstechnischen Sys-
teme vor dem Hintergrund der Aufkldrung von internationalen terroristischen, staatlichen oder weitrdumig or-
chestrierten Angriffen als besonders gewichtiges Rechtsgut anzusehen ist. Cyberangriften ist die Gefahr des Ein-
tritts von Grof3schadenslagen immanent. Angriffe auf, ggf. sogar eine Stérung der Verfiigbarkeit von informati-
onstechnischen Systemen, kdnnen insbesondere bei einer Vielzahl betroffener informationstechnischer Systeme
oder der Betroffenheit von Kritischen Infrastrukturen erhebliche Auswirkungen auf die 6ffentliche Sicherheit und
Ordnung, bis hin zu einer Bedrohung von Leib und Leben oder des Bestandes oder der Sicherheit des Bundes
oder eines Landes bewirken. Es konnen durch Cyberangriffe Ereignisse eintreten, die das Leben oder die Gesund-
heit einer groen Anzahl von Menschen, die lebensnotwendige Unterkunft sowie Versorgung der Bevolkerung,
wesentliche Sachwerte oder die Umwelt erheblich gefdhrden oder beintriachtigen. Das Ziel der Aufkldrung von
Cyberbedrohungen ist dementsprechend auch in der Nationalen Sicherheitsstrategie der Bundesregierung fiir die
Bundesrepublik Deutschland (Stand: Juni 2023, S. 61) verankert worden. Es kdnnen verschiedene Bedrohungen
auf das Rechtsgut einwirken, z. B. kann ein Angriff mittels Schadprogrammen vor dem Hintergrund des Terro-
rismus oder Extremismus, wie auch vor dem Hintergrund der Organisierten Kriminalitét, oder nachrichtendienst-
lichen Aktivitdten auslédndischer staatlich gesteuerter Akteure erfolgen.

Zu Nummer 9

Der Umstand, dass die Bundesrepublik Deutschland einer der weltweit fiihrenden Wirtschafts- und Wissen-
schaftsstandorte ist, gehort zu ihrem 6konomischen Wesenskern. Ein Leben in Freiheit und Sicherheit bedarf der
wirtschaftlichen Absicherung. Diese Grundlage ist durch Wirtschaftsspionage und andere Formen der Einfluss-
nahme zunehmend Angriffen ausgesetzt. Bei der wesentlichen Funktionsféahigkeit des inldndischen und européi-
schen Wirtschafts- und Wissenschaftsstandortes handelt es sich daher um ein Rechtsgut im Sinne der Rechtspre-
chung des Bundesverfassungsgerichts. Gefahrdungen des europédischen Wirtschafts- und Wissenschaftsstandortes
und diesem zugeordneter Wirtschaftssubjekte kdnnen immensen volkswirtschaftlichen Schaden begriinden und
in der Folge eine Gefiahrdung der Sicherheit von Mitgliedstaaten der Européischen Union bedeuten. Das Rechts-
gut umfasst u. a. den Schutz der deutschen Wirtschaft vor unerlaubtem AuBBenwirtschaftsverkehr mit Waren und
technischen Unterstiitzungsleistungen in Fillen von erheblicher Bedeutung (Beispiel: §§ 17, 18 des Aullenwirt-
schaftsgesetzes — AWG).

Deutschland ist eng in internationale Handels- und Finanzstrome eingebunden. Gesicherte Versorgungswege,
stabile Markte sowie funktionierende Kommunikationsstrome sind hierfiir unerldsslich. Um als wettbewerbsfahi-
ger Standort bestehen zu konnen, miissen Innovationen, Forschung und Wirtschaft im Kontext strategischer Res-
sourcen geschiitzt werden. Durch einen solchen Schutz soll insbesondere die Schddigung von Unternehmen in
der Europiischen Union durch Wirtschaftsspionage und die Félle des Diebstahls geistigen Eigentums verhindert
werden. Im Rahmen von Investitionspriifungen sind bei Unternehmensiibernahmen oder ausldndischen Direktin-
vestitionen Kenntnisse iiber die ausldndischen Akteure erforderlich. Dies gilt insbesondere im Bereich sogenann-
ter Schliisseltechnologien.

Verschiedene Bedrohungen koénnen auf dieses Rechtsgut wirken, z. B. Beeintrachtigungen der Geldwertstabilitét
im Euro-Wéhrungsraum oder nachrichtendienstliche Aktivititen ausldndischer staatlicher Akteure, dies gerade
auch mit Blick auf den Wissenschaftsstandort Deutschland. Eine staatlich gelenkte Beeintrachtigung kann dabei
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nicht nur auf die Verschaffung eines rein 6konomischen Vorteils ausgerichtet sein, sondern auch dem Ziel dienen,
in wichtigen Wirtschafts- und Technologiefeldern durch die Zerstdrung bzw. den Aufkauf auslédndischer Konkur-
renz eine eigene Monopolstellung zu erreichen, die nicht nur einen volkswirtschaftlichen Vorteil erbringt, sondern
dariiber hinaus andere Staaten in Bezug auf diese Felder und insbesondere deren kritische Infrastruktur in eine
Abhingigkeit zwingt.

Zu Nummer 10

Ein Wesenselement staatlicher Souverénitit ist das Vertreten eigener Interessen gegeniiber anderen Volkerrechts-
subjekten. Auf die Befahigung der Regierung hierzu zielt der Auftrag des Bundesnachrichtendienstes (vgl. Gusy,
in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 1 BNDG Rn. 28: ,,Es geht um die
Aufklarung der Bedingungen eigener Handlungsméglichkeiten der Bundesrepublik wie auch mdglicher Handlun-
gen Anderer.”). Das Bundesverfassungsgericht hat das iiberragende Gewicht dieses Rechtsguts anerkannt
(BVerfG, Urteil vom 19. Mai 2020, 1 BvR 2835/17, Rn. 248 ff.). Die Herausforderungen der globalisierten, mul-
tipolaren Welt, die von neuen Gestaltungsméchten wie beispielsweise China und Russland zunehmend bestimmt
werden, schaffen neue Rahmenbedingungen und Geféahrdungspotenziale durch Destabilisierung politischer und
wirtschaftlicher Systeme. Der Schutz der aulenpolitischen Handlungsfahigkeit der Bundesrepublik Deutschland
ist damit ein besonders gewichtiges Rechtsgut im Auftragskatalog des Bundesnachrichtendienstes als einzigem
Auslandsnachrichtendienst der Bundesrepublik, insbesondere als spezifische Ausprigung des Rechtguts des Be-
stands und der Sicherheit der Bundesrepublik Deutschland wie auch mit Blick auf Leib, Leben und Freiheit von
Personen sowie auch der Sachen von bedeutendem Wert fiir die Allgemeinheit.

Zu Nummer 11

Das Bundesverfassungsgericht hat den Schutz von Sachen von bedeutendem Wert, deren Erhaltung im
offentlichen Interesse geboten ist, ausdriicklich als besonders gewichtiges Rechtsgut eingeordnet (BVerfG, Urteil
vom 26. April 2022, 1 BvR 1619/17, Rn. 243). Als regelgebendes Beispiel (,,Gemeint sind etwa®) nennt das
Bundesverfassungsgericht dabei wesentliche Infrastruktureinrichtungen oder sonstige Anlagen mit unmittelbarer
Bedeutung fiir das Gemeinwesen (siche hier Nummer 5). Die Subsumtion unter Nummer 11 muss sich
dementsprechend an diesem Beispiel orientieren, dabei ist ein enges Verstdndnis geboten (BVerfG, Urteil vom
26. April 2022, 1 BvR 1619/17, Rn. 243). Im Hinblick auf Nummer 6 kommt der Regelung eine Auffangfunktion
zu, die zum Beispiel bedeutende Gegenstinde von kulturellem Wert betreffen kann.

Zu Absatz 1 Satz 3

Satz 3 eroftnet die Moglichkeit zur Dateniibermittlung, wenn dies in anderen Rechtsvorschriften des Bundesrechts
fiir den Bundesnachrichtendienst vorgesehen ist.

Verschiedene Gesetze sehen die Mdglichkeit vor, dass inldndische 6ffentliche Stellen in einem Verwaltungsver-
fahren unter den jeweils gesetzlich geregelten Voraussetzungen beim Bundesnachrichtendienst anfragen konnen,
ob zu dem Antragsteller nachrichtendienstliche Erkenntnisse vorliegen. Die Norm stellt klar, dass der Bundes-
nachrichtendienst solche Anfragen der Behorden beantworten darf.

Die Festlegung weiterer Ubermittlungsvoraussetzungen im BNDG fiir diese Fille ist nicht geboten. Oftmals lie-
gen den Anfragen an den Bundesnachrichtendienst Verwaltungsverfahren zugrunde, denen ein Antrag der be-
troffenen Person vorausgeht. Ein solcher Antrag bzw. die darin enthaltene Einwilligung hat hdufig bereits eine
den Eingriff ausschlieBende Wirkung. In Konstellationen, in denen dies nicht der Fall ist, wie z. B. bei Zuverlés-
sigkeitsiiberpriifungen, reduziert die Einwilligung der betroffenen Person zumindest die Eingriffsintensitét der
Datenverarbeitung (vgl. BayVGH GSZ 2022, 196 ff.). In solchen Fillen kann die betroffene Person aufgrund
ihres Antrags oder ihrer Zustimmung absehen, dass und nach welchen Kriterien ihr Antrag gepriift wird. Gleich-
falls gerechtfertigt ist in der Folge eine Dateniibermittlung, mit der als actus contrarius die Aufhebung einer an-
tragsgebundenen Erlaubnis vorbereitet wird. Eine Ubermittlungsbefugnis, wie in Absatz 1 Satz 3 vorgesehen, ist
dariiber hinaus auch in Konstellationen relevant, in denen der Bundesnachrichtendienst zur Erfiillung seiner Auf-
gaben durch die Ubermittlung der personenbezogenen Daten weitere Informationen zu der betroffenen Person
generieren mdchte.

Beispielhaft kann hier eine Ubermittlung von personenbezogenen Daten zum Abgleich mit den im Fluggastdaten-
Informationssystem gespeicherten Daten nach § 4 Absatz 5 des Fluggastdatengesetzes genannt werden. Gleiches
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gilt fiir die Ubermittlung von personenbezogenen Daten nach dem Aufenthaltsgesetz zur Unterstiitzung der Aus-
landerbehdrden bei der Priifung, ob Versagungsgriinde oder sonstige Sicherheitsbedenken nach § 73 Absatz 3 des
Aufenthaltsgesetzes (AufenthG) vorliegen. Ubermittlungen nach dieser Norm umfassen ebenso Dateniibermitt-
lungen des Bundesnachrichtendienstes im Rahmen von Konsultationsverfahren nach §§ 73 Absatz 3, 3a, 3b Auf-
enthG sowie die Ubermittlung von Behordenerklidrungen beispielsweise im Sinne von § 99 der Verwaltungsge-
richtsordnung, § 4 des Verwaltungsverfahrensgesetzes oder § 256 der Strafprozessordnung. Erfasst sind ferner
Datentibermittlungen im Rahmen des Verfahrens nach Artikel 36 der Verordnung (EU) 2018/1862 des Européi-
schen Parlaments und des Rates vom 28. November 2018 {iber die Einrichtung, den Betrieb und die Nutzung des
Schengener Informationssystems (SIS) im Bereich der polizeilichen Zusammenarbeit und der justiziellen Zusam-
menarbeit in Strafsachen. Zu nennen sind auch Ubermittlungen nach § 5 Absatz 2 Satz 2 des Sanktionsdurchfiih-
rungsgesetzes.

Zu Absatz 2

Zu Satz 1

Nach Maligabe der Rechtsprechung des Bundesverfassungsgerichts diirfen mit nachrichtendienstlichen Mitteln
erhobene personenbezogene Daten an Behdrden mit operativen Anschlussbefugnissen nur iibermittelt werden,
wenn tatsdchliche Anhaltspunkte fiir eine konkretisierte Gefahr fiir ein besonders gewichtiges Rechtsgut vorlie-
gen. Das Erfordernis dieser strengen Voraussetzungen folgt daraus, dass operative Befugnisse besonders tief in
Grundrechte betroffener Personen eingreifen. Vorbild fiir diese Systembildung ist das Gefahren abwehrende, Kau-
salverldaufe unterbrechende und unmittelbar mit Zwangsmitteln durchsetzbare polizeiliche Handeln.

Die Vielfalt der zwischenbehdrdlichen Kooperationen lésst sich jedoch nicht ohne weiteres in den vom Bundes-
verfassungsgericht aufgezeigten Dualismus operativer und nichtoperativer Behorden einordnen. So nehmen zahl-
reiche Sicherheitsbehorden, die {iber operative Befugnisse verfiigen, zugleich auch Aufgaben wahr, die keine
unmittelbare AuBenwirkung entfalten. Auch der Begriff der operativen Anschlussbefugnisse selbst ist unscharf.
Im hiesigen Kontext wird er in einem weiten Sinne verstanden, wonach ein operatives Tatigwerden die Qualitét
besitzt, Grundrechte {iber den mit der Datenverarbeitung verbundenen informationellen Eingriff hinaus zu beein-
trachtigen.

Dieses weite, grundrechtsschonende Verstindnis macht umgekehrt Ausnahmen fiir besondere Konstellationen
erforderlich, in denen solche {iber die reine Datenverarbeitung hinausgehenden Folgeeingriffe weitgehend ausge-
schlossen sind oder jedenfalls nicht dieselbe hohe Eingriffsintensitéit aufweisen wie polizeiliches Handeln. Alle
diese Ausnahmen orientieren sich an praktisch hoch relevanten Bedarfen der Zusammenarbeit des Bundesnach-
richtendienstes mit anderen inldndischen 6ffentlichen Stellen. Dementsprechend ist in den geregelten Ausnahmen
der Nachweis des Vorliegens einer konkretisierten Gefahr fiir eine Ubermittlung von personenbezogenen Daten
durch den Bundesnachrichtendienst entbehrlich. Den im Katalog abgebildeten Konstellationen ist dabei gemein,
dass ein besonders gewichtiges Rechtsgut zu einem erhdhten Risiko durch eine nachrichtendienstspezifische Ge-
fahrdungslage ausgesetzt ist, die sich indes regelméfig noch im Vorfeld einer konkretisierten Gefahr befindet. Es
handelt sich um eine Aufzdhlung von spezifischen Belangen, in denen die Dateniibermittlungen unabhéngig von
einer konkretisierten Gefahr zugelassen werden. Die in dieser Norm vorgesehenen Dateniibermittlungen dienen
Zwecken, hinsichtlich derer der Schutz der besonders gewichtigen Rechtsgiiter es notwendig macht, der informa-
tionellen Zusammenarbeit des Bundesnachrichtendienstes mit den zustdndigen — teilweise auch operativ handeln-
den Behorden — auch verfassungsrechtlich eine Sonderstellung zuzugestehen.

Die in Absatz 2 vorgesehenen Dateniibermittlungen griinden jeweils in der besonderen Nihe des Ubermittlungs-
anlasses zum gesetzlichen Auftrag des Bundesnachrichtendienstes, insbesondere auch vor dem Hintergrund des
Alleinstellungsmerkmals als einzigem Auslandsnachrichtendienst der Bundesrepublik Deutschland. Die Informa-
tionen des Bundesnachrichtendienstes iiber das Ausland tragen zur Wirksamkeit der MaBnahmen anderer inlén-
discher Behorden bei. Die Mitwirkung des Bundesnachrichtendienstes bei der Vorbereitung der MaBBnahmen an-
derer Behorden gehort zu seinem gesetzlichen Auftrag. Die Beteiligung des Bundesnachrichtendienstes und die
Ubermittlung von Informationen iiber das Ausland an inlindische Behorden gehort in den Fillen des Absatzes 2
nicht nur im Einzelfall, sondern generell zu seinem Auftrag. Absatz 2 stellt somit spezifische Belange fest, die ein
besonderes Néheverhdltnis zu den Aufgaben des Bundesnachrichtendienstes aufweisen und deren Erfiillung in-
nerhalb der gesamten Sicherheitsarchitektur der Bundesrepublik Deutschland auch von der Tatigkeit, den Infor-
mationen und Erkenntnissen des Bundesnachrichtendienstes abhéngig ist.
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Der Gesetzgeber berticksichtigt auch in Bezug auf die in Absatz 2 aufgefiihrten spezifischen Belange, dass die
Ubermittlungen von mit nachrichtendienstlichen Mitteln erhobenen Daten auf besonders gewichtige Rechtsgiiter,
mithin auf 6ffentliche Interessen von herausragender Bedeutung, beschrénkt sind.

Zu Nummer 1

Als Auslandsnachrichtendienst ist der Bundesnachrichtendienst Informationsdienstleister fiir andere staatliche
Stellen, die fiir die Erfiillung ihrer Aufgaben auf Hintergrundinformationen iiber Auslandssachverhalte angewie-
sen sind. Der Bundesnachrichtendienst {ibermittelt Informationen an inléndische 6ftentliche Stellen in Form von
Berichterstattungen fiir die Vervollstindigung der Lagebilder der empfangenden Stelle oder zum Zweck des Ab-
gleichs der Lagebilder sowie zur Sensibilisierung inldndischer 6ffentlicher Stellen zu Sachverhalten, die sich noch
im Vorfeld einer konkretisierten Gefahr befinden (z. B. im Vorfeld von Veranstaltungen, beim Missbrauch von
Fluchtbewegungen, Vernetzungsabsichten und -bemiithungen von nachrichtendienstlich und polizeilich relevan-
ten Gruppierungen, z. B. der internationale Organisierten Kriminalitdt, zum Erkennen von nachrichtendienstlich
und polizeilich relevanten Kennverhéltnissen und Netzwerken, Aufbau neuer und Weiterentwicklung nachrich-
tendienstlich und polizeirelevanter Strukturen, Verwicklung von Personen in Geldwésche, Sanktionsumgehun-
gen, Proliferations- oder Terrorfinanzierung).. Diese Hintergrundinformationen tragen zur besseren Einordnung
und Interpretation eigener Erkenntnisse der anderen Stellen bei. Sie finden beispielweise Verwendung bei der
Erstellung polizeilicher Lagebilder, Analysen und Berichte (vgl. BVerfG, Urteil vom 19. Mai 2020, 1 BvR
2835/17, Rn. 212, 223 ff.). Gegenstand solcher Ubermittlungen sind iiberwiegend Strukturerkenntnisse, im Ein-
zelfall kann aber auch die Ubermittlung personenbezogener Daten erforderlich sein, um eine sachgerechte Lage-
beurteilung zu ermoglichen, was eine Rechtsgrundlage erforderlich macht. Ein Beispielsfall fiir die ausnahms-
weise Ubermittlung von Daten zu bestimmten Personen kann etwa die Anreise eines bekannten auslindischen
Agitators zu einer rechtsextremistischen GroBveranstaltung sein. Solche Informationen sind jedoch nicht unmit-
telbar Grundlage operativer Maflnahmen, sondern erméglichen die sachgerechte Einordnung einer Sachlage durch
die empfangende Stelle selbst. Bei den {ibermittelten Informationen handelt es sich um nachrichtendienstliche
Erkenntnisse, d. h. vom Bundesnachrichtendienst ausgewertete Informationen.

Wichtige Lagebilder, die eine Zusammenarbeit im Bund-Lénder-Verhiltnis unterstiitzen sollen, entstehen bei-
spielsweise im Bundeskriminalamt (z. B. Bundeslagebilder Menschenhandel, Organisierte Kriminalitét, Cyber-
kriminalitét). In diesem Zusammenhang ergénzen die nachrichtendienstlichen Milieu- und Strukturerkenntnisse
ein Gesamtlagebild, ohne dass daraus konkrete FolgemaBnahmen fiir Betroffene resultieren. Ohne die Ubermitt-
lung von Informationen im Vorfeld einer konkretisierten Gefahr in diesen Ausnahmefillen entstiinden risikobe-
haftete Liicken in Lagebildern der jeweils zustindigen inldndischen 6ffentlichen Stellen. Ebenso kann sich aus
diesen Ubermittlungen fiir den Empfiinger die Erforderlichkeit ergeben, die Schwerpunkte der eigenen Arbeit
aufgrund erkennbarer Verdanderungen in den betreffenden Themenfeldern anzupassen.

Dazu miissen Informationen unabhéngig vom Vorliegen einer konkretisierten Gefahr tibermittelt werden diirfen.
Um den o. g. Anforderungen des Bundesverfassungsgerichts zu entsprechen, wird in diesen Fillen eine Ubermitt-
lung unter der Voraussetzung zugelassen, dass die Informationen nicht zur operativen Anwendung unmittelbaren
Zwangs genutzt werden diirfen (vgl. zutreffend Unterreitmeier, GSZ 34, 37; Gérditz, GSZ 2022, 161, 164 f.).
Sollte die empfangende Stelle die Daten zur operativen Anwendung unmittelbaren Zwangs nutzen wollen, handelt
es sich nicht mehr um eine Ubermittlung zum Zweck der Erstellung eines Lagebildes und ist damit nicht zuléssig.

Der im Regelfall geringe Anteil personenbezogener Daten bei solchen Ubermittlungen un_gl die Distanz zu opera-
tiven MaBnahmen reduziert die Eingriffstiefe. Im Zusammenspiel mit der Bedeutung der Ubermittlung der Infor-
mationen rechtfertigt dies die hier festgelegte Ausnahme.

Zu Nummer 2

Eine strategische Einflussnahme auf und die Ausspdhung deutscher Interessen durch fremde Méchte erfolgt nicht
nur gegeniiber staatlichen Einrichtungen, Kritischer Infrastruktur oder wesentlichen Funktionstragern des deut-
schen Wirtschafts- und Wissenschaftsstandorts. Zunehmend sind von solchen Aktivitdten auch andere Einrich-
tungen betroffen, die dem Schutz der deutschen Hoheitsgewalt unterstehen, wie zum Beispiel Glaubensgemein-
schaften, Entwickler neuer Technologien oder Hochschulen. In solchen Konstellationen ist es ein Gebot hoheitli-
cher Fiirsorge, die betroffenen Stellen von dem Versuch ihrer Infiltrierung in Kenntnis zu setzen, damit sie selbst
Vorkehrungen treffen und AbwehrmaBinahmen ergreifen kdnnen. Die Norm erlaubt die Dateniibermittlung an die
zustiandigen inléndischen 6ffentlichen Stellen zum Zweck der Unterrichtung der betroffenen Einrichtungen. In
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diesen Fillen agiert der deutsche Staat nicht operativ gegeniiber den fremden Akteuren. Zudem steht hinter der
Infiltration eine fremde Staatsgewalt oder vergleichbare Macht (,,durch fremde Machte®). Beides rechtfertigt eine
Ausnahme von dem Erfordernis des Vorliegens einer konkretisierten Gefahr.

So gibt der Bundesnachrichtendienst beispielsweise im Rahmen der Initiative Wirtschaftsschutz insbesondere an
das Bundeskriminalamt, Landeskriminaldmter und Landespolizeien Informationen iiber die Risiken und Bedro-
hungen fiir deutsche Unternehmen oder die Wirtschaft im Allgemeinen weiter. Dies erfolgt u. a. in den Themen-
feldern Wirtschaftsspionage sowie derillegalen oder illegitimen Einflussnahme ausldndischer Akteure auf deut-
sche Unternehmen (z. B. als Element hybrider Aktivititen). Im Bereich Wissenschaftstransfer (d. h. dem Abfluss
von Wissen aus Universitdten und Forschungseinrichtungen, insbesondere im Dual Use-Bereich) informiert der
Bundesnachrichtendienst z. B. Universitdten und unterrichtet das Bundesministerium fiir Bildung und Forschung.

Zu Nummer 3

Mitteilungen tiber Umsténde, die fiir die Einhaltung von Beschriankungen des AuBlenwirtschaftsverkehrs von Be-
deutung sind, dienen der Sensibilisierung von Teilnehmern des Auflenwirtschaftsverkehrs und stellen eine pra-
ventive Mallnahme der Proliferationsbekdmpfung dar, die auch dem Schutz betroffener Unternehmen dient (vgl.
Huber, in: Schenke/Graulich/Ruthig, Sicherheitsgesetze des Bundes, 2. Aufl. 2019, § 7 Artikel 10-Gesetz Rn. 9;
zum Hintergrund BT-Drs. 14/5655, S. 21). Eine vergleichbare Regelung, die eine Ubermittlung von aus MaBnah-
men der strategischen Aufklidrung internationaler Fernmeldeverkehre erlangten Daten an das Bundesamt fiir Aus-
fuhrkontrolle erlaubt, fand sich bisher bereits in § 7 Absatz 3 G 10. Der dieser Regelung zugrundeliegende Ge-
danke wird nunmehr auf alle Erhebungsmethoden des Bundesnachrichtendienstes ausgeweitet, weil diese Er-
kenntnisse iiber proliferationsrelevante Sachverhalte nicht nur aus Maflnahmen der strategischen Fernmeldeauf-
klarung stammen kdnnen. Die Norm erlaubt die Dateniibermittlung an die zustindigen inléndischen 6ffentlichen
Stellen (insbesondere an das Bundesamt fiir Ausfuhrkontrolle) zum Zweck der Unterrichtung der betroffenen
Unternehmen. Damit gehen unmittelbar keine operativen hoheitlichen MaBlnahmen gegeniiber den betroffenen
Unternehmen einher, so dass ist eine Ausnahme vom strengen Ubermittlungsregime geboten ist.

Zu Nummer 4

Die Sicherheit der Informationstechnologie, d. h. die Verfiigbarkeit, Integritdt und Vertraulichkeit informations-
technischer Systeme, besitzt fiir den Wirtschafts- und Wissenschaftsstandort Deutschland sowie fiir den Erhalt
der freiheitlichen demokratischen Grundordnung iiberragende systemische Bedeutung. Dies gebietet es, Mafinah-
men zum Schutz der informationstechnischen Infrastruktur auch schon unterhalb der Schwelle einer konkretisier-
ten Gefahr zu ergreifen. So ist es Aufgabe des Bundesnachrichtendienstes, Bestrebungen oder Tétigkeiten, die die
Sicherheit in der Informationstechnologie beeintrichtigen, aufzukliaren und dabei mitzuwirken, die Verwundbar-
keit in diesem Bereich zu mindern und die Resilienz zu starken. Die Ausnahmevorschrift ermdglicht es, entspre-
chende Erkenntnisse an die zustidndigen inlédndischen 6ffentlichen Stellen (etwa das Bundesamt fiir die Sicherheit
in der Informationstechnik) frithzeitig zu iibermitteln, welche ihrerseits notwendige Mallnahmen ergreifen, insbe-
sondere betroffene Betreiber von informationstechnischen Systemen von Bedrohungslagen in Kenntnis setzen
konnen. Internationale terroristische, staatliche oder weitrdumig orchestrierte Angriffe auf informationstechnische
Systeme oder Angriffsstrukturen bergen in sich bereits ein solch immenses Gefahrdungspotential, dass die Ver-
arbeitung und auch die Ubermittlung von Daten zu laufenden Cyberangriffen und -kampagnen bereits in einem
frithen Stadium zum Zeitpunkt der Erstentdeckung geboten ist. Je frithzeitiger Erkenntnisse gewonnen und aus-
getauscht werden, desto mehr Schédden (z. B. Vertraulichkeitsverlust, Datenverédnderung, Verfiigbarkeitsstérun-
gen, Zerstdrung) konnen im weiteren Verlauf bestenfalls abgewendet werden. Wiirde mit der Ubermittlung der
Erkenntnisse gewartet werden, bis durch den Angriff eine bestimmte Schadensschwelle iiberschritten ist, bedeu-
tete dies die bewusste Hinnahme erhohter Schédden (z. B. im Fall von Ransomwareangriffen auf kritische Infra-
strukturen deren vollige Ausschaltung auf unbestimmte Zeit).

Die Nationale Sicherheitsstrategie der Bundesregierung fiir die Bundesrepublik Deutschland legt dazu fest, dass
die Aufklarungs- und Frithwarnsysteme der Nachrichtendienste gestiarkt werden sollen. Zum Ziel der gesamtstaat-
lichen Resilienz und Aufrechterhaltung der staatlichen Reaktions- und Wehrhaftigkeit sollen alle ma3geblichen
Akteure zu einem ganzheitlichen Cyberlagebild beitragen (vgl. Nationale Sicherheitsstrategie, Stand: Juni 2023,
S. 61).

Bei Erkennen eines laufenden Cyberangriffs auf Basis technischer Merkmale in der eigenen Erfassung des Bun-
desnachrichtendienstes oder durch den Hinweis eines Dritten ist im Regelfall zunédchst nur die IP-Adresse des
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Opfers erkennbar und ggf. das verwendete Eindringmittel. Dies bedeutet, es ist zundchst nicht klar erkennbar, von
wem die Angriffe ausgehen, gegen wen sie sich richten und was das Ziel des Cyberangriffs ist. Die weitere Auf-
kliarung erfolgt dabei typischerweise auch mittels des Informationsaustausches mit anderen Stellen, um laufenden
Cyberangriffen moglichst effektiv und zeitgerecht begegnen zu konnen. In Anbetracht des den Angriffen innwoh-
nenden Gefahrdungspotentials kann es naheliegen, in derartigen Cyberangriffen bereits in einem sehr frithen Sta-
dium des Erkenntnisgewinns eine konkretisierte Gefahr fiir ein gewichtiges Rechtsgut zu sehen, auch wenn in
einem friihen Stadium der Aufklirung moglicherweise noch nicht eindeutig erkennbar ist, ob es sich um einen
Fall von herausgehobener Bedeutung fiir die Allgemeinheit handelt (vgl. dazu auch die Begriindung zu Absatz 1
Nummer 8). Absatz 2 Nummer 6 dient insofern insbesondere dazu, die Ubermittlungsvoraussetzungen im Fall
von Cyberangriffen eindeutig zu regeln, um fiir den Anwender eine eindeutige Handlungs- und Rechtssicherheit
herzustellen und so die friihzeitige Ubermittlungsmoglichkeit beim Erkennen von Cyberbedrohungen sicherzu-
stellen.

Daten, die im Rahmen der Aufklarung von Cyberangriffen erhoben werden, werden im Rahmen des § 11b in der
Regel an folgende inldndische 6ffentliche Stellen iibermittelt: Bundeskriminalamt, insbesondere zum Austausch
zur Vorgehensweise der Cyberakteure und zur Opferfldche, Bundes- und Landespolizeien, Bundesamt fiir Sicher-
heit in der Informationstechnik, Bundesamt fiir Katastrophenschutz und Bevdlkerungshilfe sowie im Rahmen des
Nationalen Cyber Abwehrzentrums.

Zu Nummer 5

Zur Vorbereitung oder Durchfithrung eigener MaBBnahmen darf der Bundesnachrichtendienst im Vorfeld konkre-
tisierter Gefahrenlagen personenbezogene Daten an inldndische 6ffentliche Stellen iibermitteln. Bei eigenen Maf3-
nahmen des Bundesnachrichtendienstes kann es sich auch um solche handeln, die gemeinsam mit anderen inlén-
dischen &ffentlichen Stellen vorbereitet werden und bei denen im konkreten Fall die Ubermittlung personenbezo-
gener Daten erforderlich ist. Eine Dateniibermittlung kann etwa auch erforderlich sein, um festzustellen, ob und
in welchem Umfang eine technische Unterstiitzungsleistung erfolgen kann.

Zu Nummer 6

Die Norm ist Ausdruck der Notwendigkeit der besonderen Zusammenarbeit des Bundesnachrichtendienstes mit
der Bundeswehr. Da der Bundesnachrichtendienst der einzige Auslandsnachrichtendienst der Bundesrepublik
Deutschland ist, kommt ihm somit auch die Funktion eines mit der militdrischen Aufklarung betrauten Auslands-
nachrichtendienstes zu. Dies setzt voraus, dass personenbezogene Daten, die fiir die Aufgabenwahrnehmung der
Bundeswehr erforderlich sind, unmittelbar und ohne Zeitverzug an die Bundeswehr iibermittelt werden konnen.
Der Bundesnachrichtendienst versorgt die Bundeswehr mit wichtigen Informationen, insbesondere zur Landes-
und Biindnisverteidigung sowie zu Einsétzen im Ausland, aber auch zur sonstigen Aufgabenerfiillung der Bun-
deswehr.

Bei der Wahrnehmung ihrer Aufgaben, insbesondere bei der Vorbereitung der Landes- oder Biindnisverteidigung
sowie von Auslandseinsitzen, wird die Bundeswehr in einem eng begrenzten Aufgabenbereich auf Grundlage
verfassungsunmittelbarer Befugnisnormen sowie — je nach Einzelfall — von Bundestagsmandaten und/oder vol-
kerrechtlichen Rechtsgrundlagen, die auch als nationales Recht gelten, zum Schutz hochrangiger Rechtsgiiter ta-
tig. Der Bundesnachrichtendienst darf daher auch ohne Vorliegen einer hinreichend konkretisierten Gefahr per-
sonenbezogene Daten an die Bundeswehr iibermitteln, wenn tatsichliche Anhaltspunkte vorliegen, dass die Uber-
mittlung zur Vorbereitung der Landes- oder Biindnisverteidigung sowie von Auslandseinsitzen erforderlich ist.
Hiervon sind insbesondere Ubermittlungen an die Bundeswehr erfasst, die zur Krisenfriiherkennung und damit
im Vorfeld von eventuellen, nicht auszuschlieBenden Einsitzen erforderlich sind.

Die Vorschriften des § 24 BNDG bleiben unberiihrt.

Zu Nummer 7

Ubermittlungen nach Nummer 7 liegt das auch fiir die vorausgegangenen Nummern geltende Kriterium der Re-
duktion des Gefahrdungspotenzials durch ein Einwirken auf gefdhrdungssteigernde Risikofaktoren im Aufgaben-
bereich des Bundesnachrichtendienstes zugrunde. Es liegt dabei ein qualitativ mit den vorausgegangenen Num-
mern vergleichbarer besonderer Risikosachverhalt vor, der ein administratives Einwirken konkret erfordert. Die
in den Nummern 1 bis 6 fiir den Bundesnachrichtendienst gebildeten Fallgruppen werden in Nummer 7 durch den
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Bezug auf die Gefahrenbereiche des § 19 Absatz 4 erginzt. Der Bezug auf die in § 19 Absatz 4 genannten Gefah-
renbereiche stellt sicher, dass es sich bei Nummer 7 um Ubermittlungen handelt, die in einem besonderen Nihe-
verhiltnis zu den Kernaufgaben des Bundesnachrichtendienstes stehen und durch einen den Nummern 1 bis 6
vergleichbaren besonderen Risikosachverhalt gefdhrdet sind.

Zu Satz 2

Die Nutzung der nach Satz 1 {ibermittelten personenbezogenen Daten zur operativen Anwendung unmittelbaren
Zwanges ist ausgeschlossen. Es handelt sich dabei um eine Folgenbegrenzung, die die abgesenkten Ubermitt-
lungsschwellen des § 11b Absatz 2 zulisst. Ubermittlungsvoraussetzung ist hier keine bereits konkretisierte Ge-
fahr; vielmehr ist die Ubermittlung durch spezifische Belange veranlasst, auf die zum vorbeugenden Rechtsgii-
terschutz bereits im Vorfeld einer konkretisierten Gefahr einzuwirken ist. Der Ausschluss der Nutzung der tiber-
mittelten Daten zur operativen Anwendung unmittelbaren Zwangs wahrt dabei die VerhéltnismaBigkeit dieser auf
spezifische Belange ausgerichteten Ubermittlungsschwelle. Hierdurch bleiben hoheitliche AnschlussmaBnahmen
mit unmittelbarer AuBenwirkung zu Lasten der betroffenen Person méglich (und sind womdoglich auch intendiert).
Ausgeschlossen ist jedoch die Anwendung operativer Zwangsbefugnisse, da in diesen Féllen nach den Vorgaben
des Bundesverfassungsgerichts wenigstens eine konkretisierte Gefahr fiir ein besonders gewichtiges Rechtsgut
vorliegen muss (BVerfG, Urteil vom 26. April 2022, 1 BvR 1619/17, Rn. 235 sowie Beschluss vom 28. September
2022, 1 BvR 2354/13, Rn. 124).

Zu Absatz 3

Fiir die Aufgabenerfiillung der Bundeswehr ist es erforderlich, dass diese unmittelbar und ohne Zeitverzug titig
werden kann. Daher kann es im Einzelfall, z. B. bei einer Evakuierungsoperation, notwendig sein, dass die Bun-
deswehr zur Abwehr einer konkretisierten Gefahr fiir ein besonders gewichtiges Rechtsgut personenbezogene
Daten nutzen muss, die der Bundesnachrichtendienst der Bundeswehr nach Absatz 2 Nummer 6 iibermittelt hat.
Bei diesen Daten besteht die Einschrankung, dass sie nicht zur operativen Anwendung unmittelbaren Zwangs
genutzt werden diirfen. Eine diesbeziigliche Weiterverarbeitung ist nach § 9a Absatz 1 Satz 2 grundsétzlich nur
mit Zustimmung des Bundesnachrichtendienstes zuléssig. Ist eine solche durch die Bundeswehr nicht rechtzeitig
zu erlangen, darf die Bundeswehr abweichend von § 9a Absatz 1 Satz 2 die Daten auch fiir die operative Anwen-
dung unmittelbaren Zwangs, z. B. fiir die Anwendung operativer Zwangsbefugnisse, nutzen. In einem solchen
Fall ist dem Bundesnachrichtendienst die gednderte Nutzung der Daten unverziiglich anzuzeigen. Hierdurch wird
den besonderen Erfordernissen der Funktionsfahigkeit der Bundeswehr und der Tatsache, dass die Bundeswehr
keine origindre Gefahrenabwehrbehorde ist, Rechnung getragen.

Zu Absatz 4

Die Bundeswehr ist insbesondere im Rahmen der ,,Force Protection® bei Auslandseinsitzen und deren Vorberei-
tung, aber auch in anderen Féllen auf valide und schnelle Dateniibermittlung angewiesen. Diese kann in vielen
Féllen nur durch eine automatisierte Dateniibermittlung gewihrleistet werden. Der Bundesnachrichtendienst darf
Daten aus der technischen Aufklérung auch automatisiert an die Bundeswehr iibermitteln, wenn sie auf Grundlage
von Suchbegriffen erhoben wurden, die strategischen AufklarungsmalBinahmen nach § 19 Absatz 4 Nummer 1
Buchstabe a — zur Landes- oder Biindnisverteidigung sowie Einsédtzen der Bundeswehr oder verbiindeter Streit-
krifte im Ausland, Buchstabe b — zu krisenhaften Entwicklungen im Ausland und deren Auswirkungen, Buch-
stabe e — zur Organisierten Kriminalitét in ihrer Auspridgung Piraterie, Buchstabe f — zur internationalen Verbrei-
tung von Kriegswaffen, Buchstabe g — zu Gefidhrdungen kritischer Infrastruktur, Buchstabe h — zu hybriden Be-
drohungen oder Nummer 2 Buchstabe a — Leib, Leben oder Freiheit, Buchstabe b — Bestand oder Sicherheit des
Bundes oder eines Landes oder Buchstabe ¢ — Bestand oder Sicherheit von Einrichtungen der EU, EFTA oder
NATO oder Bestand oder Sicherheit eines Mitgliedstaates der EU, EFTA oder NATO — zugeordnet sind.

Zu Nummer 1

Die Neuaufnahme des Buchstaben b ermdglicht die automatisierte Ubermittlung personenbezogener Daten, wel-
che auf der Grundlage von Suchbegriffen zu dem Gefahrenbereich krisenhafte Entwicklungen im Ausland und
deren Auswirkungen erhoben wurden, da auch die Bundeswehr personenbezogene Daten zur Krisenfritherken-
nung benétigt. Durch die Erweiterung um den Buchstaben e konnen personenbezogene Daten zu Piraterie an die
Bundeswehr iibermittelt werden, wenn es um Gebiete geht, in denen (noch) kein bestehender Einsatz der Bundes-
wehr gegeben ist. Buchstabe f ermdglicht Angaben zu legalen und illegalen Riistungstransporten auerhalb be-
stehender Einsétze der Marine sowie in Gebieten, die an definierte Einsatzgebiete angrenzen. Die Erweiterung
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um den Buchstaben g ermdglicht die automatisierte Ubermittlung von personenbezogenen Daten zum Gefahren-
bereich Kritischer Infrastrukturen. Da hybride Bedrohungen auch den Aufgabenbereich der Bundeswehr betref-
fen, findet auch insoweit eine Erweiterung statt.

Die Notwendigkeit der Aufnahme des § 19 Absatz 4 Nummer 2 Buchstabe b und c erfolgt mit Blick auf die Auf-
gabe der Bundeswehr, fiir den Schutz und den Bestand der Bundesrepublik Deutschland und ihrer Biindnispartner
sowie gemeinsamer Institutionen einzutreten.

Soweit die Bundeswehr dem Bundesnachrichtendienst zur Datenerhebung konkrete Suchbegriffe zur Verfiigung
gestellt hat, erfolgt auch die Priifung dieser Suchbegriffe durch den Bundesnachrichtendienst vor deren Verwen-
dung automatisiert.

Zu Nummer 2

Die automatisierte Ubermittlung von personenbezogenen Daten erstreckt sich auch auf solche, die im Rahmen
von individuellen AufklarungsmaBnahmen nach § 34 Absatz 1 mit Bezug zu den in § 19 Absatz 4 Nummer 1
Buchstabe a, b, f, g, h oder Buchstabe ¢ in der Ausprigung Piraterie oder Nummer 2 Buchstabe a, b oder ¢ ge-
nannten Gefahren erhoben wurden.

Zu Absatz 5

Es wird die Ubermittlung der Daten geregelt, die zum Zweck der politischen Unterrichtung erhoben wurden, d. h.
es handelt sich um eine gesonderte Regelung fiir Daten aus der strategischen Ausland-Fernmeldeaufkldrung nach
den §§ 19 ff. BNDG und Daten aus dem Eingriff in informationstechnische Systeme von Auslédndern im Ausland
nach § 34 BNDG. Die Erhebungsvoraussetzungen kniipfen hier an den Zweck der Nutzung der Daten an. Die
Regelung in Absatz 5 er6ffnet als Ausnahmevorschrift die Moglichkeit, Daten die lediglich zum Zweck der poli-
tischen Unterrichtung erhoben wurden, dennoch an inléndische 6ffentliche Stellen zu iibermitteln.

Eine solche Ubermittlung scheidet grundsitzlich aus, da die personenbezogenen Daten allein zur politischen In-
formation der Bundesregierung erhoben wurden. Ausnahmsweise ist eine Ubermittlung dieser personenbezoge-
nen Daten an andere Stellen moglich, wenn eine unmittelbar bevorstehende Gefahr fiir die in dem Absatz aufge-
zdhlten Schutzgiiter von hochster Gewichtigkeit abgewendet werden soll. Die verfassungsrechtliche Unbedenk-
lichkeit der Ausnahmevorschrift ergibt sich aus dem Urteil des Bundesverfassungsgerichts, das eine solche Ver-
wendung ausdriicklich als zuléssig ansieht (BVerfG, Urteil vom 19. Mai 2020, 1 BvR 2835/17, Rn. 228).

Zu Absatz 6

Absatz 6 regelt die Ubermittlungspflicht des Bundesnachrichtendienstes an inlindische 6ffentliche Stellen. Lie-
gen tatsichliche Anhaltspunkte vor, dass die Ubermittlung zu Abwehr einer unmittelbar bevorstehenden Gefahr
fiir ein besonders gewichtiges Rechtsgut erforderlich ist, muss der Bundesnachrichtendienst die entsprechenden
personenbezogenen Daten an die zusténdige inldndische 6ffentliche Stelle {ibermitteln.

Der bestehende § 18 Absatz 1 BVerfSchG (Ubermittlungspflicht an das Bundesamt fiir Verfassungsschutz) wurde
nicht in das BNDG iibernommen. Es besteht daher kein Bedarf der Kodifizierung einer Ubermittlungspflicht fiir
den Bundesnachrichtendienst an das Bundesamt fiir Verfassungsschutz im BNDG. Die Ubermittlungspflicht an
das Bundesamt fiir den Militirischen Abschirmdienst wird in § 10 des MAD-Gesetzes (MADG) geregelt. Im
Interesse der Normenklarheit bedarf es auch hier keiner zusétzlichen Regelung im BNDG.

Die Regelungen des Allgemeinen Teils der Ubermittlungen gelten auch bei einer Ubermittlungspflicht.

Zu § 11c (Ubermittlung an nicht 6ffentliche inlindische Stellen )

Zu Absatz 1

Die Ubermittlung von personenbezogenen Daten an nicht 6ffentliche inlandische Stellen stellt eine Ausnahme
dar. Die materiellen und formellen Ubermittlungshiirden beriicksichtigen dies und sind entsprechend hoch.

Die Nummer 5 wurde im Vergleich zur bisher geltenden Regelung erginzt. Die Bedeutung der Cyberangriffe und
-kampagnen und deren Schadenspotential wichst stetig. So ist es Aufgabe des Bundesnachrichtendienstes, Be-
strebungen oder Tétigkeiten, die die Sicherheit in der Informationstechnologie beeintrichtigen, aufzukléren und
dabei mitzuwirken, die Verwundbarkeit in diesem Bereich zu mindern und die Resilienz zu starken. Beim Erken-
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nen eines laufenden Cyberangriffs — hier konnen zunéchst nur Zeitstempel, Opferadresse, Muster von Schadpro-
grammen oder Eindringmittel erkennbar sein — miissen so friihzeitig wie moglich Informationen weitergegeben
und die weitere Aufklirung angestrebt werden, um mdgliche Schiden (Vertraulichkeitsverlust, Datenveridnde-
rung, Zerstorung) letztlich abwenden zu konnen. Cyberangriffe bergen in sich ein derart gro3es Schadenspoten-
tial, welches eine friihzeitige Ubermittlung von Daten zur weiteren Aufklirung rechtfertigt (vgl. dazu auch die
Begriindung zu § 11b Absatz 2 Nummer 5). Dabei ist die Ubermittlung von — moglicherweise auch — personen-
bezogenen Daten an nicht offentliche inlédndische Stellen geboten. Denn erlangt der Bundesnachrichtendienst
nachrichtendienstliche Informationen iiber Cybervorfille bei z. B. Unternehmen oder Behorden, bedarf dieser
Sachverhalt der weiteren Abkldrung auch mit nicht 6ffentlichen Stellen. Insbesondere ist zur notwendigen weite-
ren Verdichtung von Informationen zu einer Cyberbedrohung die Ubermittlung technischer Indikatoren zwingend
erforderlich. Durch einen bilateralen Austausch mit inldndischen Unternehmen (z. B. mit dem betroffenen Unter-
nehmen selbst oder mit Cybersicherheitsdienstleistern) werden {iber diesen Weg weitere niitzliche und notwen-
dige Informationen erlangt, um das Cyberlagebild zu verdichten und die eigenen Erkenntnisse anzureichern sowie
zur Sachverhaltsaufkldrung und ggf. Schadensbeseitigung beizutragen.

In formeller Hinsicht ist nach Satz 2 eine vorherige Zustimmung durch die Présidentin oder den Prisidenten des
Bundesnachrichtendienstes oder deren oder dessen Vertretung einzuholen. Im Eilfall (Gefahr im Verzug) kann
die Ubermittlung ohne vorherige Zustimmung erfolgen, diese ist allerdings unverziiglich nachzuholen. Erfolgt
letztlich keine Zustimmung zur Dateniibermittlung, ist die empfangende Stelle zur unverziiglichen Loschung der
Daten aufzufordern.

Zu Absatz 2

Um dem besonderen Schutzbediirfnis der Betroffenen Rechnung zu tragen, ist eine Unterrichtungspflicht an das
Bundeskanzleramt vorgesehen.

Zu Absatz 3

Auf die Ausfithrungen zu § 11b Absatz 5 wird verwiesen. Die Aufnahme der Nummer 2 stellt eine Erweiterung
gegeniiber den bisherigen Regelungen dar. Private Unternehmen sind insbesondere auch fiir den Betrieb von kri-
tischer Infrastruktur zustindig, eine Ubermittlung bei Gefihrdung dieser Infrastruktur ist daher erforderlich. Die
Gefahrdungslage nimmt insbesondere durch Cyberangriffe zu, was die Erginzung erforderlich macht.

Zu Absatz 4

Dieser Absatz regelt einen Sonderfall der Ubermittlung im Kontext einer Anfrage. Auch Anfragen des Bundes-
nachrichtendienstes, in denen er einer anderen Stelle personenbezogene Daten iibermittelt, um sich zu erkundigen,
ob zu dieser Person Informationen vorliegen, stellen eine Ubermittlung dar.

Absatz 4 gestattet ausnahmsweise eine Dateniibermittlung an andere inldndische Stellen iiber die Vorgaben in den
Absitzen 1 und 3 hinaus, wenn diesen die Daten bereits bekannt sind und der Bundesnachrichtendienst mit der
Anfrage eine Vervollstindigung oder Konkretisierung seiner Daten erreichen mochte. Da der anderen inléndi-
schen Stelle in diesem Fall durch die Ubermittlung keine zusétzlichen personenbezogenen Daten bekannt werden,
sind die datenschutzrechtlichen Auswirkungen fiir die betroffenen Personen gering.

Zu § 11d (Ubermittlung von personenbezogenen Daten aus einer Vertraulichkeitsbeziehung an
inldndische Stellen)

Die Regelung schiitzt besonders sensible Daten, die Journalistinnen und Journalisten, Rechtsanwiltinnen und
Rechtsanwilten oder Geistlichen in ihrer Funktion als Seelsorger anvertraut wurden und die ausnahmsweise nach
§ 21 BNDG im Rahmen von Maflnahmen der technischen Aufkldarung erhoben wurden. Hierdurch soll sicherge-
stellt werden, dass die Schutzfunktion des § 53 der Strafprozessordnung (StPO) in Bezug auf die benannten Per-
sonengruppen nicht unterlaufen wird. Anders als im Strafprozess gilt im aufkldrenden Vorfeldbereich der Nach-
richtendienste nicht der Maf3stab des Strengbeweises. Daher ist eine Ausnahmeregelung auch im Hinblick auf
gegebenenfalls zu veranlassende gefahrenabwehrrechtliche oder strafprozessuale MaBnahmen grundsétzlich
moglich. Die Frage der Verwertbarkeit solcher Erkenntnisse ist hiervon zu unterscheiden und obliegt primér den
Strafverfolgungsbehdrden.

§ 11d stellt keinen eigenen selbststindigen Ubermittlungsta‘gbestand dar. Die Voraussetzungen des § 11d miissen
vielmehr zusitzlich zu den Voraussetzungen der jeweiligen Ubermittlungstatbestinde der §§ 11 bis 11c vorliegen.
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Zu Absatz 1

Die derzeit geltende materielle Schwelle wird dahingehend erhéht, dass die Ubermittlung zur Abwendung einer
Gefahr, die bereits im Einzelfall besteht oder in absehbarer Zeit in bestimmter Art zu entstehen droht (konkreti-
sierte Gefahr), fiir die abschlieBend aufgezihlten Rechtsgiiter erforderlich sein muss.

Zu den Absitzen 2 und 3

Der Unabhingige Kontrollrat priift vor der Ubermittlung das Vorliegen der Voraussetzungen nach Absatz 1. Die
Moglichkeit der Ubermittlung nach vorldufiger Bestitigung der RechtmiBigkeit durch ein Mitglied des Unabhin-
gigen Kontrollrats ist vorgesehen, wenn die Gefahr besteht, dass das Ziel der Ubermittlung durch die Verzogerung
aufgrund des zusétzlichen Verfahrens ansonsten vereitelt oder wesentlich erschwert wird.

Sofern eine Ubermittlung nach vorliufiger Bestitigung der RechtmiBigkeit durch ein Mitglied des Unabhéngigen
Kontrollrats an den Empfénger libersandt wurde und im Anschluss durch den Unabhingigen Kontrollrat fiir
rechtswidrig erklart wird, ist der Empfinger durch den Bundesnachrichtendienst aufzufordern, die iibermittelten
Daten unwiederbringlich zu 16schen.

Zu Unterabschnitt 4 (Ubermittlung von personenbezogenen Daten aus nicht allgemein zuginglichen
Quellen an auslindische Stellen sowie an iiber- oder zwischenstaatliche Stellen)

Die Regelungen ermdglichen dem Bundesnachrichtendienst einen Austausch mit auslédndischen Nachrichten-
diensten und anderen auslidndischen 6ffentlichen Stellen, sofern diese nachrichtendienstliche oder dhnlich gela-
gerte, sicherheitliche Aufgaben wahrnehmen. Unter ausldndischen 6ffentlichen Stellen im Sinne dieses Gesetzes
sind ausléndische Dienststellen zu verstehen, die zu einer fiir den Schutz der nationalen Sicherheit im Empféan-
gerland verantwortlichen Verwaltung gehdren. In einem wechselseitig bestehenden, von gemeinsamen oder zu-
mindest miteinander verbundenen Sicherheitsinteressen gekennzeichneten, nachrichtendienstlichen Arbeitsum-
feld ist die Beriicksichtigung von Interessen des ausldndischen Partners hiufig Bedingung dafiir, dass der Bun-
desnachrichtendienst auch seinerseits Informationen erhélt. Daher sind Dateniibermittlungen an ausléndische 6f-
fentliche Stellen und iiber- oder zwischenstaatliche Stellen zur Erfiillung der gesetzlichen Aufgaben des Bundes-
nachrichtendienstes regelmiBig erforderlich, um im Gegenzug von diesen Stellen nachrichtendienstlich relevante
Informationen zu erhalten.

Dieser Austausch nachrichtendienstlich erlangter personenbezogener Daten ist vor dem Hintergrund begrenzter
finanzieller und personeller Ressourcen ein unverzichtbarer Bestandteil der Tatigkeit des Bundesnachrichten-
dienstes. Zudem werden durch den Austausch Synergieeffekte in der internationalen Zusammenarbeit genutzt,
ohne die der Bundesnachrichtendienst viele Themen nicht in der fiir die angemessene Aufgabenerfiillung erfor-
derlichen Intensitét und Tiefe bearbeiten konnte. In verfassungsrechtlicher Hinsicht kann eine internationale Zu-
sammenarbeit insofern an die internationale Offenheit des Grundgesetzes ankniipfen.

Zu § 11e (Ubermittlung an auslindische 6ffentliche Stellen und an iiber- oder zwischenstaatliche Stellen)

Der Bundesnachrichtendienst arbeitet zur Aufgabenerfiillung u. a. mit auslédndischen 6ffentlichen Stellen zusam-
men und iibermittelt in diesem Zusammenhang auch Daten an diese Stellen. Ansprechpartner fiir den Bundes-
nachrichtendienst im Ausland sind in der Regel 6ffentliche Stellen, die auch nachrichtendienstliche Befugnisse
wahrnehmen. Das Bundesverfassungsgericht verlangt in mittlerweile gefestigter Rechtsprechung, dass bei einer
Ubermittlung personenbezogener Daten an auslindische Stellen dieselben materiellen Schwellen einzuhalten
sind, wie bei einer Ubermittlung an inldndische Stellen (BVerfGE 141, 220, 343; BVerfG, Urteil vom 19. Mai
2020, 1 BvR 2835/17, Rn. 232; BVerfG, Urteil vom 26. April 2022, 1 BvR 1619/17, Rn. 261). Diese Vorgabe
stellt den Gesetzgeber vor Herausforderungen, denn die fiir das Regelungsregime des deutschen Verfassungs-
rechts geltenden MaBstébe lassen sich nicht ohne weiteres auf ausldndische Rechtsordnungen iibertragen. Das
Bundesverfassungsgericht hat jedoch die Problematik der Verschiedenheit der aufeinandertreffenden Rechtsord-
nungen erkannt und gebilligt, diesem Umstand bei der Ausgestaltung der einzelnen Erméchtigungen Rechnung
zu tragen (BVerfGE 141, 220, 344; BVerfG, Urteil vom 19. Mai 2020, 1 BvR 2835/17, Rn. 232; BVerfG, Urteil
vom 26. April 2022, 1 BvR 1619/17, Rn. 263).

Zu Absatz 1

Die Ubermittlung von Daten an ausléndische oder iiber- oder zwischenstaatliche Strafverfolgungsbehdrden nimmt
auf den Straftatenkatalog des § 11a Absatz 1 Bezug. Allerdings hingt insbesondere die Bestimmung besonders
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schwerer Straftaten und besonders gewichtiger Rechtsgiiter ma3geblich von souverdnen Entscheidungen des je-
weiligen ausldndischen Gesetzgebers und dem dortigen Regelungskontext ab. In besonderem MafBe gilt dies fiir
die Frage, welche Rechtsgliter in welchem Maf3e durch das Steuerungsinstrument des Strafrechts geschiitzt wer-
den. Namentlich das System der Strafrahmen unterscheidet sich in auslandischen Staaten erheblich vom deutschen
System. Das Bundesverfassungsgericht hat anerkannt, dass das (formelle und materielle) Strafrecht wie auch das
Polizeirecht in hohem Maf3e von nationalen Besonderheiten geprégt sind (vgl. BVerfGE 123, 267, 359 ft.). Inso-
fern stellt Absatz 1 auf in Art und Schwere vergleichbare Straftaten ab. Da sich die mit der Breite und Vielfalt der
Beziehungen zu anderen Staaten einhergehende Heterogenitét der jeweiligen staatstragenden Grundsitze gesetz-
gebungstechnisch weder abschlieBend noch exemplarisch abbilden lésst, verfolgt der gegenstindliche Entwurf
den Ansatz einer eher abstrakt-generellen Regelung. Danach miissen die fiir die empfangenden auslédndischen
offentlichen Stellen den Anlass der Ubermittlung bildenden Straftaten ihrer Art und Schwere nach vergleichbar
mit den fiir inldndische 6ffentliche Stellen maB3geblichen besonders schweren Straftaten sein. Fiir die Rechtsan-
wendung bedeutet dies, dass zum Beispiel der Strafrahmen einer Straftat nach ausldndischem Recht im Kontext
des dortigen Strafrahmensystems am oberen Ende der zeitigen Freiheitsstrafen liegen miisste (in Deutschland: im
HochstmaB3 mindestens {iber fiinf Jahre). Auch das zu schiitzende Rechtsgut miisste vergleichbar sein. Das wiirde
es zum Beispiel von vornherein — ungeachtet der ohnehin erforderlichen Vergewisserung iiber den rechtsstaatli-
chen Mindeststandard, vgl. § 9e — ausschlieBen, Daten an andere Staaten zur Verfolgung von bloBen AuBerungs-
delikten (etwa Beleidigung des Staatsoberhaupts) zu iibermitteln, da AuBerungsdelikte in Deutschland der Straf-
drohung nach keine besonders schweren Straftaten sind.

Zu Absatz 2

Absatz 2 bestimmt die grundsitzlichen Voraussetzungen fiir die Ubermittlung von Daten an ausléndische dffent-
liche oder iiber- oder zwischenstaatliche Stellen. Entsprechend der Inlandsregelung muss als Ubermittlungsvo-
raussetzung auch hier eine konkretisierte Gefahr fiir ein besonders gewichtiges Rechtsgut vorliegen, d. h. eine
Ubermittlung an auslindische ffentliche Stellen kann auch zum Schutz von Rechtsgiitern der Bundesrepublik
Deutschland erfolgen. Das ist etwa der Fall, wenn der Schutz eines in § 11b Absatz 1Satz 2 genannten Rechtsguts
die Einbindung anderer Staaten erfordert. In Nummer 2 ist als weiteres besonders gewichtiges Rechtsgut auch die
Sicherheit des Empféngerstaates aufgefiihrt und entspricht damit der bisherigen Regelung in § 30 Absatz 3 Num-
mer 2 BNDG.

Insbesondere bei der Ubertragung der fiir das deutsche Verfassungsrecht geltenden MaBstibe bei der Bestimmung
besonders gewichtiger Rechtsgiiter hingt dies mafigeblich von souverdnen Entscheidungen des jeweiligen aus-
landischen Gesetzgebers und dem dortigen Regelungskontext ab. Auch die Definition von besonders gewichtigen
Rechtsgiitern unterscheidet sich im Ausland — abgesehen von einem unscharfen volkergewohnheitsrechtlich kon-
sentierten Mindeststandard — erheblich vom deutschen Recht. Beispielsweise kommt in Staaten an den Auflen-
grenzen des Schengenraums der Grenzsicherung naturgemif3 ein noch héheres Gewicht zu als in den innenlie-
genden Staaten. Umgekehrt ist etwa der Bestand und Umfang der freiheitlichen demokratischen Grundordnung
stark historisch und national geprigt und wird nicht von allen Staaten, mit denen die Bundesrepublik Deutschland
kooperiert, geteilt. Derzeit unterhélt der Bundesnachrichtendienst Kooperationen mit einer Vielzahl auslandischer
Nachrichtendienste in mehr als 160 Staaten (Kahl, in: Dietrich et al. [Hrsg.], Nachrichtendienste in vernetzter
Sicherheitsarchitektur, 2020, S. 153 ,,iiber 450 auslédndische Nachrichtendienste®). Der Verschiedenheit der auf-
einandertreffenden Rechtsordnungen muss daher bei der Ausgestaltung der Ermachtigungen Rechnung getragen
werden. Auch hier lassen sich die mit der Breite und Vielfalt der Beziehungen zu anderen Staaten einhergehende
Heterogenitdt der jeweiligen staatstragenden Grundsitze gesetzgebungstechnisch weder abschlieBend noch
exemplarisch abbilden, es wird auf die bereits bestehende Formulierung der Sicherheit des Empfingerstaates ab-
gestellt.

Zu Absatz 3

Um den Gleichlauf mit den Ubermittlungsregelungen im Inland herzustellen, in denen dem Informationsaustausch
zwischen Nachrichtendiensten eine Sonderstellung zukommt, sowie den Bedarfen der internationalen Zusammen-
arbeit im Bereich der Nachrichtendienste nachzukommen, muss die Ubermittlung nach Absatz 3 zum Schutz eines
besonders gewichtigen Rechtsgutes mithin fiir ein iiberragend wichtiges Interesse erforderlich sein. Der Nachweis
des Vorliegens einer konkretisierten Gefahrenlage ist jedoch entbehrlich, eine Ubermittlung ist auch im Vorfeld
einer konkretisierten Gefahrenlage moglich.
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Die Ubertragung der verfassungsgerichtlichen Vorgaben auf Ubermittlungen ins Ausland beriicksichtigt insbe-
sondere, dass ausldndische Sicherheitsarchitekturen in anderer Weise strukturiert sind als die deutsche. So ist das
Trennungsgebot in seinen verschiedenen Dimensionen einerseits ein grundlegendes Ordnungselement fiir die
deutsche Sicherheitsarchitektur, andererseits aber auch ein historisch bedingtes deutsches Spezifikum. Eine grof3e
Zahl ausléndischer Nachrichtendienste verfiigt iiber Zwangsbefugnisse, die sehr unterschiedlich ausgeprégt sein
konnen. Der systembildende Anspruch des Bundesverfassungsgerichts kniipft gerade an diese Besonderheit des
deutschen Rechts an und differenziert zwischen empfangenden Stellen mit und ohne ,,operative Anschlussbefug-
nisse*. Das Bundesverfassungsgericht anerkennt andererseits zurecht, dass eine Ubermittlung an Staaten, in denen
die Sicherheitsbehorden nicht in gleicher Weise organisatorisch getrennt sind, nicht ausgeschlossen ist (BVerfG,
Urteil vom 26. April 2022, 1 BvR 1619/17, Rn. 267). Eine strenge Unterscheidung aller empfangenden Stellen
entlang des Kriteriums ,,operativer Befugnisse® ist fiir ausldndische Stellen gesetzgeberisch nicht zu leisten. Eine
solche Einteilung wire — auch angesichts sich dndernder Zustandigkeiten und Befugnisse bei den ausléndischen
Stellen — weder praktikabel noch im Sinne eines wirksamen Grundrechts- und Rechtsgiiterschutzes zielfithrend,
da eine klare Zuordnung haufig nicht moglich ist. Hintergrund des hier in Absatz 3 verfolgten Ansatzes ist das im
Bereich des internationalen nachrichtendienstlichen Informationsaustauschs etablierte Prinzip der Gegenseitigkeit
(,,do ut des“-Prinzip) und des gegenseitigen Vertrauens (sog. ,, Third Party Rule®). Die Wirksamkeit dieses infor-
mellen Prinzips, ohne das ein internationaler nachrichtendienstlicher Austausch unméglich ist, steht dem eines
formellen, mit rechtsstaatlichen Sicherungen versehenen Verfahrens nicht nach. Briiche dieses Prinzips werden
in der sog. Intelligence Community unmittelbar mit der Einschrinkung oder dem Ausschluss weiteren Informati-
onsaustausches mit fiir den betroffenen Staat weitreichenden Folgen sanktioniert. Vor diesem Hintergrund ist es
gerechtfertigt, eine Ubermittlung zum Schutz von besonders gewichtigen Rechtsgiitern zuzulassen, wenn eine
Verwendung der Daten durch die empfangende Stelle fiir FolgemaBnahmen mit unmittelbarer AuBBenwirkung
gegeniiber Dritten ausgeschlossen ist. Materiell entspricht das einer Verwendung durch Stellen ohne operative
Anschlussbefugnisse im Inland.

Um dem Umstand zu begegnen, dass Ubermittlungen ins Ausland ein besonders hohes Risiko fiir betroffene Per-
sonen bergen, weil Rechtsschutz gegen hoheitliche Mafinahmen dort méglicherweise nur eingeschriankt verfligbar
ist und staatliche Stellen mitunter noch weitreichendere Eingriffsbefugnisse besitzen, wird der Schutz der von der
Ubermittlung betroffenen Personen gegeniiber der Regelung in § 11b Absatz 2 Satz 2 ausgeweitet auf den Aus-
schluss der Verwendung der Daten fiir FolgemaBnahmen mit unmittelbarer AuBlenwirkung. Anders als § 11b
Absatz 2 Satz 2 findet sich hier also eine weiter gefasste Folgenbegrenzung. Erfasst sind sdmtliche hoheitliche
AnschlussmaBinahmen mit unmittelbarer Folgewirkung zu Lasten der betroffenen Person und sogar Dritter. Diese
Ausweitung gegeniiber der Regelung des § 11b Absatz 2 Satz 2 beachtet damit die moglichen Folgen einer Uber-
mittlung ins Ausland im Unterschied zu einer Ubermittlung im Inland. Die Ausweitung wahrt demgemiB die
VerhiltnismiBigkeit der Schwelle unter besonderer Beriicksichtigung der Auslandskonstellation. Die Uberzeu-
gung, dass solche Folgemallnahmen ausgeschlossen sind, wird dabei hdufig auf Erfahrungswissen beruhen. In
Zweifelsfillen kann der Bundesnachrichtendienst auch eine Zusicherung der empfangenden Stelle einholen. Im
Ubrigen ist eine etwaige Unzuverlissigkeit der empfangenden Stelle auch in der Folgenabschitzung nach § 9e zu
beriicksichtigen. Der Bundesnachrichtendienst macht bei der Ubermittlung die einschriinkende Folgenbegrenzung
kenntlich.

Der Bundesnachrichtendienst darf ferner personenbezogene Daten an ausldndische 6ffentliche Stellen iibermit-
teln, wenn dies zur Vorbereitung und Durchfithrung seiner eigenen Maflnahmen erforderlich ist. Diese Regelung
umfasst insbesondere Anfragen des Bundesnachrichtendienstes an auslédndische 6ffentliche Stellen, die mit einer
Ubermittlung personenbezogener Daten einhergehen. Bei eigenen MaBnahmen des Bundesnachrichtendienstes
kann es sich auch um solche handeln, die gemeinsam mit ausldndischen Nachrichtendiensten durchgefiihrt werden
und bei denen die Ubermittlung personenbezogener Daten erforderlich ist (z. B. gemeinsame Zielerkundung, sog.
Targeting).

Zu Absatz 4

Entsprechend der Regelung in § 11b Absatz 5 ist eine Ubermittlung von ausschlieBlich mit dem Erhebungszweck
der politischen Unterrichtung gekennzeichneten personenbezogenen Daten und deren Weiterverarbeitung durch
die empfangende Stelle nur dann gestattet, wenn eine unmittelbar bevorstehende Gefahr fiir die in dem Absatz
aufgezéhlten essentiellen Schutzgiiter von hochstem Gewicht gegeben ist. Auf die Ausfiihrungen zu § 11b Ab-
satz 5 wird verwiesen.
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Zu § 11f (Ubermittlung an nicht 6ffentliche auslindische Stellen)

Eine Ubermittlung von personenbezogenen Daten an nicht dffentliche auslindische Stellen ist grundsitzlich un-
zulissig. Eine Ausnahme von diesem Ubermittlungsverbot sieht Satz 2 vor, der eine Ubermittlung von personen-
bezogenen Daten an nicht 6ffentliche auslédndische Stellen ermdglicht, wenn Rechtsgiiter von besonders schwe-
rem Gewicht betroffen sind. Die Ausnahmetatbestéinde orientieren sich hierbei an Vorgaben des Bundesverfas-
sungsgerichts (BVerfG, Urteil vom 19. Mai 2020, 1 BvR 2835/17, Rn. 313).

Zu Absatz 1

Fiir die Ubermittlung an auslindische nicht éffentliche Stellen gelten erhdhte Formvorgaben. Sie bediirfen einer
vorherigen Befassung der Behordenleitung, hiervon kann — abweichend zur Regelung fiir inldndische nicht 6f-
fentliche Stellen, auch bei Gefahr im Verzug nicht abgewichen werden.

Zu den Absitzen 2 bis 4

Die Regelungen entsprechen, bis auf die ausgenommene Gefahr im Verzug-Regelung, § 11c¢ Absatz 2 bis 4; in-
soweit wird auf die dortigen Ausfithrungen verwiesen.

Zu § 11g (Ubermittlung von personenbezogenen Daten aus einer Vertraulichkeitsbeziehung an
auslindische Stellen oder iiber- oder zwischenstaatliche Stellen )

§ 11g Absatz 1 entspricht § 11d; insoweit wird auf die dortigen Ausfithrungen verwiesen.

Zu Nummer 10
Es handelt sich um eine Folgednderung zur Einfiigung der Unterabschnitte 3 und 4.

Zu Nummer 11 (Unterabschnitt 5)
Die Einfligung der Uberschrift dient der Ubersichtlichkeit des Gesetzes.

Zu Nummer 12 (§ 18)
Die Streichung ist Folge der Entkoppelung der Ubermittlungsvorschriften des BNDG vom BVerfSchG.

Zu Nummer 13 (§ 21 Absatz 1 Nummer 1)

Die Anpassung ist Folge der neuen Ubermittlungsvorschriften des BNDG. Die fiir den Bundesnachrichtendienst
in Zusammenhang mit Ubermittlungen spezifischen Straftaten sind in § 11a Absatz 1 geregelt.

Zu Nummer 14
Die Anpassung der Aufzihlung in den Absidtzen 3 und 4 ist Folge der Ziffer II. des Organisationserlasses des
Bundeskanzlers vom 8. Dezember 2021 (BGBL. I S. 5176).

Die neue Datumsangabe nebst Verweis beriicksichtigt die Novellierung der Verschlusssachenanweisung Bund in
2023.

Zu Nummer 15 (§ 28 Absatz 3)
Die Anderung beriicksichtigt die Uberfiihrung des § 30 in den iiberarbeiteten Abschnitt 3 Unterabschnitt 4.

Zu Nummer 16 (Abschnitt 4 Unterabschnitt 2)

Die Anpassungen sind Folgen der iiberarbeiteten Ubermittlungsvorschriften in Abschnitt 3, Ubermittlungen von
personenbezogenen Daten, die nach § 19 erhoben werden, sind nunmehr durch die Regelungen in Abschnitt 3
umfasst.

Zu Nummer 17 (§ 35 Absatz 2 Nummer 1)
Es handelt sich bei der Anpassung um eine Folgednderung.

Zu Nummer 18 (§§ 38, 39)

Auch die bisherigen §§ 38 und 39 wurden in die neu geregelten Ubermittlungsvorschriften im Abschnitt 3 {iber-
fiihrt.
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Zu Nummer 19 (§ 42)
Es handelt sich bei der Anpassung um eine Folgednderung.

Zu Nummer 20 (§ 63)

Die Anpassung der Aufzéhlung in § 63 ist Folge der Ziffer II. des Organisationserlasses des Bundeskanzlers vom
8. Dezember 2021 (BGBL. 1 S. 5176).

Zu Nummer 21 (§ 65 Politische Berichterstattung und Information der Offentlichkeit)

Zu Buchstabe a

Die politische Unterrichtung der Bundesregierung ist Aufgabe des Bundesnachrichtendienstes. Daneben ist er
beauftragt, seine Informationen und Erkenntnisse auch an andere inlédndische 6ffentliche Stellen weiterzugeben
und so auch zur Wirksamkeit von deren Tétigkeit beizutragen (vgl. hierzu Abschnitt 3 des BNDG, der mit diesem
Gesetzentwurf grundlegend iiberarbeitet wird). Auch spielt der internationale Austausch von Informationen eine
immer grofere Rolle, um den auBenpolitischen sowie den zunehmend globalisierten sicherheitspolitischen Her-
ausforderungen Rechnung zu tragen. In der Regel erwéchst erst aus dem Zusammenspiel der verschiedenen Stel-
len untereinander ein Gesamtbild, mit dem die Bundesregierung befahigt werden kann, ihre Regierungstatigkeit
im auflen- und sicherheitspolitischen Bereich wirksam wahrzunehmen.

Zu Buchstabe b

Die Berichterstattung des Bundesnachrichtendienstes dient der Information der Bundesregierung zur Wahrneh-
mung ihrer auBlen- und sicherheitspolitischen Verantwortung (vgl. BVerfG, Urteil vom 19. Mai 2020, 1 BvR
2835/17, Rn. 223). Es handelt sich hierbei um den primiren Zweck der Auslandsaufklarung des Bundesnachrich-
tendienstes, wobei dies nicht bedeutet, dass die Erkenntnisse des Bundesnachrichtendienstes nicht genauso auch
zur Wirksamkeit der Tétigkeit anderer Behorden beitragen sollen und auch nicht den Schluss zuldsst, dass ein
groBerer Teil der Daten des Bundesnachrichtendienstes aus MaBnahmen zur politischen Unterrichtung erhoben
werden (Erhebungszweck politische Unterrichtung, vgl. § 19 Absatz 1 Nummer 1, § 34 Absatz 1 Nummer 1).
Haufig ergibt sich eine Information fiir die Bundesregierung zur Wahrnehmung ihrer aulen- und sicherheitspoli-
tischen Verantwortung gerade aus Daten, die sich unabhingig von diesem Erhebungszweck, auch im Zusammen-
spiel und dem Austausch des Bundesnachrichtendienstes mit anderen Stellen — sowohl im nationalen wie auch
internationalen Bereich — ergeben. Ubermittlungsschwellen sind bei der Information der Bundesregierung zur
Wahrnehmung ihrer auflen- und sicherheitspolitischen Verantwortung verfassungsrechtlich nicht geboten
(BVerfG, Urteil vom 19. Mai 2020, 1 BvR 2835/17, Rn. 224). Die Informationen im Rahmen der Berichterstat-
tung werden zum Zweck der Regierungsarbeit, zum Zweck der Vorbereitung von Entscheidungen in Fragen der
Auflen- und Sicherheitspolitik genutzt und sind Teil der Beratung der Bundesregierung. Die Unterrichtung wei-
terer — auch nachgeordneter — 6ffentlicher Stellen, setzt voraus, dass die Daten zum Zweck der Regierungsarbeit,
zum Zweck von Entscheidungen in Fragen der aullen- und Sicherheitspolitik genutzt werden; eine Nutzung zu
anderen Zwecken, insbesondere zu operativen Zwecken, ist grundsatzlich nicht zuldssig (vgl. BVerfG, Urteil vom
19. Mai 2020, 1 BvR 2835/17, Rn. 226). Die Zustimmung des Bundenachrichtendienstes zu einer Zweckanderung
im Sinne von § 9a Absatz 1 Satz 2 zweiter Halbsatz ist mit Ausnahme der Félle des § 11b Absatz 5 ausgeschlos-
sen.

Eine weitere inlédndische 6ffentliche Stelle kann beispielsweise das Bundesprisidialamt sein. Die Aufgabe des
Bundesprésidenten ist u. a. die Reprisentation der Bundesrepublik Deutschland nach innen und auflen sowie deren
volkerrechtliche Vertretung (Artikel 59 Absatz 1 GG). Auch hier werden Entscheidungen getroffen, die u. a. Aus-
wirkungen auf die Wahrnehmungen der Bundesrepublik Deutschland auch im Ausland haben. Um solche Ent-
scheidungen treffen zu konnen, benétigt auch das Bundesprisidialamt umfassende Informationen, insbesondere
auch aus dem Aufgabenbereich des Bundesnachrichtendienstes.

Die politische Unterrichtung auch unmittelbar nachgeordneter inlédndischer 6ffentlicher Stellen im Rahmen der
Berichterstattung ist notwendig, da Regierungsarbeit und Entscheidungen auf Regierungsebene die Einbeziehung
nachgeordneter — in den entsprechenden Themenbereichen zustindigen — inlédndischer 6ffentlicher Stellen bedin-
gen. Nur durch die Einbeziehung auch nachgeordneter Stellen kann sichergestellt werden, dass die Bundesregie-
rung in der Lage ist, in ihrer Regierungsarbeit sachlich fundierte Entscheidungen zu treffen. Die Vorbereitung
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von Regierungsentscheidungen erfolgt nicht allein auf Ebene der Bundesregierung, sondern muss die Fachkennt-
nisse ihrer nachgeordneten Behorden und deren wechselseitige Einschédtzungen eines Sachverhalts einbeziehen.
Die nachgeordneten Behdrden miissen dazu in der Lage sein, die Informationen anderer Behdrden einzuordnen,
die Bundesregierung zu beraten, um gemeinsam der Bundesregierung die wirksame Wahrnehmung ihrer auf3en-
und sicherheitspolitischen Verantwortung zu ermoglichen. Beispielhaft dafiir sind auch hochrangige Gespréchs-
formate oder schriftliche Informationsformate — sowohl Regelformate wie auch anlassbezogene Termine — die
gerade zum Ziel haben, einen Sachverhalt aus verschiedenen Perspektiven unterschiedlicher nachgeordneter Be-
horden zu beleuchten, um sich einer Regierungsentscheidung anzunihern. Es handelt sich dabei typischerweise
um den Ressorts unmittelbar nachgeordnete Behorden wie die Bundespolizei oder das Bundeskriminalamt. Eine
Weitergabe von Informationen z. B. an Bezirksbehorden oder an bestimmte Auslédnderbehérden ist unzuldssig, da
diese keine unmittelbare Rolle in der Vorbereitung der Regierungsentscheidungen einnehmen.

Die politische Unterrichtung ist eine besondere Form der Ubermittlung von Daten. Das Bundesverfassungsgericht
hat ausdriicklich erkldrt, dass Ubermittlungsschwellen bei der politischen Unterrichtung nicht geboten sind
(BVerfG, Urteil vom 19. Mai 2020, 1 BvR 2835/17, Rn. 211, 224). Insbesondere kann auch auf den Schutz von
Vertraulichkeitsbeziehungen verzichtet werden, soweit dies erforderlich ist (BVerfG, a. a. O., Rn. 198). Der Ge-
setzgeber hat sich daher entschieden, die politische Unterrichtung klar von den Ubermittlungsregelungen in Ab-
schnitt 3 des BNDG zu trennen. Die §§ 11ff. BNDG finden keine Anwendung. Nur in unter den Voraussetzungen
des § 11b Absatz 5 diirfen Daten, die ausschlieBlich zum Zweck der politischen Unterrichtung weitergegeben
wurden, fiir einen anderen Zweck weiterverarbeitet werden.

Zu Buchstabe ¢

Da sich die Bundesrepublik Deutschland in den genannten Staatenbiindnissen oder zwischenstaatlichen Organi-
sationen beteiligt, hat die Bundesrepublik Deutschland insbesondere auch eine Verantwortung, sicherheitspoli-
tisch relevante Informationen insbesondere mit der Européischen Union oder der Organisation des Nordatlantik-
vertrages zeitnah auszutauschen. Durch die Teilnahme an Staatenbiindnissen entstehen der Bundesrepublik ver-
schiedene Biindnispflichten, so dass auch insoweit die Moglichkeit der politischen Berichterstattung gegeben sein
muss. Abweichend von Absatz 1 Satz 1 besteht insoweit jedoch keine Berichtspflicht.

Zu Buchstabe d
Die Norm ist unveréndert im Vergleich zum geltenden Recht.

Zu Nummer 22

Zu Abschnitt 6 (Sicherung von Verschlusssachen im Bundesnachrichtendienst)

Abschnitt 6 enthélt Regelungen fiir MaBnahmen im Bundesnachrichtendienst zur Sicherung von Verschlusssa-
chen. Diese dienen der Verstirkung und Optimierung des Schutzes der durch den Bundesnachrichtendienst erho-
benen sensiblen Informationen und in Ergéinzung zu § 2 BNDG und § 4 Sicherheitsiiberpriifungsgesetz (SUG)
dem Schutz des Bundesnachrichtendienstes und seiner Beschiftigten selbst. Der Bundesnachrichtendienst ist dau-
erhaft Ziel der Spionage durch fremde Nachrichtendienste. Mit der Ergénzung der Regelungen ist beabsichtigt,
den Informationsabfluss aus dem Bundesnachrichtendienst auszuschlieBen. Mdgliche Spionagetitigkeiten ande-
rer Nachrichtendienste sollen durch die Kontrollen frithzeitig erkannt werden. Dieser Abschnitt enthdlt daher pra-
zise Befugnisse, um den ordnungsgemiflen Umgang mit Verschlusssachen im Bundesnachrichtendienst verstirkt
zu kontrollieren.

Die vorgesehenen Kontrollen dienen der praventiven Spionageabwehr im Nachgang der Sicherheitsiiberpriifung,
der sich alle Mitarbeiterinnen und Mitarbeiter des Bundesnachrichtendienstes unterziehen. Die Durchfiihrung der
Kontrollen soll unmittelbar durch den Bundesnachrichtendienst selbst ausgefiihrt werden. Er hat bessere Mog-
lichkeiten, sicherheitsgefdhrdende oder geheimdienstliche Tatigkeiten in seinem Inneren frithzeitig zu bemerken
und mit Kontrollen auf diese zu reagieren (vgl. Ader, in: Dietrich/Fahrner/Gazeas/von Heintschel-Heinegg, Hand-
buch Sicherheits- und Staatsschutzrecht, 2022, § 19 Rn. 75).

Die Verpflichtung zur Durchfiihrung entsprechender Kontrollen ergibt sich aus § 4 Absatz 4 Satz 1 SUG, wonach
Bundesbehorden verpflichtet sind, Versuche zur Durchbrechung des Verschlusssachenschutzes zu erkennen und
aufzukliren. Zur Umsetzung der Verpflichtung nach § 4 Absatz 4 Satz 1 SUG sind u. a. bereits folgende MaB-
nahmen zur Sicherung vorgesehen: Verwahrgelasse flir Verschlusssachen, Aktensicherungsraume, Verschlusssa-
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chen-Registraturen, jahrliche Belehrungen zum Umgang mit Verschlusssachen oder das Errichten besonderer Si-
cherheitsbereiche sowie das Vorhalten von SchlieBfichern fiir private Mobiltelefone innerhalb der Dienststellen
des Bundesnachrichtendienstes. Die Kontrollausrichtung wird in den nach § 35 Absatz 4 SUG erlassenen internen
Verwaltungsvorschriften beschrieben, die den §§ 6, 63 der Verschlusssachenanweisung (VSA) Bund 2023 ent-
sprechen.

Eine Regelung der Befugnisse zur Sicherung von Verschlusssachen im Wege einer Verordnung ist nicht ausrei-
chend, da durch die MaBinahmen unmittelbar auch die Grundrechte der betroffenen Personen beriihrt werden (vgl.
Franck, NVwZ 2021, 430, 431). Aus diesem Grund werden die Malnahmen nunmehr in einem Parlamentsgesetz
geregelt.

Die Regelungen im Abschnitt 6 betreffen MaBnahmen zur Sicherung von Verschlusssachen (v. a. Personen-, Ta-
schen-, Fahrzeug- und Raumkontrollen sowie die Auswertung von Geriten der Informations- und Kommunikati-
onstechnik) in den Dienststellen des Bundesnachrichtendienstes sowie die weitere Verarbeitung der im Rahmen
dieser MaBBnahmen erhobenen Informationen einschlieBlich personenbezogenen Daten. Dienststellen im Sinne
dieses Gesetzes sind die vom Bundesnachrichtendienst genutzten Grundstiicke, Gebdude, Raume und sonstige
Einrichtungen, die der Verfiigungsgewalt des Bundesnachrichtendienstes unterliegen.

Befugnisse zur Sicherung von Verschlusssachen sind:

—  verdachtsunabhéngige Personen-, Taschen- und Fahrzeugkontrollen innerhalb der Dienststellen, insbeson-
dere an Ein- und Ausgingen; Befugnis zur Durchsuchung nur, wenn tatséchliche Anhaltpunkte vorliegen,
dass dies zur Sicherung von Verschlusssachen erforderlich ist;

—  verdachtsunabhingige Raumkontrollen; verdachtsabhéngige Befugnis zur Durchsuchung von Rdumen sowie
in Rdumen befindlichen Gegenstidnden nur, soweit Tatsachen vorliegen, dass dies zur Sicherung von Ver-
schlusssachen erforderlich ist;

—  Kontrollen von privatdienstlichen Geréten der Informations- und Kommunikationstechnik sowie privaten
Geriten, wenn tatsdchliche Anhaltspunkte vorliegen, dass die betroffene Person Verdichtige oder Verdéich-
tiger einer sicherheitsgefdhrdenden oder geheimdienstlichen Straftat oder Nachrichtenmittlerin oder Nach-
richtenmittler fiir die verdachtige Person ist.

Nicht geregelt ist die Befugnis, die Berechtigung des Aufenthalts der sich in den Dienststellen des Bundesnach-
richtendienstes befindlichen Personen oder von Personen, die die Dienststellen betreten mochten, zu kontrollieren.
Die Dienststellen des Bundesnachrichtendienstes sind Sicherheitsbereiche i. S. d. § 1 Absatz 2 Nummer 3 SUG
und damit gegen Zutritte besonders gesichert. Die Zutrittskontrolle ist schon aus diesem Grund erforderlich und
zuldssig. Dies umfasst auch die Befugnis, die Berechtigung der Person zum Aufenthalt in gesondert geschiitzten
Bereichen innerhalb der Dienststellen des Bundesnachrichtendienstes zu kontrollieren.

Zu Unterabschnitt 1 (Befugnisse, Durchfithrung und Anordnung)

Zu § 65a (MaBinahmen zur Sicherung von Verschlusssachen; Mitwirkungspflicht)

Die einzelnen KontrollmaBnahmen dieses Abschnitts werden in Ergénzung zum SUG geregelt, welches durch die
nach § 35 Absatz 4 SUG erlassenen internen Verwaltungsvorschriften konkretisiert wird.

Soweit verdachtsunabhingige Kontrollen durchgefiihrt werden, wird der Bundesnachrichtendienst durch interne
Vorgaben sicherstellen, dass diese verhiltnismaBig und willkiirfrei eingesetzt werden. Zu beriicksichtigen ist u. a.
das Zufallsprinzip; es darf keine unangemessene zeitliche Beanspruchung der betroffenen Personen erfolgen;
Kontrollen sollten gleichmaBig in allen fiir den Umgang mit Verschlusssachen vorgesehenen Gebauden bzw. Ge-
béudeteilen sowie auf allen Grundstiicken durchgefiihrt werden. Eingriffsintensivere Maflnahmen werden an ei-
nen Verdacht gekniipft und finden damit nicht ,,ins Blaue hinein‘ statt, da dies unzuldssig wére (vgl. BAG, Urteil
vom 29. Juni 2017 — 2 AZR 597/16, NJW 2017, 2853, 2856 Rn. 32; Loffelmann/Zéller, Nachrichtendienstrecht,
2022, Teil C Rn. 30; Maschmann, in: Kiihling/Buchner, DS-GVO BDSG, 3. Aufl. 2020, § 26 BDSG Rn. 47,
Stiick, CCZ 2018, 88, 89). Bei kernbereichsrelevanten Vorgéngen findet § 65h Anwendung. Bei Kontrollen zum
Verschlusssachenschutz handelt es sich nicht um eine origindre nachrichtendienstliche Befugnis. Es findet ein
spezifisch dafiir vorgesehenes Verfahren statt, welches durch Abschnitt 6 fiir den Bundesnachrichtendienst kon-
kretisiert wird.
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Zu Absatz 1
Die Vorschrift beschreibt die Zielrichtung der MaBBnahmen zum Verschlusssachenschutz.

Zu Absatz 2

Zu Satz 1

In Absatz 2 Satz 1 wird festgelegt, welcher Personenkreis durch die Manahmen zur Sicherung von Verschluss-
sachen betroffen sein kann.

Von Nummer 1 sind Beamtinnen und Beamte, Soldatinnen und Soldaten und Beschéftigte als Mitarbeiterinnen
und Mitarbeiter des Bundesnachrichtendienstes erfasst. Die einzelnen Vorschriften finden laufbahnunabhingig
fiir alle Statusgruppen gleichméfig Anwendung und sind grundrechtsschonend ausgestaltet. Umfasst sind auch
solche Personen, die nicht in einem auf Dauer angelegten Beschéftigungsverhéltnis, beispielsweise auf Grundlage
von Werkvertragen oder Honorarvertriagen, fiir den Bundesnachrichtendienst tétig sind. Sofern die Kontrollen in
Anwesenheit der betroffenen Personen durchgefiihrt werden, ist dies Dienstzeit (restriktiver LAG Hessen, Urteil
vom 10. August 2011, 8 Sa 1945/10, BeckRS 2011, 78545; Chwalisz, in: Oberthiir/Seitz, Betriebsvereinbarungen,
3. Aufl. 2021, IT Rn. 8 Anm. 169, danach kénnen Kontrollen auBerhalb der Dienstzeit vorgenommen werden).

Von Nummer 2 sind Mitarbeiterinnen und Mitarbeiter inldndischer und auslidndischer 6ffentlicher Stellen, auch
anderer Nachrichtendienste, erfasst.

Nummer 3 betrifft Mitarbeiterinnen und Mitarbeiter externer Unternehmen sowie sonstige Besucherinnen und
Besucher. Sofern sich Personen in den Dienststellen des Bundesnachrichtendienstes ohne dessen Erlaubnis auf-
halten, handelt es sich um eine strafbewehrte Handlung (Hausfriedensbruch). Die Polizei wird in diesen Féllen
eingeschaltet.

Zu Satz 2

Die in Absatz 2 Satz 1 aufgefiihrten Personen sind zur Mitwirkung bei der Durchfiihrung von Mafinahmen zur
Sicherung von Verschlusssachen verpflichtet. Weigern sich Personen nach Nummer 1, an der Durchfiihrung von
MaBnahmen zur Sicherung von Verschlusssachen mitzuwirken, kann dies statusrechtliche, disziplinarrechtliche
oder arbeitsrechtliche Mafinahmen nach sich ziehen.

Zu Absatz 3

Alle Personen, die Dienststellen des Bundesnachrichtendienstes betreten, sind in geeigneter Weise iiber die durch-
zufiihrenden Kontrollen zu belehren, etwa durch Schreiben an Mitarbeiterinnen und Mitarbeiter, durch Hinweise
bei Anmeldungsbestitigungen, Piktogramme im Umfeld der Kontrollmainahmen oder durch miindliche Hin-
weise.

Zu § 65b (Kontrolle und Durchsuchung von Personen, Taschen und Fahrzeugen zur Sicherung von
Verschlusssachen)

Die Personen-, Taschen- und Fahrzeugkontrollen sind zweistufig aufgebaut. Die Norm differenziert zwischen der
Kontrolle in Nummer 1 und der Durchsuchung in Nummer 2.

Auf der ersten Stufe darf der Bundesnachrichtendienst verdachtsunabhéingige Kontrollen durchfiihren. Damit kon-
nen Verschlusssachenverstdfie von Personen unabhingig davon erkannt werden, ob sie zuvor aufféllig geworden
sind.

Die eingriffsintensivere Durchsuchung auf der zweiten Stufe kann durchgefiihrt werden, wenn als zusétzliche
Voraussetzung tatsdchliche Anhaltspunkte vorliegen, dass dies zur Sicherung von Verschlusssachen erforderlich
ist. Die Durchsuchung bedarf geméll § 65¢ einer vorherigen Anordnung durch den Geheimschutzbeauftragten
oder einer von ihr oder ihm bestimmten Vertretung. In Eilfdllen kann die Malnahme ohne Anordnung erfolgen,
diese ist unverziiglich nachzuholen, vgl. § 65¢ Absatz 2.

Das Kontrollpersonal kann sich bei beiden Mallnahmen technischer Hilfsmittel bedienen. In Betracht kommen
unter anderem Geréte zur Detektion von Mobilfunkgeréten, Torbogensonden, Durchgangsdetektoren oder Hand-
metalldetektoren. Sofern bei Kontrollen aus gesundheitlichen Griinden der betroffenen Person keine entspre-
chende Technik eingesetzt werden darf, miissen alternative Mittel, z. B. ein Handdetektor, eingesetzt werden.
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Zu Nummer 1

Der Bundesnachrichtendienst darf innerhalb seiner Dienststellen, insbesondere an Ein- und Ausgéingen, ver-
dachtsunabhingige Kontrollen von Personen, Taschen und Fahrzeugen vornehmen. Da nicht in jeder Dienststelle
des Bundesnachrichtendienstes die Durchfiihrung der verdachtsunabhingigen Kontrollen an den Ein- und Aus-
géingen, z. B. aufgrund baulicher Gegebenheiten, méglich und hinreichend ist, kann die Kontrolle auch auf dem
Gelédnde der Dienststellen erfolgen, soweit dies zur Sicherung von Verschlusssachen erforderlich ist.

Die Kontrolle umfasst nicht die Durchsuchung von Gegenstianden oder Personen. Umfasst ist lediglich eine Sicht-
kontrolle, d. h. eine oberflachliche Betrachtung, beispielsweise der Blick in die gedffnete Aktentasche oder Ja-
ckentasche oder das Durchblittern eines Stapels Papiere sowie das Offnen von Innentaschen in einer Hand- oder
Aktentasche oder des Handschuhfachs in einem Fahrzeug. Taschen in Kleidungen (z. B. Hosentaschen, Jacken-
taschen) sind auf Verlangen zu entleeren. In Abgrenzung zur Durchsuchung kann aber z. B. das Futter einer Ta-
sche nicht auf etwaige eingenidhte Gegenstdnde durchsucht werden. Fiihrt die Mitarbeiterin oder der Mitarbeiter
Verschlusssachen genehmigt mit sich, so umfasst die Kontrolle auch die Durchsicht dieser Unterlagen, soweit die
Mitnahmegenehmigung dies vorsieht. Die betroffene Person kann auch in eine iiber die bloe Sichtkontrolle nach
Nummer 1 hinausgehende Maflnahme einwilligen. Allein die Verweigerung einer solchen Einwilligung stellt je-
doch keinen tatsdchlichen Anhaltspunkt im Sinne von Nummer 2 dar, der fiir sich genommen bereits eine Durch-
suchung rechtfertigen wiirde. Von Nummer 1 ist auch die Befugnis umfasst, die betroffene Person zu verpflichten,
die die Sichtkontrolle behindernden Gegensténde abzulegen. Dem Begriff ,,Personenkontrolle® ist schon das Ver-
standnis immanent, dass eine Kontrolle der Person erfolgt und die zu kontrollierende Person zumindest die Grund-
voraussetzungen dafiir schafft. Daher ist die Aufforderung an die betroffene Person, z. B. Mantel, Schal, Miitze,
Handschuhe abzulegen, von Nummer 1 mitumfasst. Andernfalls liefe die Befugnis leer, da eine sinnvolle Kon-
trolle nach Nummer 1 unmoglich wére. Die Schwelle einer Durchsuchung bei Personen ist erreicht, wenn als
entscheidendes Kriterium ein Korperkontakt stattfindet, vgl. § 65f Absatz 2. Die betroffene Person ist nach § 65a
Absatz 2 Satz 2 zur Mitwirkung verpflichtet.

Zu Nummer 2

Bei Nummer 2 handelt es sich um eine verdachtsabhéngige MaBinahme. Die Durchsuchung ist geméf § 65f Ab-
satz 3 die zielgerichtete und planméBige Suche am duleren Korper (z. B. Abtasten der Person), sowie an Kleidung
und Gegenstinden, die zur Verbringung von Verschlusssachen geeignet sind. Die Kontrolle ist als weniger ein-
griffsintensive Mallnahme von der Durchsuchung mitumfasst. Zur Wahrung des VerhiltnismaBigkeitsgrundsatzes
sind Kontrollen nach Nummer 1 auch im Verdachtsfall nach Nummer 2 selbstverstindlich zunéchst als milderes
Mittel moglich.

Tatsdchliche Anhaltspunkte fiir das Erfordernis einer Durchsuchung sind konkrete Tatsachen, die dafiir sprechen,
dass gerade der zu untersuchende Lebenssachverhalt einen Verschlusssachenverstof3 enthilt (vgl. BGH NStZ
1994, 499 m. w. N.). BloBe, nicht durch konkrete Umsténde belegte Vermutungen oder reine denktheoretische
Moglichkeiten reichen nicht aus (vgl. nur BVerfG, NJW 2022, 3070; zur Rolle von Vorurteilen vgl. Ricker, An-
fangsverdacht und Vorurteile, 2021). Bei anonymen Hinweisen ist vom Kontrollpersonal besondere Vorsicht wal-
ten zu lassen (vgl. LG Augsburg, wistra 2018, 96; BeckOK StPO/Beukelmann, 47. Ed., § 152 Rn. 4). In den
nachfolgenden Fallgruppen lassen sich tatsdchliche Anhaltspunkte annehmen, die eine Durchsuchung rechtferti-
gen:

1. Fallgruppe:

Die erforderlichen tatséchlichen Anhaltspunkte konnen sich aus zuvor durchgefiihrten Kontrollhandlungen nach
Nummer 1 ergeben, die dafiir sprechen, dass

e  QGerite der Informations- und Kommunikationstechnik oder sonstige Gerdte im Sinne des § 65a Absatz 1
Nummer 1 unbefugt eingebracht wurden oder

e  Verschlusssachen unbefugt aus Dienststellen ausgebracht wurden (§ 65a Absatz 1 Nummer 2).

Klassischerweise wire dies also z. B. das Anschlagen des ,,Handydetektors™ bei einer verdachtsunabhéngigen
Kontrollhandlung nach Absatz 1 Nummer 1 oder aber das Erkennen eines Mobiltelefons oder einer Verschluss-
sache wihrend der Kontrolle.
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Auch Torbogensonden sind bei deren Anschlagen als ein tatsdchlicher Anhaltspunkt zu werten. Vor einer Durch-
suchung muss der Mitarbeiterin oder dem Mitarbeiter die Gelegenheit gegeben werden, glaubhaft zu machen,
dass sie oder er eine Verschlusssache zuldssigerweise mitfiihrt (insbesondere ausbringt). Dies geschieht regelma-
Big durch Vorlage und Abgabe einer sogenannten Mitnahmegenehmigung fiir Verschlusssachen, die durch den
Bundesnachrichtendienst fiir seine Mitarbeiterinnen und Mitarbeiter ausgestellt werden kann, die aus dienstlichen
Griinden Verschlusssachen ausfithren miissen.

2. Fallgruppe:

Dartiber hinaus konnen sich tatsdchliche Anhaltspunkte (wieder mit Blick auf Handlungen nach § 65a Absatz 1)
aus einer anderen Erkenntnisquelle ergeben. Ein solcher Fall liegt zum Beispiel vor, wenn Mitarbeiter A sich an
das Kontrollpersonal wendet und glaubhaft schildert, dass Mitarbeiter B regelméfig an seinem Arbeitsplatz mit
seinem Mobiltelefon telefoniert. Ein solcher Vortrag bedarf jedoch einer gewissen Substanz.

Ob in solchen Fillen nicht zunichst eine Kontrolle als milderes Mittel zu erwégen ist, ist von einer Einzelfallbe-
trachtung abhéngig. Im geschilderten Beispiel kéime etwa eine Kontrolle mit technischen Mitteln in Betracht.

Als weitere Erkenntnisquelle kommen Hinweise aus anderen Kontrollmanahmen in Frage (also Raum- und IT-
Kontrollen) oder aber auch Hinweise Dritter, zum Beispiel auslandischer Nachrichtendienste.

3. Fallgruppe:

AuBerdem konnten wiederholt festgestellte Sicherheitsversto3e im Rahmen von Kontrollen nach Nummer 1 tat-
sdchliche Anhaltspunkte darstellen, wobei die Gesamtumstéinde des Einzelfalles zu beriicksichtigen sind und dem
Kontrollpersonal ein Beurteilungsspielraum zusteht.

Zu § 65¢ (Kontrolle und Durchsuchung von Riumen zur Sicherung von Verschlusssachen)

Die vorgesehenen Malinahmen greifen nicht in den Schutzbereich des Artikel 13 GG ein. Nach der Rechtspre-
chung des Bundesverfassungsgerichts unterliegen nicht sdmtliche behordlichen Amtsraume dem Schutz des Ar-
tikels 13 GG (BVerfGE 103, 142, 150 und Beschluss vom 12. Februar 2004 — 2 BvR 1687/02, BVerfGE 2, 310,
314 jeweils zu Einzeldienstzimmern von Polizeibeamten; BeckOK/Kluckert, 53. Ed. 2022 Artikel 13 Rn. 4; Ja-
rass/Pieroth, GG, 17. Aufl. 2022, Artikel 13 Rn. 6; v. Miinch/Kunig/Berger, GG, 7. Aufl. 2021, Artikel 13 Rn. 22;
BK/Herdegen, Artikel 13 GG, Rn. 36; Dreier/Hermes, GG, Bd. 1, 3. Aufl. 2013, Artikel 13 Rn. 23; Ren-
sen/Brink/Wild, Linien der Rechtsprechung des Bundesverfassungsgerichts, 2009, S. 282; Hasenstab, IWRZ
2019, 3, 4). Die rdumliche Privatsphére ist vielmehr substantiiert im jeweiligen Einzelfall zu priifen. Dabei sind
Weisungen des Dienstherrn zur Biironutzung einzubeziehen.

Biiros im Bundesnachrichtendienst fungieren nicht als individuelle Riickzugsbereiche. Zwar sind sie der Offent-
lichkeit nicht allgemein zuganglich und enthalten zum Teil auch personliche Gegenstinde. Bereits die umfassende
Einstufung als Sicherheitsbereich im Sinne des § 1 Absatz 2 Nummer 3 SUG fiihrt zu erheblichen Einschrinkun-
gen der rdumlichen Privatsphére im Vergleich zu Behdrden ohne derartige Restriktionen. Auch bei ausschlieB3li-
cher Nutzung durch eine Person ist der Dienstherr verpflichtet darauf zu achten, dass es in den Raumen keine
raumlich geschiitzte Privatsphire mit individuellen Riickzugsbereichen gibt, um Sicherheitsrisiken zu minimie-
ren. Zudem haben fiir Einzelbiiros regelméfig auch Vorgesetzte und der Arbeitsschutz eine Schlieberechtigung.
Dennoch ist auch bei der Kontrolle und Durchsuchung von Raumen das Grundrecht auf informationelle Selbst-
bestimmung in erforderlichem Malle zu achten.

Zu Absatz 1

Zu Nummer 1

Die Vorschrift regelt die verdachtsunabhidngigen Raumkontrollen. Schon heute kénnen Sichtkontrollen in behord-
lichen Biiros zur Verwaltungspraxis von Sicherheitsbehorden gehoren. Die Vorschrift stellt diese nunmehr auf
eine gesetzliche Grundlage fiir den Bundesnachrichtendienst. Die Befugnis erlaubt keine fortlaufende akustische
oder optische Uberwachung der Biiros der Mitarbeiterinnen und Mitarbeiter. Die Regelung erlaubt eine Sichtkon-
trolle. Das Offnen verschlossener Behiltnisse, die von der betroffenen Person selbst verschlossen wurden, stellt
eine Durchsuchung nach Absatz 1 Nummer 2 dar.
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Zu Nummer 2

Nach Nummer 2 darf der Bundesnachrichtendienst Raume einschliefSlich der in den Rdumen befindlichen Gegen-
stainde 6ffnen und diese durchsuchen, wenn Tatsachen die Annahme rechtfertigen, dass dies zur Sicherung von
Verschlusssachen erforderlich ist. Bei den sich in den R&umen befindlichen Gegenstédnden kann es sich z. B. um
einen Biiroschrank oder einen Rollkoffer handeln. Das Erfordernis von ,,Tatsachen, die die Annahme rechtferti-
gen“ stellt dabei eine hohere Schwelle dar und beinhaltet ein qualitatives Mehr gegeniiber den tatsdchlichen An-
haltspunkten (Vgl. BT-Drs. 19/26103, S. 96). So konnen verdichtete und weiter konkretisierte Anhaltspunkte zum
Merkmal ,,Tatsachen, die die Annahme rechtfertigen fithren. Zudem ist dieses Merkmal auch dann gegeben,
wenn die Tatsachen den Riickschluss auf ein konkretisiertes und zeitnahes Geschehen zulassen und Riickschliisse
auf eine bestimmte oder hinreichend bestimmbare Person oder Personenkreis mdglich sind. Im Rahmen der
Raumkontrollen erhalten die Kontrollpersonen Zugriff auf und Einsicht in Verschlusssachen, die der zu kontrol-
lierende Mitarbeitende auch zuldssigerweise im Biiro aufbewahrt. Dabei muss sichergestellt werden, dass dem zu
kontrollierenden Mitarbeitenden nicht missbrauchlich ein Verstof3 gegen die Regelungen zur Sicherung von Ver-
schlusssachen angelastet wird. Dieser Schutz kann beispielsweise durch ein Vier-Augen-Prinzip bei der Kontrolle
oder durch eine entsprechende Dokumentation der Kontrollmainahme erreicht werden.

Zu Absatz 2

Absatz 2 ermdglicht eine verdachtsunabhingige offene Uberwachung innerhalb der Dienststellen des Bundes-
nachrichtendienstes einschlieBlich von Dienstrdumen mit optisch-elektronischen Mitteln. Dabei kann es sich um
gemeinschaftlich genutzte Flure und Korridore, aber auch um Arbeitsrdume handeln, deren Beschaffenheit die
Begehung von VerstdBen gegen Vorschriften zum Schutz von Verschlusssachen begiinstigt, wie z. B. Kopier-
oder Druckerriume als auch Riume zur Aufbewahrung von Verschlusssachen. Die Uberwachung muss dem
Schutz von Verschlusssachen dienen und verhiltnisméBig sein. Die Nutzung der im Rahmen der MaBnahmen
erhobenen Daten zur Leistungskontrolle von Mitarbeiterinnen und Mitarbeitern ist nicht statthaft. Die Regelung
erlaubt keine Uberwachung von Biiros der Mitarbeiterinnen und Mitarbeiter. Eine Uberwachung héchstpersonli-
cher Réume, z. B. von Sanitér-, Umkleide- oder Pausenrdumen, ist ebenfalls unzuldssig.

Die Datenspeicherung im Rahmen der Aufzeichnung ist strikt auf den erforderlichen Umfang zu beschrinken. Es
ist eine unverziigliche Loschung vorzusehen, wenn die Daten zur Erreichung des Zwecks nach § 65a Absatz 1
nicht mehr erforderlich sind oder schutzwiirdige Interessen der betroffenen Personen einer weiteren Speicherung
entgegenstehen. Bei der Festlegung der Hochstspeicherdauer ist die Orientierungshilfe Videoiiberwachung durch
nichtoffentliche Stellen der Datenschutzkonferenz vom 17. Juli 2020 zu beriicksichtigen. Die ndheren Vorausset-
zungen fiir eine offene Uberwachung, insbesondere die Festlegung der von einer Uberwachung grundsitzlich
ausgeschlossenen Riumlichkeiten, geeignete Moglichkeiten des Hinweises auf die Uberwachung sowie Speicher-
und Loschfristen sind in einer Dienstvorschrift zu benennen. Die Befugnis des Absatzes 2 erlaubt keine verdecke
Uberwachung.

Zu § 65d (IT-Kontrollen zur Sicherung von Verschlusssachen)

§ 65d befugt den Bundesnachrichtendienst dazu, Gerite der Informations- und Kommunikationstechnik sicher-
zustellen und auszuwerten. Hierzu gehoren alle Geréte sowie auch Zubehor, die eine elektronische Speicherung
von Informationen ermdglichen und/oder in der Lage sind, eine Kommunikationsverbindung zu ermdglichen.
Umfasst sind insbesondere alle Gerite, die geeignet sind, Informationen in Bild (Kamera) und Ton oder in sons-
tigen Darstellungsformen (z. B. digital) aufzunehmen, zu speichern oder zu iibertragen. Hierbei ist das Ubertra-
gungsmedium unwesentlich. Eigenschaften solcher Geréte sind Mdglichkeiten von Bild- und Tonaufnahmen, die
Moglichkeit zur Abspeicherung von Dateien und die Ausstattung mit Funkschnittstellen oder kabelgebundenen
Schnittstellen. Dies konnen insbesondere Mobiltelefone, Smartwatches und Fitnesstracker (sofern diese iiber eine
Speicherfunktion verfiigen), Personal Digital Assistants (PDA), portable Navigationssysteme, Bildaufzeich-
nungsgerdte, Tonaufzeichnungsgerite, informationstechnische Speichermedien (z. B. Speicherkarten, USB-
Sticks, CDs, Blu Rays, DVDs, Festplatten, Bluetooth-Kopfhorer, E-Book-Reader, Tablets oder Notebooks) sein.
Die genannten Geréte zeichnen sich dadurch aus, dass sie durch eine manipulative Vorbereitungshandlung genutzt
werden konnen, um etwa Schadsoftware (z. B. Ausschalten der behordlichen IT-Infrastruktur durch DDoS-, Bot-
net- oder Virenangriffe) oder Abhortechnik in den Bundesnachrichtendienst einzubringen bzw. Verschlusssachen
auszubringen.
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Zu Absatz 1

Der Bundesnachrichtendienst darf auf zu dienstlichen Zwecken tiberlassenen Geréten der Informations- und Kom-
munikationstechnik auch personenbezogene Daten zum Schutz der Verschlusssachen erheben und auswerten (vgl.
ErfK/Franzen, 23. Aufl. 2023, § 26 BDSG Rn. 22 ff.; OVG Magdeburg, Urteil vom 30. Mai 2013 — 11 L 1/12).
Hierfiir ist keine gesetzliche Befugnis erforderlich. Von den Geraten der Informations- und Kommunikationstech-
nik umfasst sind zum einen solche, die in den Dienststellen verortet sind. Mitarbeitende des Bundesnachrichten-
dienstes bekommen aber auch — sofern fiir die zugewiesenen Aufgaben erforderlich — Informations- und Kom-
munikationstechnik zur dienstlichen Nutzung zur Verfligung gestellt. Dies konnen Laptops, dienstliche Mobilte-
lefone und sonstige Gerite und Zubehér sein. Die Uberpriifungen dienen auch dazu, mogliche Sabotagehandlun-
gen im Sinne des § 65a Absatz 1 Nummer 1 aufzuspiiren. Absatz 1 berechtigt den Bundesnachrichtendienst, die
entsprechenden Geréte herauszuverlangen und sicherzustellen, sofern sie sich nicht im Besitz des Bundenachrich-
tendienstes befinden.

Zu Absatz 2

Zu Satz 1

Absatz 2 Satz 1 umfasst die Gerite der Informations- und Kommunikationstechnik, die den Mitarbeitenden zwar
vom Bundenachrichtendienst zur Verfiigung gestellt werden, aber auch zu Zwecken genutzt werden diirfen, die
den privaten Bereich des Mitarbeiters oder der Mitarbeiterin beriihren kdnnen, z. B. bestimmte Laufwerke zum
Speichern von Personalsachen (BVerwG Urteil vom 31. Miérz 2011 — 2 A 11.08, NVwZ-RR 2011, 698, 699
Rn.°16). Das personengebundene Mail-Postfach und der Chatdienst dienen ebenfalls ,,privat-dienstlichen* Zwe-
cken. Da bei diesen Uberpriifungen auch private Daten betroffen sein konnen, sind diese eingriffsintensiver als
die Auswertung rein dienstlicher Laufwerke. Die materiellen und formalen Schwellen sind daher erhoht. Es miis-
sen tatsdchliche Anhaltspunkte fiir den Verdacht einer Straftat vorliegen, die im unmittelbaren Bezug zu sicher-
heitsgefihrdenden oder geheimdienstlichen Tétigkeiten steht, und die betroffene Person muss Verursacherin oder
Verursacher dieser Straftat oder Nachrichtenmittlerin bzw. Nachrichtenmittler fiir die betroffene Person sein.

Zu Satz 2

In Satz 2 werden Straftaten aufgezihlt, die typischerweise im Zusammenhang mit VerstoBen gegen das SUG
begangen werden. Es handelt sich hierbei um Regelbeispiele. Moglicherweise hinzukommende Straftaten sind
nicht auf solche begrenzt, die ergéinzend in das Strafgesetzbuch aufgenommen werden, sondern auch gerade sol-
che, die nicht typischerweise im Zusammenhang mit VerstoBen gegen das SUG begangen werden, gleichwohl in
diesem Zusammenhang im Einzelfall begangen wurden.

Zu Satz 3

Nach Satz 3 kdnnen auch Geréte der Informations- und Kommunikationstechnik von Nachrichtenmittlern umfasst
sein, wenn diese flir die verddchtige Person bestimmte oder von ihm herrithrende Informationen entgegennehmen
und fiir ihn weitergeben. Dabei ist nicht erforderlich, dass zwischen dem Verdachtigen und der Nachrichtenmitt-
lerin oder dem Nachrichtenmittler eine Absprache besteht. Es muss sich auch nicht um eine Partnerschaft handeln,
um die Nachrichtenmittlerin oder den Nachrichtenmittler als Verursacher zu qualifizieren. Zudem bedarf es auch
nicht einer gemeinsamen Tatbegehung aufgrund eines gemeinsamen Tatentschlusses. Ein arbeitsteiliges Vorge-
hen zwischen dem Verdichtigen und der Nachrichtenmittlerin oder dem Nachrichtenmittler im Sinne einer mit-
taterschaftlichen Begehungsweise ist nicht erforderlich. Das reine Entgegennehmen von Informationen gentigt
hingegen nicht, da es auch Fille geben kann, bei denen Empfangern gegen ihren Willen Informationen iibermittelt
werden. In diesen Fillen wére eine Auswertung der privatdienstlichen Informations- und Kommunikationstechnik
der Nachrichtenmittlerin oder des Nachrichtenmittlers unverhiltnisméaBig.

Zu Absatz 3

Nach Absatz 3 ist die Sicherstellung vorschriftswidrig eingebrachter privater Gerite zuldssig, wenn zusétzlich
zum vorschriftswidrigen Einbringen tatsdchliche Anhaltspunkte vorliegen, dass die betroffene Person entweder
selbst Verdéchtige oder Verdéchtiger einer Straftat nach Absatz 2 oder Nachrichtenmittlerin oder Nachrichten-
mittler eines Verdichtigen einer solchen Straftat ist. Fiir sich genommen geniigt das einmalige oder auch unregel-
miBig wiederholte Einbringen privater Gerite in die Dienststellen des Bundesnachrichtendienstes nicht, um als
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tatsdchlicher Anhaltspunkt fiir eine Straftat die beschriebenen Kontrollen zu begriinden und fiihrt daher ohne
weiteres noch nicht zur Verwirklichung der erhohten Schwelle.

Vorschriften, die das Einbringen von Geridten der Informations- und Kommunikationstechnik untersagen, konnen
sich aus Dienstvorschriften und Konkretisierungen der Behordenleitung des Bundesnachrichtendienstes ergeben.
Mitarbeitende und Dritte werden auf diese Regelungen deutlich vor Betreten einer Dienststelle des Bundesnach-
richtendienstes aufmerksam gemacht.

Das Sicherstellen und das Auslesen der privaten Geréte der Informations- und Kommunikationstechnik stellt ei-
nen eingriffsintensiven Vorgang dar, der einem einfachen Gesetzesvorbehalt unterliegt. Die Befugnis ist fiir den
Bundesnachrichtendienst von groBBer Bedeutung, um Straftaten, die die Sicherheit der Verschlusssachen gefihr-
den, zu erkennen. Das private Gerét der Informations- und Kommunikationstechnik ist ein geeignetes Mittel, um
Verschlusssachen unkompliziert und unerkannt aus dem Bundesnachrichtendienst heraus zu transportieren. Hier-
durch entsteht eine hohe Gefahr fiir die Sicherheit vertraulicher Informationen; ein Datenabfluss kann enormes
Schadenspotential aufweisen. Die MaBBnahme wird auf dasjenige Mal3 beschrinkt, das fiir die Kontrolle des Ver-
schlusssachenschutzes erforderlich ist. Die Kontrolle bezweckt das Erkennen von abgespeicherten behordlichen
Daten. Der Bundesnachrichtendienst kdnnte ohne die entsprechenden Beweise, die er im Rahmen einer MaB3-
nahme nach Absatz 3 sichert, auch nicht personaldienstlich gegen die entsprechenden Mitarbeiter vorgehen und
wire gehalten, diese weiter zu beschéftigen und ggf. auch den Zugang zu VS-Material zu ermdglichen. Auch der
Entzug eines Sicherheitsbescheides ist nicht ohne das Vorliegen bestimmter Voraussetzungen moglich. Daher
kann auf eine entsprechende Befugnis nicht verzichtet werden.

Die Kontrolle ist angemessen. Die vorgesehenen Schwellen, das Verursacherprinzip sowie die verfahrenssichern-
den Bestimmungen wie etwa Anordnung (§ 65¢ Absatz 1), Kennzeichnung und Protokollierung tragen den Rech-
ten der betroffenen Personen und dem Kontrollzweck Rechnung. Es handelt sich bei Verschlusssachen um Infor-
mationen des Bundesnachrichtendienstes, die besonders sensibel und schutzbediirftig sind. Die in einer Kontrolle
von privaten Gerdten der Informations- und Kommunikationstechnik liegende Hérten sind mit Riicksicht auf die
Besonderheiten der vom Bundesnachrichtendienst wahrzunehmenden Aufgaben hinzunehmen. Im Hinblick auf
die selbst gegeniiber anderen Sicherheitsbehdrden exponierte Lage des Bundesnachrichtendienstes ist hier sogar
ein besonders strenger Maf3stab anzulegen (vgl. zu diesem Maf3stab in Bezug auf Sicherheitsiiberpriifungen bereits
BVerwG, Beschluss vom 1. Oktober 2009, 2 VR 6.09, BeckRS 2009, 39914, Rn. 15).

Das Verursacherprinzip enthilt eine weitere materielle Schwelle aufgrund der gesteigerten Grundrechtsintensitét.
Auch wenn keine Situation denkbar wire, dass sich die Mallnahme gegen eine andere Person richten kdnnte, wirkt
diese materielle Voraussetzung grundrechtsschonend. Hierdurch wird auch der Anlass des Kontrollvorgangs wei-
ter konkretisiert, da ein Verantwortlicher bereits identifiziert werden kann bzw. identifizierbar ist (Anlehnung an
BVerfG, Urteil vom 27. Februar 2008, Az. 1 BvR 370/07, 1 BvR 595/07, Rn. 251).

Das private informationstechnische Gerét ist nach hochstens zwei Wochen an die betroffene Person zuriickzuge-
ben, es sei denn, es muss zur Einleitung eines strafrechtlichen Ermittlungsverfahrens an die Strafverfolgungsbe-
horden weitergegeben werden. In diesen Féllen richtet sich die Herausgabe nach den fiir das Ermittlungsverfahren
geltenden Bestimmungen (§§ 111n, 1110 StPO).

Zu Absatz 4

Absatz 4 enthélt eine Regelung fiir den Fall, dass die betroffene Person darlegt, 