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Vorwort des Ausschusses

Die Digitalisierung ist eine der zentralen Entwicklungen unserer Zeit und sie
macht auch vor Kommunen und kommunalen Unternehmen nicht Halt. Die Digi-
talisierung bietet vielfache Mdglichkeiten fiir Effizienz- und Qualititssteigerun-
gen in technischen und betrieblichen Prozessen, in der Verwaltung und der Ar-
beitsorganisation, aber auch fiir die Kommunikation mit Biirgerinnen und Biir-
gern bzw. mit Kundinnen und Kunden. Digitalen Losungen wird ein hohes Poten-
zial zur Bewiltigung von gesellschaftlichen Herausforderungen, wie die Klima-
krise, der Ressourcenschutz oder der demografische Wandel, zugesprochen.
Diese Potenziale gilt es zu nutzen, um die Kommunen fiir die Zukunft zu wapp-
nen. Allerdings stellt die Digitalisierung die Kommunen auch vor Schwierigkei-
ten. Dazu zéhlen hohe Investitionskosten fiir die notwendige I T-Infrastruktur, der
Fachkréftemangel, Gefahren der IT-Sicherheit oder Fragen des Datenschutzes.
Dabei gilt es besonders vorsichtig und vorausschauend vorzugehen, denn viele
der Leistungen, die von Kommunen bzw. kommunalen Unternehmen erbracht
werden, zdhlen zur Daseinsvorsorge bzw. zu den kritischen Dienstleistungen, die
besonders schutzbediirftig sind.

Vor diesem Hintergrund hat der Ausschuss fiir Bildung, Forschung und Technik-
folgenabschitzung das Biiro fiir Technikfolgen-Abschitzung beim Deutschen
Bundestag (TAB) mit einer Untersuchung der Chancen und Risiken der Digitali-
sierung kritischer kommunaler Infrastrukturen an den Beispielen der Wasser- und
Abfallwirtschaft beauftragt.

Der Fokus des TAB-Berichts liegt auf den Einsatz digitaler Losungen fiir die zent-
ralen Aufgaben der kommunalen Abfallwirtschaft und der Wasserwirtschaft. Fiir
die beiden Wirtschaftsbereiche informiert der Bericht iiber den aktuellen Stand
der Technik sowie die Perspektiven der Digitalisierung. Fiir die Wasserwirtschaft
wird der mogliche Nutzen digitaler Losungen zur Bewiltigung von Ausnahmesi-
tuationen untersucht. Aulerdem werden die Anfalligkeiten der Versorgungsinfra-
strukturen der Wasserwirtschaft gegeniiber Cyberangriffen und anderen IT-be-
dingten Storungen diskutiert sowie der aktuelle Stand der Informationssicherheit
und diesbeziigliche Handlungsbedarfe identifiziert. Der Bericht zeigt Wege auf,
wie die Potenziale der Digitalisierung in der kommunalen Abfall- und Wasser-
wirtschaft bei gleichzeitiger Gewahrleistung der Ver- und Entsorgungssicherheit
ausgeschopft werden kdnnen.

Der Deutsche Bundestag erhélt mit diesem TAB-Arbeitsbericht eine fundierte In-
formationsgrundlage fiir die parlamentarische Befassung mit diesem wichtigen
Themenfeld.

Berlin, den 20. September 2023

Kai Gehring

Vorsitzender

Dr. Holger Becker Lars Rohwer Laura Kraft
Berichterstatter Berichterstatter Berichterstatterin
Prof. Dr. Stephan Seiter Prof. Dr.-Ing. habil. Ralph Lenkert
Berichterstatter Michael Kaufmann Berichterstatter

Berichterstatter
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Das Biiro fiir Technikfolgen-Abschétzung beim Deutschen Bundestag (TAB) berit das Parlament und seine
Ausschiisse in Fragen des wissenschaftlich-technischen Wandels. Das TAB wird seit 1990 vom Institut fiir
Technikfolgenabschétzung und Systemanalyse (ITAS) des Karlsruher Instituts fiir Technologie (KIT) betrieben.
Hierbei kooperiert es seit September 2013 mit dem IZT — Institut fiir Zukunftsstudien und Technologiebewer-
tung gGmbH sowie der VDI/VDE Innovation + Technik GmbH.
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Zusammenfassung

Die Dienstleistungen der Daseinsvorsorge — dazu zidhlen die Grundversorgung mit Wasser und Energie, die Ab-
wasser- und Abfallentsorgung, aber beispielsweise auch Gesundheitsdienste, Bildung oder die Bereitstellung kul-
tureller Einrichtungen — sind fiir die gesellschaftliche, wirtschaftliche und kulturelle Entwicklung unverzichtbar.
Viele dieser Dienstleistungen bzw. die zu ihrer Erbringung notwendigen Infrastrukturen werden daher auch zu
den Kritischen Infrastrukturen gezahlt, die als besonders schiitzenswert gelten. In Deutschland werden die Dienst-
leistungen der Daseinsvorsorge zumeist durch die Kommunen erbracht. Die Sicherstellung der Daseinsvorsorge
stellt Kommunen bzw. die mit der Erfiillung der Aufgaben beauftragten Unternehmen angesichts der Umbriiche
etwa durch den Krieg in der Ukraine oder von klimatischen oder demografischen Verdnderungen vor wachsende
Herausforderungen. Der Digitalisierung wird eine zentrale Rolle zugesprochen, um diesen Herausforderungen zu
begegnen. Digitale Technologien ermdglichen nicht nur Effizienz- und Qualititssteigerungen, sondern erdffnen
auch Optionen fiir intelligente Betriebsweisen, um auf aulergewohnliche Situationen, wie klimabedingte Extre-
mereignisse, besser zu reagieren. Zugleich aber stellt die Digitalisierung Kommunen wegen der hohen Investiti-
onskosten, des notigen Kompetenzautbaus und der erhdhten Gefahr durch Cyberangriffe auch vor groB3e Schwie-
rigkeiten.

Vor diesem Hintergrund werden im vorliegenden TAB-Bericht die Chancen und Risiken der Digitalisierung
kritischer kommunaler Infrastrukturen an den Beispielen der Abfallwirtschaft und der Wasserwirtschaft analy-
siert.

Thematische und begriffliche Einfuihrung

Der Begriff Digitalisierung wird zumeist unscharf verwendet. In der Abfall- und Wasserwirtschaft wird darunter
der Einsatz verschiedener digitaler Technologien verstanden, die einerseits der Automatisierung einzelner Be-
triebsabldufe durch einfache Wenn-dann-Regeln dienen, andererseits aber auch eine umfassende Vernetzung und
Optimierung samtlicher betrieblicher Aufgaben und Prozesse zum Ziel haben konnen. Bei der Digitalisierung
handelt es sich um einen kontinuierlichen Prozess, der von der Computerisierung ab den 1970er Jahren iiber die
zunehmende Automatisierung einzelner Aufgaben bzw. Prozesse und die Vernetzung einzelner Anwendungen zu
grofleren Systemen bis hin zur Vision einer Digitalisierung 4.0 im Sinne eines autonom agierenden Gesamtsys-
tems reicht. Dieses Begriffsverstindnis von Digitalisierung liegt dem vorliegenden TAB-Bericht zugrunde.

Wie Leistungen der Daseinsvorsorge zu erbringen sind und welche Rolle die Digitalisierung dabei spielt,
konnen Kommunen tiberwiegend frei entscheiden. Seit den 1980er Jahren haben die Kommunen die Leistungs-
erbringung in steigendem Malle auf privatrechtliche Akteure iibertragen, wobei die Verantwortung fiir die Auf-
gabenerfiillung bei den Kommunen verbleibt.

Der Schutz von Organisationen oder Einrichtungen mit wichtiger Bedeutung fiir das staatliche Gemeinwe-
sen wurde mit der Verabschiedung der »Nationalen Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-
Strategie)« im Jahr 2009 als gesamtgesellschaftliche Aufgabe von Staat, Wirtschaft und Offentlichkeit gefasst.
Besondere Bedeutung wurde einer vertrauensvollen und konstruktiven Zusammenarbeit zwischen den staatlichen
Stellen und den vielfach privatwirtschaftlich organisierten Betreibern beigemessen. Freiwilligen Selbstverpflich-
tungen der Wirtschaft wurde daher grundsitzlich Vorrang vor gesetzlichen Regelungen eingerdumt. In Bezug auf
den Schutz der IT-Systeme erwies sich der rein freiwillige Ansatz jedoch als nicht ausreichend, um ein angemes-
senes IT-Sicherheitsniveau in allen KRITIS-Sektoren zu erreichen. 2015 wurde daher das IT-Sicherheitsgesetz'
verabschiedet, das grofie Betreiber von Kritischen Infrastrukturen verpflichtet, ihre betriebskritischen IT-Systeme
nach dem Stand der Technik abzusichern. Ende 2022 legte die Bundesregierung Eckpunkte fiir ein KRITIS-Dach-
gesetz vor, mit dem in Ergdnzung zum IT-Sicherheitsgesetz auch der physische Schutz von Kritischen Infrastruk-
turen gesetzlich geregelt werden soll.

! IT-Sicherheitsgesetz vom 17.7.2015
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Abfallwirtschaft

Die Digitalisierung wird als notwendig erachtet, um die Ressourcen aus dem Kreislauf zuriickzugewinnen und
die nationalen und européischen Ziele der Abfallpolitik zu erreichen. Dennoch tragen nicht alle digitalen Innova-
tionen zu den Klimazielen und zum Ressourcenschutz bei. Nach einer Einfiihrung in die Ziele, Aufgaben und
Herausforderungen der Abfallwirtschaft stellt der Bericht den Stand und die Perspektiven digitaler Technologien
fiir den Sektor dar. Auf dieser Grundlage werden die Auswirkungen der Digitalisierung der Abfallwirtschaft auf
Wirtschaft, Gesellschaft und Umwelt abgeschitzt und Handlungsfelder fiir eine bessere ErschlieBung von Digi-
talisierungspotenzialen abgeleitet.

Ziele und Aufgaben

Vorrangiges Ziel der Abfallentsorgung in Deutschland ist es, Abfille sicher und umweltschonend zu entsorgen.
Uber die Beseitigung der Abfille hinaus ist die Abfallwirtschaft zunehmend gefordert, die Vermeidung, Verwer-
tung und ordnungsgemiBe Entsorgung von Abfillen zu fordern und zu einer Kreislaufwirtschaft beizutragen, um
Ressourcen zu schonen, das Klima zu schiitzen und die Rohstoffversorgung zu sichern. Grundlage dafiir bildet
die Abfallhierarchie, wonach die Vermeidung von Abfallen Vorrang hat. Die verbleibenden unvermeidbaren Ab-
félle sollen prioritir stofflich genutzt, also fiir eine Wiederverwendung vorbereitet und, falls eine Weiternutzung
nicht méglich ist, recycelt werden. Nicht stofflich nutzbare Abfille sollen energetisch verwertet werden. Letzt-
endlich sollen nur noch Abfille, die weder stofflich noch energetisch nutzbar sind, beseitigt werden.

Seit 1975 schaffen européische Vorgaben einen verbindlichen Rahmen fiir den Umgang mit Abféllen. Diese
wurden insbesondere durch das Kreislaufwirtschaftsgesetz (KrWG) ins deutsche Recht umgesetzt. Demgeméf
sind in Deutschland die 6ffentlich-rechtlichen Entsorgungstriager (6rE) — in der Regel Landkreise und kreisfreie
Stadte — grundsétzlich flir die Entsorgung aller in ihrem Gebiet anfallenden Siedlungsabfille zustindig. Davon
ausgenommen sind Abfille, die der Verantwortung der Hersteller unterliegen (z. B. Verpackungen) oder von die-
sen in Wahrnehmung der Produktverantwortung freiwillig zurlickgenommen werden, sowie gewerbliche Abfille.
Teile der Haushaltsabfille, wie Altkleider oder Altpapier, konnen auch durch gewerbliche oder gemeinniitzige
Sammlungen erfasst werden. Dies erfolgt generell allerdings nur, wenn fiir die gesammelten Abfille Verwer-
tungserlose anfallen. Finden die Sammlungen nicht statt, verbleibt die Entsorgungspflicht bei den 6rE. Dieser
Umstand wird kritisiert, da Doppelstrukturen aufgebaut werden und den 6rE Einnahmen fehlen, die in die Infra-
strukturen investiert werden kdnnten. Sofern es fiir die Vorbereitung zur Wiederverwendung, zum Recycling oder
fiir andere Verwertungsverfahren erforderlich ist, sind Abfélle nach Art und Beschaffenheit getrennt zu erfassen
und zu behandeln.

Die zentralen Aufgabenbereiche der 6rE liegen in der Abfallerfassung und im Transport, in der Behandlung
von Siedlungsabfillen und den dazugehorigen Verwaltungs- und Planungsprozessen (z. B. Auftragsmanagement,
Kommunikation mit Biirger/innen). Mit der Erflillung dieser gesetzlichen Aufgaben konnen 6rE private Unter-
nehmen beauftragen.

Stand und Perspektiven der Digitalisierung in der Abfallwirtschaft

Der Digitalisierung werden bei der Weiterentwicklung der Abfallwirtschaft hohe Potenziale fiir die Etablierung
effizienterer Betriebsprozesse und fiir die Verbesserung der Riickgewinnung von Wertstoffen zugeschrieben, wes-
wegen sie von vielen deutschen Entsorgungsunternehmen als zentrale Zukunftsaufgabe betrachtet wird. Im Ver-
gleich zu anderen Industriebereichen ist der Digitalisierungsgrad der Abfallwirtschaft noch eher gering.

Abfallerfassung und -transport

In den Bereichen Abfallerfassung und -transport zihlen Datenerfassungsgerite und Bordcomputer in den Sam-
melfahrzeugen zu den Standardtechnologien. Sie dienen dazu, Informationen zu Stérungen (z.B. nicht bereitge-
stellte oder falsch befiillte Behilter, Abholhindernisse) papierlos beim Befahren der Sammelrouten zu dokumen-
tieren. Verbreitet sind auch Behilteridentifikationssysteme, mit denen Container wihrend der Sammeltour er-
kannt und den einzelnen Haushalten bzw. Grundstiicken zugeordnet werden kénnen.

2 Kreislaufwirtschaftsgesetz vom 24.2.2012, zuletzt am 2.3.2023 geéindert
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Weitere digitale Technologien befinden sich in fritheren Anwendungsstadien. Dazu gehren Ident-Wégesys-
teme am Sammelfahrzeug, mit denen die Gebiihren der Abfallsammlung in Abhingigkeit von der Abfallmenge
verursachergemif abgerechnet und einzelnen Haushalten bzw. Grundstiicken zugeordnet werden kénnen. Zuneh-
mend werden auch sensorbestiickte Behilter eingesetzt. Damit konnen der Fiillstand und die Position der Behélter
sowie Auffilligkeiten wie Brand oder Diebstahl aus der Ferne erfasst werden. Mit Sensoren zur Storstoffdetektion
am Sammelfahrzeug konnen Fehlwiirfe bzw. in den falschen Behélter geworfene Stoffe automatisch erkannt wer-
den. Allerdings beschrénkt sich diese Technologie aktuell im Wesentlichen noch auf die Erkennung von Metallen
in Bioabfillen.

Navigations- und Telemetriesysteme dienen dazu, Informationen zur Sammeltour (z.B. Standorte der Sam-
melfahrzeuge und Behilter, Gewicht und Anzahl der Leerungen) zwischen den Sammelfahrzeugen und der Zent-
rale auszutauschen, zu analysieren und zu visualisieren, wodurch das Fahrzeugmanagement, die Revier- und Tou-
renplanung und das Auftragsmanagement optimiert werden konnen. Solche Systeme sind zunehmend auf dem
Markt erhiltlich und integrieren multiple Funktionalitidten. Automatisierungstechnologien fiir den Abfalltrans-
port, wie beispielsweise Fahrassistenzsysteme zur Unterstlitzung beim Einparken, Einhalten der Spur, Riickfahren
aus Sackgassen, Beschleunigen und Bremsen, werden bereits in vielen Sammelfahrzeugen eingesetzt. Darliber
hinaus gehende Automatisierungs- bzw. Autonomisierungstechnologien (z.B. Kl-gestiitzte Software fiir auto-
nome Fahrzeuge oder autonome Roboterldsungen zur Abholung von Abfallbehéltern) haben die Praxisreife noch
nicht erreicht. Dies gilt ebenfalls fiir Unterflurbehélter mit automatischer Sortierung, Detektion von Stérstoffen
und mengengerechter Abrechnung, die bisher nur im Rahmen von Pilotprojekten erprobt wurden. Sie kdnnten in
Deutschland perspektivisch insbesondere fiir verdichtete Siedlungsstrukturen an Bedeutung gewinnen.

Abfallbehandlungsanlagen und -maschinen

Die Abfallwirtschaft befindet sich in Bezug auf die Digitalisierung der Uberwachung und Steuerung von Betriebs-
prozessen im Vergleich zu anderen Sektoren (z. B. die industrielle Produktion) zwar in einem frithen Stadium, sie
konnte aber gerade deswegen von den dort entwickelten Konzepten und gemachten Erfahrungen profitieren.

Die fiir die Industrie 4.0 typische Vernetzung von Maschinen und Anlagen, die Erhebung groer Mengen an
Prozessdaten sowie ihre Analyse spielen heutzutage auch in der Abfallwirtschaft und Recyclingindustrie eine
zunehmend wichtige Rolle. In groBen Miillverbrennungs- oder Abfallbehandlungsanlagen finden gewd6hnlich eine
kontinuierliche digitale Prozessiiberwachung und -steuerung mithilfe von Prozessleitsystemen statt. Der dadurch
ermdglichte optimierte Betrieb trdgt zur Reduktion von Treibhausgas- und Schadstoffemissionen bei und verrin-
gert den Wartungsaufwand. Durch die Erhebung und Analyse von Daten aus einer Vielzahl von Sensoren soll die
Effizienz der Betriebsabldufe weiter gesteigert und das Monitoring von Stoffstromen verbessert werden. Fiir die
Kreislaufwirtschaft bieten digitale Technologien und insbesondere Weiterentwicklungen in den Bereichen Sen-
sorik und Robotik Verbesserungspotenziale fiir die Sortierung von Wertstoffen. Eine moglichst sortenreine Er-
fassung und Sortierung von Abfillen sind zentrale Voraussetzungen fiir ein hochwertiges Recycling ebenso wie
fiir eine effiziente thermische Verwertung. Kombinierte Sensor- und Robotiksysteme sind fiir die automatische
Sortierung von Wertstoffen bereits etabliert (z. B. Sortierung von Leichtverpackungen und Kunststoffen). Derzeit
wird an der Optimierung bestehender Systeme gearbeitet, insbesondere zur Erhohung ihrer Geschwindigkeit und
des Erfassungs- und Reinheitsgrads der riickgewonnenen Materialien. Mogliche kiinftige Anwendungsfelder fiir
Sensorsysteme betreffen die Fremdstoffentfrachtung von Bioabfillen und die Riickgewinnung von Wertstoften
aus gemischten Siedlungsabfillen. Fiir Letzteres sowie fiir die Behandlung von Rostaschen aus der Miillverbren-
nung und von Wertstoffen aus Deponien wird allerdings ein vergleichsweise geringeres Potenzial der Digitalisie-
rung assoziiert. Dies liegt vor allem am hohen Verunreinigungsgrad vieler verwertbarer Stoffe in diesen Abfall-
stromen, was ein hochwertiges Recycling erschwert.

Uber die Digitalisierung von Prozessen und Aufgaben der 6rE hinaus kénnten digitale Losungen dazu bei-
tragen, Informationen iiber Produkte bzw. Abfille entlang der Wertschopfungskette vom Hersteller bis zum Re-
cyclingbetrieb weiterzugeben. Digitale Produktpésse konnen dazu dienen, die Wiederverwendung zu erleichtern,
indem die Kenntnis der Abfallzusammensetzung und der darin enthaltenen Rohstoffe verbessert wird, um so die
Abfallbehandlung weiter zu optimieren.
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Verwaltung und Planungsprozesse

Viele Aufgabenfelder der internen Organisation sind bereits weitgehend digitalisiert, so etwa die Buchhaltung,
das Controlling, die Erstellung von Auftrigen, Angeboten, Gebiihrenbescheiden und Rechnungen oder die elekt-
ronische Dokumentation von nachweispflichtigen Abfallen. Gleichwohl bieten digitale Losungen weitere Poten-
ziale fiir effizientere Abldufe in der internen Organisation und im Auftragsmanagement. Dariiber hinaus wird
erwartet, dass die Kundenkommunikation mit Biirger/innen immer stirker digitalisiert wird. Ein wichtiges Ziel
der Nutzung digitaler Kommunikationstechnologien, wie Kundenportale, soziale Medien oder Apps, ist es, An-
reize fiir die Abfallvermeidung und eine effektivere Sortierung zu setzen. Allerdings sind digitale Losungen oft
zielgruppenspezifisch und manche Anwendungen konnen auf Akzeptanzprobleme bei bestimmten Nutzergruppen
stoflen, sodass sie konventionelle Kommunikationsformen, wie Postwurfsendungen, nicht vollstindig ersetzen
konnen. Aulerdem wurden in den letzten Jahren digitale Plattformen zur Forderung der Kreislaufwirtschaft ent-
wickelt. Die bei 6rE derzeit am weitesten verbreiteten Modelle sind digitale Plattformen als Tausch- oder Ver-
schenkborsen, um eine bessere Verwertung gebrauchter Produkte zu erreichen.

Potenziale und Grenzen

Betriebs- und gesamtwirtschaftliche Auswirkungen

Drei Trends pragen die Entwicklung der Abfallwirtschaft: erstens Autonomisierung von Systemen im Sinne einer
Fortentwicklung bereits vollzogener Automatisierungsschritte hin zu autonom agierenden Sammel- und Sortie-
reinheiten, zweitens Vollintegration von Systemen, also die Entwicklung von integrierten Losungen fiir Teilsys-
teme sowohl innerhalb der Abfallsammellogistik als auch zwischen diesem Bereich und der Kundeninteraktion
und der Sortierung und drittens erweiterte Kreislaufwirtschaft, die sich nach Expertenmeinung nur durch eine
massive Nutzung digitaler Technologien realisieren lasst. Das 6konomische Potenzial der Autonomisierung mit
dem Ziel effizienterer Abldufe konnte im Rahmen von Pilotprojekten fiir einzelne Technologien bereits belegt
werden. Die wirtschaftlichen Potenziale der Vollintegration sind hingegen schwerer abzuschétzen; beispielsweise
kann eine ganzheitliche Integration von Systemen das Risiko von Abhéngigkeiten zu einzelnen Dienstleistern
oder Herstellern erh6hen. Durch die politischen Initiativen fiir eine erweiterte Kreislaufwirtschaft wird vor allem
die Intensivierung der Kommunikation der 6rE mit ihren Kunden sowie anderen Branchenakteuren angeregt. OrE
stehen liberwiegend am Anfang der Wertschopfungskette in der Abfallwirtschaft und profitieren wenig vom Ab-
satz von Wertstoffen. Thre Einkiinfte schopfen sie im Wesentlichen aus der Erhebung von Gebiihren. Ein investi-
tionsintensiver Pfad zu mehr Kreislaufwirtschaft durch Digitalisierung miisste daher unter Umstianden durch eine
verdnderte Marktbeteiligung der 6rE an den Wertstoffmérkten bzw. eine hohere Marktbeteiligung an der Erfas-
sung, Sortierung und Verwertung von Wertstoffen realisiert werden, um die 6ffentlichen Ausgaben gegenzufi-
nanzieren.

Auswirkungen auf Beschdftigung und Arbeitsbedingungen

Zurzeit wirken zwei wichtige Faktoren auf die Beschéftigung in der Abfallwirtschaft ein: zum einen die Verschar-
fung der nationalen Ziele zur Umsetzung einer Kreislaufwirtschaft und zum anderen die voranschreitende Digi-
talisierung. Wihrend die Stirkung der Kreislaufwirtschaft eher mit positiven Beschédftigungseffekten einhergeht,
fithrt die Digitalisierung tendenziell zum Abbau von Arbeitspléatzen. Allerdings kénnen die spezifischen Wirkun-
gen der beiden Faktoren und das Ergebnis ihres Zusammenspiels auf die Beschéftigtenzahl nur schwer auseinan-
dergehalten und abgeschitzt werden. So ist beispielweise der Bedarf an kiinftig notwendigen Kompetenzen fiir
den Ubergang zu einer Kreislaufwirtschaft bislang wenig erforscht. AuBerdem finden die Veriinderungen in einem
Feld mit Fachkréiftemangel statt, sodass Automatisierungstechnologien zu den Investitionen gehoren, welche die
Situation bei voranschreitenden personellen Engpissen entlasten konnten. Die Auswirkungen der Digitalisierung
auf die Arbeitsbedingungen fallen hingegen meist positiv aus. Die Belegschaft wird von schweren kdrperlichen
Arbeiten entlastet und die Losungen tragen zu einem besseren Umgang mit gefahrlichen Abfillen bei. Dennoch
gilt, dass die Fachkrifte friihzeitig in die Entwicklung bzw. Auswahl und Einfithrung von neuen digitalen Tech-
nologien einbezogen werden sollten, um deren Akzeptanz und spétere Nutzung zu verbessern.
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Okologische Auswirkungen

Die Digitalisierung hat sowohl positive als auch negative 6kologische Auswirkungen. Negative Folgen betreffen
den Energie- und Ressourcenverbrauch fiir die Herstellung und den Betrieb der digitalen Technologien sowie die
Erzeugung von Elektroschrott nach ihrer Nutzungsphase. Positive Auswirkungen sind mit Effizienzsteigerungen
in der Abfallsammlung, -behandlung und -verwertung sowie mit einer besseren Ressourcennutzung durch eine
Kreislaufwirtschaft verbunden. Ob digitale Innovationen sich in der Gesamtbilanz positiv auf den Ressourcen-
verbrauch und die Umwelt auswirken, 1dsst sich anhand vorhandener Daten derzeit nur sehr schwer abschétzen.
Die grofiten Potenziale fiir die Riickgewinnung von Wertstoffen scheinen in der Intensivierung der Kommunika-
tion von 6rE mit ihren Kunden (Sensibilisierung fiir sortenreine Sortierung und Abfallvermeidung) sowie anderen
Branchenakteuren (Austausch von Information zur Materialzusammensetzung von Abfillen) zu liegen. Im Sinne
der Abfallhierarchie miissen bei der Forderung von Technologien Reboundeffekte (wenn der Einsatz digitaler
Technologien mehr Ressourcen und Energie verbraucht, als durch sie eingespart wird) mitbedacht und diejenigen
digitalen Technologien bevorzugt werden, die fiir die Stufen der Abfallhierarchie mit hoherer Prioritét (insbeson-
dere die Abfallvermeidung und Wiederverwendung) Unterstiitzung bieten.

Handlungsfelder

Nicht jede Investition in digitale Technologien trigt in gleichem Maf} zur Umsetzung der Abfallhierarchie bei,
weshalb mogliche Investitionen auf ihren voraussichtlichen diesbeziiglichen Nutzen hin evaluiert werden sollten.
Es gilt darauf zu achten, dass besonders Investitionen in die Abfallvermeidung und -wiederverwendung bevorzugt
werden. AuBBerdem sollten Fehlinvestitionen sowie 6konomische oder 6kologische Reboundeffekte vermieden
werden.

Forderliche Rahmenbedingungen schaffen

Um die Potenziale der Digitalisierung fiir die Abfallwirtschaft zu heben, bedarf es forderlicher Rahmenbedingun-
gen. Folgende Punkte bieten hierfiir Ansétze:

> Stirkere Beriicksichtigung der Abfallwirtschaft in Smart-City-Konzepten: Kommunen konnten kiinftig eine
zentrale Rolle bei der Erfassung und Charakterisierung von Abfillen und deren Zuriickfithrung in die opti-
male Kaskadennutzung spielen. Wie genau diese Rolle ausgefiillt werden konnte, wéire im Rahmen von
Smart-City-Strategien zu erarbeiten.

> Unterstiitzung bei der Ausschreibung logistischer und abfallwirtschafilicher Dienstleistungen: OrE koénnen
iiber 6ffentliche Ausschreibungen Impulse fiir die Nutzung digitaler Technologien durch sammelnde Privat-
unternehmen setzen. Durch die Entwicklung von Leitfdden und Mustervorlagen fiir entsprechende Ausschrei-
bungen konnten Kommunen durch den Bund hierbei unterstiitzt werden.

> Beratungsangebote fiir 6rE: Fiir die Einfithrung von digitalen Innovationen brauchen insbesondere kleinere
Kommunen und kommunale Betriebe fachliche Unterstiitzung. Beratungsangebote konnen hier dazu beitra-
gen, Fehlinvestitionen zu vermeiden sowie etwaige Reboundeffekte durch einen fehlerhaften Einsatz von
digitalen Technologien zu verhindern. Existierende Forderprogramme des Bundes fiir kleine und mittlere
Unternehmen (KMU) wie »go-inno« oder »go-digital« sollten vor diesem Hintergrund fortgeschrieben, aus-
gebaut und in der Abfallwirtschaft aktiv beworben werden. Dariiber hinaus kdnnten speziell auf die Abfall-
wirtschaft zugeschnittene Forderprogramme ein Ansatz sein, um durch die Digitalisierung ermdglichte Sy-
nergieeffekte der organisationsiibergreifenden Zusammenarbeit besser zu nutzen.

> Interorganisationale und interkommunale Zusammenarbeit. Um die Kostenlast bei der Einfiihrung und/oder
Entwicklung von digitalen Technologien fiir einzelne Betriebe zu reduzieren, konnten sowohl regionale Ver-
biinde als auch bundesweite Kooperationen unterstiitzt werden.

> Zusammenarbeit der Akteure entlang der Wertschopfungsketten férdern: Auch wenn der technologische Fort-
schritt in einzelnen Schritten der Abfallwirtschaft zu einer Verbesserung der Kreislaufwirtschaft fiihrt, ergibt
sich bei vielen Losungen erst dann einen Mehrwert, wenn brancheniibergreifend mehrere Akteure beteiligt
werden. Dazu wire eine Verbindung der Informationssysteme von 6rE mit vorgelagerten Produktions- und
Nutzungsschritten erforderlich, um ohne Unterbrechung des Informationsflusses die in Produkten enthaltenen
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Materialien und ggf. toxischen Stoffe zu dokumentieren. Die Vernetzung von Herstellern und Akteuren der
Recyclingwirtschaft wiirde es ermdglichen, die Perspektive der Entsorgungswirtschaft bereits im Designpro-
zess fiir neue Produkte besser einflieBen zu lassen. Eine Austauschplattform, die der Vernetzung und Zusam-
menarbeit der Akteure dient, konnte hierfiir auf Bundesebene geschaffen werden.

> Ausbau digitaler Expertise: Um die Beschéftigten der Abfallwirtschaft mit den nétigen Digitalkompetenzen
auszustatten, sind (kontinuierliche) Aus- und Weiterbildungsanstrengungen erforderlich, die durch staatliche
MaBnahmen (z. B. Steuervergiinstigungen) unterstiitzt werden kénnen.

> Kommunikationsinfrastrukturen ausbauen: Eine schlechte Mobilfunkanbindung bedeutet eine deutliche Ein-
schrinkung der Mdglichkeiten zur Nutzung digitaler Technologien fiir Unternehmen der Abfallwirtschaft.
Mobilfunknetze sollten daher flaichendeckend ausgebaut werden, um die Digitalisierung der Abfallwirtschaft
an allen Standorten gleichermalien zu ermdglichen. AuBlerdem wire eine staatliche Forderung des Auf- und
Ausbaus von Long Range Wide Area Networks (LoRaWAN) als Alternative zum Mobilfunk an geeigneten
Standorten zu priifen. Die LoORaWAN-Technologie ermdglicht es, {iber grole Areale Kommunikationsverbin-
dungen aufzubauen, um Daten weitrdumig und mit geringem Energieaufwand zu iibertragen.

Rechtliche Grundlagen anpassen

Einem Einsatz digitaler Systeme stehen hdufig Rechtsunsicherheiten entgegen. Eine proaktive Rechtssetzung
konnte verldssliche Rahmenbedingungen fiir Investitionen schaffen. Dazu ist ein intensiver Dialog mit den be-
troffenen Akteuren der kommunalen Kreislaufwirtschaft und ihren Vertretern beispielsweise zu Anforderungen
an abfallwirtschaftliche Infrastrukturen und Produktkennzeichnungen geboten. AuBlerdem wirft die Anwendung
von automatisierten und insbesondere autonomen Systemen oder Maschinen in der Abfallwirtschaft neue Rechts-
fragen in den Bereichen Sicherheit und Haftung auf. Um eine Erprobung im laufenden Betrieb zu ermdglichen,
konnten regulatorische Freirdume (Sandboxes/Experimentierklauseln) geschaffen werden. SchlieBlich sind da-
tenschutzrechtliche Aspekte fiir den Umgang und die Verwendung von Betriebs- und Maschinendaten zu kléren,
die etwaigen Riickschliisse auf das Verbrauchs- und Entsorgungsverhalten einzelner Personen zulassen.

Normung und Standardisierung vorantreiben

Um die Verbreitung digitaler Losungen zu beschleunigen, sind technische Mindestanforderungen regelmifBig zu
aktualisieren. Allerdings stellt die hohe Innovationsgeschwindigkeit eine groe Herausforderung fiir die Normie-
rung und Standardisierung dar. AuBerdem mangelt es noch vielfach an normierten Schnittstellen fiir einen rei-
bungslosen Datenaustausch zwischen verschiedenen Softwaresystemen. Hier gilt es nach Wegen zu suchen, wie
der Normierungsprozess durch politische Unterstiitzung beschleunigt werden konnte.

Wissensliicken schliefsen

Die Digitalisierung der Abfallwirtschaft ist in einigen Bereichen (z. B. Verwaltungsprozesse) fortgeschritten, in
anderen Bereichen bestehen deutliche Forschungs- und Innovationsbedarfe (z. B. bei Sensorsystemen und Robo-
tikanwendungen fiir die Abfallsammlung und -sortierung oder bei integrierten Telemetrielosungen zur Optimie-
rung der Sammellogistik). AuBerdem fehlt es zurzeit an genauen Informationen zur Verbreitung und Nutzung
digitaler Technologien in der Abfallwirtschaft. Nicht zuletzt wurden die 6kologischen und soziodkonomischen
Auswirkungen der Digitalisierung der Abfallwirtschaft bislang kaum erforscht. Die Datenlage dazu ist dringend
zu verbessern, um Chancen und Risiken der Digitalisierung Kritischer Infrastrukturen ganzheitlicher beurteilen
zu konnen.

Wasserwirtschaft

Das zweite Fallbeispiel behandelt die Versorgung der Bevolkerung mit hygienisch einwandfreiem Trinkwasser
und die Sicherstellung der Abwasserbeseitigung. Auch in der Wasserwirtschaft werden Systeme und Prozesse
zunehmend digitalisiert. Nach einer Einfithrung in die Ziele, Aufgaben und Herausforderungen der Wasserwirt-
schaft werden der Stand und die Perspektiven digitaler Technologien im Sektor sowie mogliche Anwendungsfel-
der entlang der Wertschopfungsstufen der Wasserwirtschaft dargestellt. Zum Schluss werden Handlungsfelder
abgeleitet.
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Ziele, Aufgaben und Herausforderungen

Kommunen sind verpflichtet, die Versorgung der Allgemeinheit mit Trink- und Brauchwasser sowie die Beseiti-
gung des Abwassers zu organisieren. Hygienisch einwandfreies Trinkwasser jederzeit in ausreichender Menge
fiir die Bevolkerung bereitzustellen, erfordert einen umfassenden Schutz der Wasserressourcen. Dafiir miissen
wasserwirtschaftliche Betriebe rechtliche Anforderungen und technische Standards einhalten.

Seit 2000 bildet die Richtlinie 2000/60/EG® (Wasserrahmenrichtlinie) den zentralen ordnungspolitischen
Rahmen fiir Schutz, Bewirtschaftung und Nutzung der Gewésser in Europa. Sie definiert Bewirtschaftungsziele
fiir den chemisch-physikalischen, den biologisch-6kologischen und den mengenmifigen Zustand der Gewésser.
Spezifische Anforderungen an Trinkwasser und kommunales Abwasser sind in der Richtlinie (EU) 2020/2184*
(Trinkwasserrichtlinie — Neufassung]) und der Richtlinie 91/271/EWG’ (Kommunalabwasserrichtlinie) festge-
legt. Konkretisiert und ergiéinzt werden die europiischen Regelungen im Wasserhaushaltsgesetz (WHG)® und in
der Trinkwasserverordnung (TrinkwV)’, die Mindestanforderungen an die Qualitiit des Trinkwassers definieren,
sowie in der Abwasserverordnung (AbwV)®, die qualitative Vorgaben fiir die Einleitung von Abwasser in Gewis-
ser macht. Wie bzw. mit welchen technischen und organisatorischen Maflnahmen die Betriebe der Wasserwirt-
schaft die gesetzlichen Anforderungen einhalten sollen, dazu macht das Wasserrecht keine konkreten Vorgaben.
Stattdessen wird die Einhaltung der allgemein anerkannten Regeln der Technik bzw. des Stands der Technik
gefordert. Im Zuge der Uberarbeitung der Kommunalabwasserrichtlinie schligt die Europiische Kommission u. a.
vor, das Verursacherprinzip zu stirken, nach welchem die Hersteller z. B. von Medikamenten oder Kosmetika an
den Kosten der Abwasserreinigung beteiligt werden sollen, was zu einer Verringerung der Schadstoffbelastung
beitragen soll.

Aufgaben der Trinkwasserversorgung sind die Gewinnung, Aufbereitung, Speicherung und Verteilung von
Roh- bzw. Trinkwasser. Je nach Qualitét des aus dem Grundwasser, aus Oberflichengewissern oder aus anderen
Wasserressourcen entnommenen Rohwassers wird dieses mit aufwendigen Verfahren zu Trinkwasser aufbereitet.
Das Trinkwasser wird gespeichert und iiber Fern- und Versorgungsleitungen an die Wasserverbraucher verteilt.
Die Aufgaben der Abwasserbeseitigung umfassen die Sammlung, Ableitung und Kldrung von Abwasser. In
Deutschland sind Mischkanalisationen, die Schmutz- und Niederschlagswasser gemeinsam ableiten, vorherr-
schend. Das gesammelte Abwasser wird in Kldranlagen mittels mechanisch-physikalischer, biologischer und che-
mischer Prozesse gereinigt und anschlieend in ein Gewisser eingeleitet. Die Uberwachung und Steuerung der
komplexen Betriebsprozesse sowie die Reinigung und Instandhaltung der Infrastrukturen stellen zentrale Aufga-
ben der wasserwirtschaftlichen Unternehmen dar.

Vor allem in GroBstddten miissen viele Wasserverteilnetze und Kanalisationssysteme erneuert werden, was
Kommunen und Unternehmen der Wasserwirtschaft vor erhebliche finanzielle Schwierigkeiten stellt. Eine grof3e
Herausforderung stellt auBerdem die Beherrschung der Folgen des Klimawandels dar, da Extremwetterereignisse
wie Starkregen oder langanhaltende Diirren unmittelbare Auswirkungen auf alle wasserwirtschaftlichen Prozesse
haben. Auch die zunehmende Belastung der Gewésser mit Nitrat, mit Riickstdnden aus Arznei- und Pflanzen-
schutzmitteln und anderen Chemikalien stellt die Unternehmen der Wasserwirtschaft vor Probleme. SchlieBlich
gehoren wasserwirtschaftliche Betriebe zu den groften Energieverbrauchern auf kommunaler Ebene, sodass die
Reduzierung des Energieverbrauchs als weitere Herausforderung hinzukommt.

Digitalisierung der Wasserwirtschaft: technischer Stand und Entwicklungstrends

Autfbauend auf die vorhandene Automatisierungs- und Prozessleittechnik findet derzeit eine digitale Transforma-
tion in der Wasserwirtschaft statt. Damit verbunden ist — in Analogie zu Industrie 4.0 — die Vision einer Wasser-
wirtschaft 4.0, also eine umfassend vernetzte Wasserwirtschaft. Die Grundlage hierfiir bilden die digitale Vernet-
zung und Integration bisher getrennter Anlagen und Prozesse der Wasserwirtschaft entlang der Wertschdpfungs-
ketten innerhalb der Unternehmen, aber auch iiber Unternehmens- und Organisationsgrenzen hinaus. Der Weg
dazu ist allerdings noch weit. Zwar wurden mittlerweile zahlreiche digitale Innovationen fiir die Wasserwirtschaft

Richtlinie 2000/60/EG zur Schaffung eines Ordnungsrahmens fiir Malnahmen der Gemeinschaft im Bereich der Wasserpolitik

4 Richtlinie (EU) 2020/2184 iiber die Qualitiit von Wasser fiir den menschlichen Gebrauch (Neufassung)

5 Richtlinie 91/271/EWG iiber die Behandlung von kommunalem Abwasser

¢ Wasserhaushaltsgesetz vom 31.7.2009, zuletzt am 20.7.2022 gedndert

Trinkwasserverordnung vom 10.3.2016, zuletzt gedndert am 22.9.2021 (ersetzt durch die Trinkwasserverordnung vom 20.6.2023)
Abwasserverordnung vom 17.6.2004, zuletzt am 20.1.2022 geéndert
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entwickelt und stehen am Markt bzw. als Prototypen bereit. Allerdings handelt sich dabei vielfach um Einzelan-
wendungen, die dem Anspruch einer umfassenden Vernetzung noch nicht gerecht werden.

Automatisierungs- und Prozessleittechnik

Der Einsatz von Automatisierungs- und Prozessleittechnik ist in der Wasserwirtschaft weitgehend etabliert. Vor
allem werksgebundene Infrastrukturen der Wassergewinnung und -aufbereitung (Brunnen, Wasseraufbereitungs-
anlagen) wie auch die Abwasserreinigung (Klidranlagen) weisen einen hohen Automatisierungsgrad auf, wobei
Soll- und Grenzwerte vorgegeben sind und Abweichungen durch Warn- oder Stérmeldungen an das Betriebsper-
sonal weitergegeben werden. Die Uberwachung groBerer Anlagen erfolgt iiblicherweise von einer zentralen Leit-
warte aus. Aufbau und Funktionsumfang der Automatisierungs- und Prozessleittechnik sind in der betrieblichen
Praxis jedoch duflerst heterogen und durch eine Vielfalt an Hard- und Softwarekomponenten unterschiedlicher
Hersteller, Architekturen und Generationen gekennzeichnet.

Sensorik

Sensoren liefern die fiir die Uberwachung und Steuerung der Anlagen und Prozesse notwendigen Echtzeitdaten
der Betriebszustinde. Die kontinuierliche Messung von physikalischen und chemischen Parametern, wie Druck,
Durchflussmenge, Wasserstand, Temperatur, pH-Wert oder Energieverbrauch, bildet die Grundlage fiir eine ver-
fahrenstechnische und wirtschaftliche Optimierung von wasserwirtschaftlichen Betriebsprozessen. Durch die Di-
gitalisierung hat die Messtechnik in den letzten Jahren wesentliche Fortschritte erzielt. Dies betrifft die Signal-
verarbeitung und generell Leistungssteigerungen bei Mikroprozessoren, durch die Funktionserweiterungen und
eine zunehmende Verlagerung der Datenverarbeitung in die Sensoren ermdglicht werden. Weiterentwicklungen
betreffen u. a. die Robustheit der Sensorsysteme, da sie in der Wasserwirtschaft haufig unter schwierigen Einsatz-
bedingungen zuverldssig und moglichst wartungsarm funktionieren miissen. Auflerdem wird an der Entwicklung
von echtzeitfdhigen Sensorsystemen fiir chemische und biologische Parameter der Wasserqualitét gearbeitet, an
denen es derzeit noch mangelt. Installation, Betrieb und Instandhaltung von Sensorsystemen sind mit Kosten
verbunden, sodass ihr Einsatz trotz der damit verbundenen Vorteile auch immer unter betriebswirtschaftlichen
Aspekten abgewogen werden muss.

Dateniibertragung

Fiir die meisten digitalen Anwendungen ist eine leistungsfahige Telekommunikationsinfrastruktur fiir eine
schnelle und sichere Dateniibertragung notwendig. Steht diese nicht oder nicht zuverldssig zur Verfiigung, so
stellt dies fiir die Realisierung von Digitalisierungsvorhaben eine hohe Hiirde dar. Dies gilt insbesondere auch fiir
die Wasserwirtschaft, wo es hdufig um die Vernetzung von in der Fldche weit verteilten Anlagen geht. Akteure
der Wasserwirtschaft bemingeln in diesem Zusammenhang den zdgerlichen Ausbau einer flichendeckenden
Breitbandversorgung insbesondere in lindlichen Rdumen. Eine viel diskutierte Losung stellt der Aufbau spezieller
Funknetze auf Basis der LoRaWAN-Technologie dar, deren Einsatz in der Wasserwirtschaft derzeit in Pilotvor-
haben erprobt wird. Der Aufbau von LoRaWAN erfordert hohe Investitionen, sodass er durch Kommunen, Lander
und Bund finanziell unterstiitzt werden konnte.

Datenspeicherung und -verarbeitung

Die Wasserwirtschaft ist sehr daten- und rechenintensiv. Durch die Digitalisierung erhdhen sich die Anforderun-
gen an IT-Systeme in den Betrieben weiter, da immer grofere Datenmengen erhoben, verarbeitet und bereitge-
stellt werden miissen. Um von den Potenzialen digitaler Innovationen zu profitieren, miissen Betreiber folglich
eine leistungsfahige IT-Infrastruktur vorhalten, die aber nicht nur teuer in der Anschaffung ist, sondern auch hohe
Wartungs- und Energiekosten verursacht sowie IT-Fachpersonal erfordert. Vor diesem Hintergrund steigt auch in
der Wasserwirtschaft das Interesse an der Nutzung von cloudbasierten Dienstleistungen. Diese kdnnten perspek-
tivisch vor allem solchen Unternehmen, die selber nicht in der Lage sind, eigene leistungsfdhige IT-Systeme auf-
zubauen und zu unterhalten, die Teilhabe an der digitalen Entwicklung ermdglichen. Die Nutzung von Cloud-
dienstleistungen externer Anbieter birgt allerdings auch Risiken. Unter anderem werden Abhéngigkeiten erzeugt,
ein Teil der Kontrolle iiber IT-Prozesse und Daten wird abgegeben und Aspekte der Datensicherheit und des
Datenschutzes werden ausgelagert. Aufgrund von Sicherheitsbedenken werden externe Clouddienstleistungen
derzeit daher noch eher zogerlich genutzt und vorrangig in den kaufménnischen Unternehmensbereichen reali-
siert, wahrend die betriebskritische Automatisierungs- und Prozessleittechnik weniger im Fokus steht.
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Simulations- und Prognosewerkzeuge

Simulations- und Prognosewerkzeuge sind heute in allen Bereichen der Wasserwirtschaft zu finden. Hierbei han-
delt es sich meist um Software zur Modellierung dynamischer Prozesse in wasserwirtschaftlichen Anlagen oder
des Wasserhaushalts, um beispielsweise das Anlagenverhalten zu simulieren oder kiinftige Kapazitits- und Inf-
rastrukturbedarfe abzuschitzen. Die Modellierungsergebnisse dienen u.a. der Erarbeitung neuer Betriebskon-
zepte, der Weiterbildung von Mitarbeiter/innen oder unterstiitzen Planungsentscheidungen. Die Software wird in
der Regel von speziell geschultem Personal und unabhéingig vom routineméafBigen Betrieb in der Leitstelle einge-
setzt. Echtzeitsimulationswerkzeuge, die als Teil des Prozessleitsystems operieren und fiir Aufgaben der unmit-
telbaren Prozessiiberwachung und -steuerung eingesetzt werden, befinden sich hingegen noch in einer frithen
Forschungs- und Entwicklungsphase. Erste Losungen fiir eine adaptive Echtzeitsteuerung wasserwirtschaftlicher
Anlagen werden derzeit in Pilotprojekten erprobt. In der Koppelung von Automatisierungs- und Prozessleittech-
nik mit Simulations- und Prognosewerkzeugen wird ein groes Potenzial fiir betriebsoptimierte Steuerungskon-
zepte und die digitale Transformation insgesamt gesehen.

Verkniipfung und Auswertung von bereichs- und unternehmensiibergreifenden Daten

Zurzeit liegen die in der Wasserwirtschaft erhobenen Daten (z. B. Prozessdaten, Infrastrukturdaten, kaufméanni-
sche Daten, Geodaten) hiufig nur fragmentiert und voneinander getrennt auf verschiedenen IT-Systemen und in
unterschiedlichen Unternehmensbereichen vor. Ein Austausch der Daten zwischen den verschiedenen IT-Syste-
men ist iiber Datenschnittstellen zwar grundsétzlich moglich, dies ist aber zumeist nicht Standard und daher oft
mit einem hohen Arbeitsaufwand verbunden. Mit einer weitergehenden Nutzung, Verkniipfung und Auswertung
der im Betrieb vorhandenen Daten, aber auch von externen Daten (z. B. Wetterdaten) werden vielféltige Potenzi-
ale der Optimierung von Betriebsprozessen assoziiert.

Ein Losungsansatz fiir die Organisation und Vernetzung bislang isolierter Datenbestidnde sind Geoinforma-
tionssysteme (GIS), welche beispielsweise die Visualisierung von Rohrleitungs- und Kanalnetzen erméglichen.
Die geografischen Objekte lassen sich mit spezifischen Informationen (z. B. Bau- oder Betriebspline) oder aktu-
ellen Arbeitsanweisungen verkniipfen, was beispielsweise der Arbeitsorganisation und -planung dienen kann. Der
Nutzen von GIS héngt jedoch vom Grad der unternehmensweiten Vernetzung und Informationsvermittlung ab.

Building Information Modeling (BIM) bezeichnet eine Technologie, mit deren Hilfe alle relevanten Infor-
mationen zur Planung, Ausfilhrung und Bewirtschaftung von Gebduden und anderen Bauwerken digital erfasst
und verwaltet werden kdnnen. BIM-Softwareprodukte speziell fiir die Wasserwirtschaft stehen aktuell noch nicht
zur Verfiigung, ihnen wird aber aufgrund der typischen komplexen Anlagen ein hohes Potenzial zugemessen.

Mit der Modellierung und Visualisierung durch digitale Zwillinge soll der komplette Datenbestand einer
realen Anlage (z.B. ein Pumpwerk, ein Klarwerk) oder auch eines gesamten Systemverbunds (bis hin zu einzelnen
Kennzahlen und Betriebsparametern) in ein virtuelles Echtzeitabbild iiberfiihrt werden. Die Anwendungsmog-
lichkeiten fiir digitale Zwillinge sind vielféltig und reichen von der Analyse und Optimierung von Arbeitsprozes-
sen iiber Forschung und Entwicklung, Aus- und Weiterbildung bis hin zur vorausschauenden Wartung und Pla-
nung von Anlagen iiber deren gesamten Lebenszyklus. In der Wasserwirtschaft arbeiten Unternehmen erst ver-
einzelt und pilothaft mit digitalen Zwillingen. Herausforderungen fiir die Anwendung bestehen u. a. dahingehend,
dass die Echtzeitfahigkeit detaillierter Modelle von komplexen Versorgungssystemen noch nicht gegebenen ist
und die Daten aus den unterschiedlichen Quellen mangels standardisierter Schnittstellen mit hohem Aufwand
aufbereitet werden miissen, um sie fir digitale Zwillinge nutzbar zu machen.

Anwendungsfelder und Potenziale

Mit dem Einsatz digitaler Technologien in der Wasserwirtschaft sind vielfaltige Erwartungen verkniipft. Welche
Anwendungsfelder sie erdffnen und welche Potenziale damit assoziiert sind, wurde entlang der Wertschdpfungs-
stufen untersucht.

Wassergewinnung und -aufbereitung
Informationen tiber die Verfiigbarkeit und Qualitét von Trinkwasserressourcen bilden die Grundlage fiir die Ge-

wihrleistung der Versorgungssicherheit in der Wasserwirtschaft. Fiir viele Parameter der Wasserqualitit (z. B.
pH-Wert, Triibung, elektrische Leitfahigkeit) sind Sensorsysteme etabliert, die eine kontinuierliche Messung und
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Uberwachung der Wassergiite durch die Wasserbetriebe ermdglichen. Der Einsatz solcher Sensorsysteme in der
Trinkwassergewinnung erlaubt einen flexibleren und effizienteren Einsatz von Betriebsmitteln sowie eine strin-
gentere Uberwachung der Wasserqualitit. Allerdings deckt die aktuelle Sensortechnik nur einen Teil der chemi-
schen und biologischen Parameter ab, die gemil} der TrinkwV durch die Betriebe routineméaBig iiberwacht werden
miissen. Viele Parameter der Wassergiite werden daher nicht in Echtzeit, sondern mit labortechnischen Verfahren
nur diskontinuierlich iiberwacht. Damit konnen Grenzwertiiberschreitungen nicht unmittelbar erkannt werden,
was insbesondere auf Spurenstoffe zutrifft. An der Entwicklung und Verbesserung von echtzeitfahigen Sensor-
systemen fiir chemische Spurenstoffe und biologische Parameter wird intensiv gearbeitet und erste Sensorsysteme
stehen auch bereits kommerziell zur Verfiigung. Aufgrund der Vielfalt moglicher Kontaminationen ist eine um-
fassende sensorbasierte Qualititsiiberwachung in Echtzeit allerdings auch langfristig nicht zu erwarten.

Die Trinkwasserqualitdt kann insbesondere durch zu hohe Nitratkonzentrationen beeintréchtigt werden. Fiir
die Einhaltung von Nitratgrenzwerten und die Pravention von toxischen Algenbliitenereignissen konnen Sensoren
durch Echtzeitmessungen eine frithzeitige Identifikation ermoglichen. Ergdnzend konnte eine verstirkte Datener-
fassung zum Diingepraxisverhalten der Landwirte sowie weiterer Daten zu Einflussfaktoren der Nitratversicke-
rung kiinftig lokale Wirkungszusammenhénge zwischen Diingeverhalten und Wasserqualitit erfassen und es
konnten MaBnahmen zur Nitratreduktion systematisch evaluiert werden.

Im Zuge des Klimawandels miissen sich Unternehmen der Wasserwirtschaft zunehmend mit den Herausfor-
derungen langerer Diirreperioden und verédnderten Ressourcenverfligbarkeiten auseinandersetzen. Digitale Inno-
vationen konnen kontinuierliche Informationen {iber Grundwasserstinde bzw. Wasserdargebote erheben. Werden
sie den Betrieben zur Verfiigung gestellt, konnen auf dieser Grundlage und in Kombination mit Wetterprognose-
daten Entscheidungen zur schonenden Nutzung der Ressource Wasser frithzeitig und koordiniert getroffen wer-
den.

Wasserverteilung

Der kontinuierlichen Uberwachung der Trinkwasserqualitit im Verteilnetz wird zunehmend eine zentrale Bedeu-
tung beigemessen. Digitale Innovationen fiir eine verbesserte Gefahrenerkennung und -alarmierung beim Moni-
toring der Wasserqualitit werden vor allem durch eine Kombination fortschrittlicher Sensortechnik und Daten-
analyseverfahren erwartet. Entsprechende Sensorsysteme befinden sich allerdings noch in einem frithen For-
schungs- und Entwicklungsstand. Zudem sind sie mit hohen Anschaffungs- und Betriebskosten verbunden.

Da in Verteilnetzen eine kontinuierliche Messung der Wasserdurchflussmengen derzeit nicht flichende-
ckend, sondern in der Regel nur an ausgewéhlten Stellen stattfindet, lassen sich anhand der Messdaten nur grof3ere
Leckagen erkennen. Durch einen Ausbau der Sensorsysteme im Verteilnetz und eine entsprechende Datenaus-
wertung sollen kiinftig auch kleinere Leckagen automatisiert ermittelt und lokalisiert werden koénnen. Ergdnzend
dazu konnen perspektivisch Satellitendaten zur Ortung von groBBeren Leckagen oder Rohrbriichen genutzt werden.
Digitale Wasserzihler beim Verbraucher ermdglichen es auBlerdem, Leckagen im Hausnetz schneller zu entde-
cken.

SchlieBlich kdénnen digitale Wasserzihler durch eine Ubermittlung von Echtzeitinformationen an die Nut-
zer/innen potenziell das Wasserverbrauchsverhalten beeinflussen. Erste Studien in verschiedenen Léndern zeigen,
dass dadurch induzierte Verhaltensédnderungen deutliche Wassereinsparungen ermdglichen. Der Forschungsstand
hierzu ist allerdings noch unausgereift. So fehlt es an Langzeitstudien. AuBlerdem diirften sich weniger technikaf-
fine Verbraucher von solchen Losungen kaum angesprochen fiihlen.

Mit dem Einsatz digitaler Technologien wird in der Wasserverteilung zudem ein Energieeinsparpotenzial
verbunden. Instrumente zur Modellierung und Simulation ermoglichen beispielsweise kurzfristige Mafinahmen
zur Optimierung des Rohrdrucks bzw. des Pumpenbetriebs. Auf diese Weise lassen sich Gesamtenergieeinspa-
rungspotenziale realisieren.

Abwasserableitung und -reinigung

Mit einer sensorbasierten Echtzeitiiberwachung der Auslastung der Kanalisation in Mischsystemen kann die Steu-
erung der Abfliisse optimiert werden. Wichtig ist dies insbesondere bei Starkregenereignissen, um vorhandene
Staurdume besser ausnutzen und Mischwasseriiberldufe, die mit problematischen Stoffeintrdgen in Gewisser ver-
bunden sind, moglichst vermeiden zu konnen. Grundvoraussetzung hierfiir ist eine bessere Ausstattung der Ka-
nalnetze mit der entsprechenden Mess- und Regeltechnik und, sofern nicht auf 6ffentliche Telekommunikations-
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netze zuriickgegriffen werden kann, der Aufbau von Ubertragungsnetzen. Zwar sind damit insbesondere fiir Be-
standsanlagen hohe Investitionen verbunden, allerdings konnen dadurch auch Kosten fiir den Ausbau von Spei-
cherkapazititen eingespart werden. Gegeniiber dem Infrastrukturausbau bieten digitale Anwendungen aulerdem
schnellere Losungen des Problems héufiger auftretender Starkregenereignisse. Vor dem Hintergrund klimawan-
delbedingter ldngerer Diirre- oder Hitzeperioden wird eine angepasste Kanalnetzsteuerung perspektivisch auch
fiir das Speichern von Niederschlagswasser zur Bewésserung und Stadtkiihlung zunehmend wichtiger. Eine bes-
sere Ausstattung der Kanalnetze mit digitaler Messtechnik bietet dariiber hinaus Potenziale fiir die Zustandsbe-
wertung und frithzeitige Erkennung von Kanalschiaden.

Innovationen im Bereich der Behandlung von Abwasser in Klidranlagen betreffen u.a. die weitergehende
Automatisierung einzelner mechanischer Verfahrensschritte. Weitere Anwendungsgebiete von digitalen Losun-
gen bestehen in der Optimierung der Betriebsprozesse, z.B. in Bezug auf einen verschmutzungsabhéingigen Ein-
satz der Betriebsmittel oder auf eine vorausschauende Wartung der Anlagen durch die Auswertung von Betriebs-
daten. SchlieBlich ermoglicht eine durch digitale Technologien optimierte Kldranlagensteuerung Einsparpotenzi-
ale beim Energieverbrauch. Ein wesentliches Hemmnis fiir die weitere Verbreitung von digitalen Losungen zur
Optimierung des Kldranlagenbetriebs ist, dass viele und insbesondere kleine Betreiber nicht iiber ausreichende
personelle und fachliche Ressourcen verfligen, um solche Losungen einzufithren und an die jeweiligen Besonder-
heiten ihrer Anlagen anzupassen. Auflerdem kdnnen aktuelle Technologien nicht alle Schadstoffe aus dem Wasser
entfernen, sodass sich bestimmte Kontaminanten nur iiber die Reduzierung oder Vermeidung von Eintragen kon-
trollieren lassen.

Verwaltung und Kundenservice

In den Unternehmensbereichen Verwaltung und Kundenservice wird ein breites Spektrum an spezifischen Soft-
waresystemen fiir die verschiedenen Aufgaben, wie Bilanzierung, Verbrauchsabrechnung, Personalplanung, be-
hordliche Dokumentations- und Genehmigungspflichten, eingesetzt. Infolge mangelnder Kompatibilitét ist ein
medienbruchfreier Daten- und Informationsaustausch zwischen diesen Einzelanwendungen und externen Dienst-
leistern, Behorden oder Kunden allerdings vielfach nicht moglich. Die Verbesserung der Kompatibilitit zwischen
den Softwaresystemen bietet Potenziale fiir effizientere Arbeitsprozesse und eine bessere Nutzung vorhandener
Datenbestdnde. Vereinzelt gibt es Prozesse und Betriebsaufgaben, die bislang weitgehend ohne Softwareunter-
stlitzung abgewickelt werden, z.B. die Dokumentenablage und -archivierung. Die Digitalisierung auch dieser
Prozesse ist gegenwirtig im Gange. Zunehmend wird auch die Kundenkommunikation durch die Nutzung von
webbasierten Kundenplattformen und den Einsatz von Social-Media-Instrumenten und Chatbots digitalisiert. In
Verbindung mit digitalen Wasserzéhlern ermoglicht dies u. a. eine Optimierung des Abrechnungsprozesses.

Planung, Wartung und Instandhaltung von Anlagenkénnen durch entsprechende Simulationssoftware effizi-
enter gestaltet und besser mit anderen stddtebaulichen Mallnahmen abgestimmt werden. Fiir ein effizientes Infor-
mations- und Wissensmanagement ist der Datenaustausch zwischen Wasserbetrieben, Kommunen, Wasser- und
Katasterbehorden wesentlich. Allerdings liegt ein GroBteil der Daten, beispielsweise zur kontinuierlichen Uber-
wachung der Trink- und Abwassergiite oder zu Hochwasserereignissen, weder digital vor noch ist er allen Akt-
euren offen zugénglich. Aktuell laufen auf Ebene der Europdischen Kommission, des Bundes, der Lander und
Kommunen verschiedene Initiativen, um die Digitalisierung und Bereitstellung dieser Daten mithilfe von Platt-
formen voranzutreiben. Bereits bestehende Angebote sind in der Wasserwirtschaft allerdings noch wenig bekannt
und werden daher kaum genutzt.

Voraussetzungen zur Erschlieffung von Digitalisierungspotenzialen

Die Potenziale der Digitalisierung sind nicht fiir alle Betriebe einheitlich, sondern werden auch durch betriebs-
und regionalspezifische Gegebenheiten (z. B. Grofie des Versorgungsgebiets, Anlagenbestand, Wasservorkom-
men und -verfligbarkeit) bestimmt. Aulerdem stellen sich Herausforderungen wie eine steigende Wassernut-
zungskonkurrenz oder eine zunehmende Nitratbelastung der Rohwasserquellen nicht fiir alle Unternehmen der
Wasserwirtschaft gleichermaBBen. Dennoch gilt generell: Je geringer die Anzahl und Vielfalt der Infrastrukturen
und Anlagen eines Unternehmens sind, desto niedriger ist auch der zu erwartende Nutzen, der durch Digitalisie-
rungsmafBnahmen tiber Effizienzsteigerungen und die Bewaltigung kiinftiger Herausforderungen potenziell erzielt
werden kann. AuBBerdem sind ohne die Schaffung zukunftsfahiger Infrastrukturen viele digitale Losungen nicht
anwendbar. Auch unzureichend kompatible Schnittstellen fiir den Datenaustausch innerhalb der Unternehmen
und zwischen Unternehmen und Behdrden limitieren derzeit noch viele weiterfiihrende Anwendungen. Nicht zu-
letzt ist es flir eine erfolgreiche Umsetzung von Digitalisierungsprojekten in Wasserunternehmen unerldsslich,
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Akzeptanz bei den Beschiftigten fiir die damit einhergehenden betrieblichen Verdnderungen zu schaffen. Dafiir
ist es notig, die Mitarbeiter/innen frithzeitig in die Einfiihrung der Innovationen einzubeziehen.

Chancen und Risiken der Digitalisierung fiir die Storungs- und Krisenbewiltigung

Der Umgang mit Stoérungen und Krisen ist ohne den zumindest begleitenden Einsatz von digitalen Technologien
heute nicht mehr denkbar. Fiir die Bewéltigung von Ausnahmesituationen spielen Prozessleitsysteme die ent-
scheidende Rolle. Noch ist die Durchfithrung von Simulationen zu zeitaufwendig, um wéhrend einer Storungs-
oder Krisensituation eingesetzt werden zu kénnen. Die Kommunikation — hier vor allem die im Krisenfall notige
interne Kommunikation — erfolgt bisher noch wenig digitalgestiitzt. Dahingegen zeichnet sich hinsichtlich der
externen Kommunikation ein hédufigerer Einsatz digitaler Werkzeuge, wie etwa Kundenportale zur Information
der Biirger/innen iiber Gefahren, ab. Der Umfang der Nutzung digitaler Losungen fiir die Stdrungs- und Krisen-
bewiltigung héngt von dem konkreten Ereignis ab. Wahrend digitale Losungen bei einer Hitzewelle vergleichs-
weise intensiv eingesetzt werden, um die begrenzt vorhandenen Wasserressourcen durch eine situationsange-
passte Steuerung bestmoglich zu nutzen, konnen sie erwartungsgemél bei einem Stromausfall viel weniger Un-
terstlitzung bieten.

Von digitalen Technologien wird wéhrend Storungs- oder Krisensituationen vor allem erwartet, dass sie
Informationsdefizite ausgleichen und zu einer besseren Nutzung der vorhandenen Ressourcen und Kapazititen
filhren. Dennoch ist die menschliche Erfahrung in der Bewéltigung von Ausnahmesituationen fiir die Wiederher-
stellung des Normalbetriebs entscheidend. Infolge der zunehmenden Digitalisierung und Automatisierung der
betrieblichen Prozesse und Abldufe werden Storungen jedoch immer haufiger durch Technikeinsatz geldst. So
kommt das Personal immer seltener dazu, die Bewaltigung von Storungen zu {iben, was zu einem schleichenden
Verlust von Kompetenzen und Erfahrungen beim Personal fithren kann. Tritt dann aber eine Abweichung vom
Normalbetrieb auf, die durch Technikeinsatz nicht mehr automatisch behoben werden kann, kann sich diese
schnell zu einer Krise entwickeln. Hinzu kommt, dass durch Digitalisierung und Automatisierung der Personal-
bestand tendenziell reduziert wird und eine Konzentration des Personals auf wenige Standorte stattfindet. Dies
kann bei Krisenereignissen verdnderte Reaktionszeiten sowie geringere personelle Kapazititen zur Schadensbe-
hebung zur Folge haben.

Handlungsfelder

Die Digitalisierung der Wasserwirtschaft ist eine Zukunftsaufgabe fiir Kommunen und Unternehmen, die einer
vorausschauenden Gestaltung bedarf. Die Digitalisierung hat Auswirkungen auf die Abldufe und Prozesse in allen
wasserwirtschaftlichen Wertschopfungsstufen, weshalb damit infrastrukturelle, rechtliche und auch bildungspo-
litische Handlungsbedarfe verbunden sind.

Uberbetriebliche Potenziale fiir die gesamte Branche erschlief3en

Eine stirkere Vernetzung und Integration von wasserwirtschaftlich relevanten Daten zwischen Betrieben, Behor-
den und Industrie ero6ffnen vielfdltige Optionen fiir eine bessere Datennutzung und damit fiir eine Optimierung
wasserwirtschaftlicher Prozesse. Dazu sind jedoch ein besserer Datenaustausch und eine Standardisierung von
Datenschnittstellen ndtig. Bisher sind Daten nur schwer zugénglich bzw. nur mit einem hohen Aufbereitungsauf-
wand nutzbar. Ein 6ffentliches Datenverzeichnis und eine zentrale Dateninfrastruktur wéren Voraussetzungen fiir
die weiterfiihrende ErschlieBung der Potenziale einer Digitalisierung. Zum Beispiel wiren eine Vereinheitlichung
und Integration der vorhandenen Einzeldaten zu Grundwassersténden hilfreich, um den Zugang zu diesen Daten
fiir die Wasserwirtschaft zu erleichtern. Die Grundlagen hierzu kdnnten etwa durch die Bund/Lénder-Arbeitsge-
meinschaft Wasser (LAWA) geschaffen werden.

Zugang zur Digitalisierung auch fiir kleine und mittlere Betriebe erleichtern

Die Umsetzung von Digitalisierungsvorhaben ist vielfach mit hohen Investitionskosten verbunden und geht
mit neuen Management-, Personal- und Kompetenzbedarfen einher. Insbesondere fiir kleine und mittlere Betriebe
ist die Umsetzung von Digitalisierungsvorhaben daher schwer zu leisten. Ein Ansatz zur Reduzierung des Prob-
lems fehlender Ressourcen besteht in der Etablierung von (regionalen) Kooperationen, um gréflere Digitalisie-
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rungsvorhaben gemeinsam zu stemmen. Betriebsiibergreifende Formen der Zusammenarbeit sollten durch Kom-
munen, Lénder und Bund unterstiitzt bzw. zumindest nicht behindert werden. So wére beispielsweise zu priifen,
inwiefern verschiedene Kooperationsformen Auswirkungen auf die Besteuerung der Unternehmen hétten, damit
Anreize der Zusammenarbeit nicht durch nachteilige (steuerliche) Rahmenbedingungen konterkariert werden.
Unterstiitzung bieten auch bestehende Forderprogramme des Bundes, die sich an KMU richten und Beratungs-
leistungen fordern und finanzielle Zuschiisse bei Investitionen in digitale Technologien und in die Mitarbeiter-
qualifizierung bieten. Solche Programme sollten fortgeschrieben, ausgebaut und ggf. stirker auf die Wasserwirt-
schaft zugeschnitten werden. Treiber der Digitalisierung in der Wasserwirtschaft sind vielfach einzelne innovative
Unternehmen, die aufgrund ihrer GréBe iiber die notigen finanziellen und personellen Ressourcen zur Erprobung
und Einfiihrung neuer digitaler Technologien verfiigen. Um auch kleinere und mittlere Betriebe stirker zu errei-
chen, wiren Mechanismen flir einen besseren Transfer von Erkenntnissen aus Forschungsprojekten und Best-
Practice-Beispielen in die wasserwirtschaftliche Praxis zu etablieren.

Infrastrukturelle Rahmenbedingungen schaffen

Ohne die Schaffung zukunftsfahiger Infrastrukturen der Informations- und Kommunikationstechnik (IKT) sind
viele digitale Losungen nicht anwendbar. Grundlage dafiir sind leistungsfahige und flichendeckend verfiigbare
offentliche Telekommunikationsnetze. Alternativ bzw. ergénzend kénnen spezielle Funknetze aufgebaut werden,
wofilir Kommunen, Lénder und Bund die Koordinierung und Verantwortung tibernechmen konnten. Die Bereitstel-
lung 6ffentlicher Clouddienstleitungen wiirde die Abhéingigkeit der Unternehmen zu gro3en kommerziellen Clou-
danbietern verringern sowie das Teilen und Nutzen von Daten vereinfachen.

Rechtliche Grundlagen anpassen

Vielfach kann das Potenzial digitaler Innovationen erst erschlossen werden, wenn eine Anpassung des regulato-
rischen Rahmens erfolgt. Beispielsweise konnten Wasserversorger durch die Ermdglichung von dynamischen
Preismodellen fiir Endverbraucher Anreize fiir eine sorgsame Wassernutzung in Zeiten von Knappheit setzen.
Eine dynamische Berechnung von Wasserentnahmeentgelten fiir Wasserversorger konnte eine Lenkungswirkung
auf die Wasserentnahme aus Grund- und Oberflachengewisser entfalten. Dafiir wére die Schaffung einer rechtli-
chen Grundlage fiir den Umgang (Zugriff, Verarbeitung und Weitergabe) sowohl mit personenbezogenen Daten
(z.B. im Kontext des Einsatzes von digitalen Wasserzdhlern) als auch mit Maschinen- und Betriebsdaten, um fiir
Rechtssicherheit fiir die Betreiber zu sorgen.

Auf- und Ausbau digitaler Expertise stirken

Die Einfithrung von digitalen Innovationen erfordert den Auf- und Ausbau digitaler Expertise in Betrieben, um
die Abhéngigkeiten von externen Dienstleistern zu reduzieren. Entsprechend stellen die Férderung von Schu-
lungsmafBnahmen, der Ausbau der Schulungsangebote und die Aufnahme von IT-Lerninhalten in die Rahmenleh-
rpléne und Ausbildungsordnungen der wasserwirtschaftlichen Aus- und Weiterbildungsberufe wesentliche MaB3-
nahmen zur Unterstiitzung des innerbetrieblichen Kompetenzaufbaus dar.

Forschungs- und innovationspolitische Instrumente anpassen

Mit der Digitalisierung erdffnet sich ein weites Innovationsfeld, dass unterschiedliche Technologiebereiche um-
fasst und vielfaltige Forschungs- und Entwicklungsbedarfe aufweist. Diese betreffen z. B. die Entwicklung preis-
werter und zuverldssiger Sensorsysteme flir Wasserqualitdtsanalysen, die Weiterentwicklung von analytischen
Auswertungsmethoden zur Erfassung von Verunreinigungen durch Spurenstoffe oder Technologien zur Ermitt-
lung von Rohrbriichen und Leckagen. Um die Verbreitung und Nutzung digitaler Lésungen zu fordern, wire es
vorteilhaft, Férderprogramme fiir Digitalisierungsvorhaben auszuweiten, beispielsweise speziell fiir kommunale
Unternehmen. Auflerdem konnten Pilotvorhaben und Reallabore fiir innovative Digitalisierungsprojekte stirker
als bisher gefordert werden. Um vorhandene Forschungs- und Wissensliicken zu fiillen und Handlungsbedarfe zu
identifizieren, sollte der Stand der Digitalisierung in der Wasserwirtschaft systematisch und regelméfig erhoben
werden differenziert in Bezug auf die Verbreitung einzelner digitaler Technologien und damit verbundener Rea-
lisierungshemmnisse. Zudem sollten die betriebswirtschaftlichen und 6kologischen Auswirkungen der Digitali-
sierung besser erforscht werden. Zwar verweisen einige Untersuchungen auf optimierte betriebswirtschaftliche
Prozesse, jedoch fehlen umfassende repriasentative Studien.
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Implikationen der Digitalisierung fiir die Informationssicherheit

Die Digitalisierung bietet vielféltige Potenziale fiir die Bewéltigung der Herausforderungen, denen sich die Was-
ser- und die Abfallwirtschaft zu stellen haben. Um die Ver- und Entsorgungssicherheit auch unter den kiinftigen
Rahmenbedingungen jederzeit gewéhrleisten zu konnen, ist es wichtig, diese Potenziale zu erschlielen. Zugleich
aber stellt die voranschreitende Digitalisierung auch eine Herausforderung fiir eine sichere Daseinsvorsorge dar,
denn dadurch erhoht sich auch die Anfilligkeit der wasser- oder abfallwirtschaftlichen Prozesse gegeniiber den
Bedrohungen der Informationssicherheit.

Vor diesem Hintergrund wurden die Implikationen der Digitalisierung von Kritischen Infrastrukturen auf die
Informationssicherheit am Beispiel der Wasserwirtschaft nidher beleuchtet. Im Fokus der Betrachtungen standen
potenzielle Gefahrdungen der Informationssicherheit sowie notwendige praventive Malnahmen, damit IT-Sicher-
heitsvorfille mit Folgen fiir die Ver- und Entsorgungssicherheit gar nicht erst eintreten. Reaktive MaBinahmen fiir
die Bewiltigung von eingetretenen IT-Sicherheitsvorféllen wurden hingegen nicht vertieft untersucht, da dies den
Rahmen des Projekts gesprengt hétte.

Gefihrdungen der Informationssicherheit in der Wasserwirtschaft

IT-Systeme sind grundsitzlich einer Reihe von Bedrohungen ausgesetzt. Dazu gehéren menschliche Fehlhand-
lungen (z.B. Konfigurations- oder Bedienungsfehler), technisches Versagen (z.B. Soft- oder Hardwarefehlfunk-
tionen) und zunehmend vorsitzliche Handlungen wie Cyberangriffe. Eine Bedrohung wird erst dann zu einer
Gefihrdung fiir ein IT-System, wenn sie auf eine vorhandene Schwachstelle trifft. Die Gefdhrdungslage fiir ein
Unternehmen kann folglich durch zwei unterschiedliche Entwicklungen verschirft werden: zum einen durch einen
Anstieg der Bedrohungen und zum anderen durch die Entstehung neuer Schwachstellen innerhalb der IT-Systeme
des Unternehmens.

Auf Unternehmen der Wasserwirtschaft treffen derzeit beide Entwicklungen zu. Auf der einen Seite hat sich
die allgemeine Bedrohungslage etwa durch Schadprogramme oder Cyberangriffe in den letzten Jahren generell
stark erh6ht und durch den russischen Angriffskrieg gegen die Ukraine weiter verschérft. Auf der anderen Seite
filhren innovative digitale Losungen fiir die Wasserwirtschaft dazu, dass die Automatisierungs- und Prozessleit-
technik (im Folgenden Prozess-IT9) gegeniiber solchen Bedrohungen immer anfilliger wird. Sicherheitsvorfalle
in der Prozess-IT wirken sich unmittelbar auf die Uberwachung und Steuerung der wasserwirtschaftlichen Anla-
gen aus, weshalb sie zu Beeintrachtigungen der Wasserver- bzw. Abwasserentsorgung fithren konnen. Dahinge-
gen sind IT-Sicherheitsvorfille, die sich nur auf die Biiro-IT eines wasserwirtschaftlichen Unternehmens be-
schrianken, mit Blick auf die Ver- und Entsorgungssicherheit als weniger kritisch einzustufen.

Prozess-IT-Installationen wurden in der Vergangenheit als physisch isolierte Systeme konzipiert, wodurch
sie weitgehend vor dufleren Einfliissen geschiitzt waren. Die mit der Digitalisierung einhergehende Vernetzung
und Integration von Daten und Systemen bedingen dagegen meist eine Offnung der Prozess-IT gegeniiber den
unternehmensinternen Biiro-IT-Netzwerken, fremden Unternehmensnetzwerken oder dem Internet. Dadurch ist
die Prozess-IT in wachsendem MaB} denselben Bedrohungen ausgesetzt, wie sie auch fiir Biiro-IT-Systeme gelten
(z.B. Infektionen mit Schadprogrammen, Cyberangriffe iiber das Internet). Wie im vorliegenden Bericht anhand
bereits aufgetretener IT-Sicherheitsvorfille in der Wasserwirtschaft im In- und Ausland aufgezeigt wird, fiihren
diese Entwicklungen generell zu einem Ansteigen der Gefiahrdungslage fiir die Prozess-IT von wasserwirtschaft-
lichen Unternehmen. Fiir die Unternehmen besteht die Herausforderung darin, kontinuierlich alle Gefdhrdungen
durch entsprechende Schutzvorkehrungen zu kontrollieren, was eine anspruchsvolle und ressourcenintensive Auf-
gabe darstellt.

Aktuelle Bedrohungslage fiir Kritische Infrastrukturen und speziell fiir die Wasserwirtschaft

Wihrend gezielte Cyberangriffe auf die Prozess-IT von Kritischen Infrastrukturen bis 2010 meist als Restrisiko
akzeptiert wurden, gelten sie mittlerweile als eine besondere Bedrohung, da politisch motivierte Angreifer es auf
einen hohen gesellschaftlichen Schaden abgesehen haben kénnten. Eine wachsende Bedrohung geht auch von
nicht zielgerichteten Angriffen mit Schadprogrammen wie Ransomware aus, die immer héufiger auch Kritische
Infrastrukturen und Unternehmen der Wasserwirtschaft treffen. Neben Cyberangriffen gilt insbesondere die zu-
nehmende Vernetzung und Komplexitit der IT-Systeme in Kritischen Infrastrukturen als Herausforderung fiir die

®  Gebriuchlich ist auch der englische Begriff Operational Technology (OT).
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Informationssicherheit, da sich dadurch immer mehr mogliche menschliche und technische Fehlerquellen erge-
ben. Seit Ausbruch des Krieges in der Ukraine warnen deutsche Sicherheitsbehorden aulerdem vor wachsenden
Risiken fiir direkte russische Cyberangriffe auf Kritische Infrastrukturen in Deutschland.

Die verschirfte Bedrohungslage schlug sich in den vergangenen Jahren in einer wachsenden Zahl an IT-
Sicherheitsvorfillen in den Kritischen Infrastrukturen nieder. Seit 2015 miissen grole Unternehmen der Kriti-
schen Infrastrukturen (KRITIS-Betreiber i. S.d. BSI-Gesetzes — BSIG') betriebskritische IT-Sicherheitsvorfille
dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI) melden. Die Zahl dieser Meldungen iiber alle
Sektoren der Kritischen Infrastrukturen verdreifachte sich zwischen den Berichtszeitrdumen 2017/2018 und
2021/2022 von 145 auf 452. Entgegen ersten Befiirchtungen hat sich die Gesamtzahl der meldepflichtigen Ereig-
nisse seit Ausbruch des Krieges in der Ukraine nicht massiv erhoht (Stand September 2022). Auffallend ist, dass
die Meldezahlen aus dem Sektor Wasser bisher vergleichsweise niedrig waren und im Gegensatz zu allen anderen
Sektoren der Kritischen Infrastrukturen sich ab 2017 auch nicht substanziell erh6hten. Dies kdnnte an dem im
Vergleich zu anderen Sektoren noch niedrigen Digitalisierungsgrad der Wasserwirtschaft liegen, wodurch diese
den Bedrohungen der Informationssicherheit insgesamt weniger stark ausgesetzt ist. Durch eine voranschreitende
Digitalisierung wird allerdings auch die Wasserwirtschaft anfilliger gegeniiber den Bedrohungen der Informati-
onssicherheit. Aulerdem konnten die Unternehmen infolge des Ukraine-Kriegs das Ziel von Cyberangriffen auf
Kritische Infrastrukturen werden. Mit Blick auf die Zukunft kann daher von einer steigenden Bedrohungslage fiir
die Wasserwirtschaft ausgegangen werden, wodurch sich die Schutzbedarfe erhohen.

Fiir kleine und mittlere Unternehmen der Kritischen Infrastrukturen gibt es bislang keine Meldepflichten fiir
betriebskritische IT-Sicherheitsvorfille. Daher fehlt es hier an einer belastbaren Datengrundlage, um die Auswir-
kungen der sich verschiarfenden Bedrohungslage abschétzen zu konnen.

Regulatorische Grundlagen zur Informationssicherheit in der Wasserwirtschaft

Die Gesetze und Verordnungen des deutschen Wasserrechts fordern die Einhaltung der allgemein anerkannten
Regeln der Technik. Die fiir die Wasserwirtschaft malgeblichen Regeln werden durch den Deutschen Verein des
Gas- und Wasserfaches e. V. (DVGW) sowie die Deutsche Vereinigung fiir Wasserwirtschaft, Abwasser und Ab-
falle. V. (DWA) entwickelt und als Arbeitsblitter veroffentlicht. Zurzeit existieren in diesen Regelwerken jedoch
keine Arbeitsblétter, mit denen sich dezidiert mit dem Thema Informationssicherheit auseinandergesetzt wird.
Insofern fehlt es fiir die Wasserwirtschaft aktuell an einer schriftlichen Fixierung von allgemein anerkannten Re-
geln der Technik im Bereich der Informationssicherheit, die (bzw. dazu gleichwertige Mainahmen) von allen
Unternehmen als gesetzliche Mindestanforderungen umgesetzt werden miissten.

Das IT-Sicherheitsgesetz von 2015 legte den Rahmen fiir die Informationssicherheit in Kritischen Infrastruk-
turen fest. Die fiir die Wasserwirtschaft relevanten Regelungen sind im BSIG enthalten. Dieses verpflichtet grof3e
Unternehmen der Wasserwirtschaft, ihre betriebskritischen IT-Systeme nach dem Stand der Technik abzusichern
und dies gegeniiber dem BSI regelmiBig nachzuweisen, aulerdem miissen betriebskritische IT-Sicherheitsvor-
fille dem BSI gemeldet werden. Die Regelungen gelten fiir alle Unternehmen, die Anlagen betreiben, mit denen
500.000 oder mehr Personen versorgt werden (KRITIS-Betreiber). Die Anzahl der KRITIS-Betreiber in der Was-
serversorgung wurde 2020 mit 47 Unternehmen angegeben (von insgesamt iiber 5.800 in Deutschland tétigen
Wasserversorgern). Die Kleinteiligkeit der deutschen Wasserwirtschaft fiihrt dazu, dass aktuell iiber 99 % der
Wasserversorgungsunternechmen, die grob geschétzt fiir mindestens die Hélfte der Wassergewinnung in Deutsch-
land verantwortlich sind, nicht unter die Regelungen des BSIG fallen und daher, wenn tiberhaupt, Manahmen
zum Schutz ihrer IT-Systeme nur auf freiwilliger Basis umsetzen.

Das europdische Recht spannt den Rahmen fiir die nationalen Vorschriften auf. Die Richtlinie (EU)
2016/1148 (NIS-Richtlinie)'' von 2016 legte Mindestanforderungen und Meldepflichten fest. Die Ermittlung der
Unternehmen, die unter diese Regelungen fallen, ist Aufgabe der Mitgliedstaaten. In Deutschland waren wesent-
liche Regelungselemente der NIS-Richtlinie durch das IT-Sicherheitsgesetz von 2015 bereits umgesetzt. Im De-
zember 2022 trat die Richtlinie (EU) 2022/2555 (NIS-2-Richtlinie)'* in Kraft, die bis Oktober 2024 in nationales

10 BSI-Gesetz vom 14.8.2009, zuletzt am 23.6.2021 geéindert
Richtlinie (EU) 2016/1148 iiber Malinahmen zur Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informa-
tionssystemen in der Union

Richtline (EU) 2022/2555 iiber MaBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Ver-
ordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Authebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie)
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Recht umgesetzt werden muss. Eine wesentliche Neuerung betrifft den Wegfall der Zustindigkeiten der Mitglied-
staaten flir die Ermittlung der regulierten Unternehmen. Kiinftig miissen fiir alle mittleren und groflen Unterneh-
men der Wasserwirtschaft, die 50 oder mehr Personen beschéftigen bzw. deren Jahresumsatz 10 Mio. Euro oder
mehr erreicht, gesetzliche Pflichten zur Absicherung ihrer IT-Systeme sowie Meldepflichten gelten. Die Zahl der
verpflichteten wasserwirtschaftlichen Unternehmen wird sich dadurch deutlich erhéhen.

Normen und Regelwerke ergénzen die rechtlichen Grundlagen, indem sie gesetzliche Bestimmungen durch
technische und organisatorische Vorgaben konkretisieren und damit die Rechtssicherheit fiir die Gesetzesadres-
saten erhohen (untergesetzliches Regelwerk). Zum Thema Informationssicherheit gibt es eine Vielzahl an inter-
nationalen und nationalen Normen und Regelwerken. Fiir KRITIS-Betreiber der Wasserwirtschaft von besonderer
Relevanz ist der branchenspezifische Sicherheitsstandard, der zur Beschreibung des nach BSIG geforderten
Stands der Technik von den Branchenverbdnden DVGW und DWA entwickelt wurde. Fiir kleine und mittlere
Betriebe der Wasserwirtschaft, die Malnahmen zur Verbesserung der Informationssicherheit auf freiwilliger Ba-
sis umsetzen mochten, bieten Normen und Regelwerke wichtige Orientierung. Generell setzt die Umsetzung der
Normen oder Regelwerke erhebliche zeitliche, personelle und fachliche Ressourcen voraus, was vor allem fiir
kleine Unternehmen eine hohe Hiirde darstellt.

Unterstiitzungsangebote durch staatliche Stellen oder privatwirtschaftliche Organisationen

Orientierung im Bereich der Informationssicherheit bieten nicht nur verschriftlichte Normen und Regelwerke,
sondern auch vielfdltige, meist kostenfreie Unterstiitzungsangebote durch staatliche Stellen und/oder privatwirt-
schaftliche Organisationen. Niedrigschwellige Unterstiitzungsangebote sind vor allem fiir kleine und mittlere Be-
triebe der Wasserwirtschaft wichtig, die aus eigenem Antrieb die Informationssicherheit im Betrieb erhhen wol-
len, dazu aber auf fachliche Hilfe und Informationen angewiesen sind.

Bei den Unterstiitzungsangeboten mit staatlicher Beteiligung hervorzuheben ist die 6ffentlich-private Ko-
operation UP KRITIS, die allen Unternehmen der Kritischen Infrastrukturen (unabhéngig von ihrer Grof3e), Bran-
chenverbénden und zustindigen Behorden offensteht. Die Plattform dient dem Wissens- und Erfahrungsaus-
tausch, aulerdem erhalten alle Teilnehmer/innen vom BSI speziell aufbereitete Lage- und Hintergrundinformati-
onen. Eine vergleichbare Plattform ist die Allianz fiir Cybersicherheit, die auch fiir Unternehmen auferhalb der
Kritischen Infrastrukturen zugénglich ist. Derzeit beteiligt sich jedoch nur eine kleine Zahl an Unternehmen der
Wasserwirtschaft an diesen Plattformen. Speziell fiir KRITIS-Betreiber bietet das BSI zusitzliche Services wie
Handreichungen, Informationsveranstaltungen und Lageinformationen im Kontext der Umsetzung der gesetzli-
chen Anforderungen nach BSIG. Auch einige Landesbehdrden wie das Bayerische Landesamt fiir Sicherheit in
der Informationstechnik oder der Verfassungsschutz des Landes Rheinland-Pfalz haben spezifische Informations-
und Beratungsangebote fiir Unternehmen der Kritischen Infrastrukturen entwickelt.

Zu den privatwirtschaftlichen Unterstiitzungsangeboten gehoren beispielsweise die themenbezogenen Akti-
vitdten der wasserwirtschaftlichen Branchenverbinde DVGW, DWA oder Bundesverband der Energie- und Was-
serwirtschaft e. V. (BDEW), aber auch anderer Fachvereinigungen wie des Vereins Deutscher Ingenieure e. V.
(VDI). Das Spektrum der Inhalte und Formate ist sehr breit und reicht von kostenlosen Informationsmaterialen
und -veranstaltungen oder Austauschplattformen {iber kostenpflichtige Fort- und Weiterbildungsangebote fiir
Fithrungs- und Fachkrifte bis hin zu individuellen Beratungsdienstleistungen durch IT-Fachleute fiir Unterneh-
men der Wasserwirtschatft.

Die Inanspruchnahme von Unterstiitzungsangebote bzw. die Teilnahme an Plattformen erfolgen immer auf
freiwilliger Basis. Daher profitieren vor allem solche Unternehmen davon, die iiber ein ausreichendes Problem-
bewusstsein verfiigen und sich proaktiv (bei KRITIS-Betreibern auch von Gesetzes wegen) um die Verbesserung
der Informationssicherheit kiimmern. Mittlere und vor allem kleine Betreiber, die dem Thema Informationssi-
cherheit auf Fiithrungs- oder Fachkrifteebene wenig oder keine Bedeutung beimessen, werden hingegen selten
erreicht. Auch ein geringer Bekanntheitsgrad kann eine Ursache fiir die bisher eher zogerliche Nutzung bestehen-
der Unterstiitzungsangebote durch Unternehmen der Wasserwirtschaft sein.
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Stand der Informationssicherheit in der Wasserwirtschaft

Der Stand der Informationssicherheit in der Wasserwirtschaft wurde erstmalig in der 2015 erschienenen KRITIS-
Sektorstudie Erndhrung und Wasser im Auftrag des BSI systematisch erhoben und dargestellt. Die Studie erfasste
das Sicherheitsniveau, wie es kurz vor Inkrafttreten des IT-Sicherheitsgesetzes vorzufinden war. In den Leitungs-
ebenen war das Problembewusstsein wenig ausgeprigt, wodurch es der Unternehmensfithrung schwer fiel, As-
pekte der Informationssicherheit in die betrieblichen Risikobetrachtungen einflieBen zu lassen. Die Studie forderte
aulerdem markante Abhéngigkeiten der Unternehmen von externen Dienstleistern zutage. Vor allem kleine und
mittlere Unternehmen waren nicht in der Lage, IT-Kompetenzen in der eigenen Organisation zu halten.

Fiir KRITIS-Betreiber wurden 2015 durch das IT-Sicherheitsgesetz Nachweis- und Meldepflichten einge-
fiihrt, weshalb das BSI seitdem iiber einen guten Uberblick iiber das Sicherheitsniveau bei groBen Unternehmen
verfiigt. Durch die verpflichtende flichendeckende Einfiihrung von Informationssicherheitsmanagementsystemen
(ISMS), durch die eine Organisation die grundlegenden Methoden und Prozesse zur Gewéhrleistung der Informa-
tionssicherheit festlegt, konnte bei KRITIS-Betreibern der Wasserwirtschaft eine deutliche Verbesserung des Si-
cherheitsniveaus erreicht werden. Gleichwohl bestehen hier laut dem BSI weitere Optimierungspotenziale. Im
Rahmen des TAB-Projekts durchgefiihrte Betreiberbefragungen legen auBlerdem Sicherheitsdefizite infolge einer
verzogerten Einspielung von Sicherheitsupdates nahe. Die Installation von Sicherheitsupdates in komplexen Pro-
zess-1T-Umgebungen stellt generell eine Herausforderung dar, da zwischen den Risiken der Softwareschwach-
stellen und den Risiken der Installation abgewogen werden muss.

Fiir die nicht regulierten kleinen und mittleren Unternehmen ist der Wissensstand zum Sicherheitsniveau
hingegen duBert limitiert, da eine systematische Erhebung seit 2015 nicht mehr stattfindet. Daher wurden im
Rahmen des TAB-Projekts eine Reihe von qualitativen Interviews mit Betreibern und Vertretern von Fachver-
bianden und Behorden gefiihrt sowie eine auf quantitative Ergebnisse ausgerichtete Onlineumfrage unter Betrei-
bern durchgefiihrt. Ausgewertet wurden ferner die Ergebnisse einer Ende 2022 erschienenen Bestandsaufnahme
des IT-Sicherheitsniveaus von kleinen und mittleren Kldranlagen in Nordrhein-Westfalen. Weil gesetzliche Ver-
pflichtungen fehlen, hingt das Ambitionsniveau bei kleinen und mittleren Betrieben entscheidend vom Sicher-
heitsbewusstsein in den Unternehmensleitungen ab. Im Zuge des IT-Sicherheitsgesetzes nimmt auch bei diesen
Unternehmen das Verstdndnis fiir IT-bedingte Bedrohungen zu. Allerdings fehlt es in den Geschéftsfithrungen
teilweise noch an Verstdndnis dafiir, dass die Gewahrleistung von Informationssicherheit keine einmalige, son-
dern eine Daueraufgabe ist, die langfristige Investitionen in Personal und Technik erforderlich macht. Begrenzte
finanzielle, fachliche und personelle Ressourcen stellen daher oft ein Hemmnis fiir die Umsetzung von Mafinah-
men der Informationssicherheit dar. Der Aufbau von eigener IT-Expertise wird aulerdem durch den Fachkréfte-
mangel erschwert. Gleichwohl zeigten die Betreiberbefragungen, dass viele kleine und mittlere Betriebe proaktiv
und im Rahmen ihrer Moglichkeiten MaBinahmen zur Verbesserung der Informationssicherheit umsetzen. Die
Unternehmen schnitten vor allem in Bezug auf die Umsetzung von technischen Sicherheitsvorkehrungen gut ab,
nicht jedoch im gleichen Maf3e bei den organisatorischen Mafinahmen. Eine Erklérung ist, dass technische An-
forderungen oft mit standardisierten MaBnahmen und externer Unterstiitzung erfiillt werden kdnnen. Organisato-
rische Mafinahmen verlangen hingegen meist die Bereitstellung ausreichender zeitlicher und personeller Ressour-
cen, was die Bereitschaft fiir deren Umsetzung schmalert. Allerdings sind diese Ergebnisse nicht représentativ,
auflerdem kann nicht ausgeschlossen werden, dass vor allem solche Betreiber an den Befragungen teilgenommen
haben, die fiir das Thema bereits sensibilisiert waren. Weitere empirische Forschung zum Stand der Informati-
onssicherheit bei kleinen und mittleren Unternehmen der Wasserwirtschaft ist daher dringend nétig.

Handlungsfelder

Mit Blick auf die Informationssicherheit ist die deutsche Wasserwirtschaft heute zweigeteilt: Auf der einen Seite
stehen wenige groe KRITIS-Betreiber, fiir die es gesetzliche Bestimmungen fiir den Schutz ihrer IT-Infrastruk-
turen mit klar definierten Mindestanforderungen gibt. Auf der anderen Seite gibt es sehr viele kleine und viele
mittlere Betreiber, die MaBnahmen zur Verbesserung der Informationssicherheit — wenn {iberhaupt — nur auf frei-
williger Basis und nach eigenem Ermessen umsetzen. Diese Dualitdt bestimmt auch die Handlungsoptionen zur
Forderung der Informationssicherheit in der Wasserwirtschaft. Wahrend es bei grolen KRITIS-Betreibern in der
Regel darum geht, ein bereits erreichtes Sicherheitsniveau weiter zu optimieren, miissen mittlere und vor allem
kleine Betriebe oftmals erst fiir das Thema sensibilisiert und aufgrund begrenzter eigener Ressourcen generell
viel stirker unterstiitzt werden. Die im Bericht vorgestellten Handlungsoptionen legen den Schwerpunkt auf die
bundespolitische Ebene.
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Sicherheitsbewusstsein stdrken

Ein Grundversténdnis fiir die Gefdhrdungen der Informationssicherheit in Unternehmensleitungen und bei Fach-
kréften ist Voraussetzung dafiir, dass Prozesse zur Verbesserung der Informationssicherheit initiiert und entspre-
chende Mallnahmen konsequent umgesetzt werden. In Unternehmen der Wasserwirtschaft fehlt es mitunter je-
doch an einem ausreichenden Versténdnis fiir neu entstehende Risiken durch die Digitalisierung. Um das Sicher-
heitsbewusstsein zu starken, stehen der Politik verschiedene Optionen zur Verfiigung:

> Mit zielgerichteten Informationskampagnen, die z. B. durch das Bundesministerium des Innern (BMI) finan-
ziert und durch die Branchenverbiande durchgefiihrt werden, konnten die Fiihrungsebenen stérker sensibili-
siert werden.

>  Eine Unterstiitzung des Staates an den Kosten fiir Schulungs- und Sensibilisierungsmafsnahmen (z.B. durch
Bezuschussung, steuerliche Absetzung) konnte insbesondere kleine und mittlere Unternehmen entlasten.

>  Eine Entschdrfung des IT-Fachkrdiftemangels z.B. durch die Aufnahme von Lerninhalten zur Informations-
sicherheit in die Rahmenlehrpldne der wasserwirtschaftlichen Berufe wiirde es den Unternehmen erleichtern,
erforderliche Fachkompetenten durch Neueinstellungen im Betrieb aufzubauen.

Freiwillige Aktivitdten kleiner und mittlerer Betreiber unterstiitzen

Kleine und mittlere Betreiber setzen MaBnahmen zum Schutz ihrer IT-Systeme auf freiwilliger Basis um. Weil
dazu aber vielfach die n6tigen Ressourcen fehlen, benétigen sie fachliche, personelle und finanzielle Unterstiit-
zung. Fiir die Politik bestehen hierzu diverse Mdoglichkeiten:

> Durch eine stirkere Bewerbung konnte der Bekanntheitsgrad von bestehenden Unterstiitzungsangeboten er-
héht und deren Inanspruchnahme durch Unternehmen der Wasserwirtschaft gesteigert werden.

> Aufdie Wasserwirtschaft zugeschnittene finanzielle Férderprogramme fiir freiwillige Maflnahmen der Infor-
mationssicherheit konnten kleine und mittlere Unternehmen entlasten und Anreize schaffen, sich stirker mit
dem Thema auseinanderzusetzen.

> Durch einen kostenfreien Zugang zum branchenspezifischen Standard von DVGW und DWA konnte dessen
freiwillige Anwendung befordert werden.

> Mit Mustervorlagen fiir vergaberelevante Unterlagen, die grundlegende Anforderungen an die Informations-
sicherheit enthalten, kdnnten externe Dienstleister stirker in die Pflicht genommen werden.

> Die Etablierung von Unternehmenskooperationen, um Ressourcen fiir die Informationssicherheit gemein-
schaftlich aufzubauen, sollte politisch unterstiitzt bzw. mogliche Hemmnisse (z. B. steuerliche Nachteile) soll-
ten abgebaut werden.

Optimierung der Informationssicherheit bei KRITIS-Betreibern

Verbesserungspotenziale bei KRITIS-Betreibern betreffen aktuell in organisatorischer Hinsicht vor allem den
Aufbau und Betrieb von ISMS sowie in technischer Hinsicht den Umgang mit Softwareschwachstellen. Es konnte
sich als sinnvoll erweisen, nach mdglichen systemischen Griinden fiir diese Sicherheitsmingel zu suchen, um auf
dieser Grundlage erforderliche Anpassungen in den bestehenden Unterstiitzungsangeboten des BSI und anderer
Institutionen fiir KRITIS-Betreiber der Wasserwirtschaft vornehmen zu kdnnen.

Gesetzliche Rahmenbedingung weiterentwickeln

Im Zuge der Umsetzung der NIS-2-Richtlinie in deutsches Recht wird der Gesetzgeber entscheiden miissen, ob
die bisher fiir KRITIS-Betreiber geltenden Anforderungen weitgehend unverandert auch fiir die neu verpflichteten
mittleren Unternehmen {ibernommen werden sollen oder ob fiir diese Gruppe weniger strenge Anforderungen an
die Informationssicherheit gestellt werden. Da gemél den Betreiberbefragungen die Erfiillung der gesetzlichen
Anforderungen selbst fiir groBe KRITIS-Betreiber eine Herausforderung darstellt, konnte ein abgestuftes Vorge-
hen sinnvoll sein, um mittlere Unternehmen nicht zu tiberfordern. Die NIS-2-Richtlinie l4sst eine Abstufung des
Anforderungsniveaus in Abhédngigkeit von der Unternehmensgrof3e prinzipiell zu.
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Auch nach Uberfiihrung der Vorgaben der NIS-2-Richtlinie in deutsches Recht wird es fiir die groBe Zahl
an kleinen Unternehmen keine gesetzlichen Vorgaben zur Informationssicherheit geben. Angesichts der nicht
auszuschlieBenden Moglichkeit fiir gleichzeitig auftretende IT-Storungen bei mehreren Unternehmen (z. B. durch
parallel ausgefiihrte Cyberangriffe) wéren gesetzliche Mindestanforderungen zum Schutz der IT-Systeme ggf.
auch fiir kleine Unternehmen zu priifen. Eine Mdglichkeit dazu besteht darin, bei den regelsetzenden Fachver-
bianden DVGW und DWA darauf hinzuwirken, dass Mindeststandards der Informationssicherheit als Arbeitsblét-
ter in ihren Regelwerken umgesetzt werden, die (bzw. dazu gleichwertige MaBlnahmen) dann im Wege des Was-
serrechts als allgemein anerkannte Regeln der Technik von allen Unternehmen umgesetzt werden miissten. Alter-
nativ dazu konnte im Zuge der Umsetzung der NIS-2-Richtlinie in deutsches Recht der Anwendungsbereich der
Regelungen des BSIG iiber mittlere und groe Unternehmen hinaus auch auf kleine Betreiber ausgedehnt werden,
wobei auch hier spezifische Mindestanforderungen fiir diese Zielgruppe zu entwickeln wéren.

Wissensliicken schliefsen

Fundierte Kenntnisse zum jeweils aktuellen Stand der Informationssicherheit in der Wasserwirtschaft sind fiir
Politik, Behorden, Verbande und Unternehmen notwendig, um mogliche Gefahrdungen friithzeitig erkennen und
geeignete Malinahmen rechtzeitig ergreifen zu konnen. Fiir KMU, die nicht unter die Regelungen des BSIG fallen,
liegen derzeit allerdings nur duflerst liickenhafte Informationen vor. Empirische Studien sind daher dringend ge-
boten, um den Status quo der Informationssicherheit sowie Herausforderungen bei kleinen und mittleren Unter-
nehmen vertieft untersuchen und Handlungsnotwendigkeiten ableiten zu kdnnen.

Weil Prozess-1T-Installationen infolge der Vernetzung vieler Anlagen selbst in kleinen Unternehmen eine
hohe Systemkomplexitét erreichen, stellt die Ermittlung von spezifischen Gefahrdungen der Informationssicher-
heit generell eine Herausforderung dar. Hierfiir notwendige umfassende Sicherheitsanalysen wie Penetrationstests
sind im Echtzeitbetrieb in der Regel nicht moglich. Abhilfe konnten Testumgebungen schaffen, die als physische
oder virtuelle Modelle realisiert werden und es beispielsweise erlauben, Szenarien von Cyberangriffen auf géin-
gige Prozess-1T-Installationen der Wasserwirtschaft zu simulieren. Die Entwicklung von Testumgebungen fiir die
Wasserwirtschaft hat bereits begonnen und sollte durch die Forschungsférderung fortgesetzt und ggf. ausgebaut
werden.

Schlussbemerkung

Seit dem Einzug von Informationstechnik in den 1980er Jahren spielen Digitalisierungsprozesse fiir die Betreiber
der Abfall- und Wasserwirtschaft eine immer wichtigere Rolle. Ging es bisher meist um die Optimierung und
Automatisierung von einzelnen Betriebs- oder Verwaltungsprozessen, werden kiinftige Potenziale vor allem im
Kontext der grolen Herausforderungen unserer Zeit, wie der Erreichung von Nachhaltigkeitszielen, der Beherr-
schung von Klimawandelfolgen, der Ressourcenknappheit oder dem Fachkriftemangel, gesehen. Generell gilt
jedoch, dass die Digitalisierung immer nur ein Teil der Lésung fiir abfall- und wasserwirtschaftliche Problemstel-
lungen sein kann, weshalb digitale Technologien stets in ganzheitliche Strategien zur Begegnung der kiinftigen
Herausforderungen eingebettet werden miissen. Auch ist dafiir Sorge zu tragen, dass sich die Digitalisierung nicht
selbst zu einer Herausforderung fiir die Gewéhrleistung der Ver- und Entsorgungssicherheit entwickelt, etwa in-
dem wichtige Kompetenzen der Mitarbeiter/innen fiir die Krisenbewéltigung verloren gehen oder betriebskriti-
sche IT-Systeme anfélliger gegeniiber Cyberangriffen oder anderen IT-bedingten Storungen werden. Deutlich
wird, dass die Digitalisierung der Abfall- und Wasserwirtschaft Gestaltung braucht, damit Potenziale bestmdglich
erschlossen und negative Folgewirkungen minimiert werden konnen. Dieser TAB-Bericht skizziert Gestaltungs-
optionen und zeigt einen moglichen Orientierungsrahmen speziell fiir politisches Handeln auf, um den digitalen
Fortschritt nachhaltig zu gestalten.
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1 Einleitung

Die Dienstleistungen der Daseinsvorsorge — dazu zidhlen die Grundversorgung mit Wasser und Energie, die Ab-
wasser- und Abfallentsorgung, aber beispielsweise auch Gesundheitsdienste, Bildung oder die Bereitstellung kul-
tureller Einrichtungen — sind fiir die gesellschaftliche, wirtschaftliche und kulturelle Entwicklung unverzichtbar.
Sie werden in Deutschland hiufig durch die Kommunen (bzw. durch kommunale Unternehmen) bereitgestellt,
weshalb sich auch Begriff der kommunalen Daseinsvorsorge durchgesetzt hat. Wegen ihrer hohen Bedeutung fiir
das Gemeinwesen werden viele dieser Dienstleistungen bzw. die zu ihrer Erbringung notwendigen Infrastrukturen
auch zu den Kritischen Infrastrukturen gezéhlt, bei deren Ausfall erhebliche Versorgungsengpisse drohen wiirden
und die daher als besonders schiitzenswert gelten.

Die Sicherstellung der Dienstleistungen der kommunalen Daseinsvorsorge bzw. der Schutz kritischer kom-
munaler Infrastrukturen stellt Kommunen bzw. die mit der Erfiillung der Aufgaben beauftragten Unternechmen
vor wachsende Herausforderungen. Nicht nur aktuelle Umbriiche durch die COVID-19-Pandemie oder den rus-
sischen Angriffskrieg gegen die Ukraine und die damit einhergehende angespannte sicherheits- und energiepoli-
tische Lage, sondern auch langfristige klimatische oder demografische Verdnderungen machen Anpassungen in
betrieblichen Prozessen und in der Arbeitsorganisation notwendig.

Eine zentrale Rolle hierbei wird der Digitalisierung zugesprochen. Digitale Technologien bieten vielfiltige
Moglichkeiten fiir Effizienz- und Qualittssteigerungen in betriebswirtschaftlichen und technischen Prozessen.
AuBerdem erdftnet sie Optionen, um durch intelligente Betriebsweisen auf auBergewohnliche Situationen wie
klimabedingte Extremwetterereignisse besser zu reagieren. Schlielich wird die Digitalisierung auch als entschei-
dende Voraussetzung fiir die Verwirklichung von Nachhaltigkeitszielen und die Sicherung der Zukunftsfiahigkeit
von Stidten und Gemeinden gesehen, indem mit ihrer Hilfe innovative und umweltfreundliche Konzepte fiir die
Mobilitdtswende, fiir eine sichere Versorgung mit Energie und Wasser oder zur Stirkung der Kreislaufwirtschaft
entwickelt werden.

Zugleich aber stellt die Digitalisierung die unter Sparzwéngen stehenden Kommunen auch vor Schwierig-
keiten. Neben den hohen Kosten fiir die notwendige IT-Infrastruktur sehen sich Kommunen und Versorgungsun-
ternehmen strukturellen Verdnderungen ausgesetzt. AuBerdem miissen notwendige Digitalkompetenzen vielfach
erst noch aufgebaut werden, damit digitale Technologien eingefiihrt und erfolgreich eingesetzt werden konnen.
SchlieBlich erhdht sich durch die Digitalisierung auch die Anfélligkeit der Versorgungsinfrastrukturen gegeniiber
Cyberangriffen und anderen IT-bedingten Storungen, was die Anforderungen an den Schutz Kritischer Infrastruk-
turen weiter erhoht.

Vor diesem Hintergrund wurde das Biiro fiir Technikfolgen-Abschétzung beim Deutschen Bundestag (TAB)
vom Ausschuss fiir Bildung, Forschung und Technikfolgenabschitzung des Deutschen Bundestages beauftragt,
ein TA-Projekt zu den Chancen und Risiken der Digitalisierung kritischer kommunaler Infrastrukturen an den
Beispielen der Wasser- und Abfallwirtschaft durchzufiihren.

Zielsetzung des TA-Projekts

Das Ziel des TA-Projekts bzw. mit dem vorliegenden Bericht ist es, die Anwendungsfelder und Potenziale der
Digitalisierung kritischer kommunaler Infrastrukturen anhand von zwei Sektoren, der kommunalen Abfallwirt-
schaft sowie der kommunalen Wasserwirtschaft, aufzuzeigen. Der Stand der Digitalisierung und mogliche Ein-
satz- und Entwicklungspotenziale digitaler Technologien fiir Unternehmen der Abfall- und Wasserwirtschaft ste-
hen im Fokus der Untersuchung. Im Vergleich zur Abfallwirtschaft ist der Stand in der Wasserwirtschaft schon
weiter vorangeschritten, daher werden fiir diesen Versorgungsbereich die Potentiale der Digitalisierung fiir den
Normalbetrieb als auch fiir die Bewiltigung von Ausnahmesituationen eingehender analysiert. Darauf aufbauend
widmet sich die vorliegende Analyse vor dem Hintergrund einer weiter vorangeschrittenen Digitalisierung in
der kommunalen Wasser- und Abwasserwirtschaft der Frage, unter welchen Rahmenbedingungen diese Potenzi-
ale bei gleichzeitiger Gewéhrleistung der Ver- bzw. Entsorgungssicherheit ausgeschopft werden kdnnen und geht
dabei auf die Anforderungen der IT-Sicherheit im Bereich Wasserversorgung und Abwasserbeseitigung ein. Die
Analyse bildet die Grundlage fiir die Ableitung politischer Handlungsoptionen, um die Chancen der Digitalisie-
rung fiir kritische kommunale Infrastrukturen zu férdern und damit verbundene Risiken zu minimieren.
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Zusammenarbeit mit Gutachtern und Danksagung

Zur fachlichen Fundierung dieses Berichts wurden fiinf Gutachten vergeben:

>  Chancen und Risiken der Digitalisierung kritischer kommunaler Infrastrukturen am Beispiel der Abfallwirt-
schaft. Holger Berg, Philipp Bendix, Jana Nicolas, Wuppertal Institut fiir Klima, Umwelt, Energie gGmbH;
Jorg Wagner, Marko Giinther, INTECTUS GmbH Abfallwirtschaft und umweltintegratives Management,
Wuppertal

>  Chancen und Risiken der Digitalisierung in der Wasserwirtschaft. Sabine Thaler, Deutsche Vereinigung fiir
Wasserwirtschaft, Abwasser und Abfall e. V. (DWA), Hennef

> Gutachten zu den Chancen und Risiken der Digitalisierung kritischer kommunaler Infrastrukturen am Bei-
spiel der Wasserver- und Abwasserentsorgung. Prof. Dr. Mark Oelmann, Christoph Czichy, Mocons GmbH
& Co. KG, Miihlheim

> Préventive Informationssicherheit in der Wasserwirtschaft: Stand und Herausforderung. Prof. Dr. Ren¢ Trei-
bert, Erfan Koza, Asiye Oztiirk, Clavis Institut fiir Informationssicherheit der Hochschule Niederrhein, Mon-
chengladbach

> »Vor die Lage kommen«: Auswirkungen der Digitalisierung fiir die Bewiltigung von Ausnahmesituationen
in der Wasserwirtschaft. Dr. Leon Hempel, Steffen Wunderlich, Eva Platzer, Berlin

Ergénzend zu den Gutachten wurden vom TAB eigenstéindige Recherchen, Analysen sowie Experteninterviews
vorgenommen. Die Verantwortung fiir die Auswahl, Strukturierung und Interpretation der Gutachtenergebnisse
liegt bei den Autorinnen Dr. Pauline Riousset und Dr. Saskia Steiger sowie dem Autor Dr. Claudio Caviezel des
vorliegenden Berichts. An dieser Stelle sei den Gutachterinnen und Gutachtern fiir die Bereitschaft zur Koopera-
tion und Kommunikation herzlich gedankt. Dank gebiihrt ebenfalls Dr. Christoph Revermann und Dr. Arnold
Sauter fiir die Durchsicht und Kommentierung von Entwurfsversionen sowie Carmen Dienhardt und Brigitta-
Ulrike Goelsdorf fiir die redaktionelle Bearbeitung des Manuskripts und die Erstellung des Layouts.

Struktur des Berichts

Der vorliegende TAB-Arbeitsbericht ist wie folgt aufgebaut: Kapitel 2 dient der thematischen und begriftlichen
Einfiihrung. Das in diesem Bericht verwendete Begriffsverstdndnis von Digitalisierung wird erdrtert, aulerdem
werden die Aufgaben der kommunalen Daseinsvorsorge sowie der Schutz Kritischer Infrastrukturen in Deutsch-
land in seiner historisch-politischen Entwicklung dargestellt. In den folgenden beiden Kapiteln werden die Chan-
cen und Risiken der Digitalisierung kommunaler Infrastrukturen an den Beispielen der Abfallwirtschaft (Kap. 3)
und der Wasserwirtschaft (Kap. 4) dargelegt. Zunichst wird ein Brancheniiberblick gegeben und Ziele, Anforde-
rungen, Aufgabenbereiche, marktwirtschaftliche Strukturen sowie Herausforderungen in der Abfall- und Wasser-
wirtschaft beschrieben. Daran anschlieBend werden der Status quo und die Perspektiven der Digitalisierung fiir
die beiden Branchen erortert. Auf dieser Grundlage erfolgt sodann eine Analyse der Potenziale digitaler Techno-
logien, aber auch ihrer Grenzen vor dem Hintergrund der jeweiligen Herausforderungen. Die beiden Kapitel
schlieen mit der Darstellung von politischen Handlungsfeldern fiir eine weiterfithrende Entwicklung der Chan-
cen der Digitalisierung kommunaler Infrastrukturen. In Kapitel 5 werden am Beispiel der Wasserwirtschaft die
Implikationen einer voranschreitenden Digitalisierung kommunaler Infrastrukturen aus dem Blickwinkel der In-
formationssicherheit behandelt. Im Fokus der Betrachtungen stehen die potenziellen Gefahrdungen der Informa-
tionssicherheit sowie notwendige praventive Malnahmen, um diese Gefdhrdungen zu beseitigen. Im abschlieBen-
den Kapitel 6 werden iibergreifende Schlussbetrachtungen formuliert. Dabei wird insbesondere auf die Gemein-
samkeiten und Unterschiede zwischen beiden Sektoren eingegangen.
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2 Thematische und begriffliche Einfuhrung

Die Analyse von Digitalisierungsprozessen in kritischen kommunalen Infrastrukturen an den Beispielen der Ab-
fall- und Wasserwirtschaft erfordert Wissensbestiande aus unterschiedlichen Politikfeldern (z. B. Daseinsvorsorge,
Ressourcenpolitik, Schutz kritischer Infrastrukturen) und Disziplinen (z. B. Technik, Umweltokonomik, Recht)
zusammenzubringen. Aufgrund der Vielzahl der zu untersuchenden Aspekte ist zundchst eine Abgrenzung des
Untersuchungsgegenstands vonnéten, aullerdem miissen Begrifflichkeiten geklart werden.

Die Digitalisierung wird in der 6ffentlichen Diskussion, aber auch in Fachkreisen unterschiedlich definiert
und abgegrenzt. Mit dem Begriff verbinden sich je nach Auslegung unterschiedliche Prozesse, angefangen von
der bereits erfolgten Computerisierung iiber laufende Automatisierungsanstrengungen bis hin zu einer umfassen-
den Vernetzung digitaler Technologien im Sinne von 4.0-Visionen. Eine prizise akzeptierte Definition existiert
bislang nicht. Im folgenden Kapitel 2.1 wird eine Mdglichkeit der Systematisierung skizziert, um die Bestimmung
des Status quo von DigitalisierungsmafBinahmen in Unternehmen der Abfall- und Wasserwirtschaft zu ermogli-
chen. Daraufhin wird der Begriff der Daseinsvorsorge (Kap. 2.2) eingefiihrt, der historisch gewachsen und einer
begrifflichen Konkretisierung bedarf (Scheller 2017, S.39). Zum Schluss werden Kritische Infrastrukturen in
Deutschland definiert. Die Definition Kritischer Infrastrukturen unterlag im Zeitverlauf einigen Verdnderungen,
die sich aus der Dynamik des gesellschaftlichen und technischen Wandels sowie der Entwicklung des Politikfel-
des zu ihrem Schutz ergeben haben. Auf diese Entwicklungen und den aktuellen Stand geht Kapitel 2.3 ein.

2.1 Digitalisierung als kontinuierlicher Prozess

Der Begriff der Digitalisierung wird zumeist unscharf verwendet. Darunter werden digitale Technologien oder
Softwareprodukte verstanden, die sowohl der einfachen Automatisierung von Betriebsablédufen dienen kdnnen als
auch die Grundlage fiir eine Vernetzung von Einzelprozessen bilden, damit eine weitergehende Automatisierung
und Autonomisierung von Betriebsprozessen erfolgen kann. Aus der technologischen Perspektive umfasst die
Digitalisierung verschiedene Entwicklungen:

> Uberfiihrung von Informationen in maschinenlesbare Daten, um sie mithilfe von Computersystemen spei-
cher- und verarbeitbar zu machen,;

>  Algorithmen, um Eingabedaten nach festgelegten Regeln in Ausgabedaten zu verarbeiten;

> Automatisierung als der Einsatz von Geréten, um physische Handlungen des Menschen (teilweise) zu erset-
zen;

> Autonomie, um lernende Systeme in die Lage zu versetzen, ohne menschliches Eingreifen in komplexen
Umgebungen zu funktionieren (Miiller-Brehm et al. 2020).

Bei der Digitalisierung handelt es sich somit um einen kontinuierlichen Prozess, der von der Computerisierung
ab den 1970er Jahren iiber die zunehmende Automatisierung einzelner Aufgaben bzw. Prozesse und die Vernet-
zung einzelner Anwendungen zu groBeren Systemen bis hin zur Vision einer Digitalisierung 4.0 eines autonom
agierenden Gesamtsystems reicht. Um den Prozess der Digitalisierung zu beschreiben, wurde fiir das Beispiel der
Wasserversorgung ein Reifegradmodell entwickelt (Oelmann et al. 2021). Hierbei wird fiir jeden Prozess und jede
Wertschopfungsstufe eines wasserwirtschaftlichen Unternehmens eine von sechs Reifegradstufen ermittelt
(Abb. 2.1).
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Abb. 2.1 Stufen des Reifegradmodells Wasserversorgung 4.0
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Quelle: nach Oelmann et al. 2019, S.39

Die ersten beiden Stufen, die Computerisierung und die Konnektivitit, stellen die Grundlagen fiir Digitalisie-
rungsprozesse in einem Unternehmen dar. Unter Computerisierung wird die Einfiihrung von Informationstechno-
logien (IT) fiir einzelne Betriebsprozesse verstanden, um repetitive Aufgaben effizienter zu gestalten. Die
Konnektivitét beschreibt die Verkniipfung von IT mit Betriebsprozessen, wodurch Betreiber Informationen und
Zugriff auf bestimmte Prozesse erhalten. Erst mit der dritten Stufe, der Sichtbarkeit, werden Betriebsprozesse von
Anfang bis Ende unternehmensweit erfasst. Die gewonnen Daten stehen zentral zur Verfligung und erlauben die
Generierung eines digitalen Unternehmensabbilds. Daran schlief3t sich die vierte Stufe der Digitalisierung (Ver-
stdndnis) an. Hier werden historische und Echtzeitdaten analysiert, um Erkenntnisse abzuleiten, die Betreiber bei
komplexen Entscheidungen als Unterstiitzung dienen. Darauf aufbauend erfolgt in Stufe fiinf (Prognosefahigkeit)
die weitere Verwendung erfasster Daten fiir Simulationen und Szenarioanalysen, die es den Betreiber ermdgli-
chen, vorausschauende Entscheidungen zu treffen. Die sechste und letzte Stufe der Digitalisierung beschreibt
schlieBlich die Adaptierbarkeit, bei welcher Betriebsprozesse, wo sinnvoll, vollstdndig automatisiert sind. Die
Systeme konnen auf akute und kiinftige Ereignisse autonom reagieren und sich selbst optimieren (Hein/Offer-
mann 2019, S.38).

Das Reifegradmodell kann bei der Bestimmung des Status quo Unterstiitzung bieten, um in der Branche zu
beobachtende Entwicklungen strukturiert einzuordnen. Diese Systematisierung diente als Hintergrundfolie fiir die
vorliegende Analyse des Stands und der Perspektiven der Digitalisierung in beiden Branchen (Oelmann/Czichy
2020, S.54).
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2.2 Wasser- und Abfallwirtschaft als Aufgaben der kommunalen
Daseinsvorsorge

Die Daseinsvorsorge wird als staatliche Aufgabe zur Bereitstellung der fiir »ein sinnvolles menschliches Dasein
notwendigen Giiter und Leistungen« verstanden (WD 2006, S.2). Das Prinzip der Daseinsvorsorge ist verfas-
sungsrechtlich im Sozialstaatsprinzip verankert (Art. 20 Abs. 1 Grundgesetz — GG"). Sie umfasst u. a. die Grund-
versorgung mit Wasser und Energie, die Abwasser- und Abfallentsorgung, der 6ffentliche Personennahverkehr,
die Versorgung der Biirger mit Gesundheitsdiensten, die Bereitstellung von Wohnraum und von Bildungseinrich-
tungen oder kulturelle Einrichtungen wie Theater, Museen oder Sporteinrichtungen (Bogumil/Holtkamp 2013,
S.217). Da nach dem GG (Art. 30 Abs. 83) die Verwaltung in Deutschland vor allem Aufgabe der Lander und
der Gemeinden ist und die Gemeinden auflerdem Angelegenheiten der ortlichen Gemeinschaft in Eigenverant-
wortung erledigen diirfen (Art. 28 Abs. 2), werden die Aufgabe der Daseinsvorsorge zumeist durch die Kommu-
nen als Selbstverwaltungsangelegenheiten erfiillt, weshalb auch der Begriff der kommunalen Daseinsvorsorge Ver-
wendung findet (Bogumil/Holtkamp 2013, S. 16 ff.).

Konkretisiert wird das Prinzip der kommunalen Daseinsvorsorge in den Gemeindeordnungen der Bundes-
lander (WD 2006, S.2). Nach dem Recht auf kommunale Selbstverwaltung kdnnen Kommunen iiberwiegend frei
entscheiden, wie sie diese Fiirsorge ausiiben. So kénnen Kommunen rechtlich selbststindige Organisationsein-
heiten griinden, die dem Gemeinwohl verpflichtet sind und die jeweiligen Aufgaben ausfiihren, wobei jedoch die
Verantwortung fiir die Aufgabenerfiillung bei den Kommunen verbleibt. Spétestens seit den 1980er Jahren haben
die Kommunen in groBem Umfang Leistungen der Daseinsvorsorge auf Dritte {ibertragen, bei denen es sich in
steigendem MafBe um privatrechtliche Akteure handelt (WD 2006, S. 3). Die Gewéhrleistung der Daseinsvorsorge
als kommunale Aufgabe ist zu einer geteilten Aufgabe von Kommunen und privater Wirtschaft geworden, deren
inhaltliche und organisatorische Ausgestaltung sowie die quantitativen und qualitativen Standards der Leistungs-
erbringung fortwéhrend und vor allem vor Ort in den Kommunen ausgehandelt werden (Beukert et al. 2021, S. 10
f.; Sack 2022, S.17).

2.3 Kritische Infrastrukturen in Deutschland

Einige der Infrastrukturen, die dazu dienen, die kommunale Aufgaben der Daseinsvorsorge zu erbringen, werden
zugleich auch zu den Kritischen Infrastrukturen gezahlt. Kritische Infrastrukturen bezeichnen Organisationen
oder Einrichtungen mit wichtiger Bedeutung fiir das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrach-
tigung Versorgungsengpésse, Storungen der 6ffentlichen Sicherheit oder andere dramatische Folgen eintreten
wiirden. Entsprechend stellt die Gewéhrleistung des Schutzes Kritischer Infrastrukturen eine »Kernaufgabe staat-
licher und unternehmerischer Sicherheitsvorsorge und zentrales Thema der Sicherheitspolitik« dar (BMI 2009,
S.2 f.). Die o6ffentliche Wasserversorgung und Abwasserbeseitigung sowie seit Kurzem auch die Siedlungsab-
fallentsorgung werden in Deutschland zu den Kritischen Infrastrukturen gezihlt. Wie sich das Politikfeld zum
Schutz Kritischer Infrastrukturen seit Ende der 1990er Jahren formierte, welche Akteure in die Pflicht genommen
werden, wie die Zusammenarbeit zwischen 6ffentlichen und privaten Akteuren organisiert ist und welche gesetz-
lichen Regelungen zum Schutz Kritischer Infrastrukturen bestehen, dies wird im folgenden Kapitel erldutert. Die
Ausfiihrungen basieren grofitenteils auf der Publikation des BBK (2020, S. 17 ff.).

2.31 Anfange des Politikfeldes zum Schutz Kritischer Infrastrukturen

Erste politische Schritte zum Schutz Kritischer Infrastrukturen in Deutschland wurden 1997 mit der Einrichtung
einer ressortiibergreifenden Arbeitsgruppe AG KRITIS auf Initiative des Bundesministeriums des Innern (BMI)
unternommen. Einen wichtigen Anstof3 dazu gaben die Arbeiten der US-amerikanischen President's Commission
on Critical Infrastructure Protection (PCCIP 1997, S. vii), die insbesondere auf bestehende und wachsende Ge-
fahren aus dem Cyberraum aufmerksam machte. Die AG KRITIS hatte die Aufgabe, Bedrohungsszenarien auf-
zuzeigen, iiber die Informationstechnik angreifbare Schwachstellen in den Infrastrukturen zu identifizieren und
Moglichkeiten zur Vermeidung oder Verminderung potenzieller Schéden zu erarbeiten. Als Kritische Infrastruk-
turen wurden Organisationen und Einrichtungen mit (lebens)wichtiger Bedeutung fiir das staatliche Gemeinwesen

13 Grundgesetz fiir die Bundesrepublik Deutschland in der verdffentlichten bereinigten Fassung, zuletzt am 19.12.2022 geéindert
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definiert, bei deren Ausfall oder Storungen fiir groBBere Bevolkerungsgruppen nachhaltig wirkende Versorgungs-
engpésse oder andere dramatische Folgen eintreten. Ein Ergebnis der AG KRITIS war 1998 die Schaffung des
ersten Referats auf Bundesebene im BSI, das sich dezidiert dem Schutz Kritischer Infrastrukturen widmete. Die
Arbeit der AG KRITIS endete im Jahr 2000.

Die weiteren Entwicklungen wurden vor allem durch die Terroranschliage vom 11. September 2001 geprégt.
Als Reaktion darauf richtete das BMI 2002 die ressortiibergreifende Projektgruppe KRITIS ein, die den Schutz
Kritischer Infrastrukturen an einem breiteren Gefahrenansatz ausrichtete und neben Aspekten der Informations-
sicherheit auch den physischen Schutz in den Blick nahm. Analysen des BSI gelangten damals zum Ergebnis,
dass in Bezug auf IT-Gefahren nur ein geringer Handlungsbedarf bestehe, wihrend ein hohes Gefiahrdungspoten-
zial vor allem von physischen Bedrohungen ausginge. Parallel dazu verabschiedete die Innenministerkonferenz
2002 die »Neue Strategie zum Schutz der Bevolkerung in Deutschland«, die den Schutz Kritischer Infrastrukturen
in den Kontext des Bevolkerungsschutzes stellte. Nach der Griindung des Bundesamts fiir Bevolkerungsschutz
und Katastrophenhilfe (BBK) im Jahr 2004 wurde hier die Organisationseinheit Zentrum Schutz Kritischer Inf-
rastrukturen geschaffen. Seit dieser Zeit teilen sich zwei Bundesbehdrden die Zusténdigkeiten, das BSI verant-
wortet den Bereich der Informationssicherheit und das BBK den physischen Schutz von Kritischen Infrastruktu-
ren.

In den Folgejahren fiihrten vielfaltige Aktivititen zu generellen Empfehlungen, speziellen Handreichungen,
strategischen Zielsetzungen oder ersten organisatorischen Strukturen. Ein Beispiel ist der 2005 durch das BMI
herausgegebene »Nationale Plan zum Schutz der Informationsinfrastrukturen« (NPSI), der sich vorrangig an die
Betreiber der Kritischen Infrastrukturen und die Bundesbehorden richtete und strategische Ziele in den Bereichen
Pravention, Reaktion und Nachhaltigkeit von Schutzmafinahmen vorgab (BMI 2005, S.6). Fiir die Konkretisie-
rung und Operationalisierung dieser Ziele wurde 2007 von der Bundesregierung in Zusammenarbeit mit den Be-
treibern von Kritischen Infrastrukturen der »Umsetzungsplan KRITIS« (BMI 2007) erstellt,"* der u. a. die Grund-
lage fiir die Institutionalisierung der Kooperation zwischen staatlichen Stellen, Betreibern und Fachverbanden im
Rahmen des »UP KRITIS« legte.

23.2 Nationale Strategie zum Schutz Kritischer Infrastrukturen

Ab 2007 begannen Uberlegungen zur Einbettung der bis dato implementierten MaBnahmen in eine iibergeordnete
Gesamtstrategie, die 2009 in der Verabschiedung der »Nationalen Strategie zum Schutz Kritischer Infrastruktu-
ren« (KRITIS-Strategie) (BMI 2009) miindeten. Zentrale Elemente aus den vorangegangenen Aktivitidten werden
in der KRITIS-Strategie weitergefiihrt, so u.a. die Beriicksichtigung eines breiten Gefahrenspektrums (All-Ge-
fahren-Ansatz) oder die Ausrichtung des Schutzes Kritischer Infrastrukturen an den strategischen Zielen Préven-
tion, Reaktion und Nachhaltigkeit.

Die KRITIS-Strategie richtet sich in erster Linie an den Bund. Der Schutz der Kritischen Infrastrukturen
wird jedoch als gemeinsame Aufgabe von Staat, Wirtschaft und Offentlichkeit erkannt, sodass auch weitere staat-
liche Stellen auf allen Ebenen, die Betreiber der Kritischen Infrastrukturen und ihre Verbinde, die Wissenschaft
und Forschung und nicht zuletzt auch die Bevolkerung angesprochen wird. Besondere Bedeutung wird vor allem
einer vertrauensvollen und konstruktiven Zusammenarbeit zwischen den staatlichen Stellen und den vorwiegend
privatwirtschaftlich organisierten Betreibern beigemessen. Freiwilligen Selbstverpflichtungen der Wirtschaft
wird daher grundsétzlich Vorrang vor gesetzlichen Regelungen eingerdumt (BMI 2009, S.2). Entsprechend exis-
tiert in Deutschland auch kein iibergreifendes Gesetz fiir den Schutz der Kritischen Infrastrukturen, obschon im
Laufe der Zeit einzelne Aspekte in Fachgesetzen geregelt wurden.

Die Ausgestaltung der Zusammenarbeit zwischen staatlichen und privaten Akteuren wird in der KRITIS-
Strategie nur skizziert. Als wesentliche Arbeitspakete werden die Festlegung allgemeiner Schutzziele, die Analyse
und Bewertung von Gefahrdungen, die Festlegung und Umsetzung von Schutzmafinahmen (in erster Linie durch
Verbandslosungen, interne Regelwerke oder unternehmenseigene Schutzkonzepte) sowie ein kontinuierlicher Ri-
sikokommunikationsprozess genannt. Zur Umsetzung dieser Schritte sollen institutionalisierte Plattformen zwi-
schen Staat, Behorden, Unternehmen und Verbénden organisiert werden (BMI 2009, S. 14 f.).

4 Fiir die Bundesbehdrden wurde entsprechend der »Umsetzungsplan fiir die Gewihrleistung der IT-Sicherheit in der Bundesverwaltung«

(Umsetzungsplan Bund) erstellt.
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233 Schutz der Kritischen Infrastrukturen als o6ffentlich-private Kooperation —
UP KRITIS

Eine solche Plattform der Zusammenarbeit ist der UP KRITIS, die bereits 2007 im Zuge der Implementierung des
»Umsetzungsplan KRITIS« etabliert wurde. Bis 2013 diente die Plattform dem Austausch zwischen den Betrei-
bern Kritischer Infrastrukturen und den zustindigen Bundesbehdrden vor allem in Bezug auf Aspekte der Infor-
mationssicherheit. Zu den Ergebnissen der Zusammenarbeit zdhlen Empfehlungen z.B. zur Fritherkennung und
Bewiltigung von IT-Krisen (UP KRITIS 2014), aber auch interne Studien z.B. zu IT-Abhingigkeiten. 2014
wurde UP KRITIS inhaltlich und strukturell neu aufgestellt, um einerseits auch den physischen Schutz der Kriti-
schen Infrastrukturen verstdrkt in den Blick zu nehmen (der Schwerpunkt bleibt aber der Schutz der IT-Systeme
in kritischen Prozessen) und andererseits die Plattform fiir einen breiteren Teilnehmerkreis (vor allem fiir natio-
nale Branchen- und Fachverbiande und zustéindige Landesbehdrden) zu 6ffnen. Die Zahl der Teilnehmer/innen ist
entsprechend von rund 120 im Jahr 2014 (Lieberknecht 2014, S.12) auf 840 Unternehmen und Behorden im
Oktober 2022 (BSI 2022b, S. 70) angewachsen. Die Arbeitsweise im UP KRITIS wird in Kapitel 5.3.1 vorgestellt.

234 Schutz Kritischer Infrastrukturen in der Gesetzgebung des Bundes

Dem Ansatz der freiwilligen Selbstverpflichtung der KRITIS-Strategie folgend sollen gesetzliche Regelungen nur
dann greifen, wenn erhebliche festgestellte Sicherheitsméngel auf freiwilliger Basis nicht beseitigt werden bzw.
bestehende gesetzliche Regelungen aufgrund neuer Gefahren und Risiken nicht ausreichenden Schutz bieten
(BMI 2009, S.12 f.). Dies und die Notwendigkeit, Vorgaben von europdischer Ebene in deutsches Recht zu iiber-
fithren, haben im Laufe der Zeit dazu gefiihrt, dass einzelne Aspekte des Schutzes Kritischer Infrastrukturen in
Fachgesetzen festgeschrieben wurden.

Der Schutz der Informationssicherheit nimmt in diesem Kontext eine besondere Rolle ein. Die Priifung re-
gulatorischer Instrumente in diesem Bereich wurde erstmals im Rahmen der »Cyber-Sicherheitsstrategie fiir
Deutschland«, die 2011 den NPSI von 2005 abloste, in Erwédgung gezogen. Angesichts der wachsenden Bedro-
hung wurden in der Cyber-Sicherheitsstrategie Maflnahmen zur Stirkung der IT-Sicherheit erdrtert, so im Bereich
der Kritischen Informationsinfrastrukturen beispielsweise die Priifung von rechtlichen Verpflichtungen zur stér-
keren Verzahnung von Staat und Wirtschaft oder von gesetzlichen Vorgaben in Bezug auf Schutzmafinahmen
(BMI 2011a, S.6 f.). Auch das BSI gelangte zur Einschitzung, dass der rein freiwillige Ansatz im Rahmen der
offentlich-privaten Kooperation UP KRITIS nicht ausreichend sei, um ein angemessenes IT-Sicherheitsniveau in
allen KRITIS-Sektoren zu erreichen. So engagierten sich geméfl dem BSI (2015a, S.41 ff.) nicht alle KRITIS-
Sektoren im gleichen Maf3e im UP KRITIS und auch bei den Betreibern zeigten sich grole Unterschiede hinsicht-
lich der Umsetzung von SchutzmaBnahmen. Diese Uberlegungen und Feststellungen miindeten 2015 schlieBlich
in das IT-Sicherheitsgesetz (Art. 1), durch das gesetzliche Regelungen zur Erh6hung der Informationssicherheit
auch in Kritischen Infrastrukturen eingefiihrt wurden. Seitdem sind die Betreiber von Kritischen Infrastrukturen
verpflichtet, bei IT-Systemen, die fiir die Funktionsfahigkeit der Kritischen Infrastrukturen mafigeblich sind, ein
Mindestmal} an Informationssicherheit einzuhalten und dies gegeniiber dem BSI auch regelméfig nachzuweisen.
Die rechtlichen Rahmenbedingungen zum Schutz der Informationssicherheit in Kritischen Infrastrukturen werden
in Kapitel 5.2.2 fiir den Sektor Wasser vertieft erortert.

23.5 Festlegung der Kritischen Infrastrukturen

Im Fokus der Aktivititen der 1997 eingesetzten AG KRITIS standen Organisationen und Einrichtungen aus ins-
gesamt sieben Sektoren: Energie, Telekommunikation und Informationstechnik, Transport und Verkehrswesen,
Gesundheitswesen, Notfall- und Rettungswesen, Finanz- und Versicherungswesen sowie Behorden und Verwal-
tung. Die Trinkwasserversorgung wurde damals als Teil des Gesundheitswesens betrachtet, wihrend die Abwas-
serbeseitigung und die Abfallentsorgung noch nicht als Kritische Infrastrukturen identifiziert wurden (BBK 2020,
S.23). Seit dieser ersten Einteilung hat sich die Zuordnung der Sektoren der Kritischen Infrastrukturen mehrfach
gewandelt, so auch im Hinblick auf die Wasser- und Abfallwirtschaft. Die ab 2002 aktive Projektgruppe KRITIS
filhrte den neuen Sektor Versorgung ein, wozu auch die Wasserversorgung und die Entsorgung gezihlt wurden
(neben Gesundheits-, Notfall- und Rettungswesen, Katastrophenschutz und Lebensmittelversorgung; BMI 2005,
S.21). 2 Jahre nach Verabschiedung der KRITIS-Strategie wurde 2011 eine neue, zwischen Bund und Léndern
abgestimmte Einteilung vorgenommen, die den bisherigen Sektor Versorgung zugunsten der drei neuen Sektoren
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Erndhrung, Gesundheit und Wasser wieder aufloste (BMI 2011b, S.8). Die nun neun Sektoren (dazu zéhlen au-
Berdem Energie, Informationstechnik und Telekommunikation, Transport und Verkehr, Finanz- und Versiche-
rungswesen, Staat und Verwaltung, Medien und Kultur) wurden auf Bundesebene in 29 Branchen weiter diffe-
renziert, so z. B. der Sektor Wasser in die 6ffentliche Wasserversorgung und die 6ffentliche Abwasserbeseitigung
(BBK 2020, S.24). Aus dem Bereich der Entsorgung wurden — von der Wasserbeseitigung abgesehen — keine
Sektoren bzw. Branchen als Kritische Infrastrukturen identifiziert (Tab. 2.1).

Eine weitere Definition fiir Kritische Infrastrukturen wurde 2015 mit dem IT-Sicherheitsgesetz bzw. mit der
damit einhergehenden Novellierung des BSIG eingefiihrt. Eine rechtsverbindliche Definition wurde nétig, weil
das BSIG den Betreibern Kritischer Infrastrukturen gesetzliche Pflichten zum Schutz ihrer IT-Systeme auferlegt.
Die Festlegung der Kritischen Infrastrukturen im Sinne des BSIG basiert zunichst auf der Sektoreneinteilung von
Bund und Léandern, allerdings ohne die beiden Sektoren Medien und Kultur sowie Staat und Verwaltung. Im
Gegensatz zur Definition von Bund und Landern jedoch handelt es sich geméa3 BSIG bei den Kritischen Infra-
strukturen nicht um ganze Sektoren bzw. alle dazugehorigen Organisationen, sondern nur um einzelne Einrich-
tungen oder Anlagen in diesen Sektoren, die kritische Dienstleistungen erbringen, also Dienstleistungen, deren
Ausfall oder Beeintriachtigung zu erheblichen Versorgungsengpdssen oder zu Gefahrdungen fiir die 6ffentliche
Sicherheit fiihren wiirden. Ob Einrichtungen oder Anlagen solche kritischen Dienstleistungen erbringen, ist vom
Erreichen oder Uberschreiten von Schwellenwerten abhéngig. Die Hohe dieser Schwellenwerte ist fiir die ver-
schiedenen Anlagenkategorien, die kritische Dienstleistungen erbringen, in der BSI-Kritisverordnung (BSI-Kri-
tisV)" festgelegt (dazu ausfiihrlich fiir den Sektor Wasser Kap. 5.2.2).

Tab. 2.1 Einteilung der Sektoren in Kritische Infrastrukturen (Stand Januar 2023)

Sektoreneinteilung geméf Bund und Léander Sektoreneinteilung gemaf BSIG
Energie Energie
Erndhrung Ernihrung
Finanz- und Versicherungswirtschaft Finanz- und Versicherungswesen
Gesundheit Gesundheit
Informationstechnik und Telekommunikation Informationstechnik und Telekommunikation
Medien und Kultur
Siedlungsabfallentsorgung
Staat und Verwaltung
Transport und Verkehr Transport und Verkehr
Wasser Wasser

Eigene Zusammenstellung nach BBK 2020, S.24, und §2 Abs. 10 Nr. 1 BSIG (23.6.2021)

2021 wurde im Rahmen der Novellierung des BSIG durch das zweite IT-Sicherheitsgesetz (Art. 1)'® mit der Sied-
lungsabfallentsorgung schlieBlich ein neuer KRITIS-Sektor hinzugefiigt (Tab. 2.1). Fiir diesen Sektor steht die
Bestimmung von kritischen Dienstleistungen und Schwellenwerten in der BSI-KritisV noch aus (Stand Januar
2023).

2.3.6 Ausblick

Im Dezember 2022 beschloss die Bundesregierung Eckpunkte fiir ein KRITIS-Dachgesetz. Mit dem KRITIS-
Dachgesetz sollen sektoriibergreifend Vorgaben und Strukturen zum physischen Schutz von Kritischen Infra-
strukturen gesetzlich geregelt werden, um bestehende Regelungen zum Schutz der Informationssicherheit zu er-
ginzen. Mit dem KRITIS-Dachgesetz werden u. a. folgende Ziele verfolgt (BMI 2022b):

15 BSI-Kritisverordnung vom 22. April, zuletzt am 6.9.2021 geéndert
16 Zweites Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme vom 18.5.2021
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Die bestehende Bestimmung Kritischer Infrastrukturen soll durch eine systematische und umfassende Iden-
tifizierung aller besonders schiitzenswerten Infrastrukturen ergéinzt werden.

Mit regelméBigen systematischen Risikobewertungen sollen Gefahren fiir die Kritischen Infrastrukturen
kiinftig besser erkannt und Handlungsbedarfe abgeleitet werden.

Den Betreibern von Kritischen Infrastrukturen sollen verbindliche Mindestvorgaben im Bereich der physi-
schen Sicherheit auferlegt werden, um sie umfassend gegen Gefahren zu schiitzen und als Teil des Gesamt-
systems resilienter zu machen.

Die Einfithrung eines zentralen Stérungsmonitorings soll ein Gesamtiiberblick iiber mogliche Schwachstellen
beim physischen Schutz Kritischer Infrastrukturen ermoglichen.

Mit dem KRITIS-Dachgesetz soll der institutionelle Rahmen fiir den physischen Schutz Kritischer Infrastruk-
turen geschaffen werden. Dafiir soll das BBK im Rahmen der Bundeszusténdigkeit zur zentralen, iibergrei-
fenden Behorde fiir den physischen Schutz Kritischer Infrastrukturen ausgebaut werden.

SchlieBlich sollen mit dem KRITIS-Dachgesetz auch die Vorgaben der Richtlinie (EU) 2022/2557" in nationales
Recht umgesetzt werden.

17

Richtlinie (EU) 2022/2557 iiber die Resilienz kritischer Einrichtungen und zur Authebung der Richtlinie 2008/114/EG
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3 Abfallwirtschaft

Die Siedlungsabfallentsorgung — und damit die Abfallwirtschaft — ist als kritischer Sektor ein relevanter Teil der
staatlichen Daseinsvorsorge. Insbesondere die Kommunen stehen vor der Aufgabe, die Entsorgung von Sied-
lungsabfillen, also die Sammlung, Beseitigung und Verwertung der Abfille, zu gewihrleisten und die Sicherheit
der dazugehorigen IT-Infrastrukturen der Siedlungsabfallentsorgung zu schiitzen. Welche Ziele, Aufgaben und
Herausforderungen damit einher gehen, wird im Kapitel 3.1 eingefiihrt. Auf dieser Grundlage werden die zent-
ralsten digitalen Technologien dargestellt, die zur Erledigung dieser Aufgaben Potenziale darstellen (Kap. 3.2).
AnschlieBend wird erortert, inwiefern die Trends der Digitalisierung in der Branche zu betriebs- und gesamtge-
sellschaftlichen Auswirkungen, Auswirkungen auf Beschiftigungsstruktur und Arbeitsbedingungen und auf die
Erreichung der politischen Ziele im Bereich Klima- und Ressourcenschutz fiihren konnten (Kap. 3.3). Welche
MaBnahmen zur ErschlieBung der Potenziale beitragen konnen, ist Gegenstand des letzten Kapitels (Kap. 3.4).
Dieses Kapitel legt den Fokus nicht auf die IT-Sicherheit.

3.1 Ziele, Aufgaben und Herausforderungen

In Kapitel 3.1.1 werden die Ziele der Abfallwirtschaft sowie Anforderungen, die an 6ffentlich-rechtliche Entsor-
gungstrager (0rE) gestellt werden und sich im deutschen Recht niederschlagen (Kap. 3.1.2), vorgestellt. In Kapi-
tel 3.3.3 werden die zentralen Aufgaben von OrE erortert, in Kapitel 3.1.4 wird auf die marktwirtschaftlichen
Strukturen eingegangen, bevor vor diesem Hintergrund in Kapitel 3.1.5 die Herausforderungen und Perspektiven
der Branche dargestellt werden.

3.1.1 Ziele der Abfallwirtschaft

Vorrangiges Ziel der Abfallentsorgung in Deutschland ist es, Abfille sicher und umweltschonend zu entsorgen.
Dafiir sind 6rE zustindig. Sie haben die Aufgabe, insbesondere die Abfille aus privaten Haushalten und ihnen
angediente haushaltsdhnliche Gewerbeabfille zu verwerten oder zu beseitigen (§§ 17 u. 20 KrWQ). Durch die
steigenden Herausforderungen — Ressourcen schonen, Klima schiitzen, Rohstoffversorgung sichern — ist die Ab-
fallwirtschaft zunehmend gefordert, zu einer Kreislaufwirtschaft beizutragen. Diese beschreibt ein Modell der
Produktion und des Verbrauchs, bei dem »bestehende Materialien und Produkte so lange wie mdglich geteilt,
geleast, wiederverwendet, repariert, aufgearbeitet und recycelt werden« (EP 2015). Uber die Stiirkung des Recyc-
lings hinaus riicken demnach die Abfallvermeidung und Vorbereitung zur Wiederverwendung in den Vordergrund
der Aufgabenbereiche von 6rE. Die Grundprinzipien der Abfallvermeidung und -verwertung wurden durch das
1996 in Kraft getretene Kreislaufwirtschafts- und Abfallgesetz'® im deutschen Recht verankert (Berg et al. 2019,
S.17). Fiir 6rE bedeutet die Erweiterung der Kreislaufwirtschaft insbesondere, dass Aktivititen im Bereich der
Information der Biirger/innen im Rahmen der Abfallberatung und zur Abfallvermeidung intensiviert werden
(Berg et al. 2019, S.68). Dadurch wird die reine Entsorgung allméhlich zu einem Minimum reduziert (Berg et al.
2019, S.123).

3.1.2 Deutsches Abfallrecht

Seit 1975 stecken europdische Vorgaben den Rahmen mit Abfallen fest, die dann durch nationale Gesetze kon-
kretisiert wurden. Fiir den Vollzug sind die Bundeslédnder zustindig. Anschluss- und Benutzungszwang sowie
Gebiihrensysteme werden schlieBlich auf kommunaler Ebene durch Abfallwirtschafts- und Abfallgebiihrensat-
zungen bestimmt. Nachfolgend werden lediglich rechtliche Regelungen beschrieben, die unmittelbar Wirkung auf
die kommunale Abfallwirtschaft haben.

18 Kreislaufwirtschafts- und Abfallgesetz vom 27.9.1994 (aufBer Kraft)
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3.1.2.1 Grundprinzipien des Abfallrechts

Grundsitzlich unterliegen Abfille in Europa der Warenverkehrs- und Wettbewerbsfreiheit. Nach den in Artikel 16
Abs. 1 der Richtline 2008/98/EG" (Abfallrahmenrichtlinie) formulierten Grundsitzen der Entsorgungsautarkie
und der Nahe fiir gemischte Siedlungsabfille aus privaten Haushalten soll aber jeder Mitgliedstaat dafiir Sorge
tragen, dass ein integriertes und angemessenes Netz von Anlagen zur Verwertung und Beseitigung von Siedlungs-
abfillen errichtet wird. Artikel 4 der Abfallrahmenrichtlinie legt auch fest, wie Abfalle erfasst und entsorgt wer-
den sollen. Die Basis fiir diese Regelungen bildet die Abfallhierarchie (Abb. 3.1): Vorrang hat die Vermeidung
von Abfillen. Unvermeidbare Abfille sollen prioritér stofflich genutzt, also fiir eine Wiederverwendung vorbe-
reitet oder recycelt werden. Nicht stofflich nutzbare Abfille sollen energetisch verwertet werden. SchlieBlich sol-
len nur noch Abfille, die weder stofflich noch energetisch nutzbar sind, beseitigt werden.

Abb. 3.1 Abfallhierarchie

Vorbereitung zur Wiederverwendung

sonstige Verwertung

3.1.2.2 Verantwortungsbereich 6ffentlich-rechtlicher Entsorgungstrager

Quelle: nach VDI ZRE o.J.

Die Vorgaben der Abfallrahmenrichtlinie werden durch das KrWG ins deutsche Recht umgesetzt. Abfille im
Sinne des §3 KrWG sind alle Stoffe oder Gegenstinde, derer sich ihr Besitzer entledigt, entledigen will oder
entledigen muss. Das KrWG regelt u. a., welche Abfélle dem 6rE zu iiberlassen sind und welche nicht.

Uberlassungspflichten fiir Siedlungsabfille

Offentlich-rechtliche Entsorgungstriiger — in der Regel Landkreise und kreisfreie Stidte — sind grundsitzlich fiir
die Entsorgung aller in ihrem Gebiet anfallenden Siedlungsabfille zustdndig. Dabei handelt es sich um Abfalle
aus privaten Haushaltungen, die nicht in eigenen Anlagen verwertet werden (§ 17 u. §20 KrWG). Abfille sind zu
verwerten oder, falls eine Verwertung nicht moglich ist, zu beseitigen. Grundsétzlich gilt, dass Abfille zur Besei-
tigung in Deutschland nur deponiert werden diirfen, wenn zuvor verwertbare Bestandteile abgetrennt und der
organische Anteil reduziert wurden (§ 6 Deponieverordnung™). Fiir die Vorbereitung zur Wiederverwendung und
das Recycling von Siedlungsabfillen legt § 14 KrWG quantitative Ziele fest.

Sofern es fiir die Vorbereitung zur Wiederverwendung, das Recycling oder andere Verwertungsverfahren
erforderlich ist, sind Abfélle nach Art und Beschaffenheit getrennt zu erfassen und zu behandeln (§ 9 KrWG). Die

19 Richtlinie 2008/98/EG tiber Abfélle und zur Aufhebung bestimmter Richtlinien, die zuletzt durch die Richtlinie (EU) 2018/851 zur
Anderung der Richtlinie 2008/98/EG iiber Abfille gedndert wurde

20 Deponieverordnung vom 27.4.2009, zuletzt am 30.6.2020 gedndert
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Getrenntsammlungspflicht betrifft gemaB §20 Abs. 2 KrtWG Papier, Pappe und Kartonagen (PPK), Bioabfille,
Kunststoffabfille, Metallabfille, Glas, Textilabfille, Sperrmiill und gefahrliche Abfille, wobei die Getrennt-
sammlungspflicht fiir Textilien erst ab dem 1. Januar 2025 gilt. Abfille, die nicht verwertet werden konnen, kon-
nen gemischt erfasst werden (Restabfall). Der Fremdstoffgehalt soll rechtlich festgesetzte Maximalgrenzen nicht
iiberschreiten. Anforderungen an die Sammlung und Behandlung von Bioabfillen regelt die Bioabfallverord-
nung”', darunter auch den maximalen Kunststoffanteil in Bioabfillen, die kompostiert, vergért oder mit anderen
Stoffen gemischt werden.

Dartiber hinaus sind 6rE fiir Abfélle zur Beseitigung aus anderen Herkunfisbereichen (z.B. hausmiillahnli-
che Gewerbeabfille), die nicht in eigenen Anlagen beseitigt werden, zustindig (§ 17 KrWG). In den meisten Bun-
desldndern gilt dies auch fiir illegal abgelagerte Abfille auf 6ffentlich zugénglichen Flachen, wenn der Besitzer
dieser Abfille nicht ermittelt werden kann.

Abfille zur Verwertung, die der Verantwortung der 6rE grundsiitzlich nicht unterliegen

Ausnahmen von den Uberlassungspflichten an die 6rE (§ 17 Abs. 2 des KrWG) bestehen fiir folgende Abfallarten:

> Abfille, die einer Riicknahme und Riickgabepflicht im Sinne der Produktverantwortung unterliegen: Gemal
§25 KrWG werden Hersteller in die Pflicht genommen, das Entstehen von Abféllen zu vermindern sowie die
Voraussetzungen fiir eine Wiederverwendung von Produkten oder einzelner Komponenten und eine umwelt-
vertriagliche Verwertung oder Beseitigung der zu Abfall gewordenen Giiter zu ermdglichen. Das KrWG wird
durch eine Reihe von Gesetzen und Rechtsverordnungen flankiert, die die produktspezifischen EU-Richtli-
nien in deutsches Recht umsetzen und vielfach auch Sammel- und/oder Verwertungsquoten festlegen. Davon
sind insbesondere Verpackungen (Kasten 3.1), Elektro- und Elektronikgeréte, Batterien, Personenkraftwagen
und Altdl betroffen. Zur Umsetzung der genannten Pflichten werden Riicknahmesysteme eingerichtet, die es
ermoglichen, diese Produkte nach dem Ende der Nutzungsdauer getrennt zu erfassen und in geeignete Ver-
wertungswege zu lenken. Fiir Elektro- und Elektronikaltgerite besteht eine geteilte Produktverantwortung,
die sowohl die 6ffentlichen Entsorgungstrager zur Einrichtung von Sammelstellen verpflichtet als auch Her-
steller und Handel die Moglichkeit der Einrichtung eigener Riicknahmesysteme eroffnet (§ 16 Elektro- und
Elektronikgeritegesetz™).

> Abfille, die in Wahrnehmung der Produktverantwortung freiwillig zuriickgenommen werden (nach §26
KrWG) und fiir die der jeweilige Hersteller einen Feststellungs- oder Freistellungsbescheid erhalten hat (z. B.
fiir PV-Module, Mobiltelefone oder Lampen).

>  Abfille zur Verwertung, die gemil § 17 Abs. 2 KtWG durch gewerbliche oder gemeinniitzige Sammlungen
erfasst werden. Wenn verwertbare Abfille durch eine gemeinniitzige oder gewerbliche Sammlung einer ord-
nungsgeméiBen und schadlosen Verwertung zugefiihrt werden und {iberwiegende 6ffentliche Interessen nicht
entgegenstehen, sind OrE fiir ihre Sammlung und Verwertung nicht zustéindig. Da PPK, Altmetalle und Alt-
textilien als Sekundérrohstoffe einen positiven Marktwert haben konnen, gibt es fiir diese Abfallarten in vie-
len Entsorgungsgebieten gewerbliche Sammlungen, die durch die private Entsorgungswirtschaft betrieben
werden. Gewerbliche Sammlungen erfolgen allerdings nur, wenn fiir die gesammelten Abfille Verwertungs-
erlose anfallen. Finden die Sammlungen nicht statt, verbleibt die Entsorgungspflicht bei den 6rE. Dieser Um-
stand wird kritisiert, da Doppelstrukturen aufgebaut werden und den 6rE Einnahmen fehlen, die in die Infra-
strukturen investiert werden konnten. Auch gemeinniitzige Sammlungen durch Schulen, Vereine oder karita-
tive Einrichtungen sind vielerorts etabliert, die fiir die abgegebenen Mengen durch den 6rE vergiitet werden.

Diese Ausnahmetatbestinde gelten nicht fiir gemischte Abfille aus privaten Haushaltungen und fiir gefdhrliche
Abfille, die eine Gefahr fiir die Gesundheit und die Umwelt darstellen.

2l Bioabfallverordnung vom 4.4.2013, zuletzt am 27.9.2017 geéindert
22 Elektro- und Elektronikgeritegesetz vom 20.10.2015, zuletzt am 3.11.2020 geéndert
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Kasten 3.1 Duale Systeme und die Sammlung von Verpackungen

Verpackungen, die beim Endverbraucher als Abfall anfallen, unterliegen der erweiterten Herstellerverantwor-
tung. Thr Inverkehrbringen, ihre Riicknahme und hochwertige Verwertung werden iiber das Verpackungsge-
setz (VerpackG)> geregelt, welches die Richtlinie 94/62/EG* in deutsches Recht umsetzt. Demnach sind
Hersteller von Verpackungen verpflichtet, sich bei der Zentralen Stelle Verpackungsregister (§9) zu regist-
rieren und sich an einem oder mehreren Systemen zu beteiligen (§ 7). Systempflichtige Verpackungen sind
von den Systemen getrennt von gemischten Siedlungsabfillen zu erfassen und einer Verwertung zuzufiihren
(§ 14). Die im Auftrag der Hersteller betriebenen Systeme organisieren Sammlung, Transport und Behandlung
der systempflichten Verpackungen. Dafiir beauftragen sie 6ffentliche oder private Entsorgungsunternchmen,
die in Abstimmung mit den Kommunen die Durchfiihrung der Sammlung fiir sie tibernehmen (§22 u. 23).
Einige OrE haben auf Basis des §22 Abs. 5 VerpackG Wertstofftonnensysteme eingefiihrt, in denen Leicht-
verpackungen (LVP) und stoffgleiche Nichtverpackungen gemeinsam gesammelt werden koénnen. Die Ent-
sorgung systempflichtiger Verpackungen wird seit der Griindung des dualen Systems 1991 durch Lizenzent-
gelte der Hersteller finanziert und ist durch die Lizenzgebiihren, welche beim Verkauf von gelben Tonnen
und Sécken von den Verbrauchern bezahlt werden, fiir Endverbraucher/innen gebiihrenfrei.

Da die dualen Systeme als Ergénzung zum kommunalen Abfallwirtschaftssystem geschaffen wurden, ist die
Sammlung auf die vorhandenen Sammelstrukturen der 6rE abzustimmen. Eine Rahmenvorgabe kann der 6rE im
Hinblick auf die Art des Sammelsystems (Hol-, Bring- oder Kombination beider Systeme), die Art und GroBe der
Sammelbehélter sowie die Haufigkeit und den Zeitraum der Behélterentleerungen durch Verwaltungsakt vorge-
ben. An der Sammlung dieser Abfélle kann der 6rE sich mit eigenen Erfassungssystemen beteiligen. Alternativ
konnen die 6rE mit den dualen Systemen auch vereinbaren, dass Nichtverpackungsabfille aus Kunststoff und
Metall gemeinsam mit den stoffgleichen Verpackungsabfillen mittels einer einheitlichen Wertstoffsammlung
(Wertstofftonne) erfasst werden. Allerdings zeigt die Praxis, dass der Abstimmungsprozess zwischen 6rE und
dualen Systemen oft schwierig ist.

3.1.2.3 Technische Mindestanforderungen an die Anlagen

Mit Blick auf den technischen Fokus dieses Berichts ist der Rahmen zur Bestimmung des Stands der Technik
hervorzuheben. Als Stand der Technik im Sinne des §28 KrWG wird der Entwicklungsstand fortschrittlicher
Verfahren, Einrichtungen oder Betriebsweisen bezeichnet, die zur Vermeidung oder Verminderung von schidli-
chen Umwelteinwirkungen oder zur Gewahrleistung der Anlagensicherheit beitragen. Der Stand der Technik wird
zum einen iiber die BVT(Beste-verfiigbare-Techniken)-Merkblétter beschrieben, zum anderen iiber die in Anlage
3 des KrWG definierten Kriterien.

Im Rahmen eines durch die Richtlinie 2010/75/EU* und den Durchfiihrungsbeschluss 2012/119/EU festge-
legten Prozesses (Sevilla-Prozess)*® werden die technischen Mindestanforderungen an Abfallbehandlungs- und
Verbrennungsanlagen regelmiBig angepasst. An ihrer Erstellung sind neben der EU-Kommission und den Mit-
gliedstaaten auch Industrie und Nichtregierungsorganisationen beteiligt. Die BVT-Schlussfolgerungen sind fiir
alle Mitgliedstaaten verbindlich und miissen in nationales Recht umgesetzt werden.

Spezifische technische Anforderungen an die Mindestausstattung von Vorbehandlungsanlagen wurden in
der Anlage zu § 6 Absatz 1 Satz 1 Gewerbeabfallverordnung®’ festgelegt.

Richtlinien zur Einhaltung des Stands der Technik werden von den zusténdigen regelsetzenden Institutionen
herausgegeben, beispielsweise die Richtlinie VDI 2095 Blatt 3%, Die verpflichtende Einhaltung des Stands der

2 Verpackungsgesetz vom 5. Juli 2017, zuletzt am 22.9.2021 gedndert

24 Richtlinie 94/62/EG iiber Verpackungen und Verpackungsabfille, Richtlinie (EU) 2018/852 zur Anderung der Richtlinie 94/62/EG iiber
Verpackungen und Verpackungsabfille

Richtlinie 2010/75/EU iiber Industrieemissionen (integrierte Vermeidung und Verminderung der Umweltverschmutzung)

26 Durchfithrungsbeschluss 2012/119/EU mit Leitlinien fiir die Erhebung von Daten sowie fiir die Ausarbeitung der BVT-Merkblitter und
die entsprechenden QualitétssicherungsmafBnahmen gemél der Richtlinie 2010/75/EU iiber Industrieemissionen (integrierte Vermei-
dung und Verminderung der Umweltverschmutzung) (Neufassung)

Gewerbeabfallverordnung vom 18.4.2017, zuletzt am 5.7.2017 geéndert

Richtlinie VDI 2095 Blatt 3 — Emissionsminderung — Abfallbehandlung — Anlagen zur Behandlung von Abfallgemischen aus der haus-
haltsnahen Wertstofferfassung und von gemischten Gewerbeabfillen

25

27
28
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Technik betrifft ebenfalls die Mess- und Uberwachungstechnik. Der Stand wird durch die zustéindige Behorde
bestimmt, mitsamt Anforderungen an Messgerite.”

3.1.3 Zentrale Aufgabenbereiche der 6rE

In diesem Bericht wird der Fokus auf solche Aufgabenbereiche der 6rE gelegt, die sich besonders gut digitalisie-
ren lassen. Dabei handelt es sich um Verwaltungsaufgaben, die Abfalllogistik sowie um die Behandlung von
Abfillen.

3.1.3.1 Aufgaben der Verwaltung

Die konkrete Art und Weise, wie Abfille gesammelt und entsorgt werden, legt der 6rE fiir sein Entsorgungsgebiet
mittels einer Abfallwirtschaftssatzung fest (z. B. Art der Behilter, Gestaltung von Standplétzen fiir Behélter auf
privaten Grundstiicken). In vielen Féllen sind auBerdem Richtwerte fiir das bereitzustellende Behéltervolumen
festgelegt. In den Abfallgebiihrensatzungen legen die 6rE die Gebiihren fiir die Inanspruchnahme der abfallwirt-
schaftlichen Leistungen fest (Berg et al. 2019, S.25 f.). Zu den Aufgaben der Verwaltung gehoren (dazu und zum
Folgenden Berg et al. 2019, S.27):

> die Erarbeitung von Abfallwirtschaftskonzepten;

> die jahrliche Erstellung von Abfallbilanzen iiber die Verwertung und die Beseitigung der im Gebiet des 6rE
anfallenden und zu Uiberlassenden Abfille;

> die Abstimmung mit den dualen Systemen hinsichtlich der Erfassung von Verpackungen im Gebiet des 6rE
sowie hinsichtlich der Mitbenutzung von Erfassungssystemen (insbesondere Wertstofthofe, Papiersamm-
lung, Wertstofftonne);

> die Information und Beratung der Biirger/innen {iber Moglichkeiten der Vermeidung, Verwertung und Besei-
tigung von Abfillen inklusive der eingerichteten Erfassungssysteme fiir Elektro- und Elektronikaltgerite;

> die Kalkulation und Erhebung von Gebiihren.

Viele 6rE erheben eine Grundgebiihr, welche grundstiicks- oder personenbezogen festgelegt wird, um insbeson-
dere die fixen Kosten der Abfallentsorgung zu decken. GemaBl dem Verursacherprinzip kann sich die Hohe der
Abfallgebiihr dariiber hinaus nach dem Umfang der durch den jeweiligen Haushalt in Anspruch genommenen
Leistung richten, um damit nicht zuletzt auch Anreize zur Vermeidung und besseren Verwertung von Abfillen zu
setzen. Die meisten OrE bieten als Ergénzung zu den Abfallbehéltern fiir kurzzeitiges Mehrautkommen Abfallsé-
cke an. Durch den Kaufpreis der Sicke ist die Entsorgung der zusitzlichen Restabfille bezahlt. Aulerdem halten
die 6rE Wertstoffhofe vor, die der Erfassung von Abfillen dienen, die nicht iiber Holsysteme erfasst werden.

3.1.3.2 Abfalllogistik

Abfille werden nach einer Vorsortierung durch den Abfallerzeuger am Ort ihrer Entstehung vom 6rE bzw. einer
beauftragten Organisation gesammelt und zum abfallspezifischen Lagerungs-, Vorbehandlungs- oder Behand-
lungsort transportiert. Um alle anfallenden Abfille effizient zu erfassen, miissen hiufig verschiedene Sammelsys-
teme, jeweils angepasst an die anfallenden Abfallmengen und -qualitdten, riumlichen Voraussetzungen und sons-
tige lokale Erfordernisse, parallel zum Einsatz kommen (Berg et al. 2019, S.43). Grundsétzlich lassen sich zwei
verschiedene Systeme unterscheiden: das Hol- und das Bringsystem. Im Holsystem werden die Abfallsammelbe-
hiltnisse oder Einzelstiicke (sperrige Abfille, Elektroaltgerite) unmittelbar am Anfallort bereitgestellt. Die be-
fiilllten Behéltnisse werden dann von den Abfallerzeugern oder dem Entsorgungsteam zur Entleerung/Abfuhr an
den néichstgelegenen Stralenrand gebracht, wo sie von Sammelfahrzeugen abgefahren werden. Das Holsystem
kommt iiblicherweise bei folgenden Abfallarten zum Einsatz (Berg et al. 2019, S.44):

2 Siche z.B. Anlage 4 der 17. BImSchV
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> Abfiille, die regelméfig mit hohem Aufkommen anfallen (Restabfall, Bioabfall, Leichtverpackungen sowie
PPK);

>  Abfiille, die spezieller Aufmerksamkeit bediirfen (Restabfall und Bioabfall);

> Abfille, die von einem GroBteil der Bevolkerung nicht selbst transportiert werden konnen (sperrige Abfille,
Elektroaltgerite).

Das Bringsystem wird in der Regel genutzt, wenn in den Haushalten regelméBige, aber nur geringe Mengen einer
Abfallart anfallen (z. B. Altglas) oder wenn Abfille unregelméBig anfallen (z. B. Alttextilien, Griinschnitt) (dazu
und zum Folgenden Berg et al. 2019, S.44). Beim Bringsystem werden Abfille vom Abfallerzeuger zu Abfall-
sammelbehiltern gebracht, die an zentral gelegenen Plitzen bereitgestellt werden und von einer Vielzahl von
Abfallerzeugern genutzt werden. Behélter werden je nach Nutzungsgrad regelméBig oder bei Bedarf geleert. Im
Gegensatz zum Bringsystem miissen die Sammelfahrzeuge nicht alle Stralenziige zur Entleerung der Abfallbe-
hélter abfahren, sondern fahren eine erheblich geringere Anzahl von Sammelpunkten an, die noch dazu zentral
gelegen sind. Eine spezielle Teilkomponente innerhalb eines Bringsystems sind 6ffentliche Riicknahmestellen
oder Wertstoffhofe, die insbesondere fiir sporadisch anfallende Abfallarten (z.B. Elektroaltgerite, sperrige Ab-
fille, schadstoffbelasteter Sondermiill) von manchen 6rE eingesetzt werden. Hierbei handelt es sich um beauf-
sichtigte Sammelstellen fiir verschiedene, vor allem recycelbare Abfallstoffe aus Haushaltungen. Die Erfassung
stoffgleicher Nichtverpackungen, also insbesondere Kunststoffe und Metalle, welche keine Verpackungen sind
und durch die 6rE getrennt zu erfassen sind, erfolgt meist auf den Wertstofthofen.

3.1.3.3 Behandlung von Abfillen

Gemal der Abfallhierarchie soll die aus 6kologischer Perspektive und unter Beriicksichtigung der technischen,
wirtschaftlichen und sozialen Folgen jeweils beste Option fiir den Umgang mit der jeweiligen Abfallart ausge-
wihlt werden. Fiir die verschiedenen Abfallarten haben sich folgende Behandlungsmethoden etabliert:

Gemischte Siedlungsabfille werden entweder zu mechanisch-biologischen Behandlungsanlagen (MBA)
oder zu Miillverbrennungsanlagen (MVA) zur thermischen Verwertung gebracht:

> In mechanisch-biologischen Abfallbehandlungsanlagen werden die Abfélle durch eine Kombination von bi-
ologischen und mechanischen Verfahren behandelt, wobei die Reihenfolge der Behandlungsschritte und die
Ziele der biologischen Behandlung variieren konnen (Bilitewski et al. 2018, S.136). Bei dem Splitting oder
Endrotteverfahren wird die heizwertreiche Abfallfraktion fiir eine thermische Verwertung von der biologisch
verwertbaren Fraktion mechanisch abgetrennt. Letztere wird je nach Verfahren fiir die Biogasproduktion ver-
wendet oder nach Stabilisierung (biologische Trocknung und anschlieBende Abtrennung brennbarer Bestand-
teile) energetisch verwertet (Bilitewski et al. 2018, S. 136; 177).

> In einer Miillverbrennungsanlage werden Restabfille und Sperrmiill (ggf. nach Abtrennung der trockenen
Fraktion) thermisch verwertet (Bilitewski et al. 2018, S.33). MV A nutzen die aus den Abfillen gewonnene
Energie zur Erzeugung von Strom, Prozessdampf und/oder Fernwirme. Aus der Schlacke zuriickgewonnene
Eisen- und Nichteisenmetalle werden stofflich verwertet (Bilitewski et al. 2018, S.196; Umweltbundesamt
2020a). Die Schlacke wird z.B. als StraBenbaumaterial weiterverwertet oder auf Deponien gelagert
(Bilitewski et al. 2018, S.196; BMU 2020a). Hochkalorische aufbereitete Abfallstoffe konnen in der Néhe
von Industrieanlagen behandelt werden und diese mit der Prozesswiarme oder elektrische Energie versorgen
(UBA 2020a) bzw. in Feuerungsanlagen von Kraft-, Heizkraft- oder Zementwerken (Zeschmar-Lahl et al.
2020, S.29).

Trockene gemischte Wertstoffe (Kunststoffe, Metalle), die am Anfallsort vorsortiert wurden, werden an Sortier-
anlagen angeliefert, wo die rezyklierbare Fraktion abgetrennt und fiir eine weitere Verwertung aufbereitet wird
(Bilitewski et al. 2018, S.33 f.). Die nachgelagerten Prozesse der Behandlung von Wertstoffen werden in spezia-
lisierten Recyclinganlagen oder direkt an einem Produktionsort durchgefiihrt. An diesen marktgetriebenen hoch-
spezialisierten Riickgewinnungsverfahren sind kommunale Organisationen bzw. OrE nicht beteiligt (Prog-
nos/INFA 2018, S.51 f.).

Getrennt gesammelte Bioabfille konnen in einer Anlage zur Kompostierung und ggf. zur Produktion von
Biogas behandelt werden. Seit 2005 diirfen nicht vorbehandelte biologisch abbaubare und sonstige organische
Abfille nicht mehr deponiert werden.



Deutscher Bundestag — 20. Wahlperiode —45 - Drucksache 20/8888

314 Marktwirtschaftliche Strukturen

Offentlich-rechtliche Entsorgungstriiger konnen sich zur Erfiillung ihrer gesetzlichen Aufgaben privater Dritter
bedienen (§22 KrWGQ). Thre Verantwortlichkeit fiir die Erfiillung der Pflichten bleibt hiervon jedoch unberiihrt
und so lange bestehen, bis die Entsorgung endgiiltig und ordnungsgeméif abgeschlossen ist. So sind 6rE dazu
verpflichtet, die Erfiillung der Vertragspflichten zu kontrollieren. Die an private Dritte iibertragenen Aufgaben-
bereiche umfassen insbesondere die Sammlung verschiedener Abfallfraktionen einschlieBlich des Betriebs von
Wertstofthdfen sowie die Entsorgung der eingesammelten Abfille (Berg et al. 2019, S.23). Alternativ kann der
OrE eigene Strukturen schaffen, auf die er die gesetzlichen Aufgaben oder Teile davon iibertriagt. Diese Strukturen
konnen unterschiedliche Rechtsformen haben (Berg et al. 2019, S.61 ff.). Dazu zéhlen Regiebetriebe, Eigenbe-
triebe, Kapitalgesellschaften (GmbH), Anstalten 6ffentlichen Rechts und Zweckverbédnde (bei interkommunalen
Kooperationen). Die Wahl der jeweiligen Rechtsform héngt dabei einerseits von wirtschaftlichen Erwédgungen,
andererseits auch von bundeslandspezifischen Regelungen des Gemeindewirtschaftsrechts sowie von den Grunds-
dtzen der kommunalen Selbstverwaltung ab. Die Beteiligung kommunaler Einrichtungen (rechtsformiibergrei-
fend) am Markt ist bundesweit wesentlich geringer als die der privatwirtschaftlichen Entsorgungsunternechmen.
Kommunen beteiligen sich vor allem an den Aufgabenbereichen, welche der Daseinsvorsorge dienen, also insbe-
sondere die Sammlung von Abfillen sowie die Behandlung von Restabfillen. Bei den nachgelagerten Stufen der
Sortierung und des Recyclings sind fast ausschlieSlich private Entsorgungsunternehmen titig (Prognos/INFA
2018). Rein kommunale Unternehmen sind iiberwiegend in der Abfallsammlung und dem Transport titig, mit
einem Anteil am Markt von ca. 52% (Prognos/INFA 2020, S.74). Bei Altpapier betrifft der Marktanteil eine
dhnliche GroBenordnung. Bei Glas und Leichtverpackungen, die der Herstellerverantwortung unterliegen, liegt
ihr Marktanteil bei 20%. Bei der Sammlung sind bundesweit keine besonderen strukturellen Unterschiede fest-
zustellen. Grundsitzlich verfiigen stidtisch gepriagte Regionen eher iiber Kommunalunternehmen, landlich ge-
pragte Regionen iiber privatwirtschaftlich organisierte Strukturen. Der kommunale Anteil nimmt derzeit aufgrund
wachsender Rekommunalisierungstendenzen zu. Im Bereich der Sortier-, Schredder- und Aufbereitungsanlagen
ist der Markt iiberwiegend privatwirtschaftlich gepragt (Prognos/INFA 2018, S.51 f.). Mechanische bzw. mecha-
nisch-biologische Behandlungsanlagen werden zu 50 % der Kapazititen von rein kommunal gefiihrten Unterneh-
men betrieben. Der Betrieb von Miillverbrennungsanlagen erfolgt zu 44 % in der Verantwortung von kommunalen
Unternehmen, der von Ersatzbrennstoftkraftwerken zu 13 %, der von Sonderabfallverbrennungsanlagen zu 8%
(Prognos/INFA 2020, S.74).

3.1.5 Herausforderungen und Perspektiven der Digitalisierung

Digitalen Losungen werden groB3e Potenziale fiir die Kreislaufwirtschaft zugeschrieben. Dies betrifft sowohl die
Aufgaben der Verwaltung, insbesondere die Kommunikation mit den Biirger/innen, als auch die brancheniiber-
greifende Vernetzung von Akteuren entlang von Wertschdpfungsketten (Prognos/INFA 2020, S. 157 £.). Digitale
Technologien sollen dazu beitragen, den Rezyklateinsatz zu erhdhen, Kunststoffe ldnger und effizienter zu nutzen
sowie Plastikeintridge in die Umwelt zu reduzieren (Bundesregierung 2020b, S. 16). Die umweltpolitische Digi-
talagenda der Bundesregierung (BMU 2020b) sieht beispielsweise vor, einen digitalen Produktpass fiir mehr
Transparenz zu Umwelt- und Materialdaten von Produkten einzufiihren, eine standardisierte Datenbank zu Pro-
dukten und Abfallstrdmen zu initiieren sowie ein Reallabor »Vernetzte Modellkommune in der Kreislaufwirt-
schaft« zu errichten, um digitale Losungen fiir eine optimierte Abfalllogistik und -wirtschaft zu erproben. In der
Fortschreibung der Strategie Kiinstliche Intelligenz (KI) der Bundesregierung ist die Errichtung eines Anwen-
dungshubs im Bereich der Kreislaufwirtschaft vorgesehen. Dadurch sollen u.a. smarte Sensorik und Tracking-
technologien fiir die Sammlung, Sortierung und das Recycling geférdert werden (Bundesregierung 2020b, S. 16),
wobei diese zunédchst Kunststoffverpackungen betreffen sollen (BMBF 2021a).

Gleichzeitig bringt die Digitalisierung der Abfallwirtschaft auch einige Herausforderungen mit sich (Berg et
al. 2019, S. 69 ft.). Dazu zéhlt insbesondere die Ausbildung des Personals, um digitale Technologien einsetzen zu
konnen. Hier geraten die 6rE in einem sektoriibergreifenden Wettbewerb um qualifizierte Arbeitskréfte. Zudem
stellt die Finanzierung digitaler Vorhaben, die sich nicht immer iiber Gebiihrenerh6hungen ausgleichen lésst, eine
grofle Herausforderung dar. Die Gewahrleistung der Siedlungsabfallentsorgung erfordert neben einer hohen Si-
cherheit und Belastbarkeit der informationstechnischen Systeme innerhalb der Betriebe auch das Vorhandensein
der grundlegenden digitalen Infrastruktur, d.h. vor allem eines Breitbandnetzes. Auch die Obsoleszenz digitaler
Systeme, die dazu fiihrt, dass trotz funktionierender Hardware ein System ausgetauscht werden muss, die Verein-
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heitlichung digitaler Prozesse und die Standardisierung digitaler Schnittstellen stellen Hindernisse fiir die Reali-
sierung von digitalen Anwendungen durch die 6rE dar. Zudem ist seit 2021 die Siedlungsabfallentsorgung durch
das zweite IT-Sicherheitsgesetz als Kritische Infrastruktur eingestuft. Damit gehen fiir eine im Wege der Verord-
nung noch niher zu bestimmende (Stand Januar 2023) Gruppe von 6rE neue gesetzliche Anforderungen an die
Informationssicherheit einher.

3.2 Stand und Perspektiven

Der Digitalisierung werden fiir die Entwicklung der Abfallwirtschaft hohe Potenziale zugeschrieben (Sarc et al.
2020, S.998). In Deutschland wird die Digitalisierung der Abfallwirtschaft von vielen Entsorgungsunternehmen
daher als notwendig erachtet (Mechsner 2017). Kommunale Entsorgungsbetriebe erwarten kiinftig eine stark zu-
nehmende Automatisierung ihrer Tatigkeiten (Kommunalwirtschaft.eu 2019). Allerdings ist der Digitalisierungs-
grad der Abfallwirtschaft im Vergleich zu anderen Industriebereichen eher als gering zu bezeichnen (Borchard et
al. 2021; Sarc et al. 2020, S.998).

Alle drei im Kapitel 3.1.3 dargestellten Aufgabenbereiche sind vor dem Hintergrund der wachsenden Digi-
talisierung der kommunalen kreislauforientierten Abfallwirtschaft von besonderer Relevanz. In diesem Kapitel
wird der Fokus insbesondere auf folgende Aspekte gelegt:

> Abfallerfassung und Transport: Die Sammlung und der Transport von Abfillen zu den Aufbereitungs-, Be-
handlungs- und/oder Ablagerungseinrichtungen sind fiir rund 60 bis 80% der Gesamtkosten der Abfallent-
sorgung verantwortlich (Berg et al. 2019, S.42). Die Digitalisierung dieser Bereiche ist insbesondere mit
Erwartungen an Kosteneinsparungen verbunden.

> Abfallbehandlungsanlagen und -maschinen: Der Digitalisierung von Maschinen und Abfallbehandlungsan-
lagen wird eine zentrale Rolle fiir die Erreichung der Kreislaufwirtschaftsziele beigemessen, denn sie bieten
Moglichkeiten, die steigenden Anforderungen an Recyclingqualitit zu bewiltigen und Recyclingquoten effi-
zienter zu erflillen (Sarc et al. 2020, S.1001).

> Organisation und Kommunikation: Die Bereiche der betrieblichen Organisation und der Kommunikation mit
Biirger/innen weisen mit vielen Projekten und Aktivititen im Bereich Digitalisierung bereits einen hohen
Innovationsgrad auf (Berg et al. 2019, S.75 ff.).

Fiir jeden dieser Bereiche werden im Folgenden die digitalen Technologien vorgestellt, die in der Abfallwirtschaft
bereits etabliert sind, die im Regelbetrieb bei einzelnen innovativen Entsorgungsbetrieben schon im Einsatz stehen
oder die gegenwértig im Rahmen von Pilotprojekten erprobt werden. AuBerdem werden technologische Entwick-
lungstrends und kurz- bis langfristige Perspektiven dargelegt.

Aufgrund der Aufteilung der Entsorgungsbranche in kommunale und private Entsorgungsbetriebe und der
Vielzahl von kleinen und mittleren Unternehmen ist die Bestimmung des Verbreitungsgrades einzelner (digitaler)
Technologien nicht einfach moglich. Oft sind entsprechende Daten veraltet oder ungenau. Im Folgenden erfolgt
daher nur eine grobe Abschdtzung der jeweiligen Verbreitungsgrade, die sich aus der empirischen Erhebung der
Gutachter (Berg et al. 2019) sowie (sofern vorhanden) aus ergiinzenden Befragungen speist.

3.21 Abfallerfassung und Transport

Im Bereich der Abfalllogistik stellt sich das Spektrum der digitalen Innovationen in Abhéngigkeit ihres Reifegra-
des wie folgt dar Berg et al. (2019, S.71 ff.):
> Technologie mit weiter Verbreitung (Standardtechnologien) in der Branche:

— Datenerfassungsgeréte und Bordcomputer im Fahrzeug

— Behélteridentifikationssysteme
> Technologien in einem friihen Anwendungsstadium:

— Ident-Wigesysteme am Fahrzeug zur satzungskonformen und mengengerechten Abrechnung
— Sensoren am Behilter zum Management des Behilterbestands und zur Optimierung der Sammellogistik

— Sensoren am Fahrzeug zur Detektion von Stérungen
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>  Systeme, die von vielen Herstellern angeboten werden, in der kommunalen Entsorgungswirtschaft aber noch
nicht weit verbreitet sind:

— Navigations- und Telemetriesysteme zur Tourensteuerung sowie zum Management des Fuhrparks
> Technologien, die eine Anwendung in der Praxis noch nicht erreicht haben:

— Autonomisierungstechnologien fiir den Abfalltransport

— Unterflurbehéltern mit automatischer Sortierung, Detektion von Storstoffen und mengengerechter Ab-
rechnung

3.21.1 Datenerfassungsgerat und Bordcomputer am Fahrzeug

Bei der digitalen Datenerfassung im Holsystem werden Informationen zu Stérungen (z.B. nicht bereitgestellte,
falsch befiillte Behélter oder Abholhindernisse) sowie ausgewéhlte Betriebsdaten in eine geeignete Software pa-
pierlos eingetragen (dazu und zum Folgenden Berg et al. 2019, S.83 f.). Dadurch kdnnen eine beschleunigte
Dokumentation und Informationsweitergabe an die Zentrale bzw. an Kund/innen erfolgen sowie Beschwerden
der Gebiihrenpflichtigen schneller bearbeitet werden. Die Datenerfassung kann iiber ein Bordcomputer im Fahr-
zeug, ein mobiles Handgerit (spezielles Datenerfassungsgerit, ein Tablet oder ein Smartphone) oder eine Kom-
bination hiervon erfolgen (BDE/VKU 2018, S.27 ff.; dazu und zum Folgenden Berger/Volkmar 2020). Mit diesen
Geréten wird ein Telematiksystem zur digitalen Kommunikation zwischen Fahrzeug und Zentrale realisiert
(BDE/VKU 2018, S.27 f.). Sowohl mit Bordcomputern als auch mit speziellen Handlesegeréten bestehen bereits
langjdhrige Erfahrungen, wihrend die Auswahl von industrietauglichen Tablets oder Smartphones noch begrenzt
ist (BDE/VKU 2018, S.28). Eine Verbindung mit Behélteridentifikationssystemen (Kap. 3.2.1.2) ist mit RFID
Reader (Technologie fiir Sender-Empfanger-Systeme mithilfe elektromagnetischer Wellen) oder Barcodeleser
moglich. Dariiber hinaus ermdglichen manche Gerdte die Fotodokumentation durch integrierte Kameras
(BDE/VKU 2018, S.28 f.).

Mithilfe der mobilen digitalen Datenerfassung konnen Mitarbeiter/innen auch die Sauberkeit von Stralen
bewerten. Dazu braucht es eine Qualititsbewertungs-App (Berg et al. 2019, S.76). Im Bringsystem kann die
Qualifizierung und Sortierung der Abfille digital durchgefiihrt werden, was den Informationstransfer zu den
Wertstoffen an den Recycler erleichtern kann (Berg et al. 2019, S.124). Solche Systeme wurden bereits einge-
fiihrt. Beispielsweise erfolgt die Erfassung der Wertstoffe auf den Wertstoffhofen im Landkreis Rostock seit 2019
digital. Mithilfe von mobilen Erfassungsgeriten werden hier Herkunft, Art und Menge der angelieferten Abfille
erfasst sowie deren Ausgang und Verwertung bearbeitet. Generell wird von den befragten Expert/innen erwartet,
dass sich die digitale Erfassung von Storungen und damit auch mobile Leistungserfassungssysteme bzw. Bord-
computereinsatz zur Ermittlung von Betriebsdaten kiinftig unter den 6rE verbreitet (Prognos/INFA 2020).

3.21.2 Behilteridentifikationssysteme

Behalteridentifikationssysteme ermdglichen es, einzelne Abfallbehélter elektronisch zu erkennen (dazu und zum
Folgenden Berg et al. 2019, S.82f. u. 142f.). Mit Funksendern ausgestattete Behélter konnen wahrend der Sam-
meltour durch Empfangsgerite im Sammelfahrzeug erkannt und den einzelnen Haushalten bzw. Grundstiicken
zugeordnet werden. Die Behilteridentifikation wird gewdhnlich durch einen am Behélter angebrachten passiven
Transponder (ohne eigene Stromversorgung) realisiert, dem eine eindeutige Identifikationsnummer zugeordnet
ist. Die Daten des Transponders werden mit einem RFID-Lesegerit ausgelesen, das beispielsweise an der Lade-
vorrichtung am Sammelfahrzeug angebracht wird. Die am Fahrzeug erhobenen Daten werden je nach System
entweder drahtlos oder nach Beendigung der Tour z. B. per USB-Stick iibertragen und in der zentralen Software
verarbeitet bzw. archiviert. Am Behélter platzierte QR-Codes, die durch Smartphone ausgelesen werden, sind
auch standardisiert (BDE/VKU 2018, S.6).

Mit dieser Technologie konnen Leerungen sowie eventuell anfallende Stérungen (z.B. falsch befiillte oder
nicht bereitgestellte Behilter, Abholhindernisse) pro Behélter automatisiert dokumentiert und ausgewertet wer-
den, wodurch ein elektronischer Leistungsnachweis, eine verursachergerechte Abrechnung oder im Stoérungsfall
eine schnelle Benachrichtigung der Kund/innen erfolgen kann. Zudem wird mit der Behéilteridentifikation sicher-
gestellt, dass bei der Abfallsammlung nur beim 6rE gemeldete Behilter entleert werden. Die Uberpriifung erfolgt
innerhalb von Sekunden, wodurch eine Echtzeitbestitigung des Leerungsservice an die Zentrale gewdhrleistet
werden kann. Die Behélteridentifikation unterstiitzt den 6rE bei der Bewéltigung gesetzlicher Pflichten, wie der
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Anmeldung von Sammlungen, der Erstellung von Abfallwirtschaftskonzepten oder der Nachweisfithrung und Bi-
lanzerstellung.

Derzeit werden viele unterschiedliche Systeme eingesetzt, deren Datensicherheit {iber ein Zertifikat des Bun-
desamtes fiir Sicherheit in der Informationstechnik (BSI) garantiert wird. Eine Vereinheitlichung der verwendeten
Technik wird seitens des Bundesverbands der Deutschen Entsorgungswirtschaf e. V. und des Verbands Kommu-
nale Abfallwirtschaft und Stadtreinigung e. V. angestrebt (Bilitewski et al. 2018, S. 112). Eine entsprechende DIN-
EN-Norm™ ist vorhanden. Die Technik ist schon seit den 1990er Jahren am Markt erhiltlich, ldsst sich relativ
leicht in den Standardablauf integrieren und erfordert keine groBen Umstellungsmafnahmen.

Die Anwendung von Behilteridentifikationssystemen ist weit verbreitet und bei vielen 6rE bereits imple-
mentiert. Beispielsweise waren in Deutschland 2018 18 Mio. Behélter mit (passiven) Transpondern vom Bundes-
verband der Energie- und Wasserwirtschaft ausgestattet (BDE/VKU 2018, S.19). In Feldversuchen ausgiebig
getestete aktive Transponder, die {iber eine eigene Stromversorgung verfiigen und Daten via Mobilfunknetz sen-
den, sind hingegen aufgrund hoherer Kosten fiir eine breite Anwendung noch (nicht) geeignet (BDE/VKU 2018,
S.18). Mit Smartphone lesbare QR-Codes werden vermehrt eingesetzt (BDE/VKU 2018, S. 6).

3.21.3 Ident-Wéagesysteme am Fahrzeug

Bei Ident-Wigesystemen wird die Behilteridentifikation durch ein Wagesystem ergénzt, wodurch 6rE die Ge-
biihren der Abfallsammlung auf Basis der entsorgten Abfallmasse verursachergerecht berechnen und den einzel-
nen Haushalten bzw. Grundstiicken zuordnen kénnen (dazu und zum Folgenden Berg et al. 2019, S.91 f. u. 143
f.). Durch die Einfiihrung einer mengenbezogenen Abrechnung kénnen 6rE einen Anreiz zur Abfallvermeidung
und -trennung setzen. Allerdings lassen sich damit auch unerwiinschte Vermeidungsstrategien beobachten, etwa
die wilde Entsorgung von Abfillen oder die Entsorgung in fremde Abfallbehilter. Auch sind die Anschaffungs-
und Unterhaltungskosten (z.B. fiir die Eichung) von Ident-Wigesystemen vergleichsweise hoch, sodass das Auf-
wand-Nutzen-Verhiltnis fiir jeden Anwendungsfall gepriift werden muss.

Automatisierte Wigesysteme gibt es fiir unterschiedliche Fahrzeuge und Container (dazu und zum
Folgenden Berg et al. 2019, S.91 f.). In der einfachsten Version (stationédre Systeme) bestehen sie aus einer Fahr-
zeugwaage, deren Wiagesignal elektronisch erfasst und gespeichert wird. Dafiir fahrt das Sammelfahrzeug vor der
Leerung in der Anlage iiber eine Waage, wodurch einzelne Schiittungen nicht gemessen werden konnen. Mit
weiter fortgeschrittenen Systemen (mobile Systeme) kdnnen einzelne Schiittungen gewogen werden und somit
verursacherbezogene Gebiihrensysteme realisiert werden. In diesem Fall befindet sich die Waage am Lifter des
Sammelfahrzeugs oder zwischen Fahrgestell und Aufbau (BDE/VKU 2018, S.25). Die Aufldsung variiert je nach
Modell. Der Behilter wird normalerweise voll und leer gewogen, um aus der Differenz die Miillmasse zu bestim-
men. Als Basis fiir eine mengengerechte Abrechnung gelten Behélteridentifikationssysteme (EU-Recycling
2019a). Uber entsprechende Schnittstellen kdnnen die Waagen mit dem IT-System des Entsorgers verkniipft wer-
den, oder sie verfiigen iiber eine eigene Softwareldsung, um die Menge zu berechnen (Fricke et al. 2018, S.539
ff.). Im Vergleich zur weiten Verbreitung von Behilteridentifikationssystemen werden Ident-Wégesysteme bis-
lang seltener genutzt (Berg et al. 2019, S. 142). Noch wird liberwiegend stationdr gewogen, aber die Entwicklung
geht zunehmend in Richtung mobiler Wiegesysteme (EU-Recycling 2019a).

3.2.1.4 Sensoren am Behalter

Sensoren in oder an Abfallbehiltern messen Parameter wie Temperatur, Bewegung, Schall oder die geografische
Lage in Echtzeit bzw. in vorher definierten Zeitabstinden (dazu und zum Folgenden Berg et al. 2019, S. 88 ff. u.
133 ff.). Mithilfe einer geeigneten Software kdnnen aus den Messwerten z. B. Aussagen zum Fiillstand der Be-
hélter, zu ihrer jeweiligen Position sowie zu Auffalligkeiten (z. B. Feuer oder Diebstahl) abgeleitet werden. Auf
dieser Basis konnen Sammeltouren optimiert, Schiden minimiert oder unnétige Fahrten zu nicht ausreichend
befiillten Abfallbehéltern vermieden werden. Dies macht die Entsorgung rentabler (Sarc et al. 2020, S.1000) und
spart CO>-Emmission. Verkniipft mit einem Identifikationssystem ermoglicht die Ortung die Priifung und Steue-
rung der Behélterverteilung im Planungsgebiet.

30 DIN 14803:2020 Identifikation und/oder Mengenbestimmung von Abfall
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Die Sensordaten konnen iiber kabellose Funkstandards wie Narrowband-Internet of Things (NB-IoT) oder
LoRaWAN iiber weite Strecken zur Weiterverarbeitung an einen zentralen Server gesendet werden (dazu auch
Kap. 4.2.3). Fiir die Dateniibertragung iiber kurze Strecken (z. B. zur Konfiguration der Sensoren) kann beispiels-
weise die Bluetoothschnittstelle genutzt werden. Ein Photovoltaikmodul am Sensor kann fiir dessen Stromversor-
gung sorgen. Die Anbringung des Sensors erfolgt aulen am Container durch Ankleben oder Festnieten (Abb. 3.4).
Neben den hohen Anforderungen an die Bestindigkeit der Sensoren gegen Witterung und Belastung im Gebrauch
ist ein funktionierendes Servicenetz des Anbieters zum schnellen Ersatz von beschédigten Sensoren notig.

Abb. 3.2 Sensor am Behélter in der Stadt Bochum

Quelle: USB Bochum GmbH

Sensorbestiickte Behilter werden international entwickelt und von zahlreichen Anbietern vermarktet. Fiill-
standsensoren fiir Bringsysteme mit Sammelcontainern und Unterflurbehéltern sind erprobt und befinden sich
bereits vielfach im Testbetrieb. In Deutschland wurden sie bislang vor allem im Rahmen von Pilotprojekten ein-
gefiihrt (Krause 2021). Vorreiter fiir die Nutzung von Miilleimern oder -behéltern mit Fiillstandsensoren sind die
Stiadte Kassel, Koln und Hamburg (Lange/Pfefferle 2021, S.24 f.). In Duisburg werden sie fiir die Messung der
Auslastung von Abladeplattformen auf den Wertstoffhofen eingesetzt (Smartcity Duisburg 2020). Aullerdem be-
finden sich Fiillstandsensoren aktuell bei der Berliner Stadtreinigung sowie in Bochum, Darmstadt, Wolfsburg
oder in Miinchen im Testbetrieb (320° 2021c; Berg et al. 2019, S. 89; Recycling Magazin 2019; tz 2021).

Fiir Unterflurcontainer hat die Stadtreinigung Hamburg bereits eine Feldphase abgeschlossen (Berg et al.
2019, S. 89). Dort wurden Fiillstandsensoren eingebaut und nach einer operativen Phase wieder entfernt, nachdem
ausreichend Daten gesammelt worden waren, um diese durch Kl-basierte Software auszuwerten und die Samm-
lung zu optimieren. Ein erneuter Einsatz von Sensorik wird erwogen, sobald preisgiinstigere Sensoren verfiigbar
sind. Diese sollen dann mit der LoRaWAN-Technologie mit geringeren Betriebskosten als im Testbetrieb einge-
setzt werden konnen (Berg et al. 2020c). Auch mit Fiillstandsensoren ausgestattete Stralenpapierkorbe, die bei
vollem Zustand die 6rE automatisch benachrichtigen, sind auf dem Markt erhéltlich und werden bereits instal-
liert.”' In einem Pilotprojekt in Osterreich schicken die vollen Abfallbehilter eine E-Mail an den zustéindigen
Abfallentsorger (320° 2021a).

31 https://kommunaldigital.de/der-projektatlas?page=search&search=solarpapierk%C3 %Bérbe (25.9.2023)
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Nach kiirzlich abgeschlossenen Erprobungen von Fiillstandsensoren in Abfallbehiltern in den Stadten Duis-
burg, Diisseldorf und Frankfurt wurde jedoch deutlich, dass die organisatorischen und logistischen Anpassungen,
die eine fiillstandabhéngige Abfuhr erforderlich machen wiirden, noch eine groe Herausforderung darstellen.
Die notwendigen Anfangsinvestitionen sind nicht unerheblich und insbesondere von kleineren Unternehmen oder
Kommunen nur schwer zu bewerkstelligen. Die Genauigkeit der Sensoren war in den Erprobungsprojekten nicht
ausreichend bzw. eine hohere Genauigkeit durch hiufigere Datenerfassung wiirde die Batterielaufzeit minimieren.
Dariiber hinaus waren die proprietdren Sensorlosungen mit den bereits installierten Tourenplanungssystemen
nicht immer kompatibel, was eine Integration der Sensordaten in die Tourenplanung technisch herausfordernd
machte. In der Summe kommen Hoffmann et al. (2021, S. 1275 f.) zu dem Fazit, dass die Initiierung einer fiill-
standabhéngigen Leerung durch Biirger/innen beispielsweise via E-Mail, App oder Messengeranwendungen, viel-
versprechender und kostengiinstiger wire als der Einsatz von Sensorik, zumindest fiir kleinere Behélter. For-
schung zu Kl-basierten Auswertemethoden, die Entwicklung standardisierter Einbauvorrichtungen fiir Sensoren
und Interoperabilitit von Sensoren und Systemen sind eine wesentliche Voraussetzung fiir die sensorbasierte Op-
timierung von Abfalllogistikprozessen (Hoffmann et al. 2021, S.1277).

3.2.1.5 Sensoren zur Storstoffdetektion in Sammelbehaltern

Mithilfe von Detektionssystemen zur Storstofferkennung konnen Fehlwiirfe bzw. in den falschen Behilter gewor-
fene Stoffe automatisch detektiert werden (dazu und zum Folgenden Berg et al. 2019, S. 144 ft.). Ein solches Sys-
tem kann eine stichprobenartig durchgefiihrte manuelle Sichtkontrolle von Abfallbehéltern durch das Sammel-
personal ersetzen. Bei stark unsachgemaif befiillten Behiltern konnen diese stehengelassen und die Abfallverur-
sachenden zur Nachsortierung veranlasst werden, alternativ ist eine gebiihrenpflichtige Entsorgung als Restabfall
moglich. Solche Mafinahmen kdnnen, wenn sie eine Verhaltensanderung bewirken, zur Verbesserung der Qualitét
der Ausgangsstoffe fiir das Recycling beitragen. Mit hheren Graden an Sortenreinheit in Abfallfraktionen kénnen
hoherwertige Rezyklate erzeugt werden. Ebenso kann {iber einen finanziellen Anreiz ein Beitrag zur Abfallver-
meidung erzielt werden.

Die Anwendung von Detektionssystemen fiir Storstoffe ist noch in einem frithen Stadium und beschrénkt
sich im Moment im Wesentlichen auf die Detektion von Metallen in Bioabféllen (Berg et al. 2019, S.144). In
Euskirchen, Ziilpich und Bad Miinstereifel (Nordrhein-Westfalen) wird ein solches Detektionssystem am Fahr-
zeug bereits eingesetzt. Damit werden Blechdosen oder Tetra Paks in Bioabfallbehéltern detektiert. Die Investiti-
onskosten werden iiber die Einsparung von Kosten, die sonst durch die notwendige Sduberung von Storstoffen
anfallen, amortisiert (Mackerordt 2019). In Duisburg wird die automatische Detektion von Kunststoffen in Griin-
abfallbehiltern mit einer Kamera getestet (Smartcity Duisburg 2020). Eine Detektion von Fehlwiirfen direkt an
Sammelbehéltern, wie z. B. fiir Alttextilien, wire laut Expertenaussage zwar wiinschenswert, ist aber technisch
noch nicht realisierbar.

Mit dem Detektionssystem DS 2010-2 der Maier & Fabris GmbH koénnen bei einer Sammeltour die Inhalte
von Altpapier- und Bioabfallbehiltern auf ihren Anteil an metallischen Storstoffen gepriift werden. Die Detekto-
ren, die das Wirbelstrominduktionsverfahren’ nutzen, befinden sich an der Behilteraufnahme am Fahrzeug
(Abb. 3.5). Ein Bordcomputer im Fahrzeug informiert das Sammelpersonal, ob der {iberpriifte Behilter entleert
werden kann oder bei zu hohem Fremdanteil stehen gelassen wird (Maier & Fabris GmbH 2015). Detektionssys-
teme konnen gut mit einem Behélteridentifikationssystem verkniipft werden. Auch eine Integration von Detekti-
ons-, Identifikations-, und Wiegesystemen wird bereits erprobt.

Die Detektion von Storstoffen und Fehlwiirfen anhand integrierter Sensoren zur Materialerkennung wird
sich hin zur Feststellung der genauen Abfallzusammensetzung weiterentwickeln, was fiir den Sammelprozess
einen Sicherheitsgewinn ermoglichen und die Sortierung erleichtern wiirde (Berg et al. 2019, S. 144). Intelligente
Abfallcontainer, welche mit KI Wertstoffe in verschiedene Fraktionen (Glas, Papier, Metall, Kunststoffe) sortie-
ren und zusammenpressen, sind bereits auf dem Markt erhiltlich.” Fiir schwer rezyklierbare Stoffe (z. B. Texti-
lien) beschrinkt sich die Entwicklung vor allem auf entsprechende Sensoren fiir zentrale Sortierprozesse, wie z. B.
im Projekt »Fibersort« (Interreg NWE o.1.).

32 Durch ein Magnetfeld werden in den metallischen Stérstoffen Wirbelstrome induziert, deren elektrische Felder durch einen Sensor

gemessen werden.
3 http://www.bine.world/ (10.3.2023)
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3.21.6 Navigations- und Telemetriesysteme

Die Abfallsammlung folgt Routen, die im Rahmen des Fahrzeug- und Auftragsmanagements sowie der Disposi-
tion geplant und festgelegt werden miissen. Die komplexe Aufgabe der Tourenplanung und -optimierung lasst
sich durch Softwareldsungen leichter handhaben (dazu und zum Folgenden Berg et al. 2019, S.89 ff. u. 136 f.).
In Verbindung mit Telemetriesystemen fiir den Informationsaustausch zwischen Sammelfahrzeugen und Zentrale
konnen auBlerdem tourenbezogene Informationen gesammelt, visualisiert und ausgewertet werden, um iiber die
Planung hinaus auch eine zentrale Routensteuerung fiir eine storungsfreie und betriebswirtschaftlich optimierte
Abfallsammlungen zu ermdglichen. Beispielsweise konnen mit Global-Positioning-System(GPS)-Empfingern die
aktuellen Standorte der Sammelfahrzeuge und Behilter in der Zentrale nachverfolgt werden, wodurch im Bedarfsfall
Tourenpléne in Echtzeit angepasst und Routenidnderungen an Fahrzeugfiihrende kommuniziert werden kénnen.

Eine Vielzahl von Systemen ist bereits auf dem Markt erhéltlich, die eine oder mehrere Funktionen anbieten,
wobei Telematik, Tourenplanung und -steuerung bereits fiir die meisten angebotenen Losungen ineinandergreifen
(Berg et al. 2019, S. 89). Dabei stehen folgende Funktionalitdten im Vordergrund:

>  Flotten- und Aufiragstracking und Auswertung: Durch eine Ubermittlung relevanter Daten wie Standort und
Fiillstand der Fahrzeuge in Echtzeit kann die Planung an unvorhergesehene Umstéinde angepasst werden.
Gleichzeitig konnen Kund/innen zeitnah informiert werden (z. B. Auftragsbestitigung). Fiir groflere Fahr-
zeugflotten kommen Fleet Management Systems (FMS) zum Einsatz, welche die Verwaltung einer Vielzahl
von Fahrzeugen unterstiitzen. Das Erfassen von Fahrtrouten verschiedener Einsatzfahrzeuge wird bereits im
realen Betrieb von einigen Unternehmen praktiziert, z. B. von der AFS Freiburg und der Stadtreinigung Ham-
burg (VKU 2019).

> Berechnung und Visualisierung von optimalen Routen unter Berlicksichtigung einer Vielzahl von Parametern,
die zum Teil aus dem Flotten- und Auftragstracking gesammelt werden. Dazu gehoren z. B.: Personal und
Fahrzeuge, Einsatzbereitschaft, Nutz-/Lastvolumen, Zugangswege zu Objekten (Treppe, Fahrstuhl, Klingel,
Schranke, Poller etc.), Mautgebiihren, Aufenthaltszeiten, Wartezeiten, Entsorgungsfahrten, Riistzeiten, Zeit-
aufwinde fiir Pausen, Anfahrt und Abfahrt aus dem Revier sowie ggf. Fahrzeuggeschwindigkeit (Ber-
ger/Volkmar 2020, S.387 ff.; VKU 2019, S. 54).

> Navigation der geplanten Route: Echtzeitanpassung und Optimierung der zuvor geplanten Tour fiir jede/n
Fahrer/in. Vorteile davon sind eine flexible Routenplanung, die einfache Anwendbarkeit auch durch nicht
ortskundigen Fahrer/innen sowie der verminderte Kommunikationsaufwand.

> Automatisierte Dokumentation: Informationen zu tatsdchlich befahrenen Orten, zu Zeitpunkt, Gewicht und
Anzahl der Leerungen sowie zu Abholhindernissen konnen dokumentiert und elektronisch an die Dispositi-
onszentrale oder ggf. an die Kund/innen iibermittelt werden.

Die einfachsten Systeme basieren auf handelsiiblichen Smartphones oder Tablets und die darin integrierten Sen-
soren (z.B. GPS-Sensoren) und Dateniibertragungsschnittstellen, die mit spezieller Software ausgeriistet werden.
Anspruchsvollere Systeme integrieren externe Sensoren oder Wige- und Behilteridentifikationssysteme. Eine
Integration der Software in die schon bestehende IT-Architektur sowie mit weiteren Softwaresystemen wie Geoin-
formations- oder Abrechnungssystemen ist je nach Hersteller iiber entsprechende Schnittstellen moglich (Berg et al.
2019, S.137 f.). In der Stadt Herne (Nordrhein-Westfalen) wurde beispielsweise eine Kombination aus automati-
sierter Auftrags- und Einsatzplanung, digitalem Sperrmiillantrag mit gegenstandsscharfer Erfassung und Terminpla-
nung mit Bezahlfunktion umgesetzt (Wolter 2020, S. 15).

Telematiksysteme finden in der Abfallwirtschaft durch private Unternehmen bereits breite Anwendung, wer-
den aber selten durch Kommunen eingesetzt, die die Sammlung selbst durchfiihren (Berg et al. 2019, S. 82).

Eine steigende Durchdringung des Marktes mit den Technologien der Telematik zur digitalen Kommunika-
tion zwischen Fahrzeug und Zentrale und der Tourenplanung und -optimierung wird bereits beobachtet. Die Ten-
denz zum Einsatz von Software mit multiplen Funktionalititen diirfte sich kiinftig verstirken (Berg et al. 2019,
S.89). Die Moglichkeit, eine Karte nicht nur zur Visualisierung, sondern auch zur interaktiven Planung zu nutzen,
wird bislang nur selten angeboten, wird aber vor allem fiir gréere Betriebe als hilfreich erachtet (Gruner 2018,
S.551 ft.). Weiterhin wird die Anbindung der Systeme an Fremdsysteme wie Verkehrsmeldungen, Kundensys-
teme oder an Systeme von Subunternehmen perspektivisch immer relevanter (dazu und zum Folgenden Berg et
al. 2019, S.91 ff.). Zudem konnten Kl-basierte Auswertungsmethoden zeitnah in die Beauftragung von Sperr-
miillabholungen eingebunden werden mit dem Ziel, die Zusammensetzung der Giiter automatisiert zu erkennen
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und das Volumen abzuschétzen, um die Touren- und Kapazititsplanung zu verbessern. Auch kénnten dadurch
noch verkaufsfihige Giiter identifiziert und in Zweite-Hand-Einrichtungen bzw. Sozialkaufthduser verbracht wer-
den. Dieses Konzept wire insbesondere bei einer Sperrmiillabholung ab Haus sinnvoll. Auch die Steuerung und
Abrechnung von Subunternehmen konnten kiinftig automatisiert vom Fahrzeug aus erfolgen (EU-Recycling
2020). Ebenfalls konnte die praventive Instandhaltung, wodurch Fehler im Fahrzeug frithzeitig erkannt und kost-
spielige Reparaturen vermieden werden konnen, im Rahmen des Fuhrparkmanagements zur Anwendung kommen
(Kirchhoff 2018, S. 619). Insgesamt konnten digitale Losungen zu einer deutlichen Erleichterung der Planung und
Logistik beitragen, insbesondere bei wenig routinierten Ablaufen wie die Entsorgung von illegalen Ablagerungen
oder von sperrigen Abfillen (Berg et al. 2019, S. 146).

3.21.7 Autonomisierung des Abfalltransports

Miillfahrzeuge werden zunehmend mit Fahrassistenzsystemen ausgestattet, wie sie bei Pkw bereits iiblich sind
(z.B. Einparkhilfe, Riickfahrsystem, Spurhalteassistent, Geschwindigkeitsregelung, Notbremsassistent) (Ber-
ger/Volkmar 2020, S.384 ff.; Kirchhoff 2018). Der Einsatz von Heck- und Arbeitsbereichskameras sowie von
Fahrerassistenzsystemen werden in der DGUV-Regel 114-601 Abfallsammlung empfohlen und Fahrerassistenz-
systeme bereits in vielen Miillfahrzeugen eingesetzt (DGUV o.].). Dariiberhinausgehende spezielle Losungen fiir
die Abfallwirtschaft betreffen die Automatisierung von Vorgiangen des Abfalltransports. So testen beispielsweise
das Entsorgungsunternehmen Renova und der Fahrzeughersteller Volvo ein System fiir das autonome Riickwérts-
fahren aus Sackgassen fiir Miillfahrzeuge in der Stadt Goteborg, Schweden (dazu und zum Folgenden Berg et al.
2019, S.149 f). Bei der ersten Befahrung eines Sammelgebiets werden Route und Sammelpunkte der Tour vom
Fahrzeug mithilfe von Sensoren erfasst. Anhand der gespeicherten Informationen kann sich das Fahrzeug bei da-
rauffolgenden Fahrten orientieren. Auf Befehl auch von auBlerhalb des Fahrzeugs fahrt das Fahrzeug autonom riick-
wirts. Der Vorgang wird von Sensoren iiberwacht, sodass das Sammelfahrzeug an parkenden Fahrzeugen und an-
deren unerwarteten Hindernissen vorbeinavigieren bzw. anhalten kann.

An der Entwicklung von Fahrzeugen, die nicht nur (kleine Strecken) riickwirts, sondern vollstindig autonom
durch die Stadt navigieren und bereitgestellte Behilter leeren, wird derzeit gearbeitet, um eine bessere, zeitlich
entzerrte Abfallsammellogistik zu erlauben (Schneider 2020, S.375 ft.). Dazu wird u. a. KI-gestiitzte Software fiir
autonome Fahrzeuge fiir die Abfallwirtschaft entwickelt (Waste360 2019b), mit deren Hilfe die Sammlung zu
jeweils optimalen Zeitpunkten erfolgen (Tourenoptimierung und Predictive Pick-up) kann. Voraussetzung hierfiir
ist das Vorhandensein bzw. Sammeln von Datenbestinden beispielsweise durch sensorbestiickte Behélter (Berg
etal. 2019, S. 104). Derzeit werden von Volvo urspriinglich fiir den Bergwerksbetrieb entwickelte autonome Last-
wagen fiir die Abfallwirtschaft adaptiert (Volvo Group 2017). Mithilfe von vorprogrammierten Routen sowie
Sensoren zur Erkennung von Hindernissen fahrt das Sammelfahrzeug ohne Fahrerin oder Fahrer. Die Aufgaben
des Sammelpersonals bestehen nur noch darin, das Fahrzeug zu Full zu begleiten und anhand eines Steuerungs-
panels am Fahrzeugheck kurz anzuhalten, um die Sammelbehilter zu entleeren. Der Hersteller hebt das Potenzial
der Technologie zur Verbesserung der Arbeitsbedingungen fiir das Sammelpersonal, die hohere Verkehrssicher-
heit und die bessere Umweltbilanz hervor. Die Technologie wird derzeit in der Praxis getestet (Waste360 2019a).
Auch der japanische Hersteller von Nutzfahrzeugen FUSO* hat ein elektrisches Konzeptfahrzeug mit Miillsam-
melaufbau vorgestellt, welches sich aus der Distanz durch ein Touchscreengerit steuern lasst und mit hochprézi-
sen Sensoren Personen und Hindernisse erkennt und darauf reagiert (Hoffmann 2020; Recycling Magazin 2020c).
Bis zur Einsatzreife von autonomen Miillfahrzeugen in urbanen Gebieten ist allerdings noch viel Entwicklungs-
arbeit notwendig, bislang werden solche Losungen nur vereinzelt in kontrollierbaren Umgebungen wie Deponien
oder Materialriickgewinnungsanlagen eingesetzt (Waste360 2019a). So finden autonome Kehrmaschinen bei-
spielsweise in ersten Wertstofthofen Anwendung (Smartcity Duisburg 2020). Ein weiteres Anwendungsfeld sind
autonome Fahrzeuge fiir das Wenden und Durchmischen von grofen Komposthaufen (Pelzl, C. 2020).

Uber die Autonomisierung von Miillfahrzeugen hinaus konnten perspektivisch auch autonome Roboterld-
sungen zur Abholung von Abfallbehéltern entwickelt werden. Im Rahmen des europidischen Forschungsprojekts
»DustBot« wurden Kleinfahrzeuge entwickelt, die auf Anforderung beim Miillverursachenden kleine Mengen an
Hausmiill abholen, um sie zu einer Abfallsammelstelle zu bringen (EK o.J.). Die Technologie wurde in der klei-
nen Stadt Peccioli in Italien erprobt (Ferri et al. 2011), wurde allerdings nie kommerzialisiert.

3 FUSO, Mitsubishi Fuso Truck and Bus Corporation ist ein Tochterunternehmen der Daimler Truck (www.fuso-trucks.at/content/eu/aus-

tria/de/ueber-fuso/fuso-geschichte.html; 10.3.2023).
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Mit zunehmenden technischen Fahigkeiten der Systeme wird angenommen, dass der Sammelprozess immer
weiter automatisiert werden kann. Allerdings wird die Realisierung der Vision eines vollstindig automatisierten
Abfalltransports von Expert/innen noch in ferner Zukunft (mind. 20 Jahre) gesehen (Berg et al. 2019, S.111).

3.2.1.8 Unterflurbehalter mit automatischer Sortierung, Detektion von Storstoffen
und mengengerechter Abrechnung

Perspektivisch konnte die Entwicklung von Unterflurbehiltern mit automatischer Sortierung, Detektion von Stor-
stoffen und mengengerechter Abrechnung an Bedeutung gewinnen. Gebdude mit Vakuumabfallschidchten oder
separaten Fahrstiihlen fiir den Abtransport der Abfille in die unterirdischen Verwertungsanlagen stellen dafiir
zwei moglichen Visionen dar (Schneider 2020, S.375 ft.). Beziiglich des ersteren bietet das schwedische Unter-
nehmen Envac seit Langerem ein Miillabsaugsystem an, dessen Digitalisierung im Rahmen des europdischen
Projekts »Grow Smarter«” gefordert wurde. Dabei wurde ein Unterflurrohrleitungssystem in einem modernisier-
ten Altbaugebiet mit 350 Haushalten eingerichtet. An der Einwurfstelle identifizieren sich die Anwohner mittels
RFID-Chip, sortieren den Abfall entsprechend der Abfallfraktionen in verschiedenfarbige Beutel und werfen sie
in den Schacht ein. Mit Sensoren wird die Farbe des Beutels identifiziert und der Beutel gewogen. Mittels Druck-
luft werden die Beutel iiber das Rohrleitungssystem zu einer zentralen Sammelstelle transportiert. Von dort wer-
den sie zu einer Sortieranlage gebracht, wo die Abfille den entsprechenden Verwertungswegen zugefiihrt werden.
Im Anschluss erhalten Anwohner/innen ein personliches Feedback zu ihrer Abfallerzeugung. Die gefahrenen
Wege des Abfalltransports reduzieren sich um 90% gegeniiber einer konventionellen Sammlung mittels Fahr-
zeugs und Sammelbehiilter vor jedem Gebiude und damit auch Treibhausgasemissionen, Lirm und Kosten. Ahn-
liche Systeme wurden in Israel in mehreren Kommunen sowohl in privaten Wohngebieten als auch in 6ffentlichen
Einrichtungen eingefiihrt, allerdings mit hohen Investitionskosten und teilweise operativen Schwierigkeiten bei
Verstopfungen (Kaza et al. S.147). Aufgrund der notwendigen Absauganlagen lassen sich Miillabsaugsysteme
nur schwer im Gebédudebestand integrieren, stellen aber ggf. eine Option fiir Neubauprojekte dar und kénnte in
der Bundesrepublik insbesondere fiir besonders verdichteten Siedlungsstrukturen (Buchert et al. 2017, S.23),
Neubaugebieten oder im Zuge der Errichtung groBerer Gebdudekomplexe von Interesse sein (Berg et al. 2019,
S.151).

Abb. 3.3  Unterflurbehalter der Berliner Stadtreinigung

Quelle: BSR

3.2.2 Abfallbehandlungsanlagen und -maschinen

Die Digitalisierung der Uberwachung und Steuerung von Betriebsprozessen in Maschinen und Anlagen erfolgt in
vielen Sektoren in einem rasanten Tempo. Die Abfallwirtschaft befindet sich im Vergleich zu anderen Sektoren
zwar noch in einem frithen Stadium der Digitalisierung, sie kann aber von den dort entwickelten Konzepten und
gemachten Erfahrungen profitieren. Der Technologie- und Wissenstransfer soll insbesondere mit Blick auf Ab-

35 https://grow-smarter.eu/home/ (15.3.2023)
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fallbehandlungsanlagen und -maschinen erfolgen (Sarc et al. 2019, S. 479). Uber die Digitalisierung von Uber-
wachung- und Steuerungsprozessen der Abfallbehandlung hinaus spielen digitale Sortier- und Trenntechniken in
der Aufbereitung von Abfillen und zur Erreichung der gesetzlich festgelegten Sortierquoten eine wichtige Rolle
(Bilitewski et al. 2018, S. 129; ISWA 2017). Nach einer kurzen Ubersicht zum Stand der Technik bei der Uber-
wachung von Anlagen werden in diesem Kapitel vor allem Sensortechnologien fiir die Abfallsortierung vorge-
stellt, denn auch wenn sie fiir 6rE keine direkten Auswirkungen haben, stellen sie im Gesamtkontext der Kreis-
laufwirtschaft eines der grofB3ten Potenziale der Digitalisierung dar.

3.2.21 Automatisierte Anlagen- und Maschineniiberwachung und -steuerung

Die fiir die Industrie 4.0 typische Vernetzung von Maschinen in der Cloud, die Erhebung groler Mengen an
Prozessdaten und ihre Analyse (Data Analytics) spielen heutzutage in der Abfallwirtschaft, Sortier- und Recyc-
lingindustrie eine wichtige Rolle (Berg et al. 2020b, S. 17). Supervisory-Control-and-Data-Acquisition(SCADA)-
Systeme dienen in der Kombination mit Sensoren der Uberwachung und Steuerung von Prozessen. Automatische
Alarmbenachrichtigungen werden beim Uberschreiten von Schwellenwerten erstellt. Welche Daten erhoben und
analysiert werden, hangt von der Anlage ab. Auf einer Deponie wird beispielsweise die Produktion von Gas iiber-
wacht und anhand der Messdaten prognostiziert (Kranert 2017, S.511). In grofen Miillverbrennungsanlagen fin-
det in der Regel eine kontinuierliche digitale Prozessiiberwachung statt. Heizwert, Brennstoffzusammensetzung
und -qualitdt, Rosttemperatur sowie zentrale Parameter zum Anlagenzustand werden automatisch gesammelt und
ausgewertet. Ein optimierter Betrieb schont Treibhausgasemissionen sowie Wartungsnotwendigkeit
(ContextCrew Neue Energie GmbH 2019). In einer Sortieranlage kdnnen neben Sensoren fiir die Sortierung von
Abfillen (Kap. 3.2.2.2) auch Sensoren zum Brandschutz eingesetzt werden. So kann beispielsweise die Tempe-
ratur der Partikel auf dem Forderband mit Infrarotsensoren gemessen werden, um im Bedarfsfall eine automati-
sche Kiihlung durch Wassersprinkleranlagen oder einen Alarm zur manuellen Entfernung der identifizierten Ge-
genstinde aus dem Abfallstrom auszulosen. Eine solche Losung wird in einer Abfallrecyclinganlage in Oberstei-
ermark (Osterreich) seit 2019 eingesetzt (RecyclingPortal.eu 2020b). Die Automatisierung von Anlagen betrifft
auch Deponien. So wird in Pilotprojekten die Messung von Deponieemissionen mit der Hilfe von Drohnen er-
probt.*® Perspektivisch konnte die Steuerung von Abfallbehandlungsanlagen mithilfe einer vorausschauenden Be-
rechnung der Abfallerzeugung auf der Basis von Kl-basierten Methoden erfolgen, wie in Oslo bereits erprobt
wird (Sather Fasting 2019).

Eine stiarkere Digitalisierung der Abfallbehandlungsanlagen und der Maschinen wird in naher Zukunft er-
wartet, die dynamisch Daten tiber Betriebsablidufe und Stoffstrome aus einer Vielzahl von Sensoren erheben. Auf
Grundlage der erhobenen Daten, die zunehmend auf cloudbasierten Datenplattformen gespeichert werden, wird
erwartet, dass Sortiermaschinen und Anlagen iiber unterschiedliche Standorte hinaus vernetzt und automatisch
gesteuert werden (Sarc et al. 2020, S. 1002). Somit sollen personelle und maschinelle Kapazitdten optimal genutzt
und eine vorausschauende Wartung sowie Prozessoptimierungen mdglich sein (Flemming 2019; Preuss 2019;
Schindler 2019).

Kasten 3.2 Beispiel: Kl fiir die Optimierung von Betriebsablaufen in Miillverbren-
nungsanlagen

Auch Verbrennungsprozesse konnen mit KI-Methoden optimiert werden. Fraunhofer UMSICHT untersucht
am Beispiel kleinerer Biomassekraftwerke, wie Verbrennung von Biomasse digital iiberwacht und gesteuert
werden konnen, um einen stabilen Verbrennungsprozess und die hochste Ausbrandqualitét von Feststoff und
Gasphase bei wechselnder Brennstoffqualitdt und bestmdglicher Effizienz zu erreichen. Dazu werden Daten
zu Heizwert, Brennstoffzusammensetzung und -qualitét, Rosttemperatur sowie Anlagenzustand gesammelt
und mit KI-Methoden ausgewertet. Darauf basierend werden die automatisierten Einstellungen fiir den jewei-
ligen Brennstoff sowie fiir kritische Anlagenzustinde festgelegt (Fraunhofer UMSICHT o.].). Ahnliche Un-
tersuchungen zur Entwicklung und Demonstration eines automatisierten, flexiblen und bedarfsgerechten Be-
triebs finden auch fiir weitere Anlagentypen statt, wie z. B. im Projekt »FlexPump« (Fraunhofer IKTS et al.
2020) mit Fokus auf Biogasanlagen.

3¢ www.resource.is/en/portfolio-items/mapping-landfill-methane-emissions-with-uav/ (10.3.2023)
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3.2.2.2 Sensorsysteme fir die Sortierung von Abfallen

Die mdglichst sortenreine Erfassung und Sortierung von Abfillen ist eine zentrale Voraussetzung fiir ein hoch-
wertiges Recycling und eine effiziente thermische Verwertung. Je nach Abfallstrom erfolgt die Sortierung ggf. in
mehreren Schritten und an unterschiedlichen Orten (z. B. im Wertstoffhof, in Sortieranlagen, Recyclinganlagen)
(Kasten 3.3). Digitale Losungen haben insbesondere fiir die Sortierung von Einzelkérnern aus der Zerkleinerung
von Wertstoffen stark an Bedeutung gewonnen (Martens/Goldmann 2016, S.45), wodurch die Sortiertechnik be-
reits einen hohen Automatisierungsgrad aufweist (Bilitewski et al. 2018, S.133). Sortieranlagen werden mit Au-
tomatisierung und digitalen Technologien ausgeriistet, sodass die Sortierung von Abfillen immer seltener manuell
erfolgt (Gerth 2013, S.37). Zur Anwendung kommen Sensoren, um Materialien nach ihren Eigenschaften, wie
beispielsweise Farbe, Form, Feuchtigkeit, Helligkeit oder Fluoreszenz, zu trennen (Martens/Goldmann 2016,
S.58), nachdem das Sortiergut gereinigt, getrocknet, zerkleinert und die Miillpartikel vereinzelt wurden (Gerth
2013; Gundupalli et al. 2017, S.58). Die Eigenschaften und Position der einzelnen Partikel werden dabei von
Sensoren auf dem Forderband erfasst und ergiinzen so die manuelle Sortierung. Anschlieend werden sie mittels
Blasdiisen/Druckluft oder mechanischen Vorrichtungen (z. B. Klappen) in den entsprechenden Materialaustrag
geschoben bzw. ausgeschossen (Martens/Goldmann 2016, S. 58). Die genaue Ausstattung ist in jeder Vorbehand-
lungsanlange unterschiedlich (Bilitewski et al. 2018, S. 150; Pinasseau et al. 2018; Prognos/INFA 2020, S.28). In
den letzten Jahren wurden immer mehr vollautomatische Sortieranlagen in Betrieb genommen (Prognos/INFA
2020, S.28).

Kasten 3.3 Sortierung von Abfallen

Die bei der Sortierung durch kommunale und gewerbliche Entsorger gewonnenen Metalle sowie Papier,
Pappe und Kartonage sind in der Regel direkt fiir das Recycling geeignet (Bilitewski et al. 2018, S.148). Im
Gegensatz dazu bediirfen Kunststoffe, die nicht thermisch verwertet werden, in der Regel weiteren Aufberei-
tungsschritten durch eine materialspezifische Sortierung und Vorbehandlung zum Recycling, die in speziali-
sierten Sortieranlagen erfolgen. Bei Sperrmiill werden Holz und Metalle handisch oder manuell mithilfe von
Greifern oder Kranen auf dem Wertstofthof separiert. Auch elektrische und elektronische Haushaltsgerite und
grobe Storstoffe miissen zur Separierung vorsortiert werden (Bilitewski et al. 2018, S.156).

Viele Sortierschritte werden mit mechanischen Verfahren im Rahmen der Sortierung durchgefiihrt. Dabei nutzen
Sortierungstechniken (z. B. Dichtesortierung, Sortierung im Magnetfeld, Sortierung im elektrischen Feld, Flota-
tion) die Eigenschaften von Materialien, wie magnetische Suszeptibilitit, elektrische Leitfahigkeit, Gewicht oder
Dichte, fiir die Trennung. So kdnnen insbesondere organische Abfille, Eisenmetalle, Nichteisenmetalle, Plastik
und Papier sortiert werden (Gundupalli et al. 2017, S.58). Die unterschiedlichen Sensortechnologien werden im
Folgenden vorgestellt:

Nahinfrarotspektroskopie

Die Sensortechnologie mit der groften Verbreitung in der Abfallsortierung ist die Nahinfrarot(NIR-)spektroskopie.
Das zu sortierende Material wird mit infraroter Strahlung beleuchtet und das reflektierte Spektrum mit einem
Sensor gemessen. Da jedes Material ein charakteristisches Reflektionsspektrum aufweist, lassen sich durch die
Auswerung der Spektren die untersuchten Objekte quasi in Echtzeit verschiedenen Materialklassen zuordnen.
NIR-Sensoren werden beispielsweise flir die Sortierung verschiedener Kunststoffarten, wie Polyethylentereph-
talat (PET), Polypropylen (PP) oder Polyethylen (PE), und die Abtrennung von Papier verwendet, aber auch fiir
die Abtrennung von Holz aus dem Sperrmiill (Lechner et al. 2014, S. 6). Ein Nachteil ist allerdings, dass schwarze
Kunststoffe aufgrund ihrer Farbe von NIR-Sensoren nicht erkannt und folglich nicht richtig sortiert werden
(Gundupalli et al. 2017, S. 68).

Oberhalb von Transportbdandern angebrachte NIR-Sensoreinheiten sind mittlerweile eine Standardtechnik in
modernen Sortieranlagen (Bilitewski et al. 2018, S.133). Neben ihrem breiten Einsatz beispielsweise in der Sortie-
rung von Kunststoffverpackungen werden sie zunehmend auch fiir die Sortierung von Wertstoffen aus gemischten
Siedlungsabfillen (Lechner et al. 2014, S.8) oder jlingst in der ersten vollautomatischen Textilsortieranlage im in-
dustriellen MaBstab eingesetzt (Recycling Magazin 2021d). Auch in mechanisch-biologischen Abfallbehandlungs-
anlagen finden NIR-Sensorsysteme zunehmend Anwendung, um die Qualitét der ausgeschleusten Ersatzbrennstoffe
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zu erhdhen (Fritzsche et al. 2017, S.389), Schadstoffe zu entfernen und einen stabilen Energiegehalt zu erzielen
(Flamme/Hams 2018, S.649). Auch fiir die Behandlung von Abfillen, die aus dem Riickbau von Deponien resultie-
ren, sind NIR-Sensoren geeignet, da sie insbesondere eine Separierung der mineralischen und organischen Bestand-
teile ermdglichen sowie eine Abtrennung von Storstoffen (z. B. Polyvinylchlorid [PVC]) aus dem potenziellen Er-
satzbrennstoff (Kiippers et al. 2019).

VIS-Spektrometrie

Optoelektronische Sensoren messen optische Eigenschaften von Gegenstinden wie Farbe, Helligkeit, Transpa-
renz, Form, Konsistenz oder GroBe. Die visuelle Spektrometrie (VIS) inklusive Fluoreszenzmessung (UV-VIS)
ermoglicht die Erkennung von Farben, Transparenz, Fluoreszenz, Glanz und wird fiir die Sortierung von farbigen
Kunststoffen und Papieren verwendet, insbesondere um PP-Kunststoffe aus gemischten Kunststoff- oder Sied-
lungsabfillen abzutrennen (Martens/Goldmann 2016, S.59). UV-VIS wird fiir die Detektion von undurchsichti-
gem Glas, Spezialglas (Keramik, Bleiglas, Borosilikatglas) und Papier verwendet (Gundupalli et al. 2017, S. 66).
Von Nachteil ist allerdings, dass Oberflichenverunreinigungen (z.B. Etiketten) die Erkennung des Materials er-
schweren (Gundupalli et al. 2017, S. 66). VIS-Sensoren werden bereits in MBA, MV A sowie Anlagen zur Zer-
kleinerung von Metallabféillen eingesetzt (Pinasseau et al. 2018, S.100). In der Entwicklung sind optische Sor-
tierverfahren fiir die Abtrennung von Gips- und Betonkomponenten beispielsweise aus der Feinfraktion von De-
ponien zur Aufbereitung von Mineralstoffen zwischen 10 und 60 mm, die fiir den Einsatz im Stra3enbau verwertet
werden konnen (Kriiger et al. 2018, S.747). Ebenfalls wird das technische Potenzial von bildgebender Fluores-
zenzabklingzeitmessung fiir die Entwicklung eines optischen Verfahrens zur artspezifischen Sortierung von Alt-
holz analysiert (Versen 2020).

Elektromagnetische Sensoren

Fiir die Identifikation von Metallen werden héufig elektromagnetische Sensoren, auch Induktionssensoren ge-
nannt, verwendet. Induktionssensoren messen die Leitfihigkeit der im Abfallstrom enthaltenen Materialien. Sie
konnen fiir die Aussortierung von Metallen in vielen Abfallstromen, darunter auch gemischten Stoffstromen, ein-
gesetzt werden (Lechner et al. 2014). Induktionssensoren werden insbesondere fiir die Erkennung von Nichtei-
senmetallen genutzt (Gundupalli et al. 2017, S. 62) und sind fiir die Trennung der Metallfraktion die am héaufigsten
verwendete Technik (Gundupalli et al. 2017, S.70).

Rontgentransmissionssensor

Die Rontgentransmissionsmessung identifiziert Materialien auf Grundlage ihrer Dichte und Zusammensetzung
(Martens/Goldmann 2016, S.59). Dazu werden die auf einem Forderband transportierten Materialien mit Ront-
genstrahlung durchleuchtet und die Intensitdt der Strahlung mit einem Sensor gemessen. Die Technik wird bei-
spielsweise auch fiir Prozesse der mechanischen Behandlung von Metallabféllen in Zerkleinerungsanlagen sowie
bei der Behandlung von Abfillen zur thermischen Verwertung angewendet (Pinasseau et al. 2018, S.100). Die
Rontgentransmissionsmessung verspricht ein hohes Potenzial insbesondere flir Aufgaben, fiir die es noch keine
optimale Sortierlosung gibt (Martens/Goldmann 2016, S.59). Obgleich sich damit aus der Kunststoffabfallfrak-
tion ausschlielich PVC erkennen ldsst, kann die Technik wegen ihrer Fahigkeit, schwarze Kunststoffe und ober-
flichenkontaminierte Fraktionen zu erkennen, auch in der Kunststoffsortierung von Vorteil sein (Gundupalli et
al. 2017, S. 65). Dariiber hinaus kénnen damit Induktionssensoren ergénzt werden, um eine hohere Eftizienz und
Sortierpréizision von Metallen zu erreichen (Gundupalli et al. 2017, S.64). Auf Rontgentransmission basierende
Sortiersysteme werden zur Sortierung von Nichteisenmetallen in Leicht- (z. B. Aluminium) und Schwermetalle
(z.B. Kupfer, Blei) eingesetzt, die z.B. aus Abfallverbrennungsrostaschen zuriickgewonnen werden konnen
(Pretz/Feil 2015, S.224). Die Riickgewinnung von Nichteisenmetallen aus Rostaschen ist seit vielen Jahren Stand
der Technik und wird aufgrund der steigenden Nachfrage fiir Nichteisenmetalle kontinuierlich verbessert und auf
immer feinere Partikelgrofen ausgeweitet (Pretz/Feil 2015, S.217). Aus Rostaschen konnen insbesondere Alu-
minium und Kupfer wiedergewonnen werden (Quicker 2018, S.673). Mit dem Recycling von Aluminium kann
bis zu 95 % Energie und 92 % CO; gegeniiber der Primérherstellung aus Aluminiumerz eingespart werden (Re-
cycling Magazin 2021c¢). Gleichwohl gehen viele wertvolle Metalle, wie Gold, Silber, Platin oder Palladium, die
sich in Form von Partikeln in Rostaschen befinden, nach wie vor verloren (acatech 2021, S.16).
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Rontgenfluoreszenzspektrometrie

Bei der Rontgenfluoreszenzspektrometrie wird das Material mit Rontgenstrahlung angeregt und die in der Folge
emittierte Fluoreszenzstrahlung mit einem Rontgensensor gemessen. Sie wird beispielsweise fiir die Erkennung
von Bleiglas oder Glaskeramik genutzt (Martens/Goldmann 2016). Auflerdem konnen damit anorganische von
organischen Materialien sowie leichte von schweren Metallen unterscheiden werden (Lechner et al. 2014). Eine
weitere Anwendung ist die Erkennung von Arsen (z. B. in Holzabfillen) sowie von Kupfer und Chrom (Gundu-
palli et al. 2017). Die Methode wird weiterentwickelt, um Polypropylen (PP) aus der Kunststofffraktion zuriick-
zugewinnen (Gundupalli et al. 2017, S. 65) sowie fiir die Trennung von PVC und PET (Martens/Goldmann 2016,
S.288).

Laserinduzierte Breakdownspektroskopie

Die laserinduzierte Breakdownspektroskopie (LIBS), welche die Marktreife erst kiirzlich erreicht hat, liefert
spektrometrische Informationen fiir die Analyse von Metalllegierungen, Kunststoffen und behandelten Holzab-
fallen (Gundupalli et al. 2017, S.63). Dies ermoglicht beispielsweise die Sortierung von spezifischen Metallle-
gierungen (Laska et al. 2019) oder die Erkennung von Schwermetallen in Holzabféllen. Zudem kénnen mit der
LIBS Stoffe erkannt werden, die von NIR-Technologien nicht erfasst werden, etwa Glas oder schwarze Kunst-
stoffe, die lange ein Problem bei der Sortierung dargestellt haben (Flemming 2019; Meyer et al. 2017). Allerdings
miissen die Abfille frei von Schmiermitteln, Farben und Oxidschichten sein, da sie iiber die Charakterisierung
ihrer Oberfldche identifiziert werden (Gundupalli et al. 2017, S.63 f.). Vorteil dieser Technologie ist die schnelle
Sortierung grofer Abfallvolumen (Gundupalli et al. 2017, S.63). 2020 wurde eine Pilotanlage mit LIBS-Sensortech-
nologie in Karlsruhe in Betrieb genommen, die das Erkennen und Sortieren von Legierungen in Metallschrotten
schneller und genauer machen soll (Recycling Magazin 2021a). LIBS-Sortieranlagen sind noch nicht verbreitet.’’

Kombinierte Sensorsysteme

Kombinierte Sensorsysteme sind notwendig, um bessere Sortierergebnisse zu erzielen. Auf dem Markt sind Stan-
dardprodukte verfiigbar, Hersteller bieten aber auch kundenindividuelle Losungen an.*® Je nach Anforderungen
kann die Sensorausstattung somit nicht nur an die Art der zu behandelnden Abfallstréme, sondern auch an die
Verwertungsziele angepasst werden, z.B. eine reine Wertstofffraktion mit moglichst wenig Verunreinigungen
oder eine hohe Wertstoffausbringung, bei der Verunreinigungen eher toleriert werden (siehe Laska et al. 2019,
S.560, am Beispiel der Aluminiumfraktion). Auch Robotiksysteme fiir die automatische Sortierung von Abfallen
befinden sich bereits in einer fortgeschrittenen Entwicklungsstufe. Ebenso konnten bei Sortiermechanismen mit
Luftausschleusung in den letzten Jahren bedeutsame Fortschritte erzielt werden (Berg et al. 2020Db, S. 13), sodass
sie kiinftig an Bedeutung gewinnen werden (Sarc et al. 2020, S.1003). Auf Grundlage von Informationen aus
Sensoren wird ein Greifarm, ggf. mit einem Saugnapf ausgestattet, gesteuert, um damit die identifizierten Objekte
auf dem Forderband in die geeigneten Auswurfoffnung zu bewegen (Sarc et al. 2020, S. 1004 f.).

Inzwischen werden Systeme von verschiedenen Herstellern angeboten und eignen sich auch fiir leichtere und
kleinere Materialien, wie Verpackungs- oder Siedlungsabfille.”® Die Sortierung und Aufbereitung von Kunststoffen
erfolgen bereits heute mit kombinierten Sensorsysteme zur Erkennung von GroBe, Materialart und Farben weitest-
gehend vollautomatisch (Prognos/INFA 2020, S.50). Dennoch erreichen Sortieranlagen fiir Leichtverpackungen in
Deutschland derzeit eine maximale Sortierquote von lediglich 50 %. Insbesondere schwarze Kunststoffe sowie Ver-
packungen mit Vollhiillenetiketten stellen nach wie vor Herausforderungen fiir die Sortierung dar. Spezifische Le-
bensmittelverpackungen, Polymertypen wie Tiefzieh- oder Spritzgussharzqualitidten kdnnen nicht gezielt sortiert
werden (Woidasky et al. 2019, S.1). Einen sensorgestiitzten Robotergreifarm, der mit Sensoren und Kl-basierter
Software die Beschaffenheit von Abfillen erkennt und sortiert, testet das Unternehmen Alba in ihrer Sortieranlage
fiir Leichtverpackungen in Leipzig (Allgemeine Bauzeitung 2020). Fiir die Fremdstoffentfrachtung von Bioabfillen
sind spezielle Sortierroboter erforderlich, denn die herkommliche Sortierung mit Druckluftaustrag ist bei einem Tro-
ckenanteil von nur 40 % nicht einsetzbar. Ein Konzept fiir ein solches System wurde 2022 entwickelt und wird in

37 https://imec-radiation.de/libs-sortieranlage/ (29.3.2021)
3% Beispiele von kombinierten Sensorsystemen und unter www.tomra.com/de-de/sorting/recycling/tomra-solutions/combisense;
www.sesotec.com/emea/en/products/sorting-systems (9.3.2023)

3 z.B. https://www.terex.com/zenrobotics; www.entsorgungstechnik-bavaria.de/img/Robotet/MAX-ALpdf (10.3.2023)
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Oetwil am See, in der Schweiz, eingesetzt (EUWID Recycling und Entsorgung 2022). Derzeit wird an der Erhhung
der Geschwindigkeit existierender Systeme wie auch an der Erhohung des Erfassungs- und Reinheitsgrads der riick-
gewonnenen Partikeln geforscht, um ein wirtschaftliche(re)s Recycling zu ermdglichen (Gruber et al. 2019).

Fiir die Behandlung von gemischten Siedlungsabfillen, von Rostaschen aus der Miillverbrennung oder von
Wertstoffen aus Deponien, wird mit dem Einsatz hochmoderner digitaler Technologien tendenziell ein vergleichs-
weise geringes Potenzial fiir ein hochwertiges Recycling assoziiert. Dies liegt an der hohen Verunreinigung der
verwertbaren Stoffe (Bilitewski et al. 2018, S. 132). Dennoch zeigte ein Entsorgungsunternehmen in Norwegen,
dass die Riickgewinnung von Kunststoffen und Papier aus gemischten Siedlungsabfillen durch eine vollautoma-
tische Sortieranlage gute Ergebnisse erzielen kann. Mit der 2019 in Betrieb genommenen Sortieranlage konnten
Getrénkekartons und Kunststoffe mit einem hohen Reinheitsgrad aus dem gemischten Abfallstrom getrennt wer-
den (Recycling Magazin 2021b). Auch neuere Ansétze werden derzeit erforscht, wie die Erhohung des Recyc-
linganteils gemischter Siedlungsabfille mithilfe von 3-D-Sensorik und KI (Know-Center GmbH 2021).

Ausblick

Sortier- und Trenntechnik gehdren zusammen mit intelligenten Sammelbehiltern zu den am hiufigsten patentier-
ten Abfall- und Recyclingtechniken (Prognos/INFA 2020, S.137 f.). Zur Steigerung der Riickgewinnung von
Materialien aus dem Abfallstrom ist Forschung zu Sensortechnologien, die insbesondere dort und ergénzend ver-
wendet werden konnen, wo mechanische Technologien an ihre Grenzen kommen und/oder dort wo alternative
Sensortechnologien nicht wirtschaftlich eingesetzt werden konnen.

Ein vielversprechender Ansatz auf der Produktseite sind chemische Marker oder digital lesbare Kennzeich-
nungen wie digitale Wasserzeichen, die Informationen tiber die Materialzusammensetzung von Produkten oder
Verpackungen fiir die Sortierung und das Recycling bereitstellen. Chemische Marker sind eindeutig identifizier-
bare Molekiile, die in Produkten oder Verpackungen integriert werden, wobei auch eine Kombination verschie-
dener Marker moglich ist. Als chemische Marker werden in der Regel fluoreszierende Molekiile verwendet, die
mithilfe der Fluoreszenzspektroskopie erkannt werden konnen (Knappe et al. 2021, S.19). Ein Beispiel fiir die
Entwicklung eines digitalen Wasserzeichens ist die Initiative »HolyGrail«*’ durch einen Zusammenschluss von
mehr als 160 Unternehmen und Organisationen aus der Konsumgiiter- und der Recyclingbranche. Dabei werden
unsichtbare Codes auf Etiketten, aber auch direkt auf Kunststoffverpackungen gedruckt, die von modifizierten
NIR-Scannern gelesen werden konnen. Die Codes enthalten Information zur Materialzusammensetzung und zur
Funktionalitit der Verpackung bzw. zu den darin verpackten Produkten (Packaging Europe 2019). Es werden
Sortiereinheiten im semiindustriellen MaBstab entwickelt (320° 2021b). Einige Einzelhéndler haben bereits digi-
tale Wasserzeichen in ihre Verpackungen iibernommen (z. B. Wegmans, Walmart). Die Technologie ermdglicht
es, beispielsweise Lebensmittel- und Nichtlebensmittelverpackung zu unterscheiden, transparente und schwierig
zurecycelnden Verpackungen oder mehrschichtige Verpackungsmaterialien zu erkennen (MCC Verstraete 2019).
Perspektivisch konnten digitale Wasserzeichen fiir weitere Produkte entwickelt werden und so eine wichtige Rolle
fiir Sortieranlagen und ggf. auch fiir die kommunale Abfallwirtschaft spielen.

Eine bessere Kenntnis der Abfallzusammensetzung und der darin enthaltenen Rohstoffe bereits im Vorfeld
der Anlieferung der Abfille in eine Aufbereitungsanlage birgt das Potenzial, die Abfallbehandlung weiter zu op-
timieren (Wilts/Berg 2017). Ein Ansatz hierzu bieten digitale Zwillinge, die als digitale Abbilder realer Gegen-
stinde alle relevanten Informationen zu den Produkten und ihrer Materialzusammensetzung dokumentieren
(Wilts/Berg 2017, S.5). Der Einsatz von digitalen Zwillingen, ggf. in Kombination mit Sensoren zur kontinuier-
lichen Bewertung des Produktzustandes (Pinasseau et al. 2018, S.78), war bislang insbesondere fiir Produkte
geeignet, die eine lange Nutzungsdauer aufweisen, wie beispielsweise Fahrzeuge oder Elektro- oder Haushalts-
gerédte. Anhand der Informationen aus dem digitalen Zwilling konnen Entscheidungen iiber Wiederverwendung,
Demontage, Wiederaufarbeitung oder weitere Verwertungsmdoglichkeiten eines Produkts oder seiner Teile opti-
miert werden (Rocca et al. 2020; Schleich et al. 2019, S.8 f.). Um digitale Zwillinge fiir den speziellen Anwen-
dungsfall der Erkennung von Abfillen nutzbar zu machen, miissen die bestehenden Sortiertechnologien weiter-
entwickelt bzw. mit der Moglichkeit ausgestattet werden, die Informationstrager zu erkennen (Berg et al. 2019,
S.128). Fiir die Anwendung von digitalen Zwillingen fiir zu rezyklierende Produkte (auch als digitale Pro-
duktpésse genannt) sind noch einige Herausforderungen zu bewiltigen, z.B. die Suche nach der besten techni-
schen Losung, um die Information iiber den gesamten Lebenszyklus eines Produkts {ibermitteln zu konnen. In-

40 www.digitalwatermarks.eu/ (10.3.2023)
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zwischen sind die Technologien, die fiir Verpackungen eingesetzt werden (z.B. digitale Wasserzeichen, chemi-
sche Tracer) auch als Informationstréiger fiir Produkte verfiigbar, die manuell oder automatisch ausgelesen werden
konnen (Okopol 2020, S.60 ff.). Mit dem Vorschlag der EU-Kommission fiir eine Okodesign-Verordnung fiir
nachhaltige Produkte ist die breite Einfithrung von Produktpéssen vorgesehen (EK 2022a).

3.2.3 Verwaltung und Planungsprozesse

Fiir die interne Organisation und die Kommunikation sowohl mit Geschéftspartnern als auch mit Biirger/innen
bietet die Digitalisierung Chancen fiir effizientere Abldufe (Berg et al. 2019, S. 84 f.; Prognos/INFA 2020, S. 156).
Im Folgenden werden drei Aufgabenbereiche der Verwaltung von kommunalen Entsorgungstriger diskutiert, die
sich aus der Perspektive der Digitalisierung als besonders relevant erwiesen haben (Berg et al. 2019, S.75 ff.). Es
handelt sich dabei um

> die interne Organisation und das digitale Auftragsmanagement,
> die Kommunikation mit Biirger/innen sowie

> die Forderung der Kreislaufwirtschaft mit digitalen Handelsplattformen.

3.2.3.1 Interne Organisation und digitales Auftragsmanagement

Im Bereich der internen Organisation bietet die Digitalisierung vielfdltige Moglichkeiten und groBe Potenziale
fiir effizientere Prozesse (Berg et al. 2019, S. 84 ff.). Viele Aufgabenfelder sind bereits weitgehend digitalisiert,
so die Buchhaltung, das Controlling, die Erstellung von Auftrigen, Angeboten, Gebiihrenbescheiden oder Rech-
nungen, die elektronische Dokumentation von nachweispflichtigen Abfillen (Kasten 3.4). Zunehmend stellen Be-
triebe das Auftragsmanagement mit Subunternehmen von einem analogen auf ein digitales Auftragsmanagement
um (Prognos/INFA 2020, S. 143). Griinde fiir die Digitalisierung sind Kosteneinsparungen durch effizientere und
weniger fehleranfallige Verwaltungsprozesse. Spezifische Softwareangebote existierten fiir alle genannten Auf-
gabenfelder, allerdings sind die Softwarelosungen vielfach nicht untereinander kompatibel, was den Datenaus-
tausch erschwert. Das elektronische Nachweisverfahren fiir gefihrliche Abfille ist hingegen ein Beispiel einer
Losung, die es allen Akteuren entlang der Verwertungskette zum Verfahren ermoglicht, digital miteinander zu
kommunizieren (Berg et al. 2020b, S.22 f.). Dariiber hinaus spielt die Digitalisierung bei der Telearbeit oder dem
Arbeitsschutz eine zunehmend wichtige Rolle (Berg et al. 2019, S. 85).

Eine innovative Form der mobilen Datenerfassung und -verarbeitung wurde im Rahmen eines Forschungs-
projekts unter Beteiligung der Stadtreinigung Hamburg entwickelt und erprobt (dazu und zum Folgenden Berg et
al. 2019, S. 147 f.). Dabei handelt es sich um die Smartphone-App »Sauber-App«, die neben Informationen, wie
einen Abfuhrkalender, die Funktion »Miillecke fotografieren und melden« enthélt. Mithilfe der Funktion kdnnen
Biirger/innen Fotos von illegalen Miillablagerungen oder von iiberquellenden Papierkdrben zusammen mit ihrem
Standort direkt an das Entsorgungsunternehmen schicken. Die eingehenden Meldungen werden durch eine KI-
basierte Bilderkennungssoftware vorsortiert und an die entsprechenden Fachstellen weitergeleitet. Die Software
ist derzeit in der Lage, 10 von 60 Problemarten (z.B. iberquellende Papierkorbe, wilder Sperrmiill) bei illegalen
Abfallablagerungen zu 80 % richtig zu klassifizieren. Dadurch ergeben sich Zeitersparnisse bei der Bearbeitung
der Meldungen und der Sammelprozess kann optimiert werden. Die KI wird fortlaufend weiter trainiert, um eine
bessere Trefferquote zu erzielen und weitere Kategorien von Vermiillungen hinzuzufiigen.

Kasten 3.4 Dokumentation von nachweispflichtigen Abfallen

Fiir nachweispflichtige Abfille (darunter gefdhrliche Abfille) ab einer bestimmten Mindestmenge muss in
Deutschland seit 2010 die gesamte Kommunikation zwischen Erzeuger, Entsorger und Behdrden sowie die
Dokumentation des gesamten Entsorgungsprozesses elektronisch abgewickelt werden. Damit verkniipft ist
beispielsweise die Pflicht zur elektronischen Registerfithrung und zur Verwendung einer rechtskriftigen elekt-
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ronischen Signatur fiir alle am Entsorgungsprozess beteiligten Akteure (z.B. Sammler, Beforderer). Die Be-
nutzung des Systems setzt spezielle Hard- und Software voraus. Zwar wird ein Onlinesoftwareportal*' kos-
tenlos zur Verfiigung gestellt, fiir die regelmiBige Verwendung gibt es allerdings kommerzielle Losungen,
die eine einfachere Handhabbarkeit und weitere Funktionen bieten. Die Unterschriften erfolgen mit persona-
lisierten Chipkarten sowie dafiir vorgesehenen Lesegerdten. Auch wenn die Einfiihrung sich fiir die Betriebe
nicht immer reibungslos gestaltet hat, ist das System mittlerweile etabliert und akzeptiert (Berg et al. 2019,
S. 82).

3.2.3.2 Kommunikation mit Buirger/innen

Der Bereich der Kommunikation hat sich in der empirischen Untersuchung von Berg et al. (2019, S.75) als der
zurzeit am weitesten digitalisierte Bereich in der kommunalen Kreislaufwirtschaft erwiesen. Digitale Technolo-
gien konnen zu einer effektiveren, effizienteren und nutzerorientierteren Kommunikation mit den Biirger/innen
beitragen. Die meisten 6rE verfligen iiber dezidierte Webseiten und viele Betriebe nutzen bereits Apps und dhn-
liche Informationsdienste (Berg et al. 2019, S.124). Zusétzlich zu den etablierten analogen Mdglichkeiten der
Kommunikation werden die folgenden digitalen Kommunikationskanile genutzt:

> Internetprdisenz: Die Webseiten der 6rE stellen vor allem allgemeine Informationen oder aktuelle Meldungen
zu Dienstleistungen des Entsorgers zur Verfliigung. Interaktive Webseiten, iiber die Kund/innen beispiels-
weise mit dem OrE in Kontakt treten oder ihre Kontaktdaten verwalten konnen, werden als Kundenportale
bezeichnet. Entsprechende Webseiten bzw. Kundenportale gelten bei 6rE mittlerweile als Standard.

> Apps fiir Smartphones/Tablets: Mobile Applikationen bieten beispielsweise aktuelle Informationen oder Er-
innerungsfunktionen an (z.B. beziiglich Leerungsterminen), wobei die Inhalte auch personalisiert angeboten
werden konnen. AuBlerdem konnen die in mobilen Endgeriten integrierten Sensoren genutzt werden, z. B.
Standortdaten und Kameraaufnahmen fiir die Meldung von illegal entsorgten Gegenstéinden (Berg et al. 2019,
S.78 ff.). Vor Kurzem hat die Stadt Frankfurt am Main auBlerdem einen Informations- und Dienstleistungs-
kanal fiir ihre Biirger/innen in Betrieb genommen, der mit Smartphones, Tablets und Smart Speakers kompa-
tibel ist (Ehrich et al. 2020, S. 4 ff.).

> Integration eines abfallwirtschafilichen Dienstes in eine bereits existierende offentliche App: Einige Kom-
munen biindeln die genannten Funktionen mit anderen kommunalen Informationsangeboten in einer gemein-
samen App. Dies korrespondiert mit der Verpflichtung der Kommunen, im Rahmen des Onlinezugangsge-
setzes*” Serviceportale zu integrieren.

> Nutzung von Social-Media-Kandlen: Dazu gehoren insbesondere Facebook, Twitter oder Instagram. Durch
die Nutzung dieser schon etablierten Kommunikationskanile sind die Kosten fiir den 6rE wie auch der Auf-
wand fiir die Nutzer/innen und damit die Einstiegshiirden gering. Nachteile sind allerdings die Abhéngigkeit
von den Vorgaben der Plattformen und die nicht vorhandenen Individualisierungsmoglichkeiten.

Da 6rE gemiB §46 Abs. 1 KrWG zur Offentlichkeitsarbeit und speziell zur Abfallberatung der Biirger/innen in
ihrem Entsorgungsgebiet — im Sinne einer Aufklarung tiber Moglichkeiten der Vermeidung, Verwertung und Be-
seitigung von Abfillen — verpflichtet sind, bildet die Forderung der Abfallvermeidung und eines richtigen Sor-
tierverhaltens in Vorbereitung auf die Verwertung von Abfillen einen Schwerpunkt der digital vermittelten In-
formations- und Kommunikationsangebote. Dariiber hinaus konnen Biirger/innen in einem ansprechenden nut-
zerfreundlichen Format zur Abfallvermeidung angeregt werden. Das Land Berlin bringt beispielsweise das
TrenntMagazin im Onlineformat mit entsprechenden Lifestyletipps heraus. Auch die App »Zu gut fiir die Tonne«
hat Erfolge vermeldet. Auf der Grundlage von Eingaben zu Erndhrungsvorlieben und in der eigenen Kiiche vor-
handene Restezutaten werden passende Kochrezepte vorgeschlagen.* Manche Apps bieten Endkonsumenten eine
Unterstiitzung zum richtigen Sortierverhalten (Kasten 3.5).

41 https://www.eanvportal.de (16.8.2023)
4 Onlinezugangsgesetz vom 14.8.2017, zuletzt am 28.6.2021 geéndert

4 www.zugutfuerdietonne.de/app/ (10.1.2023)
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Dariiber hinaus werden iiber digitale Plattformen beispielsweise Standorte, Offnungszeiten und aktuelle Aus-
lastung von Wertstoffhofen™, aber auch Informationen zur Abfallwirtschafts- und Gebiihrensatzung meist mehr-
sprachig und teilweise mithilfe von Erkldrvideos oder hdufig gestellte Fragen (FAQ) kommuniziert. Wichtige
Kundendienstleistungen konnen online iiber elektronische Formulare bzw. im Kundenportal beantragt werden,
z.B. die Vereinbarung von Abfuhrterminen fiir Sperrmiill, die Beantragungen fiir die Befreiung von der Bioton-
nennutzung oder die Bestellung von Abfallbehiltern. Im Kundenportal konnen auBBerdem Kundendaten verwaltet
werden (z.B. die Erteilung von SEPA-Lastschriftmandaten, Meldung von Grundstiickseigentiimerwechsel) oder
Beschwerden an das Entsorgungsunternehmen gerichtet werden.” SchlieBlich konnen Abrechnungen elektro-
nisch erfolgen (Prognos/INFA 2020, S. 160). Mit den digitalen Kommunikationsangeboten kann die Leistungser-
bringung stirker bedarfsorientiert gestaltet und Nachfragen besser erfasst und bearbeitet werden (Berg et al. 2019,
S.76 u. 79).

Kasten 3.5 Beispiel: »Junker Guru«

Die in Italien entwickelte und verbreitete App »Junker Guru«® liefert auf der Basis eines auf der Verpackung
aufgedruckten Barcodes Informationen zur richtigen Entsorgung des Produkts gemil3 den ortlichen Richtli-
nien. Die App zeigt auch an, wo sich die ndchstgelegene Verwertungsstitte fiir das zu Abfall gewordene Pro-
dukte befindet. Zudem erhalten die Nutzer/innen Informationen zu Abfillen, die nicht im Rahmen der Behél-
tersammlung erfasst werden konnen, sowie zu lokalen Reparatur-, Wiederverwendungs- und Recyclingdiens-
ten. Ziel ist es, Fehlwiirfe zu verhindern, die Abfallhierarchie stirker zu beriicksichtigen und die Qualitét der
Sammlung zu verbessern, aulerdem trigt die App zur Entlastung der kommunale Abfallberatung bei. Zudem
liefert die App hilfreiche Informationen iiber das Sortierverhalten der Biirger/innen. Die Grundlage fiir die
App bildet eine Produktdatenbank, die stindig erweitert wird. So kdnnen die Nutzer/innen bislang nicht re-
gistrierte Produkte der App melden. Allerdings setzt die Anwendung der App voraus, dass die Verpackung
des zu entsorgenden Produktes zum Zeitpunkt der geplanten Entsorgung noch vorhanden oder der Barcode
direkt auf das Produkt aufgedruckt ist. Eine Ubertragung nach Deutschland ist nach Anpassung technisch
moglich. Der finanzielle Aufwand ist nach Abschitzung von Berg et al. (2019, S. 130) verhéltnismaBig gering
(30.000 Euro fiir die Anpassung der App fiir eine Anwendung in Deutschland, mindestens 500 Euro pro Kom-
mune fiir die Ersteinrichtung, Betriebskosten: 0,10 bis 0,20 Euro/Einwohner/innen pro Jahr).

Perspektivisch wird erwartet, dass die voranschreitende Digitalisierung der Kundenkommunikation noch stirker
zunimmt. Beispielsweise konnten Kl-basierte Methoden in der Kommunikation mit Kund/innen zum Einsatz
kommen, indem bestimmte Serviceangebote durch Chatbots erfolgen (Berg et al. 2019, S.104). Chatbots sind
technische Dialogsysteme, die durch Abgleich mit einer hinterlegten Datenbank vordefinierte Antworten auf hiu-
fig gestellte Fragen geben, wobei sie als lernende Systeme ihr Antwortverhalten kontinuierlich verbessern konnen
(Eicher 2016; Shawar/Atwell 2007). Ausgehend von der aktuellen Situation in der kommunalen Abfallwirtschaft
erwarten Berg et al. (2019, S.124) eine Erweiterung der Funktionalititen digitaler Angebote in Richtung von
mehr Interaktion mit den Zielgruppen. Die Intensivierung der Nutzung digitaler Kanile fiir die Abfallberatung
wird ebenso erwartet. Dabei konnten Endverbraucher/innen beispielsweise durch Gamification in Verbindung mit
Sensorik an Verpackungen oder Sammelbehiltern zur sortengerechten Abfalltrennung angeleitet werden. Aufer-
dem konnten Biirger/innen auf der Basis ihrer digital gemessenen und qualifizierten Abfélle mithilfe von KI-
Methoden automatisiert erzeugte Hinweise zur Abfallvermeidung und -trennung erhalten (Berg et al. 2019,
S.123).

4 In Singen wird der Andrang an Wertstofthofe beispielsweise mithilfe der LoRaWAN-Technologie in Echtzeit gemessen und an die

Kund/innen kommuniziert (Kommune 21 2019)

Uber die proaktive Meldung von Mingeln auf den Abfuhrtouren mit Standortinformationen, Fotos sowie erlauternden Kommentaren
durch Angestellte kann die fiir Beschwerden zustandige Abteilung besser auf die Anfragen von Kund/innen eingehen (VKU 2019, S. 60;
Berg et al. 2019, S.83).

4 www.junker.app (27.2.2023)
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Durch den groen Nutzerkreis vieler Plattformen und Anwendungen, die der Kommunikation im Internet
dienen, erhoht sich die erzielbare Reichweite der Informationen zu Abfallvermeidung, -wiederverwendung oder
-trennung. Kundenportale fiihren zu Effizienzsteigerungen in der Unternehmens- und Kundenverwaltung, insbe-
sondere wenn eine Integration mit nachgelagerten Prozessen beispielsweise in der Logistik oder bei der Erstellung
von Leistungsnachweisen erfolgt (Berg et al. 2019, S. 158). Dennoch gilt es zu beriicksichtigen, dass Social-Me-
dia-Kanéle oft zielgruppenspezifisch sind (Berg et al. 2020c, S. 108) und manche Anwendungen auf Akzeptanz-
probleme bei bestimmten Nutzergruppen stolen kdnnen (Berg et al. 2020c, S. 114). Mit jedem Kanal werden nur
ausgewaihlte Bevolkerungsgruppen erreicht, sodass nur eine umfangreiche Nutzung mehrerer Kanéle zu einer
breiten Abdeckung der zu erreichenden Bevolkerung fiihren kann (Berg et al. 2020c, S.108). Analoge Kommu-
nikationsformen wie Telefon oder Postwurfsendungen kdnnen noch nicht vollstindig ersetzt werden (Berg et al.
2019, S.158). Die durchschnittlich erzielte Effizienzsteigerung durch verminderten Kommunikationsaufwand
konnte ggf. teilweise durch eine hohere Frequenz in der Kommunikation {iberkompensiert werden (Berg et al.
2020c, S.92). Des Weiteren konnen die Mitarbeiter/innen der Anwendung von Chatbots als autonom agierende
Kommunikationssysteme skeptisch gegeniiberstehen, was zu einem kommunikativen Mehraufwand gegeniiber
der eigenen Belegschaft bei der Einflihrung fithren kann (Berg et al. 2019, S. 114).

3.2.3.3 Digitale Handelsplattformen

In den letzten Jahren wurden diverse digitale Plattformen zur Forderung der Kreislaufwirtschaft entwickelt bzw.
weiterentwickelt (Sarc et al. 2020, S.1004). Das bei 6rE weit verbreitetste Modell sind digitale Plattformen fiir
eine bessere Verwertung gebrauchter Produkte (Berg et al. 2019, S.124). Ein prominentes Beispiel ist Stilbruch
Hamburg, ein Tochterunternehmen der Hamburger Stadtreinigung, das neben einem physischen auch ein Online-
gebrauchtwarenkauthaus sowie Verschenk- und Tauschmirkte betreibt.*” Ein weiteres Beispiel ist die » AbfallApp
Ortenaukreis«, auf der Gebrauchtwaren gehandelt werden und eine Verschenkbdrse betrieben wird (Kommunal-
wirtschaft.eu 2020).

Uber die direkte Kommunikation der &rE mit Biirger/innen hinaus stellt die Vernetzung zwischen &ffentlich-
rechtlichen und privaten Entsorgern sowie Akteuren der Recyclingindustrie und des produzierenden Gewerbes
einen bedeutenden Digitalisierungstrend und zugleich eine zentrale Notwendigkeit fiir die Weiterentwicklung der
Kreislaufwirtschaft dar (Berg et al. 2019, S.123). Auch die Transparenz iiber die Verfligbarkeit und Beschaffen-
heit von zu Abfall gewordenen Produkten sowie Recyclingerfordernissen miissen entlang von Wertschopfungs-
ketten erhoht werden, damit Such- und Transaktionskosten fiir die Hersteller sinken und so den Anreiz, Sekun-
darrohstoffe einzusetzen, steigt. Technologisch erfordert dies eine genaue Analyse der Beschaffenheit von Wert-
stoffen (OECD 2007, 2018; Wilts/Berg 2017, S.4). Informationen bzw. Daten, die zur SchlieBung von Kreisldu-
fen erhoben und verarbeitet werden, bieten im Verbund mit leistungsfihiger Datenverarbeitung die Moglichkeit
einer erhdhten Transparenz zur Beschaffenheit der Produkte, aus denen die Sekundirrohstoffe gewonnen werden
sollen, die somit leichter in den Kreislauf zuriickgefiihrt werden konnen (Berg et al. 2019, S. 126). Mit digitalen
Handelsplattformen konnen verfligbare Produkte und Materialen gesucht, Priiflabore und Beratungsdienstleistun-
gen kontaktiert, ein preislicher Vergleich von Rezyklaten und Neuwaren vereinfacht und Geschéfte digital abge-
wickelt werden (Recycling Magazin (2020a; EU-Recycling 2019b). Entsprechende digitale Plattformen existieren
fiir Altpapier (Recycling Magazin 2020b), Altmetalle* oder fiir Kunststoffabfille*’ (Recycling Magazin 2020d).
Teilweise werden solche Plattformen staatlich geférdert (OECD 2007, S.3). In Schottland wurde der »Scottish
Materials Brokerage Service«’’ entwickelt, um die Nachhaltigkeit und Stabilitiit des Markts fiir Sekundrrohstoffe
zu erh6hen und Kommunen darin zu unterstiitzten, bessere Vertriage fiir die Abfallsammlung zu schlieBen (OECD
2018, S. 103). Bislang sind solche Ansétze unter den 6rE vergleichsweise schwach ausgeprégt. Lediglich Ansitze
wie digitalisierte Wertstofthofe (Kommune 21 2019), auf denen Abfille mithilfe digitaler Technologien qualifi-
ziert werden, sind vorzufinden. Generell betreffen DigitalisierungsmafBinahmen selten eine bessere Information
von Lieferanten und Dienstleistern (Berg et al. 2019, S.77).

Plattformen, die darauf abzielen, Transparenz iiber die Beschaffenheit von Rezyklaten zu schaffen, Trans-
aktionskosten fiir den Handel von Sekundérrohstoffen zu minimieren und die horizontale Integration entlang der

47 www.stilbruch.de/ (10.3.2023)

4 www.schrott24.de/ (17.3.2023)

4 https://cirplus.com; https://plastship.com (10.3.2023)

S0 https://www.zerowastescotland.org.uk/resources/scottish-materials-brokerage-service (12.10.2023)
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Wertschopfungskette zu erhdhen, werden derzeit im Rahmen von Forschungsprojekten entwickelt. In einer Ko-
operation von IT-Expert/innen und Wiederaufbereitern von Kunststoffabfillen fokussiert das Projekt » Di-LinK«
auf industrielle Kunststoffe®', das Projekt »Recycling 4.0« auf die Entwicklung eines Informationsmarktplatzes
zu Material-, Produkt- und Prozessdaten (Goldmann 2018). Auch der Handel von Verbrennungskapazititen
konnte perspektivisch starker digital erfolgen (Deubel 2019).

Langfristig konnten Informationssysteme der 6rE mit Daten aus vorgelagerten Produktions- und Nutzungs-
schritten verkniipft werden, um ohne Unterbrechung des Informationsflusses den Verbleib von Ressourcen nach-
zuverfolgen und Aufschliisse iiber in Produkten enthaltene Materialien zu erhalten (Berg et al. 2019, S. 124).

3.24 Zwischenfazit

Digitale Technologien gewinnen in der Abfallwirtschaft zunehmend an Bedeutung. Digitale Losungen fiir die
Abfallerfassung und den Abfalltransport befinden sich vielfach noch in einem frilhen Anwendungsstadium und
sind wenig verbreitet. In der Abfallbehandlung sowie in der Unternehmensverwaltung sind digitale Technologien
hingegen bereits stirker etabliert.

Generell geht der Trend in Richtung einer zunehmenden Automatisierung und Digitalisierung der Branche.
Im Fokus steht eine Optimierung der Betriebsprozesse innerhalb einzelner Wertschopfungsstufen. Generell sind
die Prozesse zwischen den Wertschopfungsstufen noch wenig koordiniert bzw. aufeinander abgestimmt. Eine
Integration von Systemen entlang der Wertschopfungskette ist bislang nur vereinzelt zu beobachten. Auf Basis
der zuvor genannten Ausfiihrungen lassen sich drei Trends in der Kreislaufwirtschaft erkennen und beschreiben
(dazu und zum Folgenden Berg et al. 2019, S. 110 ff.):

> Die Aufgaben der Abfallsammlung, aber auch die anschlieBenden Verteil- und Sortierprozesse werden zu-
nehmend automatisiert. Die Grundlage hierfiir bieten technische Fortschritte in den Bereichen Sensorik, Ro-
botik und Datenverarbeitung. Perspektivisch soll eine weitgehende Autonomie der Betriebsprozesse erreicht
werden, wie z.B. Sammel- und Sortiereinheiten, die autonom agieren kdnnen. Dieses Ziel liegt allerdings
noch in weiter Ferne.

> Eine zunehmende Integration der aktuell zumeist vorhandenen Einzelsysteme bis hin zu einer Vollintegration
stellt der zweite Trend dar. Voraussetzung hierfiir ist, dass das Fehlen von Schnittstellen zwischen einzelnen
Softwareldsungen, zwischen unterschiedlichen Wertschopfungsstufen im Unternehmen oder zwischen ver-
schiedenen Unternehmen nach und nach behoben wird. Dazu ist Standardisierung notwendig, die aber im
Moment im Wesentlichen nur in der Abfallsammellogistik zu beobachten ist, wo es durch die Verbindung
verschiedener digitaler Technologien wie Ident-Systeme, Telematik oder Fiillstandsensoren bereits erste in-
tegrierte Losungen gibt. Eine Vollintegration miisste allerdings (mindestens) noch die Bereiche der Unter-
nehmensverwaltung, der Kundeninteraktion sowie der Abfallsortierung und -behandlung mit einbeziehen.

> Die Verschérfung der rechtlichen Rahmenbedingungen zur Erreichung der europdischen und nationalen Ziele
der Kreislaufwirtschaft trigt zum verstdrkten Einsatz digitaler Technologien in der Abfallwirtschaft bei. Die
Technologien dienen dazu, genutzte Materialien und Produkte so lange im Kreislauf zu fithren, wie dies 6ko-
logisch sinnvoll ist.

3.3 Potenziale und Grenzen

Die Perspektiven einer weiteren Digitalisierung der Abfallwirtschaft bietet vielfaltige Potenziale fiir Deutschland.
Werden durch die Digitalisierung der Abfallwirtschaft hohere Recyclingquoten erreicht, erhoht sich die Unab-
héangigkeit Deutschlands gegeniiber Importen von Primérrohstoffen (Dussaux/Glachant 2019). Fiir die langfristige
Sicherung der Rohstoffversorgung ist die Nutzung von Sekundérrohstoffen erforderlich (Friege/Dornack 2019,
S.597). Das Ziel der Rohstoffsicherung ist mittlerweile zu einem Haupttreiber der technologischen Entwicklun-
gen fiir die Abfallwirtschaft geworden (Berg et al. 2020b, S.5). Ziel dieses Kapitels ist es, die Chancen, Risiken
und Hemmnisse, die mit der Digitalisierung der Abfallwirtschaft einhergehen, zu bewerten. Die folgenden Aus-

1 www.di-link.de/ (17.3.2023)
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fithrungen liegen den Ergebnissen des Gutachtens von Berg et al. (2019) zugrunde. Auf Basis einer Analyse ak-
tueller Digitalisierungstrends (Kap. 3.2.4) werden im Folgenden betriebs- und gesamtgesellschaftliche Auswir-
kungen, Auswirkungen auf Beschiftigung und Arbeitsbedingungen sowie auf die Umwelt (6kologische Auswir-
kungen) untersucht. Zum Schluss werden Aspekte der Entsorgungssicherheit angerissen.

3.31 Betriebs- und gesamtwirtschaftliche Auswirkungen

Die marktwirtschaftlichen Entwicklungen der Branche erfahren derzeit eine bemerkenswerte Dynamik (Kas-
ten 3.6). Wie in den vorangegangenen Kapiteln erortert, bietet die Anwendung von digitalen Technologien Po-
tenziale fiir Effizienzsteigerungen in allen Bereichen der Abfallwirtschaft. Zudem werden neue Geschéftsmodelle
vor allem die Weiterentwicklung der Kreislaufwirtschaft ermoglichen. Die Abschitzung von betriebs- oder ge-
samtwirtschaftlichen Auswirkungen der Digitalisierung ist allerdings sehr schwierig (Berg et al. 2020b, S.41 f.).
Minderungen der Betriebskosten sind bei Investitionen in digitale Innovationen nicht immer gegeben. Deswegen
sind Pilotprojekte zur Priifung der Wirtschaftlichkeit neuer technischer Entwicklungen zu empfehlen (VKU 2020,
S.9).

Kasten 3.6 Einschatzung der marktwirtschaftlichen Entwicklungen der Branche

Dem Statusbericht der Branche zum Stand der Kreislaufwirtschaft in Deutschland konnen folgenden Entwick-
lungstrends entnommen werden: Das Exportvolumen von Technik fiir die Abfallwirtschaft betrug 2018
5,1 Mrd. Euro (Prognos/INFA 2020, S.81). Zwischen 2010 und 2018 hat der Wert der weltweit exportierten
Giter im Bereich der Technik fiir die Abfallwirtschaft von knapp 29 aufiiber 35 Mrd. US-Dollar im Jahr 2018
zugelegt. Deutschland ist Marktfithrer mit einem Anteil von knapp 20% der Exporte im Technologiefeld
»Anlagentechnik« (Prognos/INFA 2020, S.96). Die deutsche Abfalltechnik erféahrt eine zunehmende Nach-
frage aus dem Ausland, die kiinftig weiter steigen sollte (Prognos/INFA 2020, S.85; 93). Allerdings wéchst
zugleich die Konkurrenz, da der Anteil der weltweit vergebenen Patente fiir Technologien in der Kreislauf-
wirtschaft in den Hauptexportlandern fiir deutsche Produkte und Sekundérrohstoffe ansteigt (Prognos/INFA
2020, S. 135 u. 216).

Im Folgenden werden nicht die allgemeinen Risiken der Digitalisierung (dazu beispielsweise WBGU 2019,
S.293) erortert, sondern Nutzen und Kosten von drei Trends in der Abfallwirtschaft spezifisch analysiert. Dazu
wird Bezug auf die drei von Berg et al. (2019, S. 109 ff.) identifizierten Trends genommen (Kap. 3.2.4):

> Autonomisierung von Systemen: Dieser Trend beschreibt die Fortentwicklung bereits vollzogener Automati-
sierungsschritte hin zu autonom agierenden Sammel- und Sortiereinheiten (Berg et al. 2019, S. 111).

> Vollintegration von Systemen: Im Zuge der Digitalisierung entstehen hiufig Losungen bzw. Angebote fiir
spezifische Probleme. Diese erzeugen in der Regel einen Mehrwert fiir die adressierte Aufgabenstellung, sind
aber aufgrund von unterschiedlichen Standards, Schnittstellen oder Softwarelésungen nur eingeschriankt mit
anderen Einzelsystemen kompatibel. Dieser Trend geht in Richtung der Entwicklung von integrierten Losun-
gen fiir Teilsysteme sowohl innerhalb der Abfallsammellogistik als auch zwischen diesem Bereich, der Kun-
deninteraktion und der Sortierung (Berg et al. 2019, S.115 f.).

> Erweiterte Kreislaufwirtschaft. Dieser Trend ist zwar bisher nicht vorrangig technologisch getrieben, unter-
liegt aber aktuell einer hohen Dynamik (Berg et al. 2019, S. 120 ff.). Dabei ist davon auszugehen, dass sich
eine funktionierende Kreislaufwirtschaft nicht ohne massive Nutzung digitaler Technologien realisieren ldsst
(Wilts/Berg 2017).

3.3.1.1  Autonomisierung

Mit der zunehmenden Automatisierung von Systemen bis hin zur Entwicklung von autonom agierenden Systemen
in der Abfallsammlung und -behandlung sind vielfache Chancen fiir verbesserte Prozessabléufe bei der Sammlung
und eine effizientere Sortierung verbunden (Berg et al. 2019, S.115). Auch wenn die betriebswirtschaftlichen
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Vorteile schwer zu verallgemeinern sind, dienen die folgenden Beispiele zur Illustration der zentralen Potenzial-
felder:

> Tourensteuerung: Durch die effizientere Nutzung von Ressourcen mit einer Routenoptimierungssoftware
konnen laut Herstellerangaben 5 bis 15% der Fahrzeuge eingespart (AMCS o.J.). Durch Leerungen nur bei
Bedarf kann die Anzahl der Leerungen um 58 % im landlichen und 39 % im urbanen Raum gesenkt werden,
wie ein Feldtest unter Verwendung von E-Mail, WhatsApp, App und Telefon zur Meldung des Abholbedarfs
in der Stadt Bottrop zeigte (Althoff et al. 2019, S. 196 ff.). Ein weiterer Feldversuch zur bedarfsorientierten
Leerung mit sensorbestiickten Sammelbehéltern fiir Textilabfille lieB die Kosten der Sammellogistik um 20 %
senken (Waste Management World 2021). Zudem ist eine genaue Terminierung der Abholung moglich. Die
Sensorbestiickung verspricht vor allem bei groeren Behéltern, die unregelmifBig geleert werden, Kostenein-
sparungen (Berg et al. 2019, S. 135). Wird sie durch neue Kl-gestiitzte Systeme unterstiitzt, sollen mehr als
doppelt so viele Abfallbehilter gesammelt werden konnen wie mit herkdmmlichen Excel-basierten Routen-
optimierungssystemen (Burger et al. 2018, S.24).

> Autonome Systeme und Fahrzeuge konnten den Verkehr durch azyklische Sammlung entlasten. Allerdings
besteht auch das Risiko, dass sie anfangs Risiken fiir den Verkehr darstellen (Berg et al. 2019, S.117). Die
mit der Automatisierung von Prozessen verbundenen Investitionskosten betreffen die Anschaffung der beno-
tigten Hard- und Software. Beim automatisierten Fahren fallen ca. 15 % der Kosten fiir zusétzliche Hardware
und ca. 85% fiir zusétzliche Software an. Der Gesamtkostenaufschlag fiir ein autonom fahrendes Fahrzeug
wird je nach Ausbaustufe zwischen ca. 1.600 Euro fiir Assistenzsysteme bis 23.400 Euro fiir vollstindig au-
tonome Systeme abgeschitzt, wobei diese Zahlen sich nicht speziell auf Miillfahrzeuge beziehen und die
Zuverldssigkeit als gering anzusehen ist (Kurte/Esser 2018, S. 14). Es ist davon auszugehen, dass die Kosten
mit steigenden Stiickzahlen kiinftig sinken werden (Berg et al. 2019, S. 115).

> Autonom agierende Sortiertechnologien: Das Marktsegment » Abfallbehandlung und -verwertung« wird als
technologischer Schwerpunkt der Kreislaufwirtschaft betrachtet (Prognos/INFA 2020, S.87). Dabei spielen
Sensortechnologien zur Steigerung der Erkennung und Sortierung von Materialien fiirs Recycling eine be-
sondere Rolle. Die Automatisierung in der Abfallerfassung erhoht die Effizienz und Wertigkeit der Verwer-
tung (Roland Berger GmbH 2018, S.161). Allerdings werden bislang aus gemischten Siedlungsabfillen, die
OrE hauptséchlich sammeln und behandeln, kaum Wertstoffe riickgewonnen — mit Ausnahme von Metallen.
Die hohen Investitionskosten des Einsatzes von Sortiertechnologien wéren ggf. mit einer geringen Ausbeute
mit hohem Verschmutzungsgrad assoziiert (Pomberger 2021, S.27).

Fiir manche sich schnell entwickelnde kostenintensive Technologien konnten Miet-, Betriebs- oder Dienstleis-
tungsmodelle attraktive Betreiber- bzw. Nutzungsmodelle darstellen (Berg et al. 2019, S.116). Mit der Autono-
misierung von Teilschritten wird ein Wandel in der Kostenstruktur erwartet, welcher sich von vormals hohen
operativen Personalkosten hin zu nunmehr hohen Investitionskosten hinbewegt (Berg et al. 2019, S. 163). Einspa-
rungen von personellen Ressourcen kénnen Investitionskosten abfedern oder sogar kompensieren (Kap. 3.3.2).
Eine zunehmende Autonomisierung von Betriebsprozessen bringt weitere Vorteile, wie z. B. eine hohere Auslas-
tung der Fahrzeuge, da betriebsrechtlich vorgesehene Ruhezeiten des Betriebspersonals wegfallen (Berg et al.
2019, S.115).

3.3.1.2 Vollintegrierte Systeme

Die Vollintegration von Einzelsystemen hin zu einem digitalen Gesamtsystem soll perspektivisch die Effizienz
der Prozesse erhohen, Fehleranfilligkeiten mindern und die Kundeninteraktion verbessern. Durch eine nahtlose,
automatisierte Weitergabe und Analyse relevanter Daten kann der Aufwand fiir Dateniibertrag und Dokumenta-
tion sinken. Eine intensive Vernetzung ist fiir den optimalen Einsatz digitaler Anwendungen und die Nutzung
fortschrittlicher Analyseverfahren, die auf moglichst umfangreiche Daten angewiesen sind, grundlegend. Dadurch
konnen Anlagekapazititen durch ein bedarfsorientiertes Management besser genutzt werden (Berg et al. 2019,
S.116 ff.). Falls auch Daten zu den gesammelten Abfillen inkl. Fehlwiirfen erhoben werden, wire es zudem
moglich, das Verbraucherverhalten zu analysieren und Impulse fiir ein ressourcenschonenderes bzw. abfallver-
meidendes Verhalten zu setzen. Auch eine vorausschauende Planung kann dadurch erleichtert werden (Berg et al.
2019, S.116 1).
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Fiir die kommunale Kreislaufwirtschaft besteht das 6konomische Potenzial vor allem in effizienteren Ablau-
fen und dem damit eingesparten Arbeitsaufwand. Zu moglichen Kosten kann bislang wenig ausgesagt werden, da
vollumfingliche Systeme (noch) nicht auf dem Markt erhéltlich sind. Die derzeitige Entwicklung weist eher auf
eine schrittweise Integration hin, die nach und nach mehr Systemkomponenten umfasst (Berg et al. 2019, S.117).

Mit der Entwicklung eines Markts fiir Komplettlosungen wiirde das Risiko eines Oligopols mehrerer vollin-
tegrierter herstellerspezifischer Losungen bestehen, die untereinander nicht kompatibel sind oder deren Kompa-
tibilitdt mit unverhaltnisméafBigem Mehraufwand erkauft werden muss, was zu einem Lock-in auf ein spezifisches
System fiihrt. Eine solche Situation ist im Feld der Mobiltelefonie vorhanden, wo die inkompatiblen Systeme von
Android und Apple konkurrieren. Uberall dort, wo ein System nicht komplett gekauft wird, sondern aufgrund
verteilter Kompetenzen Systembriiche vorliegen — beispielsweise Abfallsammlung und Abfallberatung —, ist die
Erzeugung oder Beschaffung eines Gesamtsystems zumindest erschwert (Berg et al. 2019, S.119).

3.3.1.3 Erweiterte Kreislaufwirtschaft

Die Intensivierung der Kommunikation von 6rE mit seinen Kunden sowie anderen Branchenakteuren entlang der
Wertschopfungskette steht bei diesem Trend im Fokus. Durch intensivere Kooperationen entlang der Wertschop-
fungskette kann die kommunale Abfallwirtschaft dazu beitragen, dass Informationen iiber Abfille mithilfe von
Sensorsystemen und Datenverarbeitung erfasst, analysiert und an die Recyclingindustrie fiir eine bessere Leis-
tungserbringung weitergegeben werden. Ein werterhaltendes Recycling lebt davon, dass Information iiber die
Zusammensetzung der zu Abfall gewordenen Produkte bis zum Ende ihres Lebenszyklus erhalten bleiben (Berg
et al. 2019, S.123). Die Digitalisierung und dabei insbesondere Technologien zur Einfithrung von digitalen Pro-
duktpéssen konnen dabei helfen, Informationen zu Angebot, Qualitdt und Verfiigbarkeit von aus Abfillen ge-
winnbaren Rohstoffen bereitzustellen, Abnehmer zu finden und Recyclingkosten zu senken (Berg et al. 2019,
S.126). So kénnen Qualitdt und Zusammensetzung von Sekundérrohstoffen sichergestellt und ihre Wettbewerbs-
fahigkeit gegeniiber Primérrohstoffen gesteigert werden. Dariiber hinaus kdnnen die von 6rE gesammelten Daten
iiber Stoffstrome Hinweise auf lokale Moglichkeiten zur Vermeidung von Abfillen liefern sowie zur effizienteren
Produktnutzung und besseren Produktherstellung aus recyceltem Material genutzt werden, die in die Beratung zur
Abfallvermeidung einflieBen konnen (Berg et al. 2019, S.125).

Die Kosten der Digitalisierung der Kommunikation sind stark von der Anwendung und der konkreten digi-
talen Losung abhingig. Fiir Anwendungen mit hohem Investitionsbedarf muss das Kosten-Nutzen-Verhéltnis von
Fall zu Fall evaluiert werden. Entstehen die Investitionskosten bei dem einen Akteur, der Nutzen jedoch bei einem
anderen, wird die Einfiihrung der entsprechenden digitalen Innovation erschwert (Berg et al. 2019, S.125). Da
OrE liberwiegend am Anfang der Wertschdpfungskette in der Abfallwirtschaft stehen und vom Absatz von Wert-
stoffen wenig profitieren, sondern ihre Einkiinfte in wesentlichen Teilen aus der Erhebung von Gebiihren schop-
fen, stellt dies ein besonderes Hindernis fiir die Teilhabe von 6rE an der digitalen Entwicklung dar. Ein investiti-
onsintensiver Pfad zu mehr Kreislaufwirtschaft durch Digitalisierung miisste daher unter Umsténden durch eine
verdnderte Marktbeteiligung der 6rE an den Wertstoffméarkten bzw. eine hohere Marktbeteiligung an der Erfas-
sung, Sortierung und Verwertung von Wertstoffen realisiert werden. Der Aufwand, der auf die Akteure der kom-
munalen Kreislaufwirtschaft bei einer Starkung ihrer Aktivititen als Rohstofflieferanten entfallen wiirde, wiirde
zum Teil durch die zusitzlichen Erlose kompensiert werden (ZfK 2020). Der zusétzliche Mehraufwand konnte
durch erhohte Gebiihren oder durch FordermaBBnahmen ausgeglichen werden (Berg et al. 2019, S. 125).

3.3.2 Auswirkungen auf Beschaftigung und Arbeitsbedingungen

Im Folgenden werden die Auswirkungen auf Beschéftigung und Arbeitsbedingungen dargestellt, sowie die Wis-
sensliicken und Unsicherheiten, die damit einhergehen.

3.3.21 Veranderung der Beschiftigtenstruktur und des Bedarfs an Kompetenzen

Zwei Treiber wirken sich auf die derzeitige Entwicklung der Beschéftigung in der Abfallwirtschaft aus: der ge-
setzliche Rahmen zur Starkung der Kreislaufwirtschaft und die voranschreitende Digitalisierung.
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Der Ubergang zu einer ressourceneffizienten Kreislaufwirtschaft soll laut Prognosen mit positiven Beschéf-
tigungseffekten verbunden sein, wie Studien fiir die Mitgliedstaaten der OECD (2020, S.33), fiir die EU
(Cambridge Econometrics et al. 2018) oder fiir Deutschland (Horbach/Rammer 2020) zeigen. Ein steigender Be-
darf wird sowohl fiir hoch- als auch mittel- und niedrigqualifizierte Arbeitskrifte erwartet, die insbesondere in
den Bereichen Reparatur und Wiederverwendung ggf. inklusive Wiederaufbereitung von Produkten eingesetzt
werden sollen (Cambridge Econometrics et al. 2018, S. 11; 50). Positive Beschiftigungseffekte werden nicht nur
fiir alle Wertschopfungsstufen der Abfall-, Recycling- und Verwertungsindustrie, sondern auch fiir den Anlagen-
und Maschinenbau erwartet (Cambridge Econometrics et al. 2018, S.48). Erste Ergebnisse dazu — bezogen auf
Osterreich — zeigen, dass positive Beschiiftigungseffekte mit der Komplexitit des Abfallwirtschaftssystems bzw.
mit dem Grad der getrennten Sammlung und dem Aufwand der Abfallbehandlung steigen (Altendorfer et al. 2020,
S.34; Meyer/Sommer 2019).

Digitalisierungstendenzen hingegen fiihren zu einer Zunahme vor allem von hochqualifizierten Arbeitsplat-
zen und konnten den mit der Stirkung der Kreislaufwirtschaft assoziierten positiven Beschéftigungseffekte ent-
gegenwirken (Cambridge Econometrics et al. 2018, S.74). Berg et al. (2019, S.117) erwarten, dass die Automa-
tisierung von Aufgaben tendenziell zu einem Arbeitsplatzabbau in der Abfallwirtschaft fiihren wird. Allerdings
finden die Verdnderungen in einem Feld mit Fachkréftemangel statt (Burgard 2018). Mit der Alterung der Beleg-
schaften und dem gleichzeitigen Mangel an qualifizierten Nachwuchskréften bei steigendem Pro-Kopf-Miillauf-
kommen erhohen sich die Anforderungen an die Abfallsammlung und -behandlung pro Mitarbeiter/in. Digitale
Technologien und automatisierte Systeme erfordern weniger Bedienpersonal bzw. ermoglichen es dem vorhan-
denen Personal, sich auf solche Aufgaben zu konzentrieren, die durch die Technik nicht zu 16sen sind (Berg et al.
2019, S.110; 116). In dieser Hinsicht gehdren Automatisierungstechnologien zu den Investitionen, welche die
Situation bei voranschreitenden personellen Engpéssen entlasten konnen (Buchert et al. 2017, S.24; 58).

Die spezifischen Wirkungen der beiden Treiber Stiarkung der Kreislaufwirtschaft und Digitalisierung auf die
Abfallwirtschaft und das Ergebnis ihres Zusammenspiels auf die Beschiftigtenzahl kénnen nur schwer auseinan-
dergehalten und abgeschitzt werden (OECD 2020, S.35). Vorhandene Daten sind mit vielen Unsicherheiten ver-
bunden (Cambridge Econometrics et al. 2018, S.7). Insbesondere erschwert der Mangel an empirischen Daten
Prognosen iiber mogliche Beschéftigungseffekte (Altendorfer et al. 2020, S.34). Oft sind die verfiigbaren Daten
hochaggregiert und konnen die Effekte innerhalb der kommunalen Abfallwirtschaft nicht spezifisch abbilden.

Durch die voranschreitende Digitalisierung der Kreislaufwirtschaft ist vor allem mit einer erhdhten Nach-
frage nach Fachkréften mit IT-Expertise und Querschnittskompetenzen wie Problemldsung und Kommunikation
zu rechnen (Cambridge Econometrics et al. 2018, S.74). Voraussichtlich werden mehr oder hoher qualifizierte
Techniker/innen sowie Informatiker/innen beispielsweise fiir die Gewéhrleistung des reibungslosen Betriebs au-
tomatisierter und perspektivisch autonomer Systeme benétigt (Berg et al. 2019, S. 116). Generell ist der erforder-
liche Bedarf an kiinftig notwendigen Kompetenzen fiir den Ubergang zu einer Kreislaufwirtschaft bislang wenig
erforscht (Altendorfer et al. 2020, S.33; OECD 2020, S.35).

3.3.2.2 Arbeitsbedingungen

Die Digitalisierung wirkt sich nicht nur auf die Beschiftigungszahlen und -struktur, sondern auch auf die Arbeits-
bedingungen in der Branche aus. Digitale Losungen konnen zur Entlastung der Belegschaft von schweren kor-
perlichen Arbeiten und zu Erleichterungen beim Umgang mit gefdhrlichen Abfillen beitragen (Berg et al. 2019,
S.111; Berg et al. 2020b, S.44). Berg et al. (2019, S.101; 102; 115; 117) erwarten in der Tendenz, dass die
Automatisierung abfallwirtschaftlicher Prozesse durch Robotiksysteme zundchst manuelle Prozesse ersetzen, die
repetitive Arbeiten beinhalten, {iber einen langen Zeitraum auszufiihren sind und deren Entscheidungskriterien
von einem Sensorsoftwaresystem erfasst und verarbeitet werden kénnen. Darunter fallen Sortier- und Klassifizie-
rungsaufgaben, aber auch Teilschritte der Abfallsammlung. Dartiber hinaus bergen vollintegrierte Systeme Po-
tenziale, Mitarbeiter/innen zu entlasten. So ist der Ubertrag von Daten von einem System in ein anderes infolge
der vorhandenen Medienbriiche bislang hiufig ein zeitraubender Vorgang (Berg et al. 2019, S. 118). Hinzu kommt
eine erwartete Minderung der Unfallquote beispielsweise durch die Anwendung von Assistenzsystemen beim
Riickwértsfahren von Sammelfahrzeugen (Berg et al. 2019, S.117).

Gleichzeitig stellen automatisierte Systeme hohe Anforderungen an die Gestaltung der Mensch-Maschine-
Interaktion (Berg et al. 2019, S.114, u. 2020c). Die Einfiihrung automatischer Systeme bzw. die schrittweise
Integration vorhandener Systeme erfordert die sorgféltige Evaluation der Akzeptanz der Mitarbeiter/innen fiir die
Systeme und die Entwicklung von Schulungskonzepten, welche Bediirfnisse und Angste der Mitarbeiter/innen
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beriicksichtigen (Berg et al. 2019, S. 118). Manche digitalen Technologien, wie der Einsatz von Robotern in der
Abfallsammlung oder von selbstfahrenden Behiltern und Fahrzeugen, treffen bei Beschéftigten haufig auf Skep-
sis (Berger/Volkmar 2020, S. 385 ff.). Die Befiirchtungen beziehen sich insbesondere auf die Annahme, durch die
neue Technologie iiberwacht oder iiberfordert zu werden, auBerdem bestehen Angste vor Arbeitsplatzverlust
(Berg et al. 2020b, S.44). Dies kann dazu fiihren, dass neu eingefiihrte Systeme durch die Belegschaft nicht ge-
nutzt oder sabotiert werden. Beispielsweise konnten maschinell erzeugte Auftrige ignoriert oder Systemempfeh-
lungen zu Gunsten anderer Losungen préferiert werden (Berg et al. 2019, S.118). Vorbehalte und die daraus
resultierende Ablehnung gegeniiber neu einzufiihrenden Technologien sind oft eine nicht zu unterschitzende
Hiirde fiir die Digitalisierung, wie Interviews mit Expert/innen verdeutlichen (Berg et al. 2019, S. 86).

Um die Akzeptanz und spitere Nutzung von neu einzufiihrenden digitalen Technologien zu verbessern, soll-
ten die Fachkrifte friihzeitig in die Auswahl und Entwicklung einbezogen werden. So kdnnen Mitarbeiter/innen
aufgrund ihrer jeweiligen Tétigkeiten und Erfahrungen Anspriiche an und Eignung von neuen Technologien be-
sonders gut beurteilen, auerdem kann der Umgang damit von Grund auf erlernt werden (Berg et al. 2019, S. 160).

3.3.3  Okologische Auswirkungen

Die Digitalisierung hat sowohl positive als auch negative 6kologische Auswirkungen. Negative Auswirkungen
betreffen den Energie- und Ressourcenverbrauch der digitalen Infrastrukturen sowie die Erzeugung von elektro-
und elektrotechnischen Abfillen (Berg et al. 2020b, S.40). Positive Auswirkungen sind mit der Steigerung der
Effizienz von Betriebsprozessen, wodurch Energie und Ressourcen eingespart werden kénnen, sowie mit den
Moglichkeiten zur Beeinflussung des Verhaltens von Abfallerzeugern verbunden (EEA 2020). Die 6kologischen
Auswirkungen, die sich aus dem Recycling von Abfillen ergeben, sind oft geringer, als diejenigen die durch die
Produktion von Primérrohstoffen entstehen (Dehoust et al. 2016; Nessi et al. 2018). Digitale Technologien in der
Abfallwirtschaft konnen zu einer besseren Umsetzung der Abfallhierarchie fithren (Berg et al. 2019, S.119; 123;
125). Okologische Vorteile hinsichtlich der Ressourcenschonung sind erst dann gegeben, wenn es durch digitale
Technologien gelingt, Wertstoffe in hoherem Mal zuriickzugewinnen, als dies bisher der Fall ist (Berg et al. 2019,
S.113). Recyclingprozesse weisen zwar in der Tendenz einen geringeren 6kologischen FuBBabdruck als traditio-
nelle Entsorgungsaktivititen auf (OECD 2019, S.67), dennoch tragen nicht alle Investitionen in digitale Techno-
logien zur Ressourcenschonung bei. Der Einsatz von zusétzlichen Informations- und Kommunikationstechnolo-
gien konnte beispielsweise zu zusitzlichen Verlusten kritischer Rohstoffe (z. B. Tantal, Indium) fiihren, die sich
schwer rezyklieren lassen (Wilts et al. 2019, S. 6). Insbesondere miissen die Konzentration des Rohstoffs in der
Abfallfraktion und die Prasenz von Verbundmaterialien in der Gesamtbilanz beriicksichtigt werden (Friege/Dor-
nack 2019, S.601). Hinzu kommt, dass die Okobilanz der Systeme auch davon abhéngt, mit welchem Ziel die
Losungen eingesetzt werden (Gailhofer/Franke 2021, S.533). Im Folgenden stehen die Auswirkungen der Digi-
talisierung der Aufgaben von 6rE auf die Emissionen von Treibhausgasen und den Verbrauch von Ressourcen im
Fokus.

3.3.3.1 Treibhausgasemissionen

Zwischen 1990 und 2018 sind die Treibhausgasemissionen in der Abfallwirtschaft um fast 75% gesunken und
trugen 2018 mit 9,7 Mio. t CO,-Aquivalenten (CO»eq) einen Anteil von etwa 1% an den Gesamtemissionen in
Deutschland bei (BMU 2019, S.28). 80% der Emissionen sind auf die Abfalldeponierung, 10% auf die Abwas-
serbehandlung und weitere 10% auf Kompostierung und mechanisch-biologische Abfallbehandlung zuriickzu-
filhren (Bundesregierung 2019b, S.23). Allerdings werden die Einsparungen, welche durch Abfallsammlung, -
transport und -recycling in anderen Sektoren (Energie, Landwirtschaft, Verkehr, Energieerzeugung) ermdglicht
werden, bislang diesen Sektoren in der nationalen Treibhausgasinventarisierung zugeschrieben. So argumentiert
die Branche, dass eine umfassende Bilanzierung fiir die gesamte Branche noch nicht vorliegt (Prognos/INFA
2020, S.199). Durch den stirkeren Einsatz von Sekundérrohstoffen und durch weiterentwickelte Behandlungs-
verfahren konnten kiinftig sektoriibergreifend Einsparpotenziale in Héhe von 16 Mio. t CO2eq im Vergleich zum
Status quo eingespart werden, schétzen Prognos/INFA (2020, S.199).

Bei der Abfallsammlung kdnnen Vorteile dann eintreten, wenn beispielsweise Fahrzeuge mit der Hilfe von
Software fiir die Tourenplanung und -optimierung sparsamer fahren (Berg et al. 2019, S. 113). Durch die Kombi-
nation von KlI-basierten Auswertungsmethoden und Fiillstandsensoren werden Energie eingespart und CO,-Emis-
sionen reduziert (Amann 2020; Prognos/INFA 2020, S.197). Laut Herstellerangaben konnen Softwareldsungen



Deutscher Bundestag — 20. Wahlperiode 69 — Drucksache 20/8888

zur Tourenplanung und -optimierung Strecken und Fahrzeiten und folglich auch die CO,-Emissionen um 5 bis
25% verringern.”” Generell lassen sich durch die Substitution von Primérrohstoffen mit Rohstoffen aus dem Re-
cycling Energie und damit Emissionen in der Produktion einsparen (Prognos/INFA 2020, S.197).

In der Abfallwirtschaft selbst konnte die Erh6hung der Komplexitit von Sammel-, Sortier- und Behand-
lungsprozessen (Altendorfer et al. 2020, S.34) sowie ihre Digitalisierung (Bahn-Walkowiak et al. 2020, S.56 f.)
zu erhohten Energieverbrduchen fiihren und die genannten positiven Effekten mindern. Dabei sind sowohl direkte
als auch indirekte Energieverbrauche zu beriicksichtigen. Letzteres entstehen durch die IKT-Infrastrukturen, die
dafiir notwendig sind (Bahn-Walkowiak et al. 2020, S.57).

In einem branchentibergreifenden Vergleich wurde gezeigt, dass aus der Vielzahl méglicher emissionsmini-
mierender Maflnahmen insbesondere solche im Bereich des Recyclings von Verpackungen, Altpapier und Altglas,
der Vergirung von Bioabfillen und der thermischen Verwertung mit einem begrenzten Mitteleinsatz zu den grof3-
ten Effekten hinsichtlich der Vermeidung von COzeq. fithren (Prognos/INFA 2020, S.200). Van Eygen/Fellner
(2020) kommen am Beispiel Osterreich zum Ergebnis, dass die Einfiihrung neuer Technologien zur Erhdhung der
Sortiertiefe von Kunststoffverpackungen und automatischen Restmiillsortierung lediglich zu geringen Einsparun-
gen von fossilen Stoffen und zu vergleichsweise hohen Kosten pro eingesparte Tonne CO,eq fiihren wiirden (van
Eygen/Fellner 2020, S.45). Genauere Daten fiir Deutschland liegen nicht vor.

3.3.3.2 Ressourcenverbrauch

Tendenziell soll die digitalgestiitzte Erfassung, Analyse und Weitergabe von Informationen zu Produkt- bzw.
Abfallbeschaffenheit vom Produzenten iiber den Konsumenten bis hin zum Entsorger und Recycler zu einer bes-
seren Sortierung und zu einem besseren Recycling fiihren und die Einsatzfahigkeit der jeweiligen Rezyklate er-
hohen (dazu und zum Folgenden Berg et al. 2019, S. 122). Ob digitale Innovationen sich auf den Ressourcenver-
brauch in der Gesamtbilanz positiv auswirken, ldsst sich anhand vorhandener Daten nur sehr schwer abschétzen,
denn quantitative Daten zu den Auswirkungen der Digitalisierung auf den Ressourcenverbrauch sind kaum vor-
handen.

> Der Ressourcenverbrauch, der als Folge der Infegration von Systemen entsteht, ist nur schwer abzuschétzen.
Uberall dort, wo integrierte Systeme dazu fiihren, dass Systemredundanzen abgebaut werden und die Effizi-
enz des Gesamtprozesses steigt, konnte bzw. sollte auch ein verminderter Verbrauch an Ressourcen erfolgen.
Unklar ist allerdings, ob ggf. ein erhdhter Rechenaufwand durch den Einsatz digitaler Technologien zu er-
hohten Energieverbrauchen fithren wird (Berg et al. 2019, S.119).

>  Ob der Ressourcenverbrauch fiir die bendtigte Automatisierungshardware, wie Sensoren und Steuergerite,
sowie fur die benotigte IT-Infrastruktur durch die Einsparungen ausgeglichen wird, hangt von der einzufiih-
renden DigitalisierungsmafBnahmen ab. Ob die Bilanz insgesamt positiv ausfillt, ist ebenfalls nicht bekannt
und stellt einen Forschungsbedarf dar (Berg et al. 2019, S.113).

Im Speziellen besitzen digitale Sortiertechnologien ein Potenzial zur Optimierung abfallwirtschaftlicher Aufga-
ben und damit zur Verbesserung der Ausbeute von wiederverwertbaren Rohstoffen. Dennoch gilt: Je hoher die
Qualitdt der Ausgangsmaterialien und der Vorsortierung, desto sinnvoller ist der Einsatz materialspezifischer
Sensoren. Der Automatisierungsgrad und die Auswahl der eingesetzten Technologien sind von den verfligbaren
Kapazititen (Personal) und den zu erwartenden Erlosen abhingig (Bilitewski et al. 2018, S.157 am Beispiel der
Auslegung der Speermiillsortieranlagen). Aufbereitungsprozesse, die in Herstellungsprozesse iibergehen, sind
kaum noch mit mechanischen oder manuellen Verbesserungen zu optimieren. Deswegen sind solche Prozesse fiir
die Steigerung der Ausbringungsquote auf digitale Technologien angewiesen. Bei der Aufbereitung von
Rostaschen aus der Miillverbrennung ist eine sensorgestiitzte Sortierung beispielsweise technisch machbar und
zum Teil bereits in Miillverbrennungsanlagen vorzufinden. Die Riickgewinnung von Metallen hat in den letzten
Jahren einen hohen technischen Stand erreicht (Quicker 2018, S.673 ff.). Dennoch sind die Potenziale von Sen-
sortechnologien fiir 6rE geringer als fiir die private Entsorgungs- und Verwertungswirtschaft. Dies liegt an der
Aufteilung des Markts zwischen kommunalen Betrieben, die iiberwiegend im Marktsegment der Behandlung ge-
mischter Siedlungsabfille mit hohem Verschmutzungsgrad repriasentiert sind, und privaten Betrieben, die die Sor-
tierung von Wertstoffen und das Recycling dominieren.

52 https://www.amcsgroup.com/de/broschuren/broschure-intelligente-optimierung/ (10.3.2023)
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Hinsichtlich der Einfithrung von Sensorsystemen fiir den Riickbau von Deponien — ein Prozess, bei welchem
Wert- oder Brennstoffe aus alten Ablagerungen riickgewonnen werden — sind Wirtschaftlichkeit und 6kologische
Vorteile bislang nicht immer gegeben (Kriiger et al. 2016, S. 12; Kriiger et al. 2018, S.750). Aufgrund der derzei-
tigen Unwirtschaftlichkeit des Deponieriickbaus in Deutschland (Rettenberger 2018, S.730) bleiben Digitalisie-
rungsoptionen fiir den Riickbau von Deponien, in der Verbindung mit mechanischen Sortierverfahren und einer
besseren Reinigung von Sortierprodukten, bislang nur eine theoretische Moglichkeit. Mit den Aktivititen des
Umweltbundesamtes in der Forschungsreihe »Kartierung des anthropogenen Lagers« konnte der Riickbau von
Deponien an Bedeutung gewinnen.

Reboundeffekte

Unter Reboundeffekt wird das UberschieBen von Ressourcennutzung oder Emissionen durch MaBnahmen, die
eigentlich zur Effizienzsteigerung gedacht waren, verstanden (Santarius 2012, S.5 ff.). Dies geschieht beispiels-
weise dann, wenn fiir die Nutzung digitaler Technologien mehr Ressourcen und Energie aufwendet werden, als
durch sie eingespart wird. Auch psychologische Reboundeffekte in Form einer Verantwortungsverlagerung
konnen auftreten, wenn Biirger/innen sowie Unternehmen vermittelt wird, dass das Problem der Kreislauftithrung
durch die Technologisierung der Abfallwirtschaft geldst wird, und sie ihre Aktivitéten fiir eine Vermeidung von
Abfillen vernachldssigen (Berg et al. 2019, S. 126), was zu einer absoluten und nicht nur relativen Erhohung des
Abfallaufkommens fithren kann. In Summe betrachtet erfordert ein erfolgreicher Einsatz digitaler Technologien
zur Ressourcenschonung, dass im selben Mal3 des Aufbaus der Recyclingkapazititen ein Abbau der Produktions-
kapazititen der Primirrohstoffe stattfindet, denn eine Zunahme der Verwendung von Recyclingstoffen ohne ent-
sprechende Verringerung des Einsatzes an Priméarrohstoffen fiihrt zwar zum Wachstum des Markts fiir Rezyklate
bzw. rezyklathaltige Produkte, spart aber keine Ressourcen ein (Berg et al. 2019, S.130; Santarius 2012, S. 8 ft.).
So erhdhte sich zwischen 2017 und 2019 die Einsatzmenge von Kunststoffrezyklat um 10,2 %, wéhrend im glei-
chen Zeitraum die Menge an Kunststoffen aus primiren Rohstoffen nur um 2,5 % sank (Lindner et al. 2020, S. 15).
Dies konnte auf einen Reboundeffekt hinweisen, denn der Einsatz von Kunststoffneuwaren sinkt nicht proporti-
onell zur Steigerung des Einsatzes von Kunststoffrezyklaten.

3.34 Entsorgungssicherheit

Berg et al. (2019) weisen auf drei Hauptrisiken fiir die Sicherheit der Entsorgungsdienstleistungen hin, die mit
der zunehmenden Digitalisierung und insbesondere Autonomisierung von Prozessen in der Abfallwirtschaft ver-
bunden sind. Erstens entsteht dadurch eine Konkurrenzsituation zwischen den traditionellen Akteuren der Abfall-
wirtschaft, die tiber Kompetenzen in der Erfiillung der ureigenen Aufgabenbereiche der Entsorgung verfiigen, und
IT-Unternehmen, welche zwar umfassende digitale Kompetenzen, aber kaum abfallwirtschaftliche Fachkennt-
nisse mitbringen. Werden diese Kompetenzen nicht ausreichend miteinander kombiniert, konnten die Fahigkeiten
von OrE, Risiken vorzubeugen mindern und dadurch die Erbringung der Dienstleistungen gefdhrden (Berg et al.
2019, S.109). Zweitens wachsen mit der zunehmenden Digitalisierung und Integration von Systemen sowohl die
Risiken durch einen Ausfall als auch das Ausfallrisiko. Wéhrend Ausfille einzelner Fahrzeuge und Maschinen
meist problemlos kompensiert werden konnen, stellt sich das Risiko eines Ausfalls groBerer Systemteile weitaus
bedrohlicher dar. Durch die Vernetzung der Systeme entsteht die Moglichkeit, dass ein in einem Teilsystem ent-
standener Fehler sich unbemerkt tiber das gesamte System fortpflanzt und ggf. verstirkt. Gleichzeitig ist der Be-
trieb eines groflen integrierten Systems aufgrund seiner hohen Komplexitdt moglicherweise anfilliger fiir Storun-
gen oder Ausfille als dies mehrere kleine, getrennt operierende Teilsysteme sind (Berg et al. 2019, S.110). Und
drittens erhohen sich durch eine voranschreitende Digitalisierung generell die Abhingigkeiten der Abfallwirt-
schaft von zuverléssig funktionierenden Stromversorgungs- und Telekommunikationsinfrastrukturen (Berg et al.
2019, S.116) sowie die Anfilligkeiten gegeniiber den Bedrohungen der Informationssicherheit. Wie gefahrdet
Kritische Infrastrukturen gegeniiber Cyberangriffen und anderen IT-bedingen Stérungen sein kdnnen, wird am
Beispiel der Wasserwirtschaft in Kapitel 5 analysiert.



Deutscher Bundestag — 20. Wahlperiode 71— Drucksache 20/8888

3.3.5 Zwischenfazit

Mit dem Einsatz von digitalen Technologien sind vielfach betriebswirtschaftliche Optimierungspotenziale ver-
bunden. Dort wo Potenziale bestehen, haben Unternehmen vereinzelt in digitale Innovationen investiert und erste
Erfahrungen gemacht. Festzustellen ist, dass der Digitalisierungsgrad in der privatwirtschaftlichen Abfallentsor-
gung tendenziell hoher ist als in der kommunalen Abfallwirtschaft. Ein weiteres Ziel des Einsatzes digitaler Tech-
nologien fiir Unternehmen ist es, dem aktuellen und weiterhin zu erwartenden Fachkrdftemangel entgegenzuwir-
ken und zugleich steigenden Miillaufkommen und Recyclinganforderungen zu bewerkstelligen. Dartiber hinaus
ermoglichen manche digitalen Technologien Verbesserungen in den Arbeitsbedingungen. Grundsitzlich sollte
die Einfiihrung neuer digitaler Technologien in enger Abstimmung mit der Belegschaft erfolgen, um ihre Akzep-
tanz und Nutzung durch die Belegschaft zu fordern. Vorteile der Digitalisierung fiir die Erreichung der nationalen
Kreislaufwirtschaftsziele und fiir die Minderung von Treibhausgasen sind vor dem Hintergrund der Ressourcen,
die fiir die Herstellung und den Betrieb der Technologien eingesetzt werden miissen, noch nicht eindeutig quan-
tifizierbar, insbesondere wenn sie sich ausschlieBlich auf einzelne Aufgaben bzw. nur auf die kommunale Abfall-
wirtschaft beschrianken. AuBerdem kdnnen digitale Innovationen auch zu Reboundeffekten fiihren. Viel eher for-
dert der Einsatz digitaler Innovationen bei einem betriebsiibergreifenden Einsatz, wodurch Informationen iiber
Produkte und Materialien entlang der Wertschopfungskette weitergereicht werden konnen, die Umsetzung der
Abfallhierarchie und bietet Potenziale fiir den Ressourcenschutz.

3.4 Handlungsfelder

Nicht jede Investition in digitale Technologien triagt im gleichen Mafle zur Umsetzung der Abfallhierarchie bei,
weshalb mogliche Investitionen auf ihren voraussichtlichen diesbeziiglichen Nutzen hin evaluiert werden sollten.
Branchenakteure argumentieren, dass die wachsenden Aufgaben, die ihnen gestellt werden, nur durch Verbesse-
rungen, Erweiterungen oder die Neuplanung von Anlagen zu bewéltigen sind (Prognos/INFA 2020, S. 135). Zu-
gleich sind technologische Innovationen oft nur Teil der Losung (OPECST 2020, S.257). Vor diesem Hintergrund
sollten digitale Technologien immer nach ihrem Beitrag zur (gesetzlichen) Aufgabenerfiillung bzw. zur Losung
bestehender Probleme bewertet, ausgewéhlt und beschafft werden. Es gilt darauf zu achten, dass Fehlinvestitionen
und Reboundeffekte sowohl 6konomisch als auch 6kologisch vermieden werden (Berg et al. 2019, S.157). Au-
Berdem sollten Investitionsentscheidung sicherstellen, dass die damit erzielten Einsparungen den fiir Herstellung
und Betrieb der digitalen Technologien erforderlichen Ressourcen- und Energieverbrauch iibersteigen (Berg et al.
2019,S.7).

Zur Umsetzung der Abfallhierarchie sind insbesondere Investitionen in die Abfallvermeidung und -wieder-
verwendung zu bevorzugen. Hier konnten digitale Technologien zur Erhdhung der Effizienz und Reichweite der
Abfallberatung beitragen. Sie sind ein Schliissel zur Erreichung der immer strenger werdenden Sammelquoten,
wie beispielsweise flir Elektro- und Elektronikprodukte (UBA 2022a), und zu einer immer genaueren Vorsortie-
rung. Bislang erhalten digitale Losungen fiir die systematische ErschlieBung von Potenzialen der Abfallberatung,
z.B. im Abfallvermeidungsprogramm des Bundes unter Beteiligung der Lander und seiner Fortschreibung
(BMUYV 2020), keinen besonders hohen Stellenwert.

Kiinftig wird vor allem der Stiarkung einer nachhaltigen Kreislaufwirtschaft hohe Relevanz zukommen. Mit-
hilfe von digitalen Technologien sollen beispielsweise die Erfassungs- und Sortierausbeute erhdht, Kunststoffe
langer und effizienter genutzt und Plastikeintrdge in die Umwelt vermieden werden. Sowohl die Digitalagenda
als auch die KI-Strategie der Bundesregierung fordern eine Kreislaufwirtschaft in Deutschland. Im Fokus dieser
Vorhaben stehen digitale Produktpésse und die Férderung von Reallaboren.

Um die Potenziale einer digitalen Abfallwirtschaft iiber das bisherige Maf} hinaus zu heben, konnen die
Rahmenbedingungen verbessert, die rechtlichen Grundlagen angepasst, die Normierung und Standardisierung
vorangetrieben sowie Wissensliicken geschlossen werden. Moglichkeiten dazu werden im folgenden Kapitel kon-
kretisiert. Die Ausfiihrungen basieren, wenn nicht anders angegeben, in wesentlichen Teilen auf dem Gutachten
von Berg et al. (2019, S. 135 ff.).
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Forderliche Rahmenbedingungen schaffen

Um die Potenziale der Digitalisierung fiir die Abfallwirtschaft zu heben, bedarf es forderlicher Rahmenbedingun-
gen. Diese konnen durch die Einbettung der abfallwirtschaftlichen Initiativen in gesamtstidtische Digitalstrate-
gien, durch fachliche und finanzielle Unterstiitzung fiir einzelne Betriebe oder fiir Verbiinde, durch den Auf- und
Ausbau von Fachkompetenzen in den Unternehmen oder durch den Ausbau der Kommunikationsinfrastrukturen
geschaffen werden.

Abfallwirtschaft in Smart-City-Konzepten starker beriicksichtigen

Um die Rohstoffversorgung mittelfristig zu sichern, wird es zunehmend erforderlich, Materialien und insbeson-
dere kritische Rohstoffe aus dem Abfall zuriickzugewinnen (Berg et al. 2020a, S.25). Offentlich-rechtliche Ent-
sorgungstriger konnten zum zukiinftigen Zentrum der Kreislaufwirtschaft werden, indem sie sich zu »Kreislauf-
managern« (acatech 2021, S.33) entwickeln und zu Abfall gewordene Produkte in die jeweils optimale Kaska-
dennutzung zuriickfithren. Dafiir ist eine Wissens- und Entscheidungsbasis zu erarbeiten, um in den kommenden
Jahren und Jahrzehnten auf kommunalpolitischer Ebene effektiver agieren zu konnen (Miiller et al. 2017, S.3).
Kommunen konnten kiinftig insbesondere bei Erfassung, Kartierung und Charakterisierung relevanter Rohstoffe
eine wichtige Funktion einnehmen. Eine solche Kartierung hat die Stadt Bonn bereits initiiert, um Strategien zu
erarbeiten, wie verbaute kritische Metalle kiinftig besser rezykliert werden konnen (Eckarhardt 2019; Hoffmeister
et al. 2018). Ein Ansatz, um die Rolle von 6rE in einer kiinftigen Kreislaufwirtschaft zu stérken, ist die stirkere
Beriicksichtigung der Abfallwirtschaft in Smart-City Strategien.

Unterstiitzung bei der Ausschreibung logistischer und abfallwirtschaftlicher
Dienstleistungen

Bei 6rE geht der Impuls zur Digitalisierung hiufig von 6ffentlichen Ausschreibungen fiir die Beauftragung von
logistischen oder anderen abfallwirtschaftlichen Dienstleistungen durch (private) Dritte aus. So kdnnen 6rE bei-
spielsweise die Nutzung digitaler Technologien durch sammelnde Privatunternehmen (beispielsweise Navigati-
ons- und Telemetriesysteme) vorschreiben (Berg et al. 2019, S. 82) oder eine CO»-Bepreisung in ihren Ausschrei-
bungen festlegen, um Investitionsanreize in CO»-effiziente Technologien und Dienstleistungen zu setzen. Ein
Beispiel fiir Letzteres ist der Entsorgungs- und Wirtschaftsbetrieb Landau (EWL), der seit 2020 in seinen Aus-
schreibungen fiir logistische Leistungen transportbedingte Emissionen mit 160 Euro/t CO, bepreist (Recycling-
Portal.eu 2020a). Zwar diirfen 6ffentliche Auftraggeber von den ausfiihrenden Unternehmen fordern, dass sie
okologische Auswirkungen beriicksichtigen, allerdings sind nicht alle Ausfiihrungsklauseln rechtlich zulédssig
(Schneider/Schmidt 2020). Um vor diesem Hintergrund die Kommunen bei der Auftragsvergabe zu unterstiitzen
und filir Rechtssicherheit zu sorgen, konnten Leitfaden und Mustervorlagen fiir entsprechende Ausschreibungen
entwickelt werden. Dies gilt fiir die kreislauforientierte Beauftragung von logistischen Dienstleistungen genauso
wie fiir relevante Beschaffungsauftrige (UBA 2020b). Das Umweltbundesamt hat bereits einen Leitfaden fiir
Miillfahrzeuge herausgegeben, welcher iiberarbeitet werden konnte, um die Potenziale der Digitalisierung fiir die
Einsparung von Treibhausgasen stérker in den Blick zu nehmen.

Beratungsangebote fiir 6rE

Fiir die Einfithrung von digitalen Innovationen brauchen insbesondere kleinere Kommunen und kommunale Be-
triebe fachliche Unterstiitzung. Eine internationale Umfrage stellte einen signifikanten Wissensbedarf bzw. be-
trachtliche Wissensliicken zum Thema Digitalisierung in der Abfallwirtschaft fest (ISWA 2017). Vor allem fiir
kleinere Kommunen bzw. deren Betriebe sind adressatengerecht aufbereitete Informationen {iber digitale
Innovationen sowie ein kontinuierlicher Wissenstransfer von Pionierkommunen zu Einsteigerkommunen von
Vorteil, um angesichts der wachsenden Vielfalt an digitalen Technologien mogliche Fehlinvestitionen zu vermeiden
sowie etwaige Reboundeffekte durch einen fehlerhaften Einsatz zu verhindern. Die Beratungsbedarfe betreffen nicht
nur technologische Aspekte (z.B. die Auswahl, Bedienung und Wartung der Technologien), sondern auch betriebs-
wirtschaftliche Aspekte oder Rechtsfragen (z.B. in Bezug auf die Datenhoheit von Betriebs- und Maschinendaten
oder auf Ausschreibungsverfahren).
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Weil vor allen kleinere Betriebe oftmals nicht in der Lage sind, ausreichend eigene digitale Kompetenzen
aufzubauen, wird die ndtige Expertise in vielen Fillen als private Dienstleistung zugekauft. Die Forderprogramme
»go-inno« oder »go-digital« des BMWK beispielsweise unterstiitzen branchenunabhéngig KMU bei ihren Digi-
talisierungsvorhaben durch die Foérderung von Beratungsleistungen und Umsetzungsmafinahmen. Von solchen
Forderprogrammen konnen auch Betriebe der Abfallwirtschaft profitieren, weswegen sie fortgesetzt, ausgebaut
und in der Abfallwirtschaft aktiv beworben werden sollten. Ein Nachteil von solchen auf individuelle Unterneh-
men abzielenden Forderangeboten ist jedoch, dass organisationsiibergreifende Losungen nur indirekt gefordert
und dadurch Kosteneinsparung durch Skalierung nicht génzlich erschlossen werden konnen. Speziell auf die Ab-
fallwirtschaft zugeschnittene Forderprogramme konnten ein Ansatz sein, um durch die Digitalisierung ermog-
lichte Synergieeffekte der organisationsiibergreifenden Zusammenarbeit besser zu nutzen.

Interorganisationale und interkommunale Zusammenarbeit

Durch interorganisationale und interkommunale Zusammenarbeit bei der Entwicklung und/oder Einfiihrung von
digitalen Technologien kann die Kostenlast reduziert werden. Wird beispielsweise eine auf die kommunale Ab-
fallwirtschaft zugeschnittene Softwarelosung von mehreren 6rE entwickelt, reduzieren sich die Kosten fiir die
einzelnen Beteiligten. Besonders im Rahmen der branchen- oder dmteriibergreifenden Zusammenarbeit ergeben
sich Synergieeffekte z. B. durch gemeinsame Investitionen in und Nutzung von Infrastrukturen oder den Daten-
austausch (z. B. Meldedaten) iiber gemeinsame Plattformen. So schlieen sich einige 6rE mit anderen kommuna-
len Akteuren zusammen, um die Herausforderungen von Innovation und Digitalisierung miteinander anzugehen
und gemeinsame Investitionen zu titigen. Beispielsweise griindeten in Nordrhein-Westfalen mehrere Stédte und
Gemeinden Unternehmen regio IT, dessen Auftrag in der Beratung und Begleitung von Entsorgern und Versor-
gern bei der Einfiihrung digitaler Losungen besteht™. Solche Verbiinde kénnen sowohl auf regionaler Ebene auf-
gesetzt werden (wie z.B. das InfraLabBerlin®") und durch die Lénder unterstiitzt werden, als auch iiber bundes-
weite Kooperationen oder iiber die Zusammenarbeit als Mitglieder der Verbands Kommunaler Unternechmen ge-
fordert werden.

Zusammenarbeit der Akteure entlang der Wertschopfungsketten fordern

Auch wenn der technologische Fortschritt in einzelnen Schritten der Abfallwirtschaft zu einer Verbesserung der
Kreislaufwirtschaft flihrt, ergibt sich bei vielen Losungen erst dann ein Mehrwert, wenn brancheniibergreifend
mehrere Akteure beteiligt werden (Wilts/Berg 2017). Dazu wire eine Verbindung der Informationssysteme von
OrE mit vorgelagerten Produktions- und Nutzungsschritten erforderlich, um ohne Unterbrechung des Informati-
onsflusses die in Produkten enthaltenen Materialien und ggf. toxischen Stoffe zu dokumentieren und den Verbleib
von Ressourcen entlang des gesamten Produktlebenszyklus nachzuverfolgen. So kdnnen digitale Losungen wie
digitale Wasserzeichen, chemische Tracker oder digitale Produktzwillinge ihr Potenzial zur Schaffung von Trans-
parenz iiber die Materialzusammensetzung erst dann voll entfalten, wenn moglichst viele Akteure entlang der
Wertschopfungskette (Betriebe, Sortierer und Recycler) sich an der Umsetzung beteiligen. Die Vernetzung von
Herstellern und Akteuren der Recyclingwirtschaft wiirde es ermdglichen, die Perspektive der Entsorgungswirt-
schaft bereits im Designprozess fiir neue Produkte besser einflieBen zu lassen. Eine Austauschplattform, die der
Vernetzung und Zusammenarbeit der Akteure dient, konnte hierfiir auf Bundesebene geschaffen werden.

Ausbau digitaler Expertise

Die Einflihrung digitaler Losungen erfordert einen Ausbau von entsprechenden Kompetenzen in der Branche.
Mangelnde digitale Kompetenzen bilden derzeit eine wesentliche Hiirde fiir die Digitalisierung der kommunalen
Kreislaufwirtschaft (Berg et al. 2019, S. 160; Berger/Volkmar 2020, S.385 ff.). Der Ubergang zu einer digitalen
Kreislaufwirtschaft setzt einen groB3en Bedarf an gut ausgebildeten IT-Fachkriften frei, die aber generell schwer
zu finden und teuer in der Anstellung sind. Um die eigenen Beschiftigten mit den entsprechenden Kompetenzen
auszustatten, sind (kontinuierliche) Aus- und Weiterbildungsanstrengungen erforderlich. Dazu ist es notwendig,

3 www.regioit.de/unternehmen/strategie/ (10.3.2023)

Das InfraLab ist ein Kooperationsprojekt der Berliner Infrastrukturunternehmen im Bereich Energie, Strom, Abfall, Mobilitit und Was-
ser, das dazu dienen soll, Smart-City-Projekte umzusetzen (https:/infralab.berlin; 23.1.2023)
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dass die konkreten Aus- und Weiterbildungsbedarfe durch die einschldgigen Akteure (z. B. Betreiber, Branchen-
verbinde, Bundesinstitut flir Berufsbildung) festgestellt und gezielte Schulungsméglichkeiten konzipiert und ein-
gerichtet werden. Auflerdem ist es wichtig, dass die Qualifikationserfordernisse, die von der Digitalisierung der
Kreislaufwirtschaft ausgehen, besser verstanden werden, um vorausschauende Strategien zur Gestaltung von Be-
schiftigungsiibergingen zu entwickeln und Beschiftigte mit zielgerichteten Weiterbildungsangeboten fiir den
Ubergang vorzubereiten (OECD 2020, S.35). Durch staatliche Unterstiitzung kénnte der Ausbau digitaler Exper-
tise unterstiitzt werden. In Frankreich beispielsweise wurde ein nationaler Rahmenvertrag fiir den Ausbau digitaler
Kompetenzen fiir die Digitalisierung in der Abfallwirtschaft mit Branchenvertretern und Schulungsanbietern ab-
geschlossen (FNADE 2017).

Kommunikationsinfrastrukturen ausbauen

Eine schlechte Mobilfunkanbindung bedeutet eine deutliche Einschrinkung in den Moglichkeiten zur Nutzung
digitaler Technologien fiir 6rE. Entsorgungsunternehmen in den stddtischen Gebieten verfiigen aktuell aufgrund
der besseren Telekommunikationsinfrastrukturen in der Regel {liber bessere Ausgangsbedingungen fiir die Digi-
talisierung als solche in ldndlichen Raumen. Fiir digitale Anwendungen in der Kreislaufwirtschaft ist aber eine
zuverlissige, flichendeckende Netzabdeckung in allen besiedelten Gebieten wichtig. Mobilfunknetze sollten da-
her flichendeckend ausgebaut werden, um die Digitalisierung der Abfallwirtschaft an allen Standorten gleicher-
mafBen zu ermoglichen.

Die LoRaWAN-Technologie als mdgliche Alternative zur Nutzung des Mobilfunknetzes erhilt nach Aus-
sage einiger Expert/innen im Moment hohe Aufmerksamkeit. Vielerorts ist LoRaWAN schon verfligbar oder die
Installation ist in Planung. Da das Funksignal auch dicke Betonwinde durchdringt und hohe Reichweiten auf-
weist, eignet sich die Technologie auch fiir den Einsatz in urbanen Rdumen, um Sensoren fiir verschiedenste
Anwendungen iiber das gesamte Versorgungsgebiet kostengiinstig und energieeffizient einzusetzen. Vor diesem
Hintergrund wire eine staatliche Férderung des Auf- und Ausbaus von LoRaWAN an geeigneten Standorten zu
priifen.

Rechtliche Grundlagen anpassen

Rechtsunsicherheiten konnen Digitalisierungsvorhaben in der Abfallwirtschaft im Wege stehen. Relevante Hand-
lungsfelder fiir den Gesetzgeber gibt es in den folgenden Bereichen.

Proaktive Rechtssetzung

Fiir die Digitalisierung von Anlagen und Systemen, die langen Investitionszyklen unterliegen und ggf. hohe In-
vestitionsbedarfe erfordern, bendtigen 6rE Planungssicherheit durch verldssliche Rahmenbedingungen. Vor die-
sem Hintergrund wiirde eine proaktive Rechtssetzung Investitionen in die abfallwirtschaftlichen Infrastrukturen
erleichtern. Dies betrifft z. B. klare Anforderungen an die Kennzeichnung von Produkten (digitale Produktpésse)
und damit zusammenhéngend an den erforderlichen Stand der Technik zur Erkennung solcher Kennzeichnungen.
Ein intensiver Dialog mit den betroffenen Akteuren der kommunalen Kreislaufwirtschaft und ihren Vertretern ist
dazu geboten.

Sicherheits- und Haftungsbestimmungen

Die Anwendung digitaler Technologien in der Abfallwirtschaft wirft neue Rechtsfragen in den Bereichen Sicher-
heit und Haftung auf. Teilweise fehlt es hier noch an rechtsverbindlichen Regelungen. Klare Sicherheits- und
Haftungsbestimmungen sind beispielsweise fiir automatisierte und insbesondere fiir autonome Systeme oder Ma-
schinen notwendig, die in nicht speziell geschiitzten Umfeldern fiir die Zusammenarbeit mit Menschen eingesetzt
werden (Berg et al. 2019, S.98; 113; Sarc et al. 2020, S.999). So setzt der perspektivische Einsatz von (teil)auto-
nomen Sammelfahrzeugen durch 6rE klare rechtliche Rahmenbedingungen voraus, die auch die Sicherheit der
Bedienenden und Dritter gewihrleisten. Weitere rechtliche Unsicherheiten bestehen insbesondere hinsichtlich der
grundlegenden Frage, in welchem Ausmal} das automatische Auslosen von Betriebsprozessen ohne menschlichen
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Intermedidr zuldssig ist bzw. sein soll. Fiir die Einfithrung von Technologien, die sich bei unklarer Rechtslage
erst noch bewéhren miissen, konnten regulatorische Freirdfume (Sandboxes/Experimentierklauseln) geschaffen
werden, um eine Erprobung im laufenden Betrieb zu ermoglichen. Dies wird bereits fiir das Testen von Konzepten
zum vernetzten und autonomen Fahren eingesetzt und bietet sich generell fiir Smart-City-Projekte an.

Datenschutz

Im Zuge der Digitalisierung der Abfallwirtschaft sind datenschutzrechtliche Aspekte zu klaren. Dies betrifft bei-
spielsweise die weitere Verwendung von Betriebs- und/oder Maschinendaten, die etwaige Riickschliisse auf das
Verbrauchs- und Entsorgungsverhalten einzelner Personen zulassen. So erlauben etwa digitale Systeme, die Ab-
fallmengen und -arten einzelner Haushalte registrieren, potenziell Riickschliisse auf individuelle Konsumgewohn-
heiten oder Verhaltensweisen. Vor diesem Hintergrund ist der Umgang mit Betriebs- und Maschinendaten im
Sinne des Datenschutzes neu zu definieren.

Normung und Standardisierung vorantreiben

Normung und Standardisierung stellen Grundvoraussetzungen fiir die Verbreitung von digitalen Technologien
und die Erschlieung von systemiibergreifenden Digitalisierungspotenzialen dar. Mit Blick auf die Digitalisierung
der kommunalen Abfallwirtschaft wurden im TA-Projekt vor allem die folgenden Handlungsbedarfe identifiziert.

Technische Mindeststandards regelmifig anpassen

Um die Verbreitung digitaler Losungen zu beschleunigen, sind technische Mindestanforderungen regelméafig zu
aktualisieren. Allerdings stellt die hohe Innovationsgeschwindigkeit eine gro3e Herausforderung fiir die Normie-
rung und Standardisierung dar (Berg et al. 2020a, S.24). Beispielsweise ermoglichen die schnellen Fortschritte in
den Bereichen Sensorik und Datenverarbeitung immer hohere Sortierquoten. Allerdings werden die BVT-Merk-
blatter, die den einzuhaltenden Stand der Technik in Abfallbehandlungs- und Verbrennungsanlagen beschreiben,
nur in einem Rhythmus von ca. 10 Jahren aktualisiert, was mit Blick auf digitale Innovationen zu selten ist (SRU
2020, S.166). Hier gilt es nach Wegen zu suchen, wie der Normierungsprozess durch politische Unterstiitzung
beschleunigt werden konnte.

Standardisierung von IT-Schnittstellen

Zu den Haupthindernissen einer starkeren Digitalisierung der Abfallwirtschaft zéhlen bislang fehlende technische
Standards und Schnittstellen fiir eine horizontale Integration von Systemen entlang der Wertschdpfungsketten
(Berger/Volkmar 2020, S. 385 ff.). Voraussetzung dafiir ist zundchst die Einigung auf eine Referenzarchitektur
(DGAW 2019). Geeignete Schnittstellen fiir einen reibungslosen Datenaustausch zwischen verschiedenen Soft-
wareldsungen, z. B. fiir die Disposition, fiir das Fahrzeugmanagement oder fiir Verwaltungsaufgaben, fehlen aber
noch weitgehend und behindern den Fortgang der Digitalisierung. Zwar wird an der Einfithrung standardisierter
Losungen intensiv gearbeitet. Beispielsweise strebt der BDE/VKS bei Behélteridentifikationssystemen eine Ver-
einheitlichung der verwendeten Technik auf Grundlage bereits verfiigbarer DIN-Normen an (Bilitewski et al.
2018, S. 112). Auch wurde im Arbeitskreis »Mobile IT-Systeme« fiir verschiedene Softwarelésungen der Abfall-
wirtschaft eine Schnittstelle u. a. zwischen der Biiro-IT, der in Entsorgungsfahrzeugen eingesetzten Software de-
finiert (BDE/VKU 2016, S. 33). Das Ziel einer vollstindigen datentechnischen Integration aller Systeme entlang
der Wertschopfungskette ist allerdings noch weit (Berg et al. 2019, S. 118 f.). Weitere Standards fiir Schnittstellen
und die Vereinheitlichung von Systemen sind notig, wobei immer auch auf die Anschlussfahigkeit an européische
oder globale Losungen geachtet werden muss. Im Idealfall sollten Standards wertschdpfungsketteniibergreifend
gelten.
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Wissensliicken schlieRen

Die Digitalisierung der Abfallwirtschaft ist in einigen Bereichen der Abfallwirtschaft fortgeschritten. Allerdings
bestehen noch Wissensliicken in einigen Bereichen. Dies betreffen insbesondere folgende Forschungsfelder:

Digitale Anwendungen und ihren Grundlagetechnologien weiterentwickeln

Das Portfolio der digitalen Technologien speziell fiir Anwendungen in der Abfallwirtschaft ist im Vergleich zu
anderen Industriebereichen noch nicht weit ausgereift und konnten durch eine Intensivierung der Forschung und
Entwicklung in diesem Bereich weiter ausgebaut werden. Dies gilt beispielsweise fiir Sensorsysteme und Robo-
tikanwendungen fiir die Abfallsammlung und -sortierung oder fiir integrierte Telemetrielosungen zur Optimierung
der Sammellogistik. Dariiber hinaus sind viele digitale Losungen fiir die Abfallwirtschaft von der Entwicklung
bzw. vom Reifegrad der ihnen zugrunde liegenden Basistechnologien abhingig. Hier zu nennen sind etwa die
LoRaWAN-Technologie, Bilderkennungssoftware, Netzwerkinfrastrukturen, aber auch generell die Robotik,
Sensorik oder KI-Anwendungen, die es weiterentwickeln gilt (Berg et al. 2019, S. 94 {f.).

Verbreitung und Nutzung digitaler Losungen

Genaue Informationen zur Verbreitung und Nutzung digitaler Technologien in der Abfallwirtschaft fehlen aktuell
weitgehend. Reprisentative Studien und Statistiken dazu, welche digitalen Technologien in welchen Umfang wo
eingesetzt werden, sind noch nicht verfiigbar. Um eine vorausschauende Planung einer digitalen Abfallwirtschaft
vor allem fiir Kommunen zu ermoglichen, wire eine Wissensbasis zu Verbreitungs- und Nutzungstendenzen von
zentraler Bedeutung.

Okologische und sozio6konomische Auswirkungen

Die 6kologischen und soziodkonomischen Auswirkungen der Digitalisierung der Abfallwirtschaft wurden bislang
kaum erforscht. Wissensliicken betreffen z. B. die Auswirkungen auf den sektoriibergreifenden Treibhausgasaus-
stoB3 oder Ressourceneinsatz. Auch die Auswirkungen der Digitalisierung auf die Beschéftigung, die Qualifikati-
onsanforderungen oder die Arbeitsbedingungen in der Abfallwirtschaft wurden bislang wenig erforscht (OECD
2020, S.22 ff.). Um 6kologische und sozio6konomische Effekte der Digitalisierung der Abfallwirtschaft besser
zu verstehen, muss die Datenlage verbessert werden.
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4 Wasserwirtschaft

Als weiteres Fallbeispiel flir die Untersuchung von Chancen und Risiken der Digitalisierung kritischer kommu-
naler Infrastrukturen wurde die Wasserwirtschaft behandelt.

Beziiglich der Digitalisierung der Versorgungsinfrastrukturen lag der Fokus der 6ffentlichen und politischen
Aufmerksambkeit vor allem auf der Energiewirtschaft, deren digitale Transformation als ein wesentliches Element
der Energiewende gilt und daher politisch hohe Prioritét geniet (dazu und zum Folgenden Hempel et al. 2021,
S. 21 f.). Auf der Grundlage digitaler Technologien sollen nicht nur Erzeugung und Verteilung von Energie neu
organisiert, sondern auch neue Geschéftsmodelle fiir den Energiemarkt realisiert werden. In der Wasserwirtschaft
hingegen war Digitalisierung abseits der Nutzung von Automatisierungstechnik zur Unterstiitzung betrieblicher
Prozesse, wenn iiberhaupt, lange Zeit nur ein Randthema. So ist beispielsweise im Wasserversorgungskonzept
2040 fiir Berlin von 2008 an keiner Stelle von Digitalisierung als strategischer Bestandteil der Unternehmensent-
wicklung die Rede (Mdller/Burgschweiger 2008). Zwar wurden im Konzept verschiedene Herausforderungen
angesprochen und digitale Systeme genannt. Es wurde jedoch keine Verbindung zwischen beiden Aspekten in
dem Sinne hergestellt, dass die Digitalisierung als unternehmerische Teilstrategie den Hebel zur Losung kiinftiger
Herausforderungen wie bei der Energiewirtschaft darstellen konnte. In den letzten 5 bis 10 Jahren wandelte sich
dieses Bild jedoch klar. Die Digitalisierung spielt in unternehmensstrategischen Uberlegungen der Wasserwirt-
schaft eine zunehmend wichtige Rolle. Neben betrieblichen Effizienzsteigerung tritt angesichts zunehmender Ext-
remwetterereignisse wie Starkregen oder Trockenheit immer starker auch die Sicherung der Grundlagen der Was-
serwirtschaft als Ziel der Digitalisierung in den Vordergrund. Mittlerweile findet sich kaum eine Veroffentli-
chung, die zwischen den zentralen wasserwirtschaftlichen Herausforderungen und der Digitalisierung keinen Zu-
sammenhang herstellt.

Ziel der vorliegenden Analyse ist es, vor dem Hintergrund der Erwartungen an die Digitalisierung in der
Wasserwirtschaft einen niichternen Blick auf die Chancen und Risiken zu werfen. Nach einer kurzen Einfithrung
in die Ziele, Aufgaben und Herausforderungen der Wasserwirtschaft (Kap. 4.1) werden aus einem eher techni-
schen Blickwinkel heraus der Stand und die Perspektiven der Digitalisierung im Sektor Wasser dargestellt
(Kap. 4.2). Dies bildet sodann die Grundlage fiir die Identifizierung und Beschreibung der Anwendungspotentiale,
aber auch der Grenzen von digitalen Technologien in der Wasserwirtschaft, wobei ein Fokus auch auf deren
Nutzung fiir die Bewiéltigung von Ausnahmesituationen und Krisen gelegt wird (Kap. 4.3 u. 4.4). Schlieflich
werden Handlungsfelder abgeleitet, um die ErschlieBung von Digitalisierungspotenziale in der Wasserwirtschaft
zu befordern (Kap. 4.5).

4.1 Ziele, Aufgaben und Herausforderungen der Wasserwirtschaft

Analog zur Analyse der Abfallbranche werden in diesem einflihrenden Kapitel zunichst die Ziele der Wasser-
wirtschaft (Kap. 4.1.1) sowie die gesetzlichen Anforderungen, die sich aus der Erfiillung dieser Ziele an kommu-
nale Unternehmen der Wasserversorgung und Abwasserentsorgung (im Folgenden Betriebe) stellen, vorgestellt
(Kap. 4.1.2). Kapitel 4.1.3 stellt die zentralen Aufgabenbereiche vor, die sich aus dem Rechtsrahmen ergeben.
Kapitel 4.1.4 geht auf die Organisation der Branche ein, bevor abschlieBend die kiinftigen Herausforderungen der
Branche dargestellt werden (Kap. 4.1.5).

411 Ziele der Wasserwirtschaft

Zu den Aufgaben einer funktionierenden Wasserwirtschaft gehoren die Gewisserunterhaltung™ und der Schutz
der Gewisser, der Landschaftswasserhaushalt®®, der Kiisten- und Hochwasserschutz sowie die Trinkwasserver-
sorgung und Abwasserbeseitigung. Der Wasserwirtschaft kommt in Deutschland eine besondere Bedeutung zu:

35 Gewisserunterhaltung bezeichnet die MaBnahmen zur Pflege und Entwicklung von Gewissern. Damit sind die Erhaltung des Gewis-

serbettes, der Ufer, der Schiftbarkeit und die Férderung der dkologischen Funktionsfahigkeit der Gewdsser sowie die Erhaltung des
Gewissers in einem Zustand, der hinsichtlich der Abfithrung oder Riickhaltung von Wasser, Geschiebe, Schwebstoffen und Eis den
wasserwirtschaftlichen Bediirfnissen entspricht (WHG § 39).

»Landschaftswasserhaushalt, beschreibt die Elemente des Wasserkreislaufs des Niederschlags, der Infiltration, der Grundwasserneubil-
dung, des Abflusses, die verschiedenen Komponenten der Verdunstung sowie Riicklage und Aufbrauch in typischen Landschaften.«
(Spektrum.de 0.J.)
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Zum einen stellt die Ressource Wasser das Fundament unserer Okosysteme dar und zum anderen dient sie dem
Menschen als Trinkwasser zur Lebensgrundlage, aber auch als Betriebsmittel fiir die Industrie und zur Erzeugung
von Energie. Hauptaufgaben von Trinkwasserversorgung und Abwasserentsorgung liegen in

> der Erhaltung der Gewésser- und Trinkwasserqualitét,

> einer verlasslichen Versorgung mit Trinkwasser bzw. Entsorgung von Abwasser,
> der Sicherstellung einer nachhaltigen und verbrauchergerechten Bepreisung,

> dem Schutz der Gewisser vor negativen menschlichen Einfliissen sowie

> dem Schutz des Menschen vor Gefahren durch Hochwasser und Uberflutungen.

Zu Erledigung dieser Aufgaben ist ein ganzheitlicher Ansatz erforderlich, in dem neben Betrieben der Wasser-
versorgung und der Abwasserbeseitigung auch viele weitere Akteure einbezogen sind (Oelmann/Czichy 2020,
S.8). In diesem Bericht liegt der Fokus auf der kommunalen Trinkwasserversorgung und Abwasserbeseitigung
sowie den hier tétigen Betrieben.

4.1.2 Wasserrecht

Der flichendeckende Gewisserschutz ist Aufgabe des Staates. In seiner Verantwortung liegt es, die europdischen
Zielvorgaben in nationales Recht umzusetzen. Im Folgenden werden die Eckpunkte des rechtlichen Rahmens fiir
eine integrierte Wasserbewirtschaftung sowie die Vorgaben, die Wasserversorger und Abwasserentsorger direkt
betreffen, kurz dargestellt.

41.21 Europaischer Rahmen fiir einen integrierten Gewasserschutz

Seit 2000 bildet die Wasserrahmenrichtlinie den zentralen ordnungspolitischen Rahmen fiir den Schutz, die Be-
wirtschaftung und die Nutzung der Gewisser in Europa. In ihr sind weitreichende Ziele fiir den chemisch-physi-
kalischen, biologisch-6kologischen und mengenméaBigen Zustand des Grundwassers, der oberirdischen Gewésser
und der Kiistengewisser definiert. Ziel der Richtlinie ist es, einen »guten Zustand« fiir alle Wasserkorper bis 2015
und in Ausnahmefillen (z. B. bei unverhéltnismifBig teuren MalBnahmen) bis 2027 zu erreichen (Urban/Mosbach
2020, S. 168). Die Ziele fiir 2015 wurden in vielen Landern, so auch in Deutschland, allerdings verfehlt (Fuhrmann
2016, S.14). Um die Wasserrahmenrichtlinie fortlaufend umzusetzen, werden Bewirtschaftungsplédne und MafB-
nahmen in einem 6-Jahre-Turnus definiert. Bis 2027 sind alle Fliisse, Seen, Grundwasser und Kiistengewésser in
einen guten Zustand zu iiberfiihren (UBA 2022d).

Mit Blick auf die Aufgaben zur Trinkwasserversorgung und zur Abwasserbeseitigung sind vor allem die
Trinkwasserrichtlinie (Neufassung) und die Kommunalabwasserrichtlinie’” maBgeblich. Dort sind Ziele und MaB3-
nahmen formuliert, die dazu dienen sollen, die Umweltqualititsstandards der Richtlinie 2013/39/EU*® zu priori-
taren Stoffen in der Wasserpolitik sowie die Nitratgrenzwerte der Richtlinie 91/676/EWG™ einzuhalten. 2021
verabschiedete die Europdische Kommission (EK 2021) den EU-Aktionsplan »Schadstofffreiheit von Luft, Was-
ser und Boden, in welchem quantitative Ziele fiir eine Reduzierung von Schadstoffen in Luft, Wasser und Boden
bis 2030 festlegt wurden. Auf Grundlage dieses Aktionsplans ist eine umfassende Uberarbeitung des Rechtsrah-
mens u.a. im Bereich der Wasserpolitik vorgesehen.

4.1.2.2 Wasserrecht in Deutschland

Konkretisiert und erginzt werden die européischen Regelungen im WHG. Die 6ffentliche Trinkwasserversorgung
und die Abwasserbeseitigung werden als Aufgaben der Daseinsvorsorge definiert (§50 u. §§54 bis 61 WHG).
Demnach ist ein sorgsamer Umgang mit Wasser fiir Wasserversorger und Endverbraucher geboten (§ 50 Abs. 3

57 Am 26. Oktober 2022 veréffentlichte die Europdische Kommission ihren Legislativvorschlag fiir die Uberarbeitung dieser Richtlinie.

8 Richtlinie 2013/39/EU zur Anderung der Richtlinien 2000/60/EG und 2008/105/EG in Bezug auf prioritéire Stoffe im Bereich der Was-
serpolitik

% Richtlinie 91/676/EWG zum Schutz der Gewisser vor Verunreinigung durch Nitrat aus landwirtschaftlichen Quellen
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WHG). Zur Erhaltung ihrer Funktions- und Leistungsfahigkeit sind Gewésser nachhaltig zu bewirtschaften (§ 6
Abs. 1 WHGQG). Beeintrachtigungen auch im Hinblick auf den Wasserhaushalt der direkt von den Gewissern ab-
hingenden Landokosysteme und Feuchtgebiete sind zu vermeiden und unvermeidbare, nicht nur geringfiligige
Beeintrachtigungen so weit wie moglich auszugleichen (§6 Abs. 1 Nr. 2 WHG). Es gilt der Besorgnisgrundsatz:
Ist eine bleibende, nicht nur geringfiigige nachteilige Verdnderung nicht mehr mit Sicherheit auszuschlieBen, ist
jegliche Benutzung des Grundwassers nicht mehr zuldssig (Urban/Mosbach 2020, S.186). Was dies speziell fiir
Trinkwasserversorger und Abwasserentsorger bedeutet, wird im Folgenden néher erldutert.

41.2.3 Trinkwasserversorgung

Die TrinkwV bildet die gesetzliche Grundlage fiir die Sicherung und Uberwachung der Versorgung mit Wasser
fiir den menschlichen Gebrauch. Dafiir werden Mindestanforderungen an die Qualitit des Trinkwassers festge-
schrieben. So diirfen Genuss oder Gebrauch von Trinkwasser die menschliche Gesundheit nicht schiadigen (§4
Abs. 1 TrinkwV). Einzuhaltende Grenzwerte betreffen sowohl die mikrobiologische Beschaffenheit des Trink-
wassers als auch radiologische und chemische Anforderungen sowie sensorische und physikalisch-chemische Ei-
genschaften (z.B. Geruch, Geschmack, Fiarbung, Triibung®). Geregelt sind auch Haufigkeit und Umfang der Un-
tersuchungen des Roh- bzw. Trinkwassers (§ 14 TrinkwV). Spezielle Anforderungen bestehen fiir Probenahmen
an den zu einer Wasseranlage gehorenden Schutzzonen sowie im Verteilnetz (§ 19 TrinkwV). Die Probenahme-
planung ist mit dem Gesundheitsamt abzustimmen. Abweichungen beziiglich des Umfangs und der Héufigkeit
der Untersuchungen kénnen auf Grundlage einer Risikobewertung vom Gesundheitsamt genehmigt werden. Bei-
spielsweise brauchen nur solche Pflanzenschutzmittel- und Biozidproduktwirkstoffe iiberwacht zu werden, deren
Vorhandensein im betreffenden Wassereinzugsgebiet wahrscheinlich ist.

Wie bzw. mit welchen technischen und organisatorischen Mafinahmen die Wasserversorger die Qualitéitsan-
forderungen einhalten sollen, dazu macht die TrinkwV keine konkreten Vorgaben, stattdessen wird die Einhaltung
der allgemein anerkannten Regeln der Technik gefordert (Kasten 4.1).

So miissen z.B. Anlagen flir die Gewinnung, Aufbereitung oder Verteilung von Trinkwasser (ungeachtet
ihrer Grofle) mindestens nach den allgemein anerkannten Regeln der Technik geplant, gebaut und betrieben wer-
den (§17 Abs. 1 TrinkwV). Die Nichteinhaltung dieser Verpflichtung stellt eine Ordnungswidrigkeit dar (§25
Nr. 11h TrinkwV). Die grundsitzlichen Anforderungen an Wasserversorgungsunternehmen zur Sicherstellung
der Trinkwasserversorgung sind in der Verordnung iiber Allgemeine Bedingungen fiir die Versorgung mit Wasser
(AVBWasserV)"' festgelegt. Beispielsweise miissen Wasserversorger ihren Kunden Wasser im vereinbarten Um-
fang und unter dem erforderlichen Druck jederzeit am Ende der Anschlussleitung zur Verfiigung stellen (§§4,5
AVBWasserV).

Kasten 4.1 Technische Selbstverwaltung

Die Vorgaben des Wasserrechts bilden einen rechtlichen Ordnungsrahmen mit staatlichen Schutzzielen u. a.
fiir den Gesundheits-, den Verbraucher- und den Umweltschutz, ohne im Detail Vorgaben zur Einhaltung
dieser Ziele zu nennen. Die technisch-wissenschaftliche Konkretisierung solcher Vorgaben liegt iiberwiegend
in der Eigenverantwortung der Wirtschaft, die zu diesem Zweck die allgemein anerkannten Regeln der Tech-
nik bzw. den Stand der Technik definieren. Dafiir organisiert sich die Wirtschaft in technisch-wissenschaftli-
chen Vereinen, die in einem transparenten Verfahren in Expertengruppen unter Beteiligung der Fachoffent-
lichkeit Normen oder technische Regelwerke erarbeiten und kontinuierlich auf den neuesten Stand bringen
(Cyris 2010, S.21). Fiir die Wasserwirtschaft maBBgeblich sind insbesondere die technischen Regelwerke des
Deutschen Vereins des Gas- und Wasserfaches e. V. (DVGW), der Deutschen Vereinigung fiir Wasserwirt-
schaft, Abwasser und Abfall e.V. (DWA) sowie die wasserfachlichen Normen des Deutschen Instituts fiir
Normung (DIN) (Thaler 2019, S.7 f.).

% Siehe dazu Anlage 3 der TrinkwV.
1 Verordnung iiber Allgemeine Bedingungen fiir die Versorgung mit Wasser vom 20.6.1980, zuletzt am 11.12.2014 geéndert
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Private Normen- oder Regelwerke haben kraft ihrer Entstehung nur empfehlenden Charakter® (Cyris
2010, S.21) und auch das Wasserrecht verlangt nicht ausdriicklich die Einhaltung der Regelwerke von DVGW
oder DWA.*” Die Betreiber sind also nicht daran gebunden. Allerdings erkennt die Rechtsprechung die Ar-
beitsblétter der Regelwerke von DVGW und DWA als schriftliche Fixierung der allgemein anerkannten Re-
geln der Technik an, sodass Betreiber, die diese Regelwerke anwenden, die gesetzlichen Schutzziele rechts-
sicher erfiillen (Wetzel 2020). Wenn Betreiber davon abweichen, miissen sie nachweisen, dass die getroffenen
MaBnahmen mindestens gleichwertig zu den allgemein anerkannten Regeln der Technik sind.

Ende 2020 trat eine Neufassung der Trinkwasserrichtlinie in Kraft, deren Umsetzung in deutsches Recht bisher
noch aussteht (Stand Januar 2023). Wichtige Anderungen mit Bezug zur Digitalisierung betreffen u.a. Risikobe-
wertung und Risikomanagement vom Einzugsgebiet bis zur Entnahmearmatur beim Verbraucher sowie das Mo-
nitoring von Trinkwasserverlusten.

41.2.4 Abwasserbeseitigung

Nach § 54 Abs. 2 WHG umfasst die Abwasserbeseitigung das Sammeln, Fortleiten, Behandeln, Einleiten, Versi-
ckern, Verregnen und Verrieseln von Abwasser sowie das Entwéssern von Klarschlamm. Es gilt, dass Menge und
Schéadlichkeit so geringgehalten werden miissen, wie der Stand der Technik es ermoglicht (§57 Abs. 1 Nr. 1
WHGQG). Die Beseitigung soll zudem das Wohl der Allgemeinheit nicht beeintrdchtigen (§ 55 WHG). Die Betreiber
von Abwasseranlagen sind verpflichtet, Zustand, Funktionsfahigkeit, Unterhaltung und Betrieb der Anlagen so-
wie Art und Menge des Abwassers zu iiberwachen (§ 61 WHGQG). Die Einhaltung dieser Anforderungen wird wie-
derum durch die zustindigen Wasserbehorden tiberwacht (§§ 100 bis 102 WHG).

Um die Ziele des WHG zu erreichen, legt die AbwV gesetzliche Anforderungen an die Qualitdt von Abwas-
ser fest, die in Gewdsser eingeleitet werden diirfen (Anhang 1 der AbwV). Wiederum miissen Betreiber die all-
gemein anerkannten Regeln der Technik bzw. den Stand der Technik einhalten (§ 60 WHG), die im technischen
Regelwerk der DWA konkretisiert werden.

Im Oktober 2022 veroffentlichte die Européische Kommission (EK 2022b) einen Legislativvorschlag fiir die
Uberarbeitung der Kommunalabwasserrichtlinie 1991. Unter anderem ist bis 2035 die Einfiihrung der vierten
Reinigungsstufe fiir alle gréBeren Kldranlagen (ab 100.000 Einwohnerwerten) vorgesehen, bis 2040 soll dies auch
fiir kleinere Kliranlagen (ab 10.000 Einwohnerwerten) geschehen, wenn hohere Mikroschadstoffkonzentrationen
ein Risiko fiir die menschliche Gesundheit oder die Umwelt darstellen. Nach dem Verursacherprinzip sollen die
Hersteller (z. B. von Medikamenten oder Kosmetika) an der Finanzierung der vierten Reinigungsstufe finanziell
beteiligt werden. Auflerdem soll die Liste der regulierten Schadstoffe ergénzt werden. Dariiber hinaus sieht der
Vorschlag vor, dass Kliranlagen mit mehr als 10.000 Einwohnerwerten bis Ende 2030 50 % und bis 2040 100 %
der benotigen Energie selber produzieren. Dariiber hinaus soll kiinftig (u.a. motiviert durch die COVID-19-Pan-
demie) ein regelmiBiges Monitoring von relevanten Gesundheitsparametern im Abwasser durchgefiihrt werden
(BDEW 2022).

4125 Vollzug

Das deutsche Wasserrecht ist durch die foderale Kooperation von Bund und Landern im Rahmen der konkurrie-
renden Gesetzgebungszustindigkeit (Art. 74 Abs. 1 Nr. 2 GG) geprigt. Demnach kénnen die Bundeslédnder von
den bundesrechtlichen Bestimmungen des WHG abweichen, soweit nicht stoff- oder anlagenbezogene Regelun-
gen betroffen sind. Die foderale Kooperation ist in der LAWA institutionalisiert. Regelungen zu Aspekten des
Vollzugs der bundes- und landesrechtlichen Bestimmungen, Behordenzustdndigkeiten und Verwaltungsverfahren
liegen im Zustandigkeitsbereich der Bundeslédnder und sind in den Landeswassergesetzen enthalten. Das Landes-
recht ergéinzt zudem die Regelungen des WHG zur Benutzung von Gewissern, zu Anlagen der Trinkwasserver-
sorgung und Abwasserbeseitigung, zur Gewasserunterhaltung und zum Ausbau von Gewissern sowie zum Hoch-
wasserschutz und zur Gewésseraufsicht. Die Bundeslédnder miissen Bewirtschaftungspldne aufstellen, in denen

2 Die Anwendung einer Norm wird vom Gesetzgeber nur in wenigen Fillen ausdriicklich verlangt, z. B. im Kontext von genormten Priif-

verfahren, um reproduzierbare Ergebnisse zu ermoglichen (DIN o.].).
Dies im Unterschied etwa zum Energiewirtschaftsgesetz (§49 Abs. 2), gemiBl dem die Einhaltung der allgemein anerkannten Regeln
der Technik vermutet wird, wenn die technischen Regeln des DVGW eingehalten wurden (Vermutungsklausel).
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sie MaBinahmen zur schrittweisen Verbesserung der Gewésserqualitit bis hin zum guten Zustand darlegen (Thaler
2019, S.6).

41.3 Zentrale Aufgabenbereiche der Wasserwirtschaft

Im Folgenden werden die Hauptaufgaben der Wasserwirtschaft dargestellt. Die Dienstleistungen der Trinkwas-
serversorgung und Abwasserbeseitigung greifen ineinander und bilden einen geschlossenen Kreislauf. Neben dem
Betrieb der Anlagen, die im Folgenden fiir die Trinkwasserversorgung (4.1.3.1) und die Abwasserbeseitigung
(4.1.3.2) néher dargestellt werden, gehdren auch die Planung und der Bau von Infrastrukturen sowie deren In-
standhaltung zu den Kernaufgaben der wasserwirtschaftlichen Betriebe.

4.1.3.1 Aufgaben der Trinkwasserversorgung

Die Prozesse der Trinkwasserversorgung umfassen die Gewinnung, Aufbereitung, Speicherung und Verteilung
von Roh- bzw. Trinkwasser.

Die Wassergewinnung bezeichnet alle wasserwirtschaftlichen Prozesse im Bereich der Forderung und der
Anreicherung von Rohwasser. In Abhingigkeit vom Wasserdargebot sowie von den geologischen, hydrologi-
schen und klimatischen Gegebenheiten wird Rohwasser aus folgenden Ressourcen entnommen (Rautenberg
2019a, S.10):

> Grundwasser, das mit Schachtbrunnen, Bohrbrunnen, Sickerleitungen oder Horizontalfilterbrunnen erfasst
wird;

> Quellwasser aus Schicht- oder Stauquellen;
> Oberflichenwasser aus Talsperren, Seen oder Fliissen;
> Uferfiltrat, also Fluss- oder Seewasser, das nach Bodenpassage in Ufernihe gewonnen wird;

> angereichertes Grundwasser, also Grundwasser, das anteilig mit planméBig versickertem Oberflichenwasser
angereichert wurde.

Das gewonnene Rohwasser soll gesetzlich definierte physikalische, chemische und mikrobiologische Eigenschaf-
ten aufweisen und moglichst naturnah sein. Wahrend beispielsweise in Bremen, Hamburg und Schleswig-Holstein
die gesamte 6ffentliche Wasserversorgung mit Grundwasser erfolgt, dominiert in Sachsen Oberfldchenwasser aus
Seen und Talsperren, in Berlin hingegen Uferfiltrat (Statistisches Bundesamt 2019, S. 18).

Erfiillt das gewonnene Rohwasser die gesetzlichen Qualitidtsanforderungen an Trinkwasser nicht, wird es
aufbereitet (Fritsch 2019, S.136). Die Trinkwasseraufbereitung umfasst je nach Wasserqualitdt physikalische,
biologische und chemische Verfahren (Rautenberg 2019a, S. 10). Grundwasser ist mikrobiologisch und chemisch
am wenigsten belastet und bedarf hdufig nur einer Enteisenung, Entmanganung, Entsduerung oder Enthartung,
wobei je nach Standort ggf. auch unerwiinschte chemische Stoffe (z.B. Pestizide, Halogenkohlenwasserstoffe,
Schwermetalle) mit aufwendigeren Verfahren entfernt werden miissen. Soll das Trinkwasser aus Oberflichen-
wasser gewonnen werden, werden Rechen und Fischabweiser zur Entfernung groerer und kleinerer Verunreini-
gungen eingesetzt, auerdem ist eine Partikelabtrennung erforderlich, die meist durch Oxidation, Flockung, Se-
dimentation und Filtration erfolgt. Zur Entfernung organischer Spurenstoffe (z.B. Arzneimittel) wird ggf. ein
Adsorptionsverfahren, meist mittels Aktivkohle, eingesetzt. Gasformige Wasserinhaltsstoffe konnen durch den
Eintrag von Luft in das Wasser zum Ausgasen gebracht werden (Thaler 2019, S.47 ff.). Als letzten Schritt erfolgt
eine Desinfektion, wofiir verschiedene Desinfektionsmittel (z. B. Chlor, Hypochlorit, Chlordioxid, Ozon) oder
UV-Strahlung zur Abtétung von Krankheitserregern (Viren, Bakterien und Parasiten) zum Einsatz kommen.

Eine zentrale Aufgabe der Wasserversorgung ist es, Verbraucher/innen mit den von ihnen benétigten Was-
sermengen jederzeit zu versorgen. Dafiir sorgen Wasserspeicherungsanlagen, die aus einem oder mehreren Was-
ser(hoch)behiltern bestehen. Wasserspeicher dienen insbesondere dazu, Verbrauchsschwankungen auszugleichen
und die Versorgung bei Betriebsstérungen sicherzustellen (Rautenberg 2019a, S. 11). Wasserspeicher werden zur
vorsorglichen Speicherung von Rohwasser, nach der Gewinnung und Aufbereitung als Reinwasserbehilter, aber
auch im Verteilnetz eingesetzt, um einen gleichmifBigen und angemessenen Wasserdruck zu gewéhrleisten (Weil3
2019a, S.430).
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Einmal aufbereitet und ggf. gespeichert wird das Trinkwasser mithilfe eines Transport- (Zubringer- und
Fernleitungen) und eines Versorgungssystems (Haupt-, Versorgungs- und Hausanschlussleitungen) an die End-
verbraucher verteilt. Pumpwerke und Druckerh6hungsanlagen sorgen fiir die Gewahrleistung des erforderlichen
Wasserdrucks. In diesem Wertschdpfungsschritt stellen die Uberwachung von Prozessen und die Wartung der
Infrastruktur die zentralen Aufgaben dar (Hoch 2019, S.94).

Um eine unterbrechungsfreie Wasserversorgung entlang aller Wertschopfungsschritte sicherzustellen, wer-
den zentrale Anlagen und Prozesse (z.B. Brunnen, Aufbereitungsanlagen, Hochbehélter, Pumpwerke) mithilfe
von Automatisierungs- und Prozessleittechnik vor Ort und ggf. in einer zentralen Leitstelle {iberwacht und ge-
steuert (Kap. 4.2.1).

4.1.3.2 Aufgaben der Abwasserbeseitigung

Aufgaben der Abwasserbeseitigung decken die Sammlung und Ableitung von Abwasser, die Behandlung in Klér-
anlagen sowie die Einleitung des gereinigten Abwassers in Gewésser ab.

Die Aufgabe der Abwassersammlung und -ableitung umfasst die fachménnische Fortleitung des nach Ge-
brauch entstandenen Schmutzwassers. Dies erfolgt entweder mithilfe einer Mischkanalisation, iiber die Schmutz-
wasser gemeinsam mit Niederschlagswasser abgeleitet wird, oder durch eine Trennkanalisation mit separaten
Kandélen flir Schmutz- und Niederschlagswasser (Oelmann et al. 2019, S.23). In Abhingigkeit der topografischen
Gegebenheiten erfolgt der Abwassertransport ggf. mithilfe von Pumpstationen (Druck- oder Unterdruckentwés-
serungsanlagen). Eine essentielle Aufgabe dieser Wertschopfungsstufe ist die fachgerechte Steuerung zur Einhal-
tung der Kapazititsgrenzen, die regelméfige Spiilung der Rohre zur Vorbeugung von Korrosion und die Instand-
haltung des Rohrnetzes (Resch/Schatz 2010).

Nach Einsammlung wird das Schmutzwasser in einer Kldranlage mit speziellen Reinigungsverfahren behan-
delt. Fiir die Abwasserbehandlung werden mechanisch-physikalische, biologische und chemische Prozesse ein-
gesetzt (dazu und zum Folgenden Thaler 2019, S. 50 ff.). Zunéchst erfolgt die Abtrennung von ungeldsten parti-
kuldren Stoffen im Abwasser durch verschiedene Abscheide- und Sedimentationsprozesse: Nach der Entfernung
von Grobstoffen mit Rechen und Sieben durchflieft das Wasser einen Sand- und Fettfang, um grobe mineralische
Bestandteile sowie Ole und Fette zu entfernen. In der darauffolgenden Sedimentation werden feinste mineralische
und organische Stoffe am Beckenboden gesammelt und mechanisch entfernt. Um organische Substanzen im Ab-
wasser abzubauen, werden Mikroorganismen wie Bakterien, Pilze oder Protozoen eingesetzt. Durch Sauerstoft-
zufiihrung werden die biologischen Prozesse beschleunigt. Die Belebtschlammflocken, die sich aus diesem Pro-
zess gebildet haben, werden aus dem gereinigten Abwasser mechanisch abgetrennt (Nachklarung). Im Anschluss
an die biologische Abwasserbehandlung erfolgt die chemische Behandlung. Hier werden Fill- oder Flockmittel
genutzt, um geloste Inhaltsstoffe, wie z. B. Stickstoff und Phosphor, in einen mit mechanischen Verfahren ab-
trennbaren Zustand zu iiberfithren. Zusétzliche Reinigungsstufen konnen eingebaut werden, um Mikroverunrei-
nigungen anthropogener Herkunft zu eliminieren, die sich auch in sehr geringen Konzentrationen toxisch auf
Wasserlebewesen auswirken kdnnen (vierte Reinigungsstufe). Die Desinfektion von Abwasser ist derzeit wasser-
rechtlich nicht Stand der Technik.

Das gereinigte Abwasser wird im Anschluss in ein Gewisser eingeleitet. Der aus dem Behandlungsprozess
entstandene Kldrschlamm wird ebenfalls behandelt und ggf. zur Energieproduktion verwendet (Thaler 2019, S. 58
f.). Ab 2029 miissen mittlere und groBe Betreiber (fiir Anlagen mit AusbaugrdéfBe oberhalb 50.000 Einwohnerwer-
ten) aulerdem Phosphor aus Klarschlamm und Klirschlammverbrennungsasche riickgewinnen (§ 3a Abf-
Kl1irV®). Die Riickgewinnung ist dann erforderlich, wenn der Klirschlamm einen Phosphorgehalt von 20 g und
mehr je kg Trockenmasse aufweist. Es gelten je nach Ausbaugrofe unterschiedliche Fristen (Thaler 2019, S. 68).

41.4 Organisation

Wie in der Abfallwirtschaft (Kap. 3) konnen Kommunen die 6ffentliche Wasserversorgung und Abwasserbesei-
tigung selber umsetzen oder auf privatwirtschaftlich organisierte Unternehmen tibertragen, wobei die Pflicht im-
mer bei den Kommunen bleibt. Uber die Organisationsform sowie die Entgeltgestaltung entscheiden Kommunen

% Verordnung iiber die Verwertung von Klirschlamm, Klirschlammgemisch und Klirschlammkompost vom 27.9.2017, zuletzt am
19.6.2020 gedndert
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bzw. Kommunalvertretende in Verbandsgremien, die fiir die Unterhaltung der Gewisser zustindig sind. Insge-
samt gibt es in Deutschland 5.845 Unternehmen der Wasserversorgung (Statistisches Bundesamt 2018, S.22) und
mehr als 6.500 Abwasserentsorgungsbetriebe (ATT et al. 2020, S.24). In Bezug auf die Organisationsform domi-
nieren Offentlich-rechtliche Unternehmen, wozu Regie- und Eigenbetriebe, Anstalten des offentlichen Rechts,
Zweckverbiande und Wasserversorgungsverbande zéhlen (Thaler 2019, S.18 ff.). Im Bereich der Wasserwirt-
schaft waren 2016 in Deutschland rund 250.000 Personen beschéftigt (Thaler 2019, S.25). Sowohl die Wasser-
versorgung als auch die Abwasserbeseitigung wird in Deutschland von einer groen Zahl kleiner Unternehmen
bestritten, die jeweils einen nur sehr geringen Anteil zum Gesamtwasseraufkommen bzw. zur insgesamt behan-
delten Abwassermenge beitragen (Thaler 2019, S.27). Exemplarisch fiir den Bereich der Wasserversorgung zeigt
die Abbildung 4.1 die GroBenstruktur der insgesamt 4.414 Wasserversorgungsunternechmen mit eigener Wasser-
gewinnung in Abhingigkeit der Hohe der Wassergewinnung.

Abb. 4.1  Wassergewinnung durch 6ffentliche Wasserversorgungsunternehmen nach GréRenklas-
sen der betrieblichen Wassergewinnung
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4.1.5 Aktuelle Herausforderungen

Die Vision der digitalisierten Wasserwirtschaft speist sich aus der Suche nach Losungen fiir bestehende Heraus-
forderungen, die sich fiir Unternehmen sowohl der Trinkwasserversorgung als der Abwasserbeseitigung stellen.
Welche diese sind, wird im Folgenden beschrieben.

4.1.51 Erneuerung der Infrastrukturen

Die Erneuerung der Infrastrukturen stellt Wasserver- und Abwasserentsorger vor groe Herausforderungen. In
GroBstddten sind Kanalisationssysteme zur Entwisserung teils vor tiber 100 Jahren entstanden (Engelhart et al.
2020, S.276) und 40 % der Trinkwasserleitungen sind élter als 50 Jahre (Thaler 2019, S. 61 f.). Eine Umfrage von
2016 ergab, dass 75 % der befragten Unternehmen kurz- bis mittelfristig Anpassungen ihrer Entwésserungssys-
teme infolge zunehmender Starkregenereignisse planen (Statista 2016b). Knapp iiber die Hélfte verbindet damit
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mittel- bis langfristig erhebliche Kosten (Statista 2016a). Auch ndtige Anpassungen an die Folgen des Klimawan-
dels 16sen grofiere Investitionsbedarfe aus (Bernemann 2019). Zu den hohen Investitionserfordernissen kommen
sinkende Einnahmen hinzu. So nehmen der tdgliche Pro-Kopf-Verbrauch von Trinkwasser und damit auch die
Einnahmen aus der Wasserabgabe tendenziell ab. In den letzten 30 Jahren ist der Wasserverbrauch pro Einwoh-
ner/in und Tag um 15 % gesunken (Statista 2023). Dies ist auf den demografischen Wandel, auf Bevolkerungs-
riickgénge und eine steigende Anzahl an 1-Personen-Haushalten, aber auch auf die vermehrte Nutzung wasseref-
fizienter Haushaltsgerite zuriickzufiihren (Oelmann/Czichy 2020, S.22).

4.1.5.2 Fachkraftemangel

Eine weitere Herausforderung fiir den Wassersektor betrifft den Fachkrdftemangel. Die Wasserwirtschaft ist
durch ein hohes Durchschnittsalter der Mitarbeiter/innen gekennzeichnet (Oelmann/Czichy 2020, S.39). Neue
Technologien machen spezifische Kompetenzen der Beschéftigten erforderlich und Unternehmen haben Schwie-
rigkeiten, qualifizierte Nachwuchskréfte zu finden (IFA 2021, S. 16).

41.5.3 Wasserverfiigbarkeit und Nutzungskonkurrenzen

Die Auswirkungen des Klimawandels in Form von langanhaltenden Diirren, Hitzewellen oder lokalen Starkrege-
nereignissen stellen flir die Auslastung der Wasserdargebote Herausforderungen dar (Bundesregierung 2019a,
S.11 f.; Hempel et al. 2021, S.50 f.). Auch wenn bislang kein flaichendeckender Wasserstress in Deutschland
herrscht (UBA 2022c¢), filhren Wasserentnahmen infolge des Temperaturanstiegs zu niedrigeren Grundwasserpe-
geln (Gelati et al. 2020, S.238).° AuBerdem diirften lingere Trockenperioden in den kommenden Jahren und
Jahrzehnten héufiger eintreten und in manchen Gebieten Deutschlands die Nutzungskonkurrenz bedeutsam ver-
schirfen (Kahlenborn et al. 2021, S.67; Leese et al. 2021, S.6). Erste Wassernutzungskonflikte entstehen in un-
terschiedlichen Teilen Deutschlands, so etwa in Hamburg (ZfK 2021) oder bei der Errichtung der neuen Tesla-
Fabrik in Brandenburg (Frohlich 2020). Im Hitzesommer 2018 kam es zu lokalen Einschrinkungen der Wasser-
versorgung (Bundesregierung 2019a, S.8). Fiir Trinkwasserversorger macht sich die Zunahme an Trocken-
und/oder Hitzeperioden insbesondere auf der Nachfrageseite als Spitzenverbrauche bemerkbar (Oelmann/Czichy
2020, S.31). Dies ist besonders in solchen Regionen problematisch, in denen die Wasserversorgung bereits ange-
spannt ist und es daher gelegentlich bereits zu Beschrinkungen der Wassernutzung gekommen war
(Bundesregierung 2019a, S.11). 2018 waren insbesondere kleine Wasserversorger von den Einschrankungen bei
der Wasserversorgung betroffen (DVGW 2020). Vor diesem Hintergrund werden kiinftig regionale Anpassungen
der Wasserspeicher- und -forderkapazititen notwendig, um Wasserspitzenbedarfe zu decken (IFA 2021, S. 14).

4.1.5.4 Gewasserschutz und Aufrechterhaltung der Trinkwasserqualitat

Betreiber miissen Quantitdt und Qualitdt der Trinkwasserversorgung jederzeit sicherstellten konnen. Vorausset-
zung dafiir ist, dass die Beschaffenheit der Trinkwasserressourcen nachhaltig aufrechterhalten wird (UBA 2022¢).
Herkunft und Pfade stofflicher Eintrige in Oberflichengewisser und Grundwasser sind vielfdltig und werden
sowohl durch punktuelle als auch diffuse Quellen aus Industrie, Landwirtschaft oder Haushalten verursacht.

Drei Entwicklungen belasten die Qualitét der natiirlichen Trinkwasserressourcen besonders:
> die Zunahme von klimabedingten Extremereignissen (Starkregen, Trocken- und Hitzeperioden),
> der anhaltend hohe Eintrag von Stickstoffverbindungen sowie

> die zunehmende Verunreinigung mit Spurenstoffen.
Zunahme von Starkregenereignissen, Trocken- und Hitzeperioden

Bei heftigem Starkregen konnen lokal Schadstoffe in die Gewésser gelangen. Insbesondere in dicht bebauten und
versiegelten Stddten bringen Starkregenereignisse die abwasserwirtschaftliche Infrastruktur regelméfig an ihre

% Siehe auch Entwicklung Grundwasserspiegel nach Landkreisen zwischen 1990 und 2021 (Joeres et al. 0.].).
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Belastungsgrenzen (Oelmann/Czichy 2020, S.36). Dies gilt insbesondere in Kommunen mit Mischkanalisations-
systemen, wo Regen- und Schmutzwasser im selben Kanal abgeleitet wird. Reichen die Kapazititen von Regen-
iiberlauf-, -riickhalte- und -klarbecken nicht aus, kann das Schmutz- und Niederschlagswasser in den Klaranlagen
nicht mehr behandelt werden und gelangt ungereinigt direkt in die Gewésser (Mischwasseriiberlauf) (Geidel et al.
2021, S.21). In Deutschland tragen Mischwasseriiberlaufe nach Starkregenereignissen zu einer weniger als guten
Qualitdt von Fliissen bei, denn die in Gewisserdokosystemen dadurch entstehenden Konzentrationsspitzen an
Schadstoffen konnen deren Leistungsfahigkeit beeintrichtigen (Leese et al. 2021, S.6; WISE Freshwater o.].).
Starkregenereignisse treten zwar (noch) vergleichsweise selten auf, verdienen jedoch aufgrund des wirtschaftli-
chen, okologischen und gesellschaftlichen Schadensausmales besondere Beachtung. Sie erfordern eine Anpas-
sung der Dimensionierung von Anlagen und stellen deren Planung vor neue Herausforderungen (Oelmann/Czichy
2020, S.36).

In Trockenperioden konnen Oberflachengewésser durch die Einleitung des behandelten Abwassers bei Nied-
rigwasserverhiltnissen zusétzlich belastet werden, wenn die Konzentration der noch vorhandenen chemischen
Substanzen nach Vermischung im Gewisser nicht mehr ausreichend reduziert wird (Kahlenborn et al. 2021,
S.66). Inwieweit sich dies nachteilig auf die Trinkwassergewinnung aus Oberflichengewissern auswirkt, hdngt
von vielen standortspezifischen Faktoren ab und muss im Einzelfall untersucht werden (UBA 2018). In Phasen
groBer Trockenheit konnen aullerdem die Abwasserinfrastrukturen infolge der geringeren Durchfliisse im Misch-
wassersystem mit einem erhdhten Anteil an Feststoffen konfrontiert sein, was zu Ablagerungen im Kanalnetz,
Verstopfungen und Verkeimungen fiihren und Infrastrukturschdden verursachen kann (LAWA 2017, S.222).

Grundsitzlich fiihrt die klimawandelbedingte Zunahme der Luft- und Bodentemperaturen langfristig zu ei-
nem Temperaturanstieg in Oberflaichengewdssern und im Grundwasser, was sich negativ auf die Wasserqualitit
auswirken kann. AuBlerdem begiinstigt die Erwdrmung die Entwicklung wasserbiirtiger Keime in Trinkwasserlei-
tungen (Kahlenborn et al. 2021, S. 66).

Belastung des Grundwassers mit Nitrat

Die zunehmende Belastung von Wasserkdrpern mit Nitrat stellt eine besondere Herausforderung fiir die Gewihr-
leistung der Trinkwasserqualitét dar, da eine erhohte Nitrataufnahme durch den Menschen potentiell krebserre-
gend wirkt (IARC 2010, S.325). Nitrat kann in menschlichen und tierischen Organismen wieder zu Nitrit redu-
ziert werden, das z.B. bei einer akuten Exposition zu Gesundheitsschiaden bei Siduglingen fiihren kann (UBA
2022b).

2018 wurde der Grenzwert von 50 mg/l Nitrat an rund einem Fiinftel aller Messstellen nicht eingehalten
(Bundesregierung 2021, S.204). Dies ist auf den kontinuierlichen Eintrag von Stickstoffverbindungen in die Ge-
wisser durch die Landwirtschaft (etwa zu 50 %), aber auch durch die Industrie und private Haushalte zuriickzu-
fithren (UBA 2021). Aber auch Kldranlagen belasten Gewédsser mit Nahrstoffen, dies allerdings vor allem in Zei-
ten eines geringen Abflusses (Geidel et al. 2021, S. 34). Nitrat als auch Nitrit sind aus dem Abwasser zu entfernen.

Gemal der TrinkwV miissen Wasserversorger einen Nitratgrenzwert von 50 mg/l im Trinkwasser einhalten.
Wird dieser Grenzwert iiberschritten, ist der Wasserversorger dazu verpflichtet, Mainahmen zur Reduzierung der
Nitratbelastung zu ergreifen. Ein Ansatz sind Kooperationsvertrige mit Landwirten, um die Eintrdge von stick-
stoffhaltigen Diingemitteln zu reduzieren. Sinkt dadurch die Konzentration nicht in ausreichendem Mafe, kann
das belastete Wasser mit weniger belastetem Rohwasser vermischt werden (UBA 2022b). Reicht auch dies nicht
aus, pachten Wasserversorger die betroffenen Flachen selbst oder verlagern Brunnen. Ohne Stabilisierung der
Eintrage ist mit erhohten Trinkwasseraufbereitungskosten zu rechnen (Geidel 2021, S.38). Die Entfernung von
Stickstoffverbindungen ist derzeit bereits mit steigenden Kosten verbunden (Sundermann et al. 2020).

Mikroverunreinigungen

Mikroverunreinigungen — auch Spurenstoffe genannt — werden zunehmend in Gewissern nachgewiesen. Dabei
handelt es sich um Riickstdnde von Arzneimitteln, Pflanzenschutzmitteln, Bioziden und anderen Chemikalien
(Ahting et al. 2018). Problematisch sind solche Stoffe, wenn sie einerseits schwer abbaubar sind und andererseits
eine hohe 6ko- und humantoxikologische Schadwirkung aufweisen (Oelmann/Czichy 2020, S.35) bzw. schon in
geringen Konzentrationen schiadliche Wirkungen auf die Umwelt und die menschliche Gesundheit haben. Auch
wenn Wissensliicken zu den Auswirkungen beispielsweise von Arzneimitteln auf Gesundheit und Umwelt beste-
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hen, ist besondere Wachsamkeit bei Risikogruppen wie dem ungeborenen Leben, Kleinkindern, Heranwachsen-
den sowie élteren Menschen geboten (TAB 2019, S.11). Chemikalien, die bereits in kleinsten Mengen hormon-
dhnliche Wirkungen aufweisen, stellen fiir Abwasserunternehmen ein Problem dar, weil deren Monitoring den
Einsatz von vielen verschiedenen Analyseverfahren erfordert (Fuchs et al. 2020, S.30). Derzeit umfasst das ge-
setzlich geforderte Monitoring nur einen Bruchteil der chemischen Stoffvielfalt und potenziellen Erreger. Die
2020 novellierte Trinkwasserrichtlinie (Neufassung) sieht allerdings eine strengere Regulierung und Uberwa-
chung von Mikroverunreinigungen vor. Insbesondere zu Mikroplastik und Stoffen mit endokriner Wirkung wur-
den neue bzw. strengere Grenzwerte festgelegt. Dariiber hinaus soll eine risikobasierte Bewertung von Gefahr-
dungen entlang der Versorgungsketten von der Entnahmestelle bis zum Hahn verpflichtend durch die Wasserver-
sorger vorgenommen werden. Die Umsetzung der novellierten TrinkwV ins deutsche Recht steht noch aus (Stand
Januar 2023) (BMG 2020). Im Rahmen des Spurenstoffdialogs des Bundes (UBA 2022f) wurde ein Orientie-
rungsrahmen zur Uberpriifung einer weitergehenden Abwasserbehandlung zur Spurenstoffreduktion entwickelt
(BMU/UBA 2019). Diese Konzeption soll vom 2021 gegriindeten Spurenstoffzentrum des Bundes weiterentwi-
ckelt und den Bundesldandern Hinweise zur Anwendung gegeben werden (UBA 2022g).

41.5.5 Energieeffizienz

Die Wasserwirtschaft zahlt zu den gréften kommunalen Energieverbrauchern (Oelmann/Czichy 2020, S.38). In
Deutschland verbrauchen Trinkwasserversorger und Abwasserentsorger jahrlich 6,6 TWh Strom (dies entspricht
dem Stromverbrauch von rund 2 Mio. 2-Personen-Haushalten), was mit jédhrlichen Kosten von ca. 1,5 Mrd. Euro
verbunden ist (DWA 2018c, S.1). Neue Anforderungen an die Abwasserbehandlung (z.B. die Elimination von
Spurenstoffen und die Klirschlammentsorgung) diirften den Stromverbrauch kiinftig noch erhohen (DWA
2018c). Umso wichtiger ist die Umsetzung von Energieeffizienzmafinahmen, wovon Energieeinsparungen von
bis zu 25 % erwartet werden BMWK 2014). Zugleich erzeugen einige Kldranlagen mit durch Faulung gewonne-
nen Klérgas Strom fiir den Eigenverbrauch. Um zu einer nachhaltigen Wasserwirtschaft (UBA 2023) beizutragen,
bemiihen sich Wasserbetriebe, Energieeinsparung und -effizienz voranzutreiben und gleichzeitig den Anteil ei-
generzeugter Energie weiter auszubauen (Oelmann/Czichy 2020, S.38). Fiir die Erreichung des europdischen
Klimaneutralitdtsziels bis 2050 wird die Abwasserbehandlung als eine zentrale Herausforderung angesehen (EK
2020b, S.3).

4.2 Digitalisierung der Wasserwirtschaft: technischer Stand und
Entwicklungstrends

Eine erste digitale Transformation der Wasserwirtschaft begann bereits vor tiber 40 Jahren. In den 1980er Jahren
wurden erstmals Computermodelle zur numerisch-physikalischen Berechnung von Wassersystemen eingesetzt.
In der betrieblichen Praxis fanden digitale Losungen durch die Einbindung von Feldsensoren in betriebliche IT-
Systeme und den Einsatz von Elektronik fiir die Anlagensteuerung immer stirker Einzug (Vestner/Keilholz 2016,
S.1 f.). Die rasche Weiterentwicklung von Hard- und Software fiihrte in den letzten Jahren dazu, dass selbst
einfache Steuerungen giinstiger mit Digitaltechnik zu verwirklichen sind als mit herkommlicher Relaistechnik.
Mittlerweile setzen die meisten Betreiber in weiten Teilen ihrer Anlagen Automatisierungstechnik ein (Ur-
ban/Mosbach 2020, S.217), wobei Soll- und Grenzwerte vorgegeben sind und Abweichungen durch Warn- und
Stormeldungen an das Betriebspersonal weitergegeben werden (Rautenberg 2019b, S.859). Die Automatisie-
rungstechnik groBerer Anlagen (z.B. Kliarwerke), aber auch von rdumlich verteilten Anlagen (z. B. Pumpwerke,
Aufbereitungsanlagen) ist hiufig {iber Prozessleit- und Fernwirktechnik mit einer zentralen Leitstelle verbunden,
in der die Anlagen und Prozesse visualisiert und durch das Betriebspersonal {iberwacht werden konnen. Von der
Leitstelle aus sind auch Eingriffe in die Steuerung moglich (teilautomatisierter Betrieb), etwa wenn auf Warn-
oder Stormeldungen reagiert werden muss oder fiir die Durchfiihrung von Betriebs- und Instandhaltungsarbeiten
(Oelmann/Czichy 2020, S.78; Rautenberg 2019b, S. 859).

Aufbauend auf die vorhandenen Prozessleit- und Automatisierungstechnik findet derzeit eine weitere digi-
tale Transformation in der Wasserwirtschaft statt. Damit verbunden ist — in Analogie zu Industrie 4.0 — die Vision
einer Wasserwirtschaft 4.0, die eine liber die Digitalisierung von Einzelanwendungen hinausgehende, umfassend
vernetzte Wasserwirtschaft auf der Grundlage digitaler Technologien beschreibt. Die Grundlage dafiir bildet die
Vernetzung und Integration bisher getrennter IKT-Komponenten, Ressourcen, Anlagen, Wertschopfungsketten,
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Unternehmensbereiche oder Organisationen (Hempel et al. 2021, S. 26 f.; Oelmann/Czichy 2020, S.43). Anhand
der digitalen Transformation soll perspektivisch die Wettbewerbsfahigkeit der Wasserwirtschaftsunternehmen
ausgebaut und wachsenden Herausforderungen wie zunehmende Extremwetterereignisse oder auch strukturellen
und demografischen Verdnderungen betriebswirtschaftlich sinnvoll begegnet werden, u.a. durch Einsparung von
Ressourcen wie Personal oder Betriebsmittel (Wasser, Energie) (Hempel et al. 2021, S.22 ff.; Holl4dnder et al.
2019; Valentin/Urban 2020, S.217). Dariiber hinaus werden digitalen Anwendungen Umweltentlastungspotenzi-
ale zugesprochen, wie beispielsweise im Bereich der Kontrolle von Stoffeintragen in Gewésser (Holldnder et al.
2019, S.95).

Der Weg zu einer Wasserwirtschaft 4.0 ist allerdings noch weit. Wie im folgenden Kapitel gezeigt wird,
wurden mittlerweile zwar zahlreiche innovative digitale Technologien fiir die Wasserwirtschaft entwickelt und
marktreif bzw. als einsatzbereite Prototypen verfiigbar, allerdings handelt es sich dabei meist noch um Einzelan-
wendungen, die dem Anspruch einer umfassenden digitalen Vernetzung und Integration noch nicht gerecht wer-
den. Dartiber hinaus hat die Verbreitung solcher Innovationen in die Praxis gerade erst begonnen. Treiber fiir die
Diffusion sind in erster Linie einzelne innovative Unternehmen, die aufgrund ihrer Grofe iiber die nétigen finan-
ziellen und personellen Ressourcen zur Erprobung und Einfiihrung neuer digitaler Technologien verfiigen. Gene-
rell aber zeichnet sich die deutsche Wasserwirtschaft im Vergleich zu anderen Wirtschaftssektoren stirker durch
Kontinuitét als durch digitale Innovationsbereitschaft aus (Kasten 4.2). In der Folge kann in Bezug auf die Adap-
tion von Innovationen eher eine abwartende Haltung festgestellt werden, die sich durch ein langsames Herantasten
an neue digitale Moglichkeiten, welche sich in anderen Branchen bereits etabliert haben, charakterisieren lasst
(Oelmann/Czichy 2020, S.19).

Eine empirische Untersuchung, die den Diffusionsstand digitaler Technologien in der Wasserwirtschaft auch
vor dem Hintergrund der stark differenzierten Grofen- und Organisationsstruktur des Sektors umfassend erhoben
hat, existiert bisher jedoch nicht. Die folgenden Ausfiithrungen erheben daher nicht den Anspruch, den Verbrei-
tungsgrad einzelner digitaler Technologien abzuschétzen oder den Status quo der Digitalisierung in der Wasser-
wirtschaft zu bestimmen. Vielmehr werden relevante digitalen Innovationen aufgezeigt, die vor dem Hintergrund
einer umfassenden systemtechnischen Verkniipfung im Sinne einer Wasserwirtschaft 4.0 besondere Relevanz ha-
ben.

Die Darstellung der digitalen Innovationen erfolgt nach folgender Logik: In Kapitel 4.2.1 werden zunéchst
der Aufbau und die Funktionen der Automatisierungs- und Prozessleittechnik erldutert, die als Ausgangspunkt
fiir viele Digitalisierungsanwendungen dient. Weil Daten die Grundlage jeder Digitalisierungslosung sind, wird
sich in den folgenden Kapiteln mit neuen technischen Entwicklungen in den Bereichen der Datenaufnahme durch
Sensorik (Kap. 4.2.2), der Dateniibertragung (Kap. 4.2.3) sowie der Datenspeicherung und -verarbeitung
(Kap. 4.2.4) befasst. Die Kapitel 4.2.5 und 4.2.6 zeigen schlieBBlich Moglichkeiten, die sich aus dem Einsatz leis-
tungsstarker Datenanalyseverfahren sowie durch die Verkniipfung von bereichs- und unternehmensiibergreifen-
den Datenbestéinden ergeben. Der Schwerpunkt dieses Kapitels liegt auf der technischen Perspektive, wihrend
Anwendungsfelder und Potenziale digitaler Innovationen fiir die verschiedenen Wertschopfungsstufen der Was-
serwirtschaft in Kapitel 4.3 vertieft behandelt werden.

Kasten 4.2 Digitale Innovationsbereitschaft der Wasserwirtschaft

Die Wasserwirtschaft in Deutschland zeichnet sich durch eine grofle Vielfalt an Betrieben unterschiedlicher
GroBe und Organisationsformen aus (Kap. 4.1.5). Neben wenigen groflen (mit mehreren hundert Mitarbei-
ter/innen) und einigen mittleren Betrieben (mit mehr als 50 Beschéftigten) existiert aufgrund der in Deutsch-
land fest verankerten kommunalen Selbstverwaltung eine sehr gro3e Zahl an kleinen und Kleinstunternehmen,
die teilweise nur eine Handvoll an Mitarbeiter/innen beschéftigen. Diese kleinen Betriebe sind iiberwiegend
als Regie- oder Eigenbetriecbe der Kommunen oder im Rahmen von interkommunalen Kooperationen als
Zweckverbande organisiert und nicht selten fungiert hier der/die Biirgermeister/in als Geschaftsfiihrer/in bzw.
als Verbandsvorsitzende/r. Wahrend innovative mittlere und grofle Unternehmen teilweise begonnen haben,
die Adaption von digitalen Losungen in allen Unternehmensbereichen zu fordern und dafiir vereinzelt auch
eigene Kompetenzzentren aufgebaut haben®, halten kleine Unternehmen meist noch am Einsatz von langjéhrig
bewéhrter Technik fest. So verfiligen viele Betreiber gar nicht iiber die finanziellen und personellen Ressourcen,

% Beispiele sind das Center of Excellence Digitalisierung der Berliner Wasserbetriebe oder das Core-Team des Wasserwirtschaftsverbands

Emschergenossenschaft und Lippeverband. Diese Kompetenzzentren sollen als Think Tanks und Labore zur Umsetzung der digitalen
Transformation in Unternehmen die Transformation hin zu einer Wasserwirtschaft 4.0 fordern (Hempel et al. 2021, S.43).
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um digitale Innovationen, die bei groleren Unternehmen bereits als etabliert gelten konnen, eigenstdndig zu
erproben und einzufithren. AuBBerdem erzeugen digitale Losungen fiir kleinere Unternehmen mitunter auch gar
keinen betrieblichen Mehrwert. Schlie3lich sind Betreiber der Wasserwirtschaft infolge ihrer besonderen Stel-
lung als Einrichtungen der kommunalen Daseinsvorsorge keinem direkten Wettbewerbsdruck ausgesetzt. Man-
gelnde Effizienzbemiihungen durch Digitalisierungslésungen bleiben in der Wasserwirtschaft daher meist ohne
Folgen, wihrend sie fiir ein im starken Wettbewerb stehendes Unternehmen mitunter existenzbedrohend sein
konnen.

Quellen: Oelmann/Czichy 2020, S. 12 f. u. 44 ff.; Thaler 2019, S. 18 ff.

421 Automatisierungs- und Prozessleittechnik

An die Prozessfithrung von wasserwirtschaftlichen Anlagen werden viele Anforderungen gestellt (z. B. effiziente
Wassernutzung, Sicherstellung der Wasserqualitidt und Versorgungssicherheit, wirtschaftlicher Betriebsablauf).
Die Erfiillung dieser Anforderungen setzt ein optimales Zusammenwirken aller, in der Wasserwirtschaft oft auch
raumlich weit verteilten technischen Komponenten in Abhéngigkeit der jeweiligen Prozessbedingungen voraus
(WeiBl 2019b, S.723). Fiir diese Aufgabe setzen heute die meisten Betreiber in weiten Teilen ihrer Anlagen IT-
basierte Automatisierungs- und Prozessleittechnik ein (Urban/Mosbach 2020, S.217). Automatisierungstechnik
ersetzt die zum Zweck der Prozessfiihrung frither eingesetzte Relaistechnik durch signalverarbeitende, program-
mierbare Komponenten. Prozessleitsysteme verkniipfen die Automatisierungstechnik einzelner Aggregate auch
tiber riumlich verteilte Anlagen zu einem Netzwerk und erméglichen so eine iibergreifende Uberwachung und
Steuerung der wasserwirtschaftlichen Prozesse in zentralen Leitwarten (Hempel et al. 2021, S.55 f.).

Aufbau und Funktionen von Automatisierungs- und Prozessleittechnik

Die Automatisierungs- und Prozessleittechnik fiigt sich in die IT-Infrastruktur der wasserwirtschaftlichen Be-
triebe ein (Abb. 4.2).
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Abb. 4.2  Architektur der IT-Infrastruktur von wasserwirtschaftlichen Betrieben
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Eigene Darstellung in Anlehnung an Hassanzadeh et al. 2020, S.2; Malatji 2022, S.3

Deren Aufgaben und Komponenten sind dabei verschiedenen Ebenen zugeordnet (dazu und zum Folgenden DWA

2011, S.13 ff.; Hempel et al. 2021, S.55 f£.)*:

>  Feldebene: Die unmittelbar an die wasserwirtschaftlichen Prozesse angebundene

Feldebene umfasst die Sen-

soren fiir die Prozessdatenerfassung (z. B. Durchflussmessgerite, Fiillstandsensoren) sowie die Aktoren fiir
die unmittelbare Prozesssteuerung (z. B. Antriebe fiir Pumpen, Ventile, Schieber).

67
Ausfiihrungen beziehen sich auf die Definition in DWA (2011).

Fiir die Zuordnung der Ebenen der Prozessleit- und Automatisierungstechnik existieren unterschiedliche Definitionen. Die folgenden
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>

>

>

Steuerungs- und Regelungsebene: Die Steuerungs- und Regelungsaufgaben werden eine Ebene hoher bear-
beitet. Fiir diese Aufgaben werden speicherprogrammierbare Steuerungen (SPS) (Abb. 4.3), Fernwirkgeréte
(Remote Terminal Unit — RTU) oder andere signalverarbeitende Komponenten eingesetzt. Die Geréte legen
anhand eines festgelegten Ablaufprogramms die Stellsignale fiir die Aktoren in Abhéngigkeit der Messsignale
aus den Sensoren fest (z.B. das Ein- und Ausschalten von Pumpen in Abhingigkeit des Fiillstands eines
Hochbehilters). Sie verfligen, wenn iiberhaupt, nur iiber rudimentire Anzeige- und Bedienelemente, da die
Prozessiiberwachung und -steuerung in der Regel der néchst hheren Ebene zugeordnet sind. Die Program-
mierung der SPS erfolgt iiber mobile Gerite (Laptops mit Spezialsoftware), an speziellen Computerarbeits-
platzen in hoheren Ebenen (Engineeringstationen) oder iiber Fernzugriffe durch Hersteller oder Dienstleister
(BS12022e, S.1).

Prozessbeobachtungs- und Prozessbedienungsebene: In dieser Ebene findet die Interaktion zwischen Be-
triebspersonal und Prozess statt, sie wird deshalb auch Human-Machine-Interface(HMI)-Ebene genannt. An
Computerarbeitspldtzen bzw. HMI beobachtet und bedient das Betriebspersonal die wasserwirtschaftlichen
Prozesse. Dazu werden Anlagen, Prozesse und wichtigste Prozessinformationen als Prozessbilder auf Bild-
schirmen visualisiert. Warn- oder Stérmeldungen weisen das Personal auf unerwartete Prozesszusténde hin,
die manuelle Eingriffe in die automatisierte Anlagensteuerung verlangen. Auch die Programmierung der SPS
kann iiber Engineeringstationen von hier aus erfolgen. Als Gerdte kommen PCs und Server mit Spezialsoft-
ware (z.B. Supervisory-Control-and-Data-Acquisition[ SCADA]-Software) zum Einsatz. Die Arbeitsplitze
der Prozessbeobachtungs- und -bedienungsebene konnen in Abhingigkeit der Betriebsstruktur fiir einzelne
Anlagen, auf Werksebene oder werksiibergreifend in einer zentralen Leitstelle (Abb. 4.4) eingerichtet wer-
den. Moderne Systeme ermdglichen auch einen Fernzugriff iiber das Internet, wobei sich Mitarbeiter/innen
die Bedienoberfldche z.B. iiber einen Webbrowser auf einem beliebigen PC oder auf mobilen Endgeriten
anzeigen lassen konnen.

Archivierungsebene: Hier werden wichtige Prozessdaten gesammelt und gespeichert. Aufgrund der hohen
Datenmengen werden Prozessdaten nicht kontinuierlich, sondern in der Regel nur in regelméfigen Zeitinter-
vallen (z.B. stiindlich) und ggf. verdichtet (z. B. als Mittelwerte, Summenwerte, Min.-/Max.-Werte) archiviert
(DWA 2017b, S.21). Die aggregierten Prozessdaten werden beispielsweise fiir die Darstellung historischer
Verlaufe, flir Plausibilititskontrollen, fiir Simulations- und Prognoseaufgaben oder zur Erfiillung geschéftli-
cher oder gesetzlicher Dokumentationsplichten genutzt (Weill 2019b, S.723). Im Meldungsarchiv werden
zudem Steuerbefehle, Betriebs-, Stor- und Systemmeldungen gespeichert (DWA 2017b, S.30).
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Abb. 4.3  Speicherprogrammierbare Steuerung (SPS)

Fiir SPS gibt es vielfiltige Realisierungen, als Baugruppe (Abbildung), Einzelgerit oder PC-Einsetzkarte (BSI
2022¢).

Quelle: surasakib99/123RF

Uber den Ebenen der Automatisierungs- und Prozessleittechnik ist die Betriebsfiihrungsebene angesiedelt. In die-
ser Ebene werden betriebsnahe Aufgaben ausgefiihrt, z. B. die Einsatzplanung, die Lagerverwaltung, das Liefe-
rantenmanagement oder die Gerite- und Anlagenverwaltung. Hard- und softwaretechnisch kommen handelsiibli-
che Biiro-IT-Produkte zur Anwendung. Die Aufgaben verlangen meist eine Anbindung an das Internet sowie an
weitere Biiro-IT-Systeme der Unternehmensverwaltung (z. B. Personalwirtschaft, Finanz- und Rechnungswesen)
oder des Kundenmanagements (Kundenservice, Abrechnungswesen). Daher sind die IT-Systeme dieser Ebene an
das Biiro-IT-Netzwerk angebunden und somit nicht mehr im engeren Sinne Teil der Automatisierungs- und Pro-
zessleittechnik (Leps 2018a, S.35). Aus Griinden der Informationssicherheit werden die Netze der Automatisie-
rungs- und Prozessleittechnik sowie der Biiro-IT physisch oder durch den Einsatz von Firewalls logisch vonei-
nander getrennt (Kap. 5.1.1.2).
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Abb. 4.4  Zentrale Leitstelle fiir die Uberwachung und Steuerung wasserwirtschaftlicher Anlagen

Quelle: Hessenwasser GmbH & Co. KG

Zwischen den verschiedenen Ebenen der Automatisierungs- und Prozessleittechnik findet ein Informationsaus-
tausch statt, fiir den je nach Anforderungen (z.B. Verfiigbarkeit, Echtzeitfihigkeit) unterschiedliche Ubertra-
gungsverfahren und -wege eingesetzt werden. Bei den Ubertragungsverfahren haben fiir die Anbindung der Feld-
gerite an die Geridte der Steuerungs- und Reglungsebene digitale Feldbusse die analoge Signaliibertragung meist
abgelost (DWA 2011, S.19 ff.). Fiir die Dateniibertragung zwischen der Steuerungs- und Reglungsebene zu den
hoheren Ebenen sowie die Vernetzung innerhalb dieser Ebenen setzen sich bereits seit 10 Jahren Ubertragungs-
protokolle auf Basis des offenen Ethernet TCP/IP-Standards gegeniiber herstellerspezifischen Losungen immer
stirker durch (z.B. Industrial Ethernet; DWA 2011, S.20 ff.). In Bezug auf die fiir die Standortvernetzung ge-
nutzten Ubertragungswege werden zur Anbindung der verteilten Anlagen (z. B. Brunnen, Hochbehiilter) aus Si-
cherheitsgriinden betriebseigene Losungen bevorzugt (z.B. erdverlegte Kupfer- oder Lichtwellenleiter, eigene
Funknetze auf Basis von LoORaWAN). Aus wirtschaftlichen Griinden oder wenn langere Strecken zu {iberwinden
sind, wird hiufig auch auf 6ffentliche Telekommunikationsnetze (TK-Netze) zuriickgegriffen (Weill 2019b,
S.731). Moglichkeiten hierzu bestehen (Treibert et al. 2021, S.175; Weil3 2019b, S.731 f.)

> iiber das Festnetz, z. B. Festverbindungen (frither Standleitungen) als Datendirektverbindung,

> iber das Mobilfunknetz, z. B. fiir bedarfsorientierte oder zyklische Dateniibertragungen iiber Wéhlverbindun-
gen oder SMS,

> oder liber das Internet, z. B. durch die Realisierung von virtuellen privaten Netzwerken (VPN) mit entspre-
chenden Routern.

Aktuelle Einsatzfelder

Der Einsatz von Automatisierungs- und Prozessleittechnik ist in der Wasserwirtschaft weitgehend etabliert. Bei
den meisten Wasserversorgungsunternehmen erfolgt die Anlagensteuerung automatisiert, wobei Soll- und Grenz-
werte vorgegeben sind und Abweichungen durch Warn- oder Stérmeldungen an das Betriebspersonal weiterge-
geben werden. Die Uberwachung groBerer Anlagen erfolgt optimalerweise von einer zentralen Leitstelle aus, von
wo das Betriebspersonal auch in die automatisierte Steuerung eingreifen kann (z.B. fiir die Durchfiihrung von
Betriebs- und Instandhaltungsaufgaben). Nur bei kleinen und zum Teil auch bei sehr groBen Wasserversorgungs-
anlagen erfolgt die Anlagensteuerung manuell, wobei das Betriebspersonal auf Grundlage der Beobachtung der
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Betriebszustidnde die Anlagen zu- oder abschaltet (Rautenberg 2019b, S. 859). Auch in Bereich der Abwasserent-
sorgung hat sich die Automatisierungs- und Prozessleittechnik etabliert, sodass heute nahezu jede abwassertech-

nische Anlage mit einem den Erfordernissen angepasstem Uberwachungs- und Steuerungssystem ausgestattet ist
(DWA 2017b, S.3).

Die in der betrieblichen Praxis verwendete Automatisierungs- und Prozessleittechnik ist allerdings in Bezug
auf ihren Aufbau und Funktionsumfang sehr heterogen. So zeichnen sich die verbauten technischen Losungen
generell durch eine gro3e Vielfalt an Hard- und Softwarekomponenten unterschiedlicher Hersteller, Architekturen
und Generationen aus (BSI 2022g; Leps 2018a, S.25). Die Installationen sind in Abhingigkeit der jeweilen be-
trieblichen Erfordernisse meist durch Ergénzungen und Erneuerungen iiber Jahrzehnte gewachsen, sodass in ein-
zelnen Unternehmen unterschiedlichste technische Realisierungen im Einsatz stehen (Fauth et al. 2017, S.48).
Weitere Unterschiede bestehen in Bezug auf den Grad der Einbindung der Anlagen in die Automatisierungs- und
Prozessleittechnik. So haben z. B. in mittleren und kleinen Kléranlagen nicht immer alle Verfahrensstufen (z. B.
Rechen, Sandfang) oder Aggregate (z. B. Schieber) eine IT-Anbindung und werden trotz vorhandenem Prozess-
leitsystem vom Betriebspersonal manuell betrieben (Lowen et al. 2023, S.19 ff.).

Schlieflich unterscheidet sich die Nutzung von Automatisierungs- und Prozessleittechnik auch entlang der
wasserwirtschaftlichen Wertschopfungsstufen. So weisen die stiarker werksgebundenen Infrastrukturen der Was-
sergewinnung und -aufbereitung (z.B. Brunnen, Wasseraufbereitungsanlagen) sowie der Abwasserreinigung
(Klaranlagen) meist einen hoheren Automatisierungsgrad auf als die rdumlich verteilten Infrastrukturen der Was-
serverteilung und Abwasserableitung. Zwar sind hier wichtige Anlagen wie Hochbehélter oder Pumpwerke mit
Automatisierungstechnik ausgestattet und ggf. an ein Prozessleitsystem angeschlossen, dies trifft jedoch seltener
auf die in der Flache verteilten Rohrleitungs- und Kanalnetze zu, deren Ausstattung mit vernetzter Sensorik und
Aktorik derzeit noch schwach ausgeprégt ist. So haben Betreiber oftmals nur unzureichende Informationen iiber
das Geschehen im Rohr- und Kanalnetz, sodass sie von einer Schadenssituation zuweilen auch erst durch ihre
Kunden erfahren (Oelmann/Czichy 2020, S.78 f.).

Ausblick

Die Fortschritte bei der IKT {iben einen starken Einfluss auf die Automatisierungs- und Prozessleittechnik aus. In
den vergangenen Jahren erzielte Weiterentwicklungen betreffen u. a. die Bildschirmtechnologie, die Zugriffmog-
lichkeiten durch mobile Endgerite, die weitgehend entfallenen Speicherplatzbeschrankungen sowie erweiterte
Moglichkeiten durch leistungsfihige Software u. a. fiir verbesserte Darstellungsformen und schnellere Berech-
nungen (DWA 2017b, S. 3). Kiinftige Entwicklungen setzen hier an und beinhalten in Verbindung mit Fortschrit-
ten in der Sensorik und Datenverarbeitung beispielsweise eine verstirkte Einbindung von Daten unterschiedlicher
Formate und aus verschiedenen Quellen (Kamm et al. 2021), den Einsatz fortschrittlicher Datenanalyseverfahren
fiir Prozessoptimierungen (KIT 2021), die Fritherkennung und Bewertung von Sicherheitsvorfillen (Barjenbruch
et al. 2017, S.15) oder die Verkniipfung von Steuerungsaufgaben mit Simulations- und Prognosewerkzeugen
(Kap. 4.2.5). Weitere Themen betreffen die Reduktion der Kosten fiir Anschaffung und Inbetriebnahme von Au-
tomatisierungs- und Prozessleittechnik, beispielsweise durch modulare Losungen (Hoernicke et al. 2020), oder
die Nutzung von Cloudarchitekturen und -anwendungen (Kap. 4.2.4). Damit bildet die Prozessleit- und Automa-
tisierungstechnik einen wichtigen Ausgangspunkt fiir zahlreiche digitale Innovationen in der Wasserwirtschatft.

4.2.2 Sensorik

Sensoren liefern die fiir die Uberwachung und Steuerung der Anlagen und Prozesse notwendigen Echtzeitdaten
der Betriebszusténde. Die kontinuierliche Messung von physikalischen und chemischen Parametern wie Druck,
Durchflussmenge, Wasserstand, Temperatur, pH-Wert oder Energieverbrauch bilden die Grundlage fiir eine ver-
fahrenstechnische und wirtschaftliche Optimierung des Betriebs (DWA 2020, S.8; Rautenberg 2019b, S.859).
Durch die Digitalisierung hat die Messtechnik in den letzten Jahren wesentliche Fortschritte erzielt. Dies betrifft
die Signalverarbeitung, aber auch die Miniaturisierung und generell Leistungssteigerungen bei den Mikroprozes-
soren, die neben Funktionserweiterungen auch eine zunehmende Verlagerung der Datenverarbeitung in die Sen-
soren erlauben (DWA 2020, S.3). Eine breite Anwendung von Sensoren in Verbindung mit Prozessleit- und Au-
tomatisierungstechnik hat eine Reihe von betrieblichen Vorteilen, u.a. (vgl. DWA 2018d, S.13):

> der Arbeitsaufwand fiir die erforderlichen Messungen wird reduziert;
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> die Transparenz der Wasserbeschaffenheit und von Teilprozessen der Wasserversorgung und Abwasserbe-
handlung wird erhoht;

> die Kontrolle und Dokumentation der Reinigungsleistung einzelner Prozessschritte der Wasseraufbereitung
bzw. Abwasserbehandlung wird erleichtert, allfillige Stérungen im Betriebsablauf werden schneller erkannt;

> die Datengrundlage fiir gezielte Prozesseingriffe mit dem Ziel eines effizienten und ressourcenschonenden
Mitteleinsatzes wird erweitert;

> Grundlagendaten fiir weitergehende Analysen und Vorhersagen werden erzeugt (z. B. fiir Simulationen).

Digitale Sensoren

Die Grundlage aller analogen oder digitalen Sensoren bildet ein, je nach Messgrof3e, elektrochemischer oder op-
tischer Messwertaufnehmer, der ein elektrisches Signal (z. B. Strom, Spannung, Frequenz) erzeugt, dessen Stérke
mit der Quantitdt der Messgrofle in Zusammenhang steht (dazu und zum Folgenden DWA 2020, S.15 ff.). Bei
analogen Sensoren wird dieses Signal zu einem sensorspezifischen Messumformer iibertragen und dort zu einem
Einheitssignal mit definiertem Wertebereich umgeformt. Dieses Einheitssignal wird angezeigt und in analoger
oder digitaler Form an die Steuerungs- und Regelungsebene der Prozessleit- und Automatisierungstechnik wei-
tergeleitet (Abb. 4.5 links).

In digitalen Sensoren wird die primir analoge Funktion des Messwertaufnehmers um eine digitale Daten-
verarbeitung sowie eine Standardkommunikationseinrichtung ergénzt (Abb. 4.5 rechts). Dies ermdglicht eine di-
gitale Dateniibertragung ab dem Sensor und eine direkte Anbindung an die Prozessleit- und Automatisierungs-
technik. Die grundlegenden Vorteile bestehen darin, dass die

Abb. 4.5  Analoge versus digitale Sensoren
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Eigene Darstellung in Anlehnung an DWA 2020, S. 15
digitale Dateniibertragung gegeniiber dueren Stdrungen resistenter ist und sensorspezifische Fehler (z.B. Null-
punktfehler, Drift) bereits im Sensor kompensiert werden kdnnen. Immer kleinere und leistungsfiahigere Mikro-

prozessoren ermoglichen sehr kompakte hochfunktionale digitale Sensoren. Diese intelligenten oder smarten Sen-
soren bieten erweiterte Funktionalitdten, z. B. (DWA 2020, S. 16):

>  Speicherung von Sensorkenndaten (z. B. Kalibrierdaten),

> automatische Sensordiagnose,
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> Plausibilitdtspriifung der Messwerte,

> Erkennung von Fehlern bei der Dateniibertragung,

> Alarm- und Warnmeldefunktionen,

> automatisierte Sensoridentifikation und Parametrisierung,

> Datenanalysen (z.B. Kennzahlenermittlung).

SchlieBlich bilden digitale Sensoren mit intelligenten Funktionen in Verbindung mit internetbasierten Ubertra-
gungstechniken und cloudbasierten Datenverarbeitungsinfrastrukturen die Basis fiir Anwendungen im IoT-Be-
reich (Caradot/Schifer 2022, S.21).

Sensorsysteme fir die Prozessiiberwachung und -steuerung

Echtzeitfahige Sensorsysteme fiir die Prozessiiberwachung und -steuerung kommen heute vor allem in den Anla-
gen der Wasseraufbereitung und Abwasserbehandlung zum Einsatz. In den Wasserwerken der Trinkwasserauf-
bereitung weitgehend etabliert sind Sensorsysteme zur Messung von Temperatur, pH-Wert, Triibung und elektri-
sche Leitfahigkeit. Eine wichtige Grof3e ist vor allem der pH-Wert, iiber den die Mitteldosierung (z. B. Flockungs-
mittel, Natronlauge) geregelt wird. Die Wasserdesinfektion mit chlorhaltigen Mitteln wird hiufig auf Basis von
Messdaten von Chlor- bzw. Chlordioxidsensoren gesteuert, fiir eine Ozonung werden Ozonmessgeréte genutzt.
Zur Aufbereitung von Oberflaichenwasser wird in der Regel der spektrale Absorptionskoeffizient (SAK) gemes-
sen, um Wasserverunreinigungen durch organische Verbindungen beurteilen zu konnen (Schmidt/Wagner 2016,
S.59). Fiir die Uberwachung und Steuerung der Reinigungsprozesse in Klidranlagen spielen dariiber hinaus Sen-
sorsysteme zur Erfassung von Stickstoff- und Phosphorverbindungen sowie der organischen Kohlenstoffbelas-
tung eine wichtige Rolle (DWA 2018d).

Im Vergleich dazu ist der Ausstattungsgrad mit Sensortechnik fiir Echtzeitmessungen in den Bereichen Was-
serverteilung (Leitungsnetz, Hochbehélter) und Abwasserableitung (Kanalnetz) geringer (Schmidt/Wagner 2016,
S. 60). Beispielsweise wird anhand von Durchflusssensoren zwar die Wassermenge gemessen, die am Ausgang
des Wasserwerks in das Verteilnetz eingespeist wird, im Leitungsnetz selber werden weitere kontinuierliche Mes-
sungen der Wassermenge jedoch allenfalls an ausgewahlten Stellen vorgenommen (Oelmann/Czichy 2020, S.26).
Eine Ausnahme bilden Fernwasserversorgungssysteme, bei denen im Schadensfall gro3e austretenden Wasser-
mengen ein wesentliches Gefihrdungspotenzial bilden und die daher weitergehende Uberwachungskonzepte mit
verteilten Messsystemen erforderlich machen (Rautenberg 2019b, S. 860 f.).

Weiterentwicklungen im Bereich der Sensortechnik betreffen u.a. die Robustheit der Systeme, die in der
Wasserwirtschaft hdufig unter schwierigen Bedingungen (z. B. hohe Driicke, Verschmutzungen) zuverléssig und
moglichst wartungsarm funktionieren miissen. Ein Beispiel ist die Entwicklung von Triibheitssensoren, die durch
den Einsatz von Laser- und Kameratechnik ohne direkten Wasserkontakt arbeiten (Caradot/Schifer 2022, S.23).
Auflerdem sollen die Messwerte vieler Sensoren kiinftig verstirkt zusammengefiihrt und integriert ausgewertet
werden, woraus sich neue Anwendungsfelder fiir eine bessere Nutzung von Sensordaten in der betrieblichen Pra-
xis ergeben.

Sensorsysteme fiir die Uberwachung der Wasserqualitiit

Die zuvor genannten Sensorsysteme fiir physikalische und chemische Parameter werden nicht nur fiir Aufgaben
der Prozessiiberwachung und -steuerung, sondern auch fiir die kontinuierliche Uberwachung der Wasserqualitit
eingesetzt. Allerdings kdnnen Messparameter wie pH-Wert, Triibung oder elektrische Leitfahigkeit allenfalls in-
direkt auf humantoxikologische oder mikrobiologische Wasserverunreinigungen hinweisen (Schmidt/Wagner
2016, S.59 f.). Die Untersuchung der Wasserbeschaffenheit auf anorganische oder organische Verbindungen bis
in den Spurenbereich (z. B. Belastungen mit Riickstdnden von Pflanzenschutzmitteln, Arzneimitteln oder Indust-
riechemikalien) sowie von biologischen und mikrobiologischen Parametern (z.B. bakterielle Krankheitserreger)
erfolgt aktuell im Rahmen der Analyse von Wasserproben in betriebseigenen oder speziellen Labors (Wricke
2019, S.366). Zwar zeichnet sich Labormesstechnik durch hohe Nachweisempfindlichkeiten aus, die Analyse-
verfahren (z. B. Massenspektrometrie, Kulturverfahren, molekularbiologische Verfahren) sind aber apparativ oft
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anspruchsvoll und zeitintensiv in der Durchfithrung (Leese et al. 2021, S. 13). Messungen in (quasi) Echtzeit sind
damit nicht moglich.

An der Entwicklung und Verbesserung von echtzeitfihigen Sensorsystemen fiir chemische Spurenstoffe so-
wie biologische und mikrobiologische Parameter wird intensiv gearbeitet und erste Sensorsysteme stehen auch
bereits kommerziell zur Verfligung (Favere et al. 2021). Ein routineméBiger Einsatz in der Wasserwirtschaft findet
jedoch noch nicht statt. Wesentliche Herausforderungen bestehen darin, die hohen Empfindlichkeiten von labor-
basierten Analyseverfahren zu erreichen, aulerdem miissen die Sensorsysteme praxistauglich, wartungsarm und
robust sein, um auch unter schwierigen Einsatzbedingungen (z. B. hoher Wasserdruck, Verunreinigungen, wech-
selnde Temperaturen) zuverldssige Messwerte liefern zu konnen. Einige Beispiele fiir Innovationen in diesem
Bereich sind:

> Das Sensorsystem WATERTRACE zur Messung organischer Komponenten in einer Wasserprobe wurde in
einem durch das BMWi geforderten Projekt zwischen 2009 und 2011 als Laboraufbau entwickelt und seitdem
zu einem praxistauglichen Aufbau in einem Schaltschrankgehéduse weiterentwickelt. Der komplexe Messpro-
zess erfolgt automatisch und beinhaltet folgende Schritte: Die Wasserprobe wird verdampft, der Dampf in
einem Kiihler kondensiert, das Kondensat in eine Messkiivette gebracht, wo schlieSlich das Absorptions-
spektrum aufgenommen und ausgewertet wird. Zwischen 2018 und 2021 wurde die das System in Koopera-
tion mit den Stadtwerken Raststatt und dem Klarwerk Mannheim erprobt (Happel et al. 2020, S. 110 ff.). Im
praktischen Klédranlagenbetrieb konnte z. B. das Korrosions- und Frostschutzmittel Benzotriazol quantitativ
bestimmt werden, was eine bedarfsgerechte Dosierung der Hilfsstoffe Ozon und Aktivkohle zur Elimination
von Spurenstoffen ermoglicht (DBU 2020).

> Im Rahmen von biologischen Testverfahren sollen toxische Substanzen anhand ihrer Wirkung auf lebende
Testorganismen (z. B. Mikroorganismen) ermittelt werden, ohne dass die genaue Zusammensetzung der Sub-
stanzen bekannt ist. Ein Beispiel ist der biologische Breitbandsensor aus dem durch das BMBF geforderten
Forschungsprojekt »AquaBioTox« (Laufzeit: 2007 bis 2010). In Messzellen werden verschiedene Mikroor-
ganismen kontinuierlich mit aus dem Trinkwassernetz abgezweigten Wasser umspiilt. Eine Kamera mit au-
tomatischer Bildauswertung wertet die Vitalitdt der Mikroorganismen kontinuierlich aus, um bei signifikan-
ten Anderungen automatisch ein Alarmsignal auszuldsen (Abb. 4.6). Die Leistungsfihigkeit des Sensorsys-
tems wurde unter realitdtsnahen Bedingungen in einem Test-Wassernetz der Berliner Wasserbetriebe nach-
gewiesen (Fraunhofer IOSB o.J.a). Fiir einen robusten Langzeitbetrieb miissen jedoch die hydraulischen
Komponenten (Pumpen, Leitungen) optimiert werden (Trick et al. 2018, S. 14).

Abb. 4.6  Biologischer Breitbandsensor AquaBioTox
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Quelle: Fraunhofer IOSB/indigo
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>  Mithilfe von Nanotechnologie sollen die optischen, elektrischen und magnetischen Eigenschaften der Mess-
wertaufnehmer und damit die Genauigkeit der Sensoren verbessert werden. Nanosensoren wurden bereits flir
verschiedene anorganische und organische Chemikalien und diverse Mikroorganismen (z.B. Legionella, E.
Coli) entwickelt. Fiir einen verbreiteten Einsatz ist jedoch weitere Forschungs- und Entwicklungsarbeit notig
(Caradot/Schifer 2022, S.23).

> Bei der nicht zielgerichteten Analytik werden anhand der Chromatografie und der Massenspektrografie In-
formationen {iber die in einer Wasserprobe enthaltenen Substanzen gesammelt (z.B. Molekiilmassen und -
ladungen, Stoffkonzentrationen). Aufgrund der Vielzahl an (teilweise auch unbekannten) Inhaltsstoffen so-
wie von Messschwankungen innerhalb einzelner Molekiilarten entstehen dabei gro3e Datensétze, die mit (KI-
basierten) Algorithmen ausgewertet und interpretiert werden. Ziel ist es, die Information aus dem urspriing-
lichen Messdatensatz so zu verdichten, dass sie mit anderen Proben oder einer Datenbank verglichen werden
kann, um Unterschiede und Gemeinsamkeiten zu identifizieren. Die Methode eignet sich beispielweise, um
Veranderungen in den Substanzkonzentrationen festzustellen oder Hinweise auf neue (unbekannte) Inhalts-
stoffe zu generieren. Noch sind die Ergebnisse allerdings stark vom Auswertungsalgorithmus abhéngig und
nicht immer zuverldssig. So werden aufgrund von Verunreinigungen oder Messartefakten teilweise Substan-
zen identifiziert, die in der eigentlichen Probe gar nicht vorhanden sind. Dennoch zeigen zahlreiche Publika-
tionen die Potenziale dieses Ansatzes (Renner/Hohrenk-Danzouma 2021).

Luft- und satellitengestiitzte Sensorsysteme

Luft- und satellitengestiitzte Sensorsysteme ermdglichen die Beobachtung der Erdoberfléche in unterschiedlichs-
ten Maf3stdben und generieren beispielsweise Daten zu Niederschlag oder Wasserhaushalt auf regionaler Ebene.
Messparameter wie Chlorophyll-a, Wassertriilbung oder Oberfldchentemperatur konnen Hinweise auf mogliche
Beeintrachtigungen der Wasserqualitit von Oberflachengewéssern liefern (Earthdata o.J.). Am DLR wurden im
Rahmen der Forschung zur optischen Gewésserfernerkundung beispielsweise Algorithmen entwickelt, die anhand
einer grofiflachigen Seegrasiiberwachung die Beobachtung und Beurteilung der Wasserqualitit von Kiisten- und
Binnengewissern ermoglicht (DLR o.].). Generell ermdglichen luft- und satellitengestiitzte Sensorsysteme ge-
geniiber Vor-Ort-Messungen am Boden bzw. zu Wasser die Generierung von Daten mit hdherer rdumlicher und
zeitlicher Auflosung (Callejas 2022). Hochaufgeloste Daten zur Bodenfeuchte werden auch bereits dazu genutzt,
um mogliche Rohrbriiche zu lokalisieren. Perspektivisch konnten solche Informationen auch die Vorhersagen zur
Entwicklung des Abflussgeschehens nach Regenereignissen unterstiitzen (Hollédnder et al. 2019, S.52).

Kiinftig kdnnten raumlich und zeitlich hochaufgeloste luft- und satellitengestiitzte Wasserqualitétsdaten eine
vorausschauende Steuerung von Speicher- und Aufbereitungsanlagen oder die Uberwachung von Einleitungen
unterstiitzen (Holldnder et al. 2019, S.55). Allerdings sind Fernerkundungsdaten bis auf Weiteres nur als Ergén-
zung und nicht als Ersatz fiir die Uberwachung der Wasserqualitit vor Ort durch die Betriebe anzusehen. Bislang
konnen nur eine begrenzte Anzahl von Wasserqualititsparametern mit luft- oder satellitengestiitzten Sensorsys-
temen erfasst werden (Earthdata o.J.). AuBBerdem sind die Generierung und die Auswertung solcher Daten kost-
spielig (Holldnder et al. 2019, S.52). Gleichwohl werden die bereits vorhandenen Potenziale der Fernerkundung
in der Wasserwirtschaft bislang nur unzureichend genutzt (Holldnder et al. 2019, S.81). Dies betriftt z. B. die
Gewisseriiberwachung durch Umwelt- und Wasserbehdrden, wo mit Fernerkundung kontinuierlich und systema-
tisch Informationen iiber die Gewésserzustinde gesammelt werden konnten, um beispielsweise Ereignisse wie
die Algenbliite in der Oder im Sommer 2022 friihzeitig entdecken zu kdénnen.

Digitale Wasserzidhler

Gegeniiber den konventionellen mechanischen sind beim Endkunden installierte digitale Wasserzahler in der
Lage, Messwerte wie den Wasserdurchfluss nicht nur zu erfassen, sondern auch zu speichern, zu analysieren und
zu ilibertragen. Sie werden daher auch als digitale oder intelligente Wasserzéhler, Smart Meter oder Fernlesewas-
serzihler bezeichnet (Oelmann/Czichy 2020, S.75 ff.).
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Im Zuge notwendiger Geridteerneuerungen tauschen aktuell immer mehr Wasserversorgungsunternehmen
die analogen durch digitale Wasserzihler aus.”® Im Vergleich zum Energiesektor, wo es fiir den Rollout intelli-
genter Messysteme politische Zielvorgaben gibt®, verlduft die Umstellung in der Wasserwirtschaft aber deutlich
langsamer. Treiber fiir den Einsatz in der Wasserwirtschaft sind vor allem betriebliche Einsparpotenziale bei der
Zéhlerablesung, die bisher manuell durch Mitarbeiter/innen oder durch Endkunden mithilfe von Ablesekarten
erfolgt. Die digitalen Wasserzahler senden stattdessen die Verbrauchsdaten verschliisselt in Intervallen von eini-
gen Sekunden (z. B. alle 15 Sekunden) {iber einen Funkstandard bis in eine Entfernung von 500 Metern. Im Drive-
by-Ausleseverfahren fahren Mitarbeiter/innen zu den jéhrlichen Ableseterminen in einem mit Empfangstechnik
ausgeriisteten Servicefahrzeug die Versorgungsgebiete ab, um die Daten zu erheben. In einer ersten Einfithrungs-
phase mit 450 digitalen Wasserzdhlern beim Wasserzweckverband Inn-Salzach konnte so die Bearbeitungszeit
fiir das Ablesen von 6 Wochen (fiir Druck, Verteilung, Riicksendung und Korrektur von Ablesekarten) auf
2,5 Tage fiir das Abfahren des Versorgungsgebiets und die Abrechnung reduziert werden. Neben Verbrauchsda-
ten speichern digitale Wasserzéhler weitere technische Daten wie Trockenlauf, Riickfluss oder Temperatur, die
vor Ort liber eine Bluetoothschnittstelle auf ein mobiles Gerét iibertragen werden konnen und deren Auswertung
Hinweise auf Leckagen oder mogliche Verunreinigungen des Trinkwassers durch Riickfluss geben kann (Oel-
mann et al. 2021, S. 118 f.).

Eine kontinuierliche Ubertragung von (quasi) Echtzeitdaten aus digitalen Wasserzihlern an das Prozessleit-
system eines Wasserversorgers wird gegenwértig (soweit bekannt) nicht praktiziert. Aus Betreibersicht wiirde
dadurch die Sensorausstattung und damit die Transparenz des Versorgungsnetzes deutlich erh6ht, was z.B. fiir
die Leckageerkennung, fiir genaue Verbrauchsprognosen oder fiir die Ableitung von Moglichkeiten zum Wasser-
sparen von Nutzen wire (Cominola et al. 2020, S.116). Allerdings wiirden Echtzeitverbrauchsdaten auch detail-
lierte Einblicke in die Gewohnheiten der Endkunden erlauben, weswegen ihre Nutzung aus Griinden des Daten-
schutzes kritisch diskutiert wird (Oelmann et al. 2021, S.77).

Herausforderungen und Ausblick

Installation, Betrieb und Instandhaltung von Sensorsystemen sind mit Kosten verbunden, sodass ihr Einsatz trotz
der damit verbundenen Vorteile fiir die Transparenz der wasserwirtschaftlichen Prozesse auch unter betriebswirt-
schaftlichen Aspekten abgewogen werden muss. Der Nutzen héngt auBerdem stark von der jeweiligen Anlagen-
konfiguration und der GroB3e des jeweiligen Betriebes ab. Kosten-Nutzen-Analysen fiir einen optimalen Einsatz
fortschrittlicher Sensorsysteme fiir unterschiedliche Einsatzzwecke in Abhéngigkeit der betrieblichen Gegeben-
heiten liegen bislang — soweit ersichtlich — keine vor.

4.2.3 Datentiibertragung

Fiir viele digitale Anwendungen ist eine leistungsfdhige Telekommunikationsinfrastruktur fiir eine schnelle und
sichere Dateniibertragung notwendig. Steht diese nicht, nicht vollstdndig oder nicht kontinuierlich zur Verfiigung,
so stellt dies fiir die Realisierung von Digitalisierungsvorhaben eine hohe Hiirde dar. Dies gilt insbesondere auch
fiir die Wasserwirtschaft, wo es hdufig um die Vernetzung von in der Fliche weit verteilten Anlagen geht. Akteure
der Wasserwirtschaft bemingeln in diesem Zusammenhang den zdgerlichen Ausbau einer flichendeckenden
Breitbandversorgung insbesondere in ldndlichen Rdumen (Oelmann/Czichy 2020, S. 134 f.).

Im Rahmen von Digitalisierungsprojekten stehen Betreiber daher oft vor der Frage nach geeigneten Daten-
iibertragungstechniken zur Einbindung weit entfernter oder schlecht zugénglicher Anlagenkomponenten in ein
Prozessleitsystem. Eine viel diskutierte Losung stellen spezielle Funknetze dar (LoRaWAN) (dazu und zum Fol-
genden Hempel et al. 2021, S.81 f.). Das Protokoll und die Systemarchitektur der LoRaWAN-Technologie er-
moglichen es, liber groe Areale Kommunikationsverbindungen aufzubauen, um Daten weitrdumig und mit ge-
ringem Energieaufwand zu iibertragen. Im Gegensatz zu vielen anderen Ubertragungstechniken bietet LoRaWAN
die Moglichkeit, Gebdude zu durchdringen. Die Reichweite kann im freien Gelidnde bis zu 50 km erreichen. In
Abhingigkeit der Umweltbedingungen, Geldndetopologie, Bebauungsdichte und Gebaudebeschaffenheit sind in

8 Beispielsweise: Stadtwerke Lohne (www.stadtwerke-loehne.de/digitale-wasserzaehler; 21.12.2022), Mirkischer Abwasser- und Was-

serzweckverband (www.mawv.de/service/smart-meter.html, 21.12.2022), Wasserzweckverband Inn Salzach (www.wasserzweckver-
band-inn-salzach.de, 21.12.2022)

Gemaif dem Entwurf eines Gesetzes zum Neustart der Digitalisierung der Energiewende des BMWK (2022a) soll die Ausstattung mit
digitalen Stromzéhlern bis Ende 2032 weitestgehend vollzogen sein.
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der Praxis jedoch wesentlich niedrigere Reichweiten von einigen hundert Metern zu erwarten. Die Gerdtekompo-
nenten von LoRaWAN basieren auf einem Batteriebetrieb, dessen Lebensdauer von der Art der Verbindung ab-
héngt. Der durch die Bundesnetzagentur administrierte Frequenzbereich von 863 MHz ist lizenzfrei nutzbar. Da-
her ist der Aufbau eigener oder 6ffentlich geteilter Netze auch fiir Betreiber der Wasserwirtschaft mit niedrigen
Hiirden moglich.

Der Einsatz von LoRaWAN wird in der Wasserwirtschaft in Pilotvorhaben bereits erprobt. So wurde etwa
in Berlin ein eigenes Probenetz aufgebaut, um u.a. Drucksensoren im Abwasserkanalisationsnetzes zu vernetzen
(DWA 2019a; ver.di 2020b, S. 6). Der Druck in den Abwasserdruckleitungen im Stadtgebiet wird so kontinuier-
lich tiberwacht, um Rohrbriiche zu erkennen und hydraulische Netzsimulationen zu kalibrieren (InfraLab o.].).

4.2.4 Datenspeicherung und -verarbeitung

Die Wasserwirtschaft ist sehr daten- und rechenintensiv. Neben kontinuierlich anfallenden Prozessdaten, die ver-
arbeitet und archiviert werden miissen (Kap. 4.2.1), kommen zahlreiche weitere betriebliche (z. B. Planungsun-
terlagen, Betriebshandbiicher, Notfallplédne, Infrastrukturdaten) und verwaltungsbezogene (z.B. Personal- oder
Kundendaten) Datenbestinde hinzu. So betreibt beispielsweise der Wasserwirtschaftsverband Emschergenossen-
schaft und Lippeverband (EGLV) als gro3ter Abwasserentsorger in Deutschland ein eigenes Rechenzentrum, das
rund 38.000 Gigabyte Daten fiir die Beschiftigten aller Unternehmensbereiche bereitstellt (Lippeverband 2020,
S.45). Durch die Digitalisierung erhdhen sich die Anforderungen an die IT-Systeme in den Betrieben weiter, da
immer groflere Datenmengen erhoben, verarbeitet und bereitgestellt werden miissen. Um von den Potenzialen
digitaler Innovationen zu profitieren, miissen Betreiber folglich eine leistungsfahige IT-Infrastruktur vorhalten,
die aber nicht nur teuer in der Anschaffung ist, sondern auch hohe Wartungs- und Energiekosten verursacht sowie
IT-Fachpersonal erfordert. Vor diesem Hintergrund steigt auch in der Wasserwirtschaft das Interesse an der Nut-
zung von cloudbasierten Dienstleistungen. Perspektivisch konnte Cloud Computing vor allem fiir Betreiber, die
nicht in der Lage sind, eigene leistungsfiahige IT-Systeme aufzubauen und zu unterhalten, an Relevanz gewinnen,
um auch ihnen die Teilhabe an der digitalen Entwicklung zu ermdglichen (Hempel et al. 2021, S. 66 f.).

Cloud Computing bezeichnet das an den Bedarf angepasste Anbieten, Nutzen und Abrechnen von IT-Dienst-
leistungen iiber ein Netzwerk (dazu und zum Folgenden BSI 2022j, S.1). Angebot und Nutzung dieser Dienst-
leistungen erfolgen iiber definierte technische Schnittstellen und Protokolle. Das Spektrum der Dienstleistungen
kann die IT-Infrastruktur (z. B. Rechenleistung, Speicherplatz), Plattformen (z. B. Betriebssysteme) und Software
(z.B. Biiroanwendungen) umfassen. In Abhdngigkeit der durch ein Unternehmen in Anspruch genommenen
Dienstleistungen kann zwischen verschiedenen Servicemodellen unterschieden werden (Abb. 4.7) (UP KRITIS
2020, S.9 ft.):

> On Premise(s): Simtliche IT-Dienstleistungen (Infrastruktur, Plattformen und Anwendungen) werden durch
das Unternehmen in einem eigenen Cloudrechenzentrum bereitgestellt und unterhalten.

> Infrastructure as a Service (laaS): Nur Hardwareressourcen wie Rechenleistung oder Datenspeicher werden
durch einen externen Cloudanbieter bereitgestellt, auf denen das Unternehmen eigene Betriebssysteme, Platt-
formen und Anwendungen laufen lassen kann.

> Platform as a Service (PaaS): Der Cloudanbieter stellt die komplette Infrastruktur einschlieSlich Betriebs-
system und Plattformen bereit. Das Unternehmen ldsst darauf eigene Anwendungen laufen.

> Software as a Service (SaaS): Samtliche IT-Dienstleistungen werden durch einen externen Cloudanbieter
bereitgestellt. Beschéftigte im Unternehmen greifen z. B. iiber eine Weboberfliche auf Anwendungssoftware
wie Textverarbeitung, Kontaktdatenmanagement, Finanzbuchhaltung zu.
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Abb. 4.7  Servicemodelle von Clouddienstleistungen
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Quelle: nach UP KRITIS 2020, S.10

Cloud Computing durch externe Anbieter bietet fiir Unternehmen viele Vorteile (BSI 20225, S. 1): IT-Dienstleis-
tungen konnen bedarfsgerecht, skalierbar und flexibel genutzt und je nach Funktionsumfang, Nutzungsdauer und
Anzahl der Benutzer abgerechnet werden. Auch kann auf spezialisierte Kenntnisse und Ressourcen des Cloudan-
bieters zugegriffen werden, wodurch interne Ressourcen flir andere Aufgaben freigesetzt werden konnen. Speziell
fiir Betreiber Kritischer Infrastrukturen sind externe Clouddienstleistungen allerdings auch mit Risiken behaftet,
u.a. (UP KRITIS 2020, S.7 f.):

> es werden Abhéngigkeiten zum Cloudanbieter erzeugt und die Kontrolle tiber IT-Prozesse und Daten geht
verloren;

> die tatsdchliche Verfiigbarkeit der Clouddienstleistungen entspricht ggf. nicht den Anforderungen des Betrei-
bers;

> internetbasierte Verbindungen zum Cloudanbieter konnen unzuverldssig sein oder lange Signallaufzeiten (La-
tenzzeiten) aufweisen;

> groBle Cloudanbieter sind attraktive Ziele fiir Cyberangriffe, was zu Datenexposition, Stérungen oder Ausfil-
len fiihren kann;

> beim Betreiber droht ein Verlust von IT-Expertise.

Umfragen zeigen, dass Betreiber Kritischer Infrastrukturen aufgrund von Sicherheitsbedenken eher zuriickhaltend
bei der Nutzung von externen Clouddienstleistungen sind (dazu und zum Folgenden Caradot/Schéfer 2022, S.33).
Cloudlésungen werden vorrangig in den kaufminnischen Unternehmensbereichen realisiert, wahrend die fiir die
Versorgungssicherheit relevanten IT-Systeme der Automatisierungs- und Prozessleittechnik bisher weniger im
Fokus stehen. Wenn Betreiber auch Prozessleitsysteme in eine Cloud migrieren, so werden die Clouddienstleis-
tungen meist in einem eigenen oder in einem gemeinsam mit anderen Unternehmen der Kritischen Infrastrukturen
betriebenen Rechenzentrum (Community Cloud) bereitgestellt.

Ein Beispiel hierfiir ist das Projekt des EGLV zur Migration von Prozessleitsystemen in eine betriebseigene
Cloud. Zum Anlagenverbund des EGLV gehoren rund 800 AuBlenanlagen (dariiber 59 Klédranlagen und 132
Pumpwerke), wovon ein erheblicher Teil eigene Prozessleitsysteme unterschiedlicher Auspragungen betreibt, was
mit einem erheblichen Aufwand fiir Wartung und Pflege einhergeht. Die lokalen Installationen werden innerhalb
der néchsten Jahre nach und nach durch standardisierte virtuelle Prozessleitsysteme ersetzt, die im zentralen Re-
chenzentrum in Essen laufen. Fiir die Anbindung werden gesicherte VPN-Verbindungen iiber 6ffentliche TK-
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Netze genutzt. Anfiangliche Bedenken iiber zu lange Reaktionszeiten, die eine Echtzeitsteuerung behindern kénn-
ten, haben sich nicht bestitigt. Treiber fiir die Umstellung waren u.a. wirtschaftliche Uberlegungen. Durch die
Virtualisierung und Zentralisierung der Prozessleitsysteme sollen Kosteneinsparungen von mindestens 20 % er-
zielt werden (Hempel et al. 2021, S. 83; Miilbaier 2021). Die Losung des EGLV konnte auch ein Modell fiir kleine
und mittlere Betreiber sein, die durch den gemeinsamen Betrieb eines Cloudrechenzentrum ihre IT-Ressourcen
und -Kompetenzen biindeln konnten.

4.2.5 Simulations- und Prognosewerkzeuge

Simulations- und Prognosesoftware ist heute in allen Bereichen der Wasserwirtschaft zu finden (Hempel et al.
2021, S.60). Meist handelt es sich dabei um Software zur Modellierung von dynamischen Prozessen in wasser-
wirtschaftlichen Anlagen, mit deren Hilfe sich beispielsweise das Anlagenverhalten bei unterschiedlichen Fahr-
weisen simulieren ldsst. Ein weiteres Anwendungsfeld sind Simulationen zum Wasserhaushalt, um beispielsweise
auf Basis von geografischen und meteorologischen Daten Vorhersagen zum Grundwasserstand zu treffen. Bei
solchen Simulations- und Prognosewerkzeugen handelt es sich meist um Einzelanwendungen, deren Ergebnisse
als Grundlage fiir Planungsentscheidungen dienen.

Davon abzugrenzen sind Echtzeitsimulationswerkzeuge, die als Teil des Prozessleitsystems operieren und
fiir Aufgaben der unmittelbaren Prozessiiberwachung und -steuerung eingesetzt werden.

Simulations- und Prognosewerkzeuge zur Entscheidungs-unterstiitzung in Planungs-
und Betriebsprozessen

Die Infrastruktursysteme der Wasserwirtschaft und die darin ablaufenden dynamischen Prozesse sind oft von
einer hohen Komplexitét gekennzeichnet. Um fiir die Planung und den Betrieb von wasserwirtschaftlichen Anla-
gen notwendiges Wissen bereitzustellen, wurde eine Vielzahl an Simulationssoftware entwickelt, die auf der Basis
von Infrastrukturdaten und ggf. historischen Prozessdaten Anlagen und Prozesse modelltechnisch abbilden und
ihr Verhalten berechnen konnen (z.B. die Druckverteilung in Rohrleitungsnetzen). Die Simulationsergebnisse
werden beispielsweise fiir Planungszwecke (z. B. Dimensionierung von Anlagen), fiir die Erarbeitung neuer Be-
triebskonzepte (z. B. Sollwerte fiir eine ressourcensparende Anlagenfahrweise) oder fiir das Training (z. B. Simu-
lation des Anlagenverhaltens bei Storungen) verwendet.

Ein wichtiges Hilfsmittel sind dariiber hinaus Simulations- und Prognosewerkzeuge fiir Vorhersagen zu
moglichen Verdnderungen im Wasserhaushalt, beispielsweise zur Entwicklung der Wasserverfiigbarkeit oder der
Wassernachfrage in einem Versorgungsgebiet infolge des Klimawandels. Diese Werkzeuge integrieren geografi-
sche, meteorologische, demografische oder wirtschaftliche Daten und dienen beispielsweise der Ermittlung kiinf-
tiger Kapazitits- und Infrastrukturbedarfe. Vor allem vor dem Hintergrund zunehmender Extremwetterereignisse
(langanhaltende Trockenheit, Starkregen, Hochwasser) erhalten diese Instrumente eine hohe Relevanz fiir die
Wasserwirtschaft, um entsprechende Anpassungsstrategien zu entwickeln. Dafiir notwendig ist es jedoch, dass
die integrierte Modellierung von Klima, Land und Wasserhaushalt in ihrer riumlichen und zeitlichen Auflosung
weiterentwickelt wird, um kurzfristige Prognosen zu verbessern und langfristige Projektionen von Diirren und
Starkregen zu ermoglichen (Leese et al. 2021, S.10). Werkzeuge, die Infrastrukturen, Prozesse und Wasserhaus-
halt integriert abbilden und simulieren, erlauben es schlieBlich, ein besseres Verstindnis iiber kiinftige Herausfor-
derungen (z. B. haufigere Mischwasseriiberldufe durch Starkregenereignisse) zu entwickeln, um auf dieser Basis
geeignete Bewiltigungsstrategien abzuleiten (z.B. in Bezug auf das Risikomanagement oder den Infrastruktur-
ausbau).

Ohne Anspruch auf Vollstdndigkeit werden im Folgenden einige marktverfiigbare Softwareldsungen vorge-
stellt (Hempel et al. 2021, S. 62 ff.):

> Das Softwarepaket "EPANET«”® wird weltweit fiir hydraulische Berechnungen in Rohrleitungsnetzen einge-
setzt. Auf der Basis von Infrastrukturdaten zum Rohrnetz und zu Komponenten (Armaturen, Pumpen etc.)
sowie ggf. von importierten Prozessdaten (z. B. Durchflussmengen, Stoffkonzentrationen) kénnen Simulati-
onen zur Druckverteilung, zu Stromungsgeschwindigkeiten, zu Druckverlusten an Bruchstellen oder zum

70 »EPANET« wurde urspriinglich von der US-amerikanischen Environmental Protection Agency entwickelt und wird bis heute als offenes

Softwarepaket angeboten und weiterentwickelt (http://epanet.de/index.html.de; 25.9.2023)
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Wasserbedarf erstellt werden. Zudem sind Wasserqualititssimulationen mdglich, z. B. zur Modellierung der
Verteilung von Substanzen (z.B. Chlorriickstdnde) im Leitungsnetz. Die Simulationen dienen auch dazu,
Reparaturarbeiten zu planen, den Energieeinsatz fiir Pumpen zu berechnen oder Ausbaubedarfe zu bestim-
men.

> Die Software »STOAT« (WRc o0.].) erlaubt dynamische Kldranlagensimulationen. Es lassen sich wichtige
Transport- und Umwandlungsprozesse entlang der FlieBwege von Abwasser und Klarschlamm abbilden so-
wie Frachten und Konzentrationen relevanter Stoffparameter berechnen, um das Verhalten von Klaranlagen-
prozessen liber die Zeit zu modellieren. Typische Einsatzfelder der Software sind die Berechnung von Ab-
laufwerten oder von Energieverbrauchen, die Simulation des Anlagenverhaltens bei verdnderten Randbedin-
gungen (z.B. Anderungen in der Fahrweise, im Anlagendesign, der Beschaffenheit der Abwasserstrome im
Zulauf oder infolge des Ausfalls von Anlagenteilen) oder das Training des Betriebspersonal z. B. im Umgang
mit Stérungen (Sieker o.].).

> Mit der Software »InfoWorks ICM« (InnoAqua o.J.) konnen einzeln oder kombiniert Abwasserkanile, ober-
irdische Niederschlagsabfliisse und Fliisse modelliert werden. Dazu werden Geoinformationen stidtischer
Umgebungen und Flusseinzugsgebieten mit wasserwirtschaftlichen Infrastrukturdaten (z.B. Schichte, Ka-
nile, Schleusen, Pumpen) integriert. Neben Kanalnetzberechnungen ermoglicht die Software Simulationen
zu Mischwasseriiberldufen und der damit verbundenen Ausbreitung von Verschmutzungen oder zu Uberflu-
tungen durch Starkregen, was beispielsweise der Planung neuer Kanalnetze, der Gefahrenanalyse oder der
Uberflutungsvorsorge dient. In einem Livemodul kénnen zusitzlich historische Prozessdaten aus dem Pro-
zessleitsystem und aktuelle Wettervorhersagedaten integriert werden, um das Eintreten und den Umfang von
Uberflutungsereignissen vorherzusagen und Warnungen auszuldsen.

Bei solcher Simulations- und Prognosesoftware handelt es sich in der Regel um komplexe Einzelanwendungen,
wobei die Modellierungen und Berechnungen Spezialkenntnisse erfordern und zeitaufwendig sind. Die Werk-
zeuge werden entsprechend von speziell geschultem Personal in verschiedenen Fachabteilungen eingesetzt und
haben insofern wenig mit den alltéiglichen Uberwachungs- und Steuerungsaufgaben in der Leitstelle zu tun. Eine
Anbindung an das Prozessleitsystem besteht — abgesehen von der Méglichkeit fiir den Import von historischen
Prozessdaten aus den Archivierungssystemen — meist nicht (Hempel et al. 2021, S. 64 f.).

Echtzeitsimulationswerkzeuge fiir Uberwachungs- und Steuerungszwecke

Fiir Aufgaben der Anlageniiberwachung und -steuerung in Echtzeit spielen Simulations- und Prognosewerkzeuge
bisher keine relevante Rolle. Die Steuerungsstrategien der Automatisierungs- und Prozessleittechnik basieren bis-
her fast ausschlieflich auf einfachen Wenn-dann-Beziehungen auf der Basis von aktuellen Betriebszustinden
(z.B. »Starte Forderpumpe, wenn Fiillstand Wasserbehélter festgelegten Wert unterschreitet.«) (Hempel et al.
2021, S.56). Neben einer regelbasierten Steuerungslogik beschriankt sich die Datenverarbeitung der Prozessleit-
technik gegenwirtig auf Anzeige- und Meldeaufgaben (z. B. Prozessvisualisierung, Darstellung von Prozessdaten
und relevanter Kennzahlen als Kurvendiagramme im Zeitverlauf oder als Tabellen, Alarmierung bei Sollwertab-
weichungen) sowie auf einfache Formen der Datenauswertung von historischen Prozess- und Meldedaten z.B.
zur Erstellung formalisierter Berichte (z. B. um gesetzliche Dokumentationspflichten zu erfiillen), zur Auswertung
von Storungsmeldungen (z.B. um storintensive Anlagenteile zu identifizieren), zur Erstellung von Stoff- oder
Energiebilanzen oder fiir die Ermittlung von Energiebedarfsspitzen (DWA 2017b, S.52 ff.).

In der Koppelung der Automatisierungs- und Prozessleittechnik mit leistungsstarken Simulations- und Prog-
nosewerkzeugen wird ein grofes Potenzial fiir betriebsoptimierte Steuerungskonzepte gesehen. Das Ziel besteht
darin, das Anlagenverhalten in Echtzeit auf der Grundlage von historischen und aktuellen Prozesswerten sowie
von externen Daten (z.B. Wetterdaten) zu simulieren, um kontinuierlich optimale Fahrweisen abzuleiten und
perspektivisch iiber autonome Eingriffe des Prozessleitsystems in die Anlagensteuerung zeitgleich zu realisieren
(Hempel et al. 2021, S.56). Erste Schritte in Richtung einer adaptiven Echtzeitsteuerung wasserwirtschaftlicher
Anlagen gibt es bereits. Die Stadt Wien beispielsweise testet eine Kanalnetznetzsteuerung mit Niederschlagsvor-
hersage und Echtzeitsimulation fiir die optimale Bewirtschaftung der Speicherrdaume im Kanalnetz. Ziele sind die
Minimierung von Regenwasserausleitungen aus dem Kanalnetz in die Gewésser sowie die Optimierung des Zu-
sammenspiels Kanalnetz, Kldranlage und Ausleitungen. Dazu werden laufend eintreffende Messdaten aus dem
System zusammen mit den prognostizierten Abfliissen und Wasserstinden des Echtzeitsimulationsmodells dazu
verwendet, um Steuerungseinrichtungen so zu betreiben, dass bestimmte Sollwerte nicht {iberschritten werden.
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Durch die implementierte Steuerung konnte das Mischwasserentlastungsvolumen um rund 50 % gesenkt werden
(German Water Partnership o0.J. S.17).

Herausforderungen fiir die Umsetzung von simulationsbasierten Steuerungsstrategien bestehen unter ande-
ren in Bezug auf die Verfligbarkeit und Qualitét von Echtzeitdaten als Grundlage fiir die Simulationen sowie auf
die Echtzeitfahigkeit der Simulationssoftware, um valide Ergebnisse fiir zeitkritische Entscheidungen rechtzeitig
und zuverléssig bereitzustellen (Hempel et al. 2021, S. 65). AuBBerdem stellt sich mit Blick auf die Gewéhrleistung
der Versorgungssicherheit die grundsétzliche Frage, inwieweit kiinftig autonome Eingriffe des Prozessleitsystems
in die Anlagensteuerung gewiinscht bzw. zuléssig sein sollen (Hollénder et al. 2019, S.32).

4.2.6 Verkniipfung und Auswertung von bereichs- und
unternehmensiibergreifenden Daten

In der Wasserwirtschaft werden bereits heute groe Datenmengen erhoben und im Zuge der fortschreitenden
Digitalisierung werden es kiinftig immer mehr werden. Zurzeit allerdings liegen diese Daten hdufig nur fragmen-
tiert und voneinander getrennt auf verschiedenen IT-Systemen und in unterschiedlichen Unternehmensbereichen
vor. So werden relevante Prozess- und Betriebsdaten in aggregierter Form in den Archivierungssystemen des
Prozessleitsystems abgelegt. Planungs- und Infrastrukturdaten liegen meist in singuldren IT-Systemen mit Spezi-
alsoftware z. B. fiir die Erstellung von Grundwassermodellen oder fiir hydraulische Netzberechnungen vor. Wei-
tere Einzelldsungen existieren beispielsweise in den Bereichen Lagerhaltung, Verbrauchsgebiihrenabrechnung,
Abrechnung von Flurschdden, Einsatzplanung und Kundenverwaltung. SchlieBlich gibt es Softwaresysteme fiir
die Dokumentenablage und -archivierung oder fiir die Instandhaltung (Oelmann/Czichy 2020, S.49). Ein Aus-
tausch der Daten zwischen den verschiedenen IT-Systemen ist iiber Datenschnittstellen in der Regel zwar grund-
satzlich moglich, dies ist aber zumeist nicht Standard und daher unter Umstdnden mit hohem Arbeitsaufwand
verbunden bzw. nur durch Hinzuziehen von Dienstleistern moglich. In den Betrieben herrscht dadurch selten
Transparenz iiber den Datenfundus und meist wird auch nur ein Bruchteil der vorhandenen Daten in Entschei-
dungsprozessen beriicksichtigt (Oelmann/Czichy 2020, S.89). Auch der BDEW (2017) identifizierte weniger ei-
nen Mangel an verfligbaren Daten als vielmehr die fehlende Nutzung als Problem. Als wesentliche Griinde wur-
den dabei neben technischen Restriktionen ein fehlendes Gespiir fiir Daten und deren Bedeutung in der Weiter-
verwendung sowie Hiirden in Form von datenschutzrechtlichen Vorgaben genannt.

Mit einer weitergehenden Nutzung, Verkniipfung und Auswertung der im Betrieb vorliegenden Daten, aber
auch von externen Daten (z.B. Wetterdaten) werden vielféltige Anwendungspotenziale assoziiert. Insbesondere
durch die Verschneidung von Prozessdaten, kaufméannischen Daten, Geodaten oder Zustandsinformationen ver-
schiedener Anlagen ergeben sich neue Erkenntnisse fiir Betriebsoptimierungen (Hochel 2022, S.40). Entspre-
chend richtet sich auch ein Fokus der wissenschaftlichen Diskussionen auf die Frage, welche Datenmengen wie
zusammengefiihrt und welche Herausforderungen damit adressiert werden konnen (Oelmann/Czichy 2020, S. 89).
Fiir die Realisierung solcher Anwendungen muss grundsitzlich die Organisation der Datenbereitstellung und -
haltung verbessert sowie die Vernetzung bestehender Datenbestinde vorangetrieben werden. Dazu notwendig
sind die Standardisierung und/oder Harmonisierung der Bereitstellung und Nutzung von Daten (Hollénder et al.
2019, S.16 f.).

Geo- und Netzinformationssysteme

Ein Losungsansatz fiir die Organisation und Vernetzung bislang isolierter Datenbestdnde sind GIS. Grundsitzlich
ermoglichen GIS die Informationserfassung und Datenverarbeitung von Geodaten und -informationen. Sie basie-
ren auf Softwarelosungen, die geografische Daten mit raumbezogenen Objekten zu digitalen Karten visuell auf-
bereiten. Je nach Qualitdt der Geodaten kénnen verschiedene Operationen und Interaktionen zu Zwecken der
Ubersicht, Auswertung und Erfassung durchgefiihrt werden. GIS dienen somit nicht nur dazu, Geodaten abzubil-
den, sondern auch zu archivieren und iiber die Zeit zu aktualisieren (Hempel et al. 2021, S.58).

In der Wasserwirtschaft finden GIS aufgrund des rdumlichen Bezugs derzeit vor allem fiir die Visualisierung
von Rohrleitungs- bzw. Kanalnetzen Verwendung, weshalb sie hdufig auch als Netzinformationssysteme (NIS)
bezeichnet werden (dazu und zum Folgenden Hempel et al. 2021, S.58 f.). NIS enthalten in der Regel ein Abbild
der gesamten Netztopologie einschlieBlich relevanter Infrastrukturen und Anlagen, Verwaltungsgrenzen und Stra-
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Ben. Je nach Aufgabengebiet konnen weitere thematische Ebenen mit Objekten von wasserwirtschaftlichem Inte-
resse erginzt werden, z.B. zu Grundwassermessstationen, Wasserschutzgebieten oder Infrastrukturen anderer
Sektoren. Durch Such- und Zoomfunktionen kénnen Standorte und Verldufe einzelner Objekte ziigig ermittelt,
aber auch schnell ein Uberblick iiber das Gesamtsystem gewonnen werden. Fiir Zwecke der Arbeitsorganisation
und Arbeitsplanung lassen sich zu den Objekten nicht nur spezifische Informationen (z. B. Bau- oder Betriebs-
pldne), sondern auch aktuelle Arbeitsanweisungen und Aufgabenbeschreibungen hinterlegen. Mitarbeiter/innen
vor Ort erhalten {iber mobile Endgeréte wie Tablets oder Smartphones Zugriff auf die Informationen und kénnen
im System die Ausfithrung von Wartungsarbeiten eintragen, falsche Eintrége korrigieren, Schadensfille melden
oder weitere Arbeitsauftrige auslosen. Der Einsatz von GIS bzw. NIS ist in der Wasserwirtschaft nicht nur bei
groBBen Betreibern verbreitet. Teilweise werden NIS fiir die Versorgungsinfrastrukturen (Wasser, Energie, Tele-
kommunikation) auch von Kommunen in Zusammenarbeit mit Universititen oder Forschungseinrichtungen er-
stellt, z. B. in Bremen (Landesamt Geolnformation Bremen o.J.).

Der Nutzen von GIS héngt vom Grad der unternehmensweiten Vernetzung und Informationsvermittlung ab.
Digitale Innovationen setzen hier an und verfolgen die Integration, Verkniipfung und Auswertung von immer
mehr Daten auch in Echtzeit. Ein Beispiel ist das in einem Pilotprojekt der Berliner Wasserbetriebe sich in der
Umsetzung befindende Assistenzsystem »SmartLISA« (dazu und zum Folgenden Hempel et al. 2021, S.86 f.;
Hochel 2022, S.40 ff.). Das System stellt einen Druckrohratlas zur Verfiigung, der auf der bestehenden automa-
tisierten Kanalnetzsteuerung sowie einer Druckleitungssimulation aufbaut und sukzessive relevante Kanalnetzin-
formationen in digitaler Form zur Verfiigung stellt (z.B. GIS-Datensédtze zum Kanal- und Druckleitungsnetz,
aktuelle Betriebsdaten aus dem Prozessleitsystem, hydraulische Zustandsinformationen aus der Simulation), so-
dass sie fuir das Kanalnetzmanagement und fiir alle Mitarbeiter/innen in ihren jeweiligen Zusténdigkeitsbereichen
einheitlich und ortunabhingig verfiigbar und bearbeitbar sind. Die Aktualisierung der Kanalnetzinformationen
erfolgt als Onlinekarte auf einem mobilen Endgerit in einer Webanwendung (Abb. 4.8). Uber Interaktionsmog-
lichkeiten kdnnen vor Ort manuell vorgenommene Schaltungen von Schiebern dokumentiert werden. Zurzeit wird
das System weiterentwickelt, um auch Daten aus Niederschlagsvorhersagen zu integrieren, damit auch das Ab-
leitungssystem im Vorlauf der Pumpwerke abgebildet werden kann. Auflerdem wurden Algorithmen zur Analyse
von Havarien integriert, wobei das System mogliche ReaktionsmaBinahmen vorschligt (ver.di 2020a, S. 6).

Eine bedeutende Herausforderung fiir die Fortentwicklung der Systeme stellt die Integration von Daten un-
terschiedlicher Quellen und Qualitdt dar, da heute vorliegende Daten teilweise einen unzureichenden Detailgrad
aufweisen und es an kompatiblen Datenformaten bzw. Schnittstellen oft mangelt. Die Datenanalyse wird perspek-
tivisch stirker an Kl-basierten Auswertemethoden ausgerichtet werden, um die Funktion von NIS von einem
reinen Monitoring- und Dokumentationssystem hin zu einem System fiir die Entscheidungsunterstiitzung zu er-
weitern.
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Abb. 4.8  Assistenzsystem SmartLISA

Quelle: Hochel 2022, S. 40

Building Information Modeling

Building Information Modeling (BIM) bezeichnet eine Technologie, mit derer Hilfe alle relevanten Informationen
zur Planung, Ausfithrung und Bewirtschaftung von Gebduden und anderen Bauwerken digital erfasst, verwaltet
und zwischen den Projektbeteiligten ausgetauscht werden konnen. Ausgangspunkt fiir BIM bilden die vorhande-
nen digitalen Modelle der Bauplaner und Architekten, die durch Daten fiir Bauteile und Fldchen ergénzt werden.
Weitere relevante Projektinformationen kdnnen integriert werden, wie Daten zu Kosten, Terminen oder zur Or-
ganisation von Personal, aber auch Betriebsdaten sowie Informationen zu Wartung und Instandhaltung bis hin
zum Abbruch eines Projekts durch Abriss oder Riickbau. Damit geht BIM in Bezug auf Informationsgehalt und
Detailgrad deutlich iber die derzeit in der Wasserwirtschaft gebrauchlichen GIS hinaus. BIM hat vor allem in der
Bauwirtschaft Einzug gehalten, wéhrend es in der Wasserwirtschaft noch kaum zum Einsatz kommt. Allerdings
wird der Technologie aufgrund der hier typischen komplexen Anlagen und langen Nutzungszeiten von Bauwer-
ken ein hohes Potenzial beigemessen, um die Qualitdt und Innovation von Projekten zu steigern (Hempel et al.
2021, S. 88; Oelmann/Czichy 2020, S.81 f.).

BIM-Software speziell fir Anwendungen in der Wasserwirtschaft steht am Markt aktuell noch nicht zur
Verfiigung, sie ist aber Gegenstand vielféltiger Forschungsbemiihungen (z. B. Kamunda et al. 2021; Pham et al.
2021; Sobke et al. 2021). In Deutschland wurden erste Pilotprojekte initiiert, z. B. das Projekt »Dokumentation
4.0« der Berliner Wasserbetriebe. Ziel des Projekts ist es, ein Informationsmodell und einen Informationsfluss
iiber den gesamten Weg eines Anlagenkomplexes von der Grobplanung {iber das fertige Baumodell bis hin zu den
Kennzahlen des Modellbetriebs zu generieren. Die mit der Anlage verbundenen Aufgaben und Dienstleistungen
sollen damit einfacher zu erledigen sein, da das Informationsmodell im Idealfall {iber den gesamten Lebenszyklus
hinweg stindig aktualisiert wird (ver.di 2020a, S.7; Hempel et al. 2021, S.88 f.).

Die Herausforderungen fiir die Entwicklung von BIM fiir die Wasserwirtschaft und deren verbreitete Nut-
zung sind allerdings noch vielfiltig. Eine wesentliche Schwierigkeit stellen fehlende BIM-Objektkataloge dar.
Die Kataloge definieren die Objektinformation und deren standardisierte Integration in die Modellierung. Ob-
jektkataloge fiir die in der Wasserwirtschaft typischen Infrastrukturelemente sowie daran ankniipfend frei verfiig-
baren Bauteilebibliotheken fehlen aktuell aber noch (Hempel et al. 2021, S.88 f.; Business Geomatics Online
2021). Vielfach fehlt es auBerdem an einer liickenlosen Erfassung der zumeist historisch gewachsenen Infrastruk-
tur in Form von digitalen Daten, die aber die Basis vor fiir die Modellierungen darstellen. Fiir die Integration von
Echtzeitdaten miissen schlie8lich standardisierte Datenformate und Schnittstellen entwickelt werden.
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Digitale Zwillinge

Wihrend BIM relevante Planungs-, Zustands- und Betriebsdaten von Anlagen sammelt und bereitstellt, geht die
Modellierung und Visualisierung durch digitale Zwillinge noch weit dariiber hinaus. Hier ist der Anspruch, den
kompletten Datenbestand einer realen Anlage (z.B. ein Pumpwerk, ein Klarwerk) oder auch eines gesamten Sys-
temverbunds bis hin zu einzelnen Kennzahlen und Betriebsparametern in ein virtuelles Echtzeitabbild zu {iber-
filhren. Die Anwendungsmoglichkeiten fiir digitale Zwillinge sind vielfdltig und reichen von der Analyse und
Optimierung von Arbeitsprozessen liber Forschung und Entwicklung, Aus- und Weiterbildung bis hin zur voraus-
schauenden Wartung und Planung von Anlagen iiber deren gesamten Lebenszyklus. Digitale Zwillinge sowie die
darin hinterlegten Anlagen- und Betriebsdaten bilden auch den Ausgangspunkt fiir Simulationen des Anlagenver-
halten unter ungewdhnlichen Betriebsbedingungen. Dies kann beispielsweise genutzt werden, um Ausnahmesi-
tuationen zu simulieren und geeignete Reaktionsmoglichkeiten zu entwickeln (Hempel et al. 2021, S. 83).

In der Wasserwirtschaft arbeiten Unternehmen erst vereinzelt und pilothaft mit digitalen Zwillingen. So ha-
ben beispielsweise die Berliner Wasserbetriebe ein virtuelles Abbild eines Wasserwerks entwickelt, um das Be-
triebspersonal zu schulen. Im Fokus stehen die sichere und effiziente Bedienung der Anlagen im Normalbetrieb,
die schnelle und angemessene Reaktion auf Stérungen, die Verbesserung der Koordination der Verbundfahrweise
der Werke sowie das Storfalltraining fiir Extremsituationen. Die Virtualisierung umfasst ein konkretes Abbild der
Gebiude, von Subsystemen wie Pumpen, Filter, Armaturen, Sensoren und Aktoren wie auch der Steuerungspro-
gramme und Bedien- und Uberwachungssysteme (Hempel et al. 2021, S.83).

Hervorzuheben ist das Pilotprojekt zur Entwicklung und Einfithrung in den Realbetrieb eines digitalen Zwil-
lings fiir das Wasserverteilnetz in der Metropolregion der Stadt Valencia in Spanien (ca. 1,6 Mio. Verbraucher)
durch die Unternehmen Omnium, Go Aqua sowie die Universitit Valencia (Universitat Politécnica de Valéncia)
(dazu und zum Folgenden Conejos Fuertes et al. 2020). Die Virtualisierung umfasst ein detailliertes Abbild des
gesamten Wasserverteilungssystems mit allen Netzwerkelementen, die einen Einfluss auf den Wasserfluss haben
(Leitungen, Speicher, Pumpen, Schieber, Gebdudeanschliisse etc.). Dazu wurden bereichs- und unternehmens-
iibergreifende Daten verwendet und miteinander verknlipft, u.a. GIS-Datenbestdnde zu Infrastrukturen und Ver-
braucher, aktuelle Sensor- und Betriebsdaten aus dem Prozessleitsystem, Verbrauchsdaten aus digitalen Wasser-
zahlern oder Informationen zu Instandhaltungsarbeiten aus Computerized-Maintenance-Management-Sys-
tem(CMMS)-Software. Die Daten bilden die Grundlage fiir den Aufbau und die Kalibrierung eines hydraulischen
Netzwerkmodells zur Simulation des historischen, aktuellen und kiinftigen Zustands des Gesamtsystems
(Abb. 4.9).

Abb. 4.9  Struktur eines digitalen Zwillings fir Wasserverteilnetzwerke
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Der digitale Zwilling dient der Optimierung laufender Betriebsprozesse, der Planung von Betriebsprozessen (z. B.
in Hinblick auf Reparatur- und Erneuerungsarbeiten, die Reduktion des Energieverbrauchs oder die Detektion
von Anomalien). AuBBerdem kann das Systemverhalten auch unter Ausnahmebedingungen simuliert werden, was
beispielsweise fiir Schulungszwecke niitzlich ist. Fiir Echtzeitanwendungen ist das detaillierte Modell des Ge-
samtsystems allerdings zu umfangreich. Aktuell wird daher an einem Algorithmus gearbeitet, der aus dem detail-
lierten Modell automatisiert ein reduziertes Modell mit wichtigen Netzwerkelementen fiir Echtzeitanwendungen
ableiten kann. Derzeit wird fiir Echtzeitanwendungen im Realbetrieb noch mit einem vereinfachten Basismodell
gearbeitet, das kontinuierlich mit Betriebsdaten aus dem Prozessleitsystem aktualisiert werden muss. Mit diesem
Basismodell konnen Mitarbeiter/innen der Leitwarte beispielsweise das Systemverhalten nach Steuerungseingrif-
fen in Echtzeit simulieren, was die Entscheidungsfindung bei Anderungen der Fahrweise unterstiitzen kann.

Das Pilotprojekt in der Metropolregion Valencia zeigt die noch bestehenden Herausforderungen fiir die Um-
setzung von digitalen Zwillingen fiir die Wasserwirtschaft auf. Die Echtzeitfahigkeit detaillierter Modelle von
komplexen Versorgungssystemen ist noch nicht gegebenen. Auflerdem mussten die Daten aus den unterschiedlichen
Quellen teilweise mit hohem Aufwand aufbereitet werden, um sie fiir den digitalen Zwilling nutzbar zu machen.
SchlieBlich miissen die solchen Modellierungen zugrundliegenden Softwarewerkzeuge fiir hydraulische Berech-
nungen weiterentwickelt werden, um neue Elemente moderner Versorgungssysteme abbilden zu konnen (Conejos
Fuertes et al. 2020, S.708f.).

Virtual- und Augmented-Reality-Anwendungen

Die Modellierung und Virtualisierung von Anlagen und Bauwerken durch BIM und digitale Zwillinge ermdglicht
perspektivisch auch den Einsatz von Virtual-Reality(VR)- und Augmented-Reality(AR)-Anwendungen in der
Wasserwirtschaft (Business Geomatics Online 2021). Solche Anwendungen sind bereits Gegenstand der For-
schung oder erster Pilotprojekte. Beispielsweise haben die Emschergenossenschaft und der Lippeverband (EGLV)
fiir ein Pumpwerk vorhandene 3-D-Daten als virtuelle Simulation aufgearbeitet. Das Modell ermdglichte noch
vor Fertigstellung und Inbetriebnahme des eigentlichen Bauwerks virtuelle Begehungen fiir die Belegschaft zur
Planung kiinftiger Betriebsabladufe (Griin 2018). Dariiber hinaus kénnen diese Technologien fiir die Unterstiitzung
der Mitarbeiter/innen bei Aufgaben durch Expert/innen aus der Ferne eingesetzt werden. Dadurch kdnnte ortsun-
abhingiges Expertenwissen nutzbar gemacht werden.

4.3 Anwendungsfelder und Potenziale

Mit dem Einsatz von digitalen Technologien in der Wasserwirtschaft sind vielfdltige Erwartungen verkniipft.
Ihnen wird das Potenzial zugesprochen, die Effizienz von Betriebsabldufen sowie die Arbeitsproduktivitit zu
erhohen. AuBBerdem sollen sie einen wesentlichen Beitrag zur Bewiltigung der Herausforderungen leisten, denen
sich die Wasserwirtschaft zunehmend ausgesetzt sieht. Hier versprechen fortschrittliche digitale Technologien
neue Losungsansitze fiir den Umgang mit verdnderten Wasserverfiigbarkeiten und steigenden Wassernutzungs-
konkurrenzen. Auch der Gewisserschutz und die Aufrechterhaltung der Trinkwasserqualitit konnen vom Einsatz
digitaler Technologien profitieren. SchlieBlich helfen sie dabei, den Energieverbrauch und die CO2-Emissionen
von Unternehmen der Wasserwirtschaft zu senken.

Wie hoch die Potenziale von digitalen Innovationen fiir die Wasserwirtschaft tatsdchlich sind, an welche
Grenzen sie stolen und welche Herausforderungen fiir die Umsetzung und Anwendung zu iiberwinden sind, wird
im folgenden Kapitel entlang der wasserwirtschaftlichen Wertschopfungsstufen diskutiert.

4.3.1 Wassergewinnung und -aufbereitung

Informationen iiber die Verfiigbarkeit und Qualitit von Trinkwasserressourcen bilden die Grundlage fiir die Ge-
wihrleistung der Versorgungssicherheit in der Wasserwirtschaft. Auch wenn Deutschland als wasserreiches Land
gilt, sind die Auswirkungen des Klimawandels auf die Trinkwasserressourcen deutlich sichtbar und die Sorge um
Wasserknappheit nimmt zu (Kap. 4.1.5.3). Nachhaltige Nutzungskonzepte verlangen nicht nur eine bessere Da-
tenbasis liber die vorhandenen Wasserressourcen, sondern auch Vorhersagen zur Entwicklung der Wasserverfiig-
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barkeit, um kurzfristig die wasserwirtschaftlichen Betriebsprozesse besser planen und langfristig die Infrastruk-
turen entsprechend vorbereiten zu konnen. Mit der Wasserverfiigbarkeit eng verbunden ist auch die Wasserqua-
litat. Nicht nur sind Gewisser in Deutschland grundsitzlich steigenden Belastungen durch Schad- und Spuren-
stoffe ausgesetzt (Kap. 4.1.5.4), auch fiihren sinkende Wasserstdnde im Grundwasser oder in Oberflichengewas-
sern dazu, dass sich die Stoffkonzentrationen zusitzlich erhéhen (Hempel et al. 2021, S.50 ff.), wodurch der
Aufwand sowohl fiir die Qualitatsiiberwachung als auch fiir die Wasseraufbereitung steigt. Digitale Innovationen
konnen hier nicht nur betriebliche Prozesse optimieren, sondern auch einen Beitrag zur Bewiltigung dieser ge-
sellschaftlichen Herausforderungen leisten, wie im Folgenden anhand wichtiger Aufgabenfelder im Bereich der
Wassergewinnung und -aufbereitung erldutert wird.

Uberwachung von Rohwasserquellen und Trinkwasser

Die regelmiBige Uberwachung von Trinkwasserschutzgebieten ist gesetzlich vorgeschriebener Teil der Aufgaben
von Wasserversorgungsunternehmen (§ 14 Abs. 4 TrinkwV). Die zur Wasserversorgungsanlage gehdrenden en-
geren Schutzzonen sind mindestens vierteljdhrlich zu begehen (Rautenberg 2019b, S. 861). Ihre Besichtigung soll
gef. vorliegende Gefdhrdungen der Wassergiite im Schutzgebiet aufdecken. Neben dem Objektschutz fiir Anlagen
der Wasserversorgung wird auch die Qualitdt des Grund- und Rohwassers durch eine zumeist hidndisch durchge-
filhrte Probenentnahme mit Schopfern oder Sonden {iberwacht (Zigelli 2016, S. 12 ff.).

Digitalisierungsinnovationen setzen hier bei der Datenerhebung und -analyse fiir die Wasserqualitétsiiber-
wachung an. Fiir viele physikalische oder einige chemische Parameter der Wasserqualitdt sind Sensorsysteme
etabliert, die eine kontinuierliche Messung und Uberwachung der Wassergiite durch die Wasserbetriebe selbst
ermoglichen (Kap. 4.2.2). Der Einsatz solcher Sensorsysteme in der Trinkwassergewinnung kann zu einem fle-
xiblen und effizienten Einsatz von Betriebsmitteln fiihren (Urban/Mosbach 2020, S.217). Wird die Rohwasser-
quelle beispielsweise so ausgewihlt, dass die Wasserqualitdt bereits einen guten Zustand vorweist, kann der Auf-
wand fiir die Aufbereitung des Rohwassers zu Trinkwasser minimiert werden (Masse-Dufresne et al. 2021). Eine
kontinuierliche Uberwachung von Qualitéitsparametern ist insbesondere im Zusammenhang mit Extremwetterer-
eignissen wichtig, denn die Konzentrationen von schédlichen Stoffen konnen nach Starkregenereignissen oder
wihrend Trockenphasen stark variieren. Aulerdem wird die Beobachtung der Qualitit des Rohwassers vor dem
Hintergrund steigender Temperaturen in fiir die Trinkwassergewinnung genutzten Oberflichengewissern und
Grundwéssern zunehmend wichtig.

Allerdings deckt die aktuelle Sensortechnik nur einen Teil der chemischen, biologischen und mikrobiologi-
schen Parameter ab, die gemal der TrinkwV durch die Betriebe routineméaBig tiberwacht werden miissen und fiir
die Grenzwerte einzuhalten sind. Aulerdem reagieren manche Sensoren sensibel auf Witterungs- und andere Um-
gebungsbedingungen, was eine hdufige Rekalibrierung oder sogar den regelméBigen Austausch der Messtechnik
ndtig macht (Gallé et al. 2020, S.303). Viele Parameter der Wassergiite werden daher nicht in Echtzeit, sondern
mit labortechnischen Verfahren gemaf den gesetzlich vorgeschriebenen Haufigkeiten nur diskontinuierlich iiber-
wacht (Wricke 2019, S.366). Damit konnen Grenzwertiiberschreitungen nicht unmittelbar erkannt werden, sodass
im Kontaminationsfall notwendige GegenmalBBnahmen (z. B. manuelle Prozesseingriffe, Betriebsunterbrechungen,
Bevolkerungswarnungen) vielfach nicht kurzfristig erfolgen konnen. An der Weiterentwicklung von echtzeitfa-
higen Sensoren wird derzeit gearbeitet (Kap. 4.2.2). Perspektivisch konnte eine engere Zusammenarbeit bzw. ein
intensiverer Datenaustausch zwischen Umweltbehdrden und Wasserunternehmen erfolgen, indem beispielsweise
die in den Betrieben mit bodengestiitzten Sensorsystemen gewonnenen Daten mit Fernerkundungsdaten von Sa-
telliten und ggf. Drohnen ergidnzt werden, um auf diese Weise die Informationsgrundlagen iiber die Wasserquali-
tdten zu verbessern. Damit konnte auch ein Beitrag zur vorausschauenden Steuerung von Speicher- und Aufbe-
reitungsanlagen geleistet werden (Holldnder et al. 2019, S.55).

Umgang mit Spurenstoffen

Digitalen Technologien wird bei der Erkennung von Spurenstoffen eine wachsende Bedeutung beigemessen. Die
etablierten Verfahren sind aufwendig und nur einzelne Stoffe bzw. potenzielle Krankheitserreger konnen bislang
erkannt werden. Onlinesensoren fiir eine Stofferkennung im Spurenbereich vor Ort und in Echtzeit stehen noch
am Anfang, sodass eine breite Anwendung weder kurz- noch mittelfristig zu erwarten ist (Leese et al. 2021, S. 11
f.). Das Anwendungspotenzial digitaler Technologien fiir die Erkennung von Spurenstoffen ist perspektivisch vor
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allem dann relevant, wenn ein systematisches wiederkehrendes Risiko fiir die Trinkwasserqualitét oder den Ge-
wisserschutz erkannt wird. Dies gilt beispielsweise fiir Regionen mit hoher Viehbesatzdichte, wo ein systemati-
sches Risiko der Uberschreitung von Antibiotikagrenzwerten besteht (Hannappel et al. 2016), fiir Kldranlagenab-
laufe oder fiir Mischwassereinleitungen (Leese et al. 2021, S. 11 f.).

Eine umfassende Anwendung von Onlinesensoren fiir die Analyse einzelner Spurenstoffe ist auch aufgrund
der immensen Stoffvielfalt langfristig nicht zu erwarten.”' Daher kénnte perspektivisch vor allem die nicht ziel-
gerichtete Analytik (Kap. 4.2.2) zu einem wichtigen Instrument werden, um Erkenntnisse iiber die Zusammen-
setzung einer Wasserprobe mit bekannten und unbekannten Stoffen zu generieren. Dafiir ist es jedoch notig, die
Methoden weiterzuentwickeln und ihre Zuverléssigkeit zu erhhen. Ein verstirktes Monitoring von Arzneimit-
telriickstdnden und anderen Mikroverunreinigungen im Roh- bzw. Trinkwasser ist insbesondere fiir stidtische
Regionen von Interesse, um das Verstindnis der Eintragsquellen und der Auswirkungen solcher Belastungen zu
erhdhen (TAB 2019, S.135 f.). Die Uberwachung von Wasserqualititen ist nicht allein Aufgabe der Trinkwas-
serbetriebe, sondern auch von Umweltbeh6rden im Rahmen des Gewésserschutzes und von Betreibern von Klar-
anlagen im Rahmen der Uberwachung der Qualitiit vom gereinigten Abwasser. Vor diesem Hintergrund diirften
solche Technologien nicht nur fiir Wasserbetriebe, sondern vor allem auch fiir Wasserbehorde relevant werden.

Umgang mit hoher Nitratbelastung

Die Trinkwasserqualitdt kann insbesondere durch zu hohe Nitratkonzentrationen beeintrachtigt werden
(Kap. 4.1.5.4). Fiir die Einhaltung der Nitratgrenzwerte konnen digitale Losungen die Identifizierung temporarer
Nitratbelastungsereignisse unterstiitzen und beispielsweise zur Prognose von toxischen Algenbliiten beitragen.
Mithilfe von Sensornetzwerken kann der Gehalt an Stickstoffoxiden sowohl in Rohwasserquellen als auch im
aufbereiteten Trinkwasser in Echtzeit quantifiziert werden, wie ein Pilotprojekt in den USA zeigte (dazu und zum
Folgenden Jones et al. 2020). Im Vergleich zu herkdmmlichen Methoden kann eine erhdhte Frequenz des Moni-
torings erreicht werden, wodurch sich temporire Grenzwertiiberschreitungen besser erkennen lassen. Auf der Ba-
sis der Echtzeitinformationen konnen zielgerichtete Mafinahmen entwickelt und die Kosten der Aufbereitung von
Trinkwasser minimiert werden. Mit dem ergénzenden Einsatz von KlI-basierten Datenauswertungsmethoden las-
sen sich auBlerdem toxische Algenbliitenereignisse (Sagan et al. 2020) und die rdumliche und zeitliche Verteilung
des Nitrats im Grundwasser besser verstehen und vorhersagen (DVGW-Technologiezentrum Wasser 2020).

Durch eine verstirkte Datenerfassung zum Diingepraxisverhalten der Landwirte sowie weiteren Daten zu
Einflussfaktoren der Nitratversickerung (z.B. Klima- und Wetterdaten, Daten zur Bodenbeschaffenheit) konnten
kiinftig lokale Wirkungszusammenhénge zwischen Diingeverhalten und Wasserqualitit analysiert und besser ver-
standen werden (Oelmann/Czichy 2020, S.97). Eine datenbasierte Modellierung eines Wassereinzugsgebiets auf
Grundlage der erhobenen Daten wiirde es erlauben, sowohl Risikoregionen als auch die Treiber der Uberschrei-
tung von Grenzwerten (Pennino et al. 2020) ebenso wie Landflichen mit hoher Nitratadsorbtionskapazitit
(Singh/Horne 2020) zu identifizieren. Gegebenenfalls lassen sich darauf aufbauend Kooperationsvereinbarungen
zwischen land- und wasserwirtschaftlichen Betrieben effizienter gestalten und perspektivisch finanzielle Anreize
fiir einen 6kologischeren Nitrateinsatz im landwirtschaftlichen Betrieb setzen (Oelmann/Czichy 2020, S.97). Bis-
lang liefern Stoffstrom- bzw. Eintragsmodelle allerdings keine rechtsverbindlichen Ergebnisse, die z. B. Vor-Ort-
Kontrollen ersetzen konnten, und eine solche Funktionalitit ist aus heutiger Perspektive auch noch nicht absehbar
(Hollander et al. 2019, S.57).

Mit einer Humus- und Nitratbilanzierungssoftware und auf Grundlage von Daten aus Grund- und Sicker-
wassermessstellen lassen sich auch die Auswirkungen von NitratreduktionsmaBnahmen (z.B. extensive Griin-
landnutzung) auf die Nitratkonzentrationen in einer Trinkwasserschutzzone bewerten und die Effekte weiterer
Malnahmen prognostizieren (Ihling/Petzold 2020). Bislang werden solche Studien im Rahmen von universitiren
Forschungsprojekten (Ihling/Petzold 2020; Pennino et al. 2020; Singh/Horne 2020) oder durch Umwelt- und Was-
serbehdrden (Ihling/Petzold 2020; Wriedt et al. 2019) durchgefiihrt und gehen iiber die Kapazititen der meisten
deutschen Wasserunternehmen hinaus. Zudem sind fiir die Uberwachung der Qualitiit von Oberflichengewissern
regionale Wasser- bzw. Umweltbehorden zustidndig, sodass eine enge Abstimmung zwischen diesen und den
Wasserbetrieben erforderlich ist.

" Allein in Européischen Union werden etwa 140.000 chemische Substanzen produziert oder importiert (Leese et al. 2021, S.12).
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Monitoring Wasserverfiigbarkeit und Wassernutzungskonkurrenzen

Wasserunternehmen sehen sich zunehmend klimatischen Verdnderungen ausgesetzt, die sich u.a. durch Extrem-
wettererlagen wie ldngere Hitze- und Trockenperioden oder Starkregenereignisse manifestieren (Kap. 4.1.5.3).
Wasserversorgungsunternehmen in Deutschland planen seit den Erfahrungen des niederschlagsarmen und heiflen
Sommers 2018 {iberwiegend technische Maflnahmen wie z. B. die Steigerung der Aufbereitungskapazititen fiir
Trinkwasser, die Erhohung der Durchsatzleistung von Filteranlagen oder den Bau von zusdtzlichen Forderbrun-
nen oder Wassertransportleitungen (Simon et al. 2019, S.19). Digitale Losungen kdnnten insbesondere fiir die
Bewiltigung von Wasserengpéssen wahrend Trockenperioden relevanter werden (Kap. 4.4.2) und bauliche MaB-
nahmen ergénzen.

Auch wenn das Problem der Wasserknappheit infolge einer signifikanten Zunahme von Hitze und Trocken-
heit nicht alleine mit digitalen Losungen zu bewiltigen sein wird, kann die Erhebung und Nutzung von Daten zu
Wasserstinden insbesondere kurzfristig Abhilfe schaffen. Stellen Umweltdmter Information iiber Grundwasser-
stinde bzw. Wasserdargebote zur Verfiigung, wie es u. a. das Bayerische Landesamt fiir Umwelt mit seinem Nied-
rigwasserinformationsdienst tut’’, konnen Entscheidungen zur schonenden Nutzung der Ressource Wasser friih-
zeitig und koordiniert getroffen werden (Riedel et al. 2021, S.20). Die Nutzung von Echtzeitdaten und Wasser-
fluss- bzw. Wasserbedarfsprognosen erhoht die Fahigkeit der Wasserverbraucher, beispielsweise in der Landwirt-
schaft Bewidsserungsentscheidungen zu treffen, die nicht nur erwartete Effekte auf die Produktion, sondern auch
soziale und dkologische Werte insbesondere in Zeiten von Trockenheit beriicksichtigen (Ellison et al. 2019). Bis-
lang setzen vor allem Staaten bzw. Regionen auf digitale Technologien zur Beeinflussung des Wasserverbrauchs,
die bereits heute mit gravierenden Wasserversorgungsengpassen zu kdmpfen haben (z.B. Taiwan, Australien,
Kalifornien).

Instandhaltung

Die Zustandserfassung von Trinkwasserbrunnen erfolgt bisher meist tiber Pumpentests sowie die Inspektion von
Korrosion und Alterung mittels Videoiiberwachung. Die so ermittelten Daten bzw. Videobilder werden manuell
von technischen Fachkriften ausgewertet. Mit einer sensortechnischen Erfassung und Auswertung gréB3erer Da-
tenmengen in Echtzeit konnen diese Aufgaben stirker automatisiert werden. Hierdurch werden eine hohere Pra-
zision in der Zustandsbestimmung und eine eftizientere langfristige Planung der Instandhaltung von Infrastruktu-
ren erwartet. Erste Erprobungen einer KI-gestiitzten und an das Prozessleitsystem angeschlossenen Software in
Berlin diirften Ergebnisse in naher Zukunft liefern (Digital Water City o.J.a).

4.3.2 Wasserverteilung

Im Gegensatz zu den eher werksgebundenen Infrastrukturen wie Brunnen, Wasserwerke oder Kldranlagen sind
die in der Fliche verteilten Rohrleitungsnetze messtechnisch in der Regel weniger gut ausgestattet (Kap. 4.2.1).
Ein verstérkter Einsatz von Sensorsystemen und Datenanalyse in den Wasserverteilnetzen bietet daher vielfaltige
Anwendungspotentiale fiir die Qualititsiiberwachung, Betriebsoptimierung und fiir Ressourceneinsparungen.

Uberwachung der Trinkwasserqualitit in Verteilnetzen

Der kontinuierlichen Uberwachung der Trinkwasserqualitit in Verteilnetzen wird eine zunehmende Bedeutung
beigemessen. Die zeitweisen hohen Temperaturen im Sommer begiinstigen das Wachstum von wasserbiirtigen
Keimen in Trinkwasserleitungen (Kahlenborn et al. 2021, S. 66). Aulerdem flieit das Trinkwasser bei sinkendem
Wasserverbrauch (z.B. in Zeiten von Wasserknappheit) nur langsam durch die Leitungen, was fiir die Entwick-
lung von Keimen ebenfalls forderlich ist (Hempel et al. 2021, S. 53). Nicht zuletzt ermdglicht eine kontinuierliche
Qualitatsiiberwachung die frithzeitige Detektion von Kontaminationen z. B. im Fall von Rohrleitungsschdden oder
von kriminellen oder terroristischen Handlungen.

2 www.nid.bayern.de/ (15.3.2023)
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Digitale Innovationen fiir eine verbesserte Gefahrenerkennung und -alarmierung beim Monitoring der Was-
serqualitit werden vor allem durch eine geschickte Kombination fortschrittlicher Sensortechnik und Datenanaly-
severfahren erwartet. Einige Beispiele:

> Im Forschungsprojekt »SMaRT Online"PN — Frithwarn- und Sicherheitsmanagementsystem fiir Wasserver-
sorger« (Laufzeit: 2012 bis 2015) wurde ein Simulationswerkzeug zur optimalen Platzierung von Sensoren
zur Qualitéitsiiberwachung in Trinkwasserversorgungsnetzen entwickelt. Im Falle einer Verunreinigung kon-
nen der Ort der Eintragsquelle der Verschmutzung eingegrenzt sowie die weitere Ausbreitung im Versor-
gungsnetz simuliert werden (Fraunhofer IOSB o.J.a). Dies ermoglicht schnelle GegenmaB3nahmen (z.B. die
Absperrung betroffener Netzteile).

> Im Forschungsprojekt »ResiWater — Sichere Sensornetzwerke und Analyse-Tools« (Laufzeit: 2015 bis 2018)
wurde u. a. untersucht, welche Sensoren und Sensorkombinationen fiir die automatisierte Erfassung von Kon-
taminationen am besten geeignet sind (Fraunhofer IOSB o.J.b).

> Im Forschungsprojekt »Online-Monitoring und digitale Steuerung in Trinkwasserversorgungssystemen«
(Laufzeit: 2020 bis 2023) soll durch die Weiterentwicklung gingiger Analyseverfahren (Fluoreszenzspektro-
skopie, Durchflusszytometrie) ein Sensorsystem zur Echtzeitiiberwachung der Wasserqualitit etabliert wer-
den. Basierend auf den Messwerten soll zudem ein Algorithmus zur schnellen Detektion von Anomalien, zur
Simulation in Verteilnetzen und zur Generierung automatisierter Antworten auf Verédnderungen (z. B. Desin-
fektionsdosis, Offnung/SchlieBung von Ventilen, Anderungen in der FlieBgeschwindigkeit) entwickelt wer-
den (TUHH o.].).

Installation, Betrieb und Instandhaltung von Sensorsystemen zur Uberwachung der Wasserqualitit sind mit hohen
Anschaffungs- und Betriebskosten verbunden, sodass ihr Einsatz auch unter betriebswirtschaftlichen Aspekten
abgewogen werden muss. Studien, die Kosten-Nutzen-Vergleiche beziiglich eines Nutzens fiir Unternehmen un-
terschiedlicher Grofen aufstellen, liegen nicht vor.

Instandhaltung sowie Ermittlung und Ortung von Leckagen

Leckagen fithren zu Wasserverlusten und damit zu hoheren Kosten fiir die Wasserbereitstellung. Aullerdem ber-
gen sie die Gefahr fiir Verunreinigungen des Trinkwassers durch Riicksaugen oder von Ausspiilungen mit der
Folge von Setzungen. GroBere Leckagen konnen einen Druckabfall im Leitungsnetz bewirken und zu Versor-
gungseinschrankungen fiihren (Rautenberg 2019b, S. 862 f.).

Da in Verteilnetzen eine kontinuierliche Messung der Wassermengen derzeit nicht flichendeckend, sondern
in der Regel allenfalls an ausgewahlten Stellen stattfindet, sind Wasserversorger meist nicht in der Lage, Leckagen
anhand von Messdaten ausfindig zu machen (Oelmann/Czichy 2020, S.26). Die Ermittlung und Ortung von Le-
ckagen erfolgt gegenwirtig mit folgenden Methoden (Rautenberg 2019b, S. 865 ff.):

> Bei der Nullverbrauchsmessung wird der Zufluss in ein Netzabschnitt in Zeiten gemessen, in denen davon
ausgegangen wird, dass kein regelmifBiger Wasserverbrauch stattfindet (z.B. zwischen zwei und vier Uhr
nachts). Alternativ konnen kontinuierliche Zuflussmessungen vorgenommen werden, wobei plotzliche Was-
sermehrverbrauche auf eine Leckage hindeuten. Eine Lokalisierung der Leckstelle ist mit diesen Methoden
nur grob moglich.

> Verfahren zur Lokalisierung von Leckstellen beruhen darauf, das Gerdusch des ausstromenden Wassers zu
orten. Dazu wird das Rohmnetz an zugénglichen Stellen mit tragbaren Horchdosen, Horchrohren oder Ge-
rduschmessgeriten abgehort. Die Schadensstelle kann so auf einen Leitungsabschnitt zwischen zwei Mess-
punkten oder auf eine bestimmte Anschlussleitung eingegrenzt werden. Zur Bestimmung von Leckstellen im
Untergrund werden tragbare Bodenmikrophone eingesetzt (Rautenberg 2019b, S. 867 f.).

Ermittlung von Leckagen mittels Prozessleitsystem und Messtechnik

Grofere Wasserunternehmen {iberwachen die Rohrleitungsnetze in der Regel zentral durch ein Prozessleitsystem
(dazu und zum Folgenden Klosok-Bazan et al. 2021, S.41189). Allerdings ermitteln Prozessleitsysteme Leckagen
erst ab einem gewissen Umfang des Wasserverlustes (Rautenberg 2019b, S.867 f.). Durch digitale Innovationen
sollen kiinftig auch kleinere Leckagen automatisiert und zuverlédssig erkannt werden koénnen. Der Fokus liegt auf



Drucksache 20/8888 -112 - Deutscher Bundestag — 20. Wahlperiode

der Entwicklung von verteilter echtzeitfahiger Messtechnik mit dazugehdriger Datenauswertung. Dies geschieht
anhand eines kontinuierlichen Abgleichs der Echtzeitdaten mit Wasserbedarfsprognosen. Ziel ist es, die Kosten,
die durch Leckagen entstanden wiren, einzusparen (Benitez et al. 2019; Gupta/Kulat 2018; Kapelan et al. 2020,
S.8 ff.). Zur automatisierten Leckageortung gibt es eine Vielzahl von Forschungs- und Entwicklungsprojekten
und erste Systeme werden bereits in der Praxis erprobt bzw. sind marktverfligbar. Einige Beispiele:

> Die Software des Unternehmens PipePredict nutzt die Messdaten bereits vorhandener Sensorik, um Kl-ba-
sierte Algorithmen zu trainieren. Die Algorithmen sollen dann in der Lage sein, Verdnderungen im Rohrnetz
und somit Leckagen in Echtzeit zu erkennen. Durch eine optimierte Platzierung zusitzlicher Sensorik kann
die Genauigkeit der Ortung verbessert werden.””

> In zwei Pilotanlagen in Chile konnte mit der Erhebung und Analyse von verfligbaren Echtzeitdaten aus dem
Prozessleitsystem sowie von Verbrauchsdaten durch Optimierungsalgorithmen und Frithwarnsysteme der
Wasserverlust um rund 8 % reduziert werden (Cassidy et al. 2021).

> Eine Ursache fiir Leckagen kann ein zu hoher Wasserdruck in den Rohrleitungen sein. Hier konnen Druck-
managementsysteme Abhilfe schaffen, die aus im Verteilnetz optimal platzierten Drucksensoren und druck-
mindernden Ventilen aufbaut sind (Gupta/Kulat 2018, S.3258; Kapelan et al. 2020). Durch den Einsatz sol-
cher Systeme konnten in GrofB3britannien und Malaysia Leckagen um 26 bis 36 % und die Rohrbruchrate um
40 bis 48 % reduziert werden (UK Water Partnership 2019, S. 18).

Erforderlich fiir die ErschlieBung der Potenziale ist eine hohe rdumliche und zeitliche Dichte an Zustandsdaten,
die mithilfe von KI-Methoden ausgewertet werden, um Alterungsvorgénge und voraussichtliche Mingel im Ver-
teilnetz zu identifizieren und eine vorausschauende Wartung zu ermoglichen. In Syracuse im Staat New York
(USA) konnten mit der Anwendung eines Systems zur Vorausschau von Leckagen 52 Stellen identifiziert werden,
die einem solchen Risiko ausgesetzt waren. Davon erlitten 33 in einem Zeitraum von 2 Jahren tatséchlich einen
Schaden (Kumar et al. 2018, S.3). Ungewohnlich hohe Wasserverluste konnen ggf. auch mithilfe von satelliten-
gestiitzten Sensorsystemen erkannt werden, wie ein Pilotprojekt in England aufgezeigt hat (Suezwater 2017). Die
beim Synthetic-Aperture-Radar (SAR) verwendete Mikrowellenstrahlung ist empfindlich fiir Feuchtigkeit, sodass
mit Wasser vermischte Erde detektiert werden kann. Durch Uberlagerung der Satellitenbilder mit GIS-Karten
kann eine genaue Lokalisierung erfolgen (Suezwater o.].).

Ermittlung von Leckagen mithilfe von digitalen Wasserzdhlern

Auch Informationen aus digitalen Wasserzdhlern konnen Hinweise auf Wasserverluste durch Leckagen oder
Rohrbriiche liefern. In einem Forschungsprojekt unter Beteiligung der Stadtwerke Hersbruck wurden Daten aus
digitalen Wasserzdhlern sowie weiteren im Verteilnetz vorhandene Sensoren zum Training eines Kl-basierten
Algorithmus zur Leckageortung herangezogen. Als Herausforderung hat sich insbesondere das Datenschutzrecht
erwiesen, da alle involvierten Kund/innen der Datenverwertung einzeln zustimmen mussten. Daher wurden vor-
erst nur Daten aus unternehmenseigenen Messstellen sowie von ausgewéhlten Kunden genutzt. Eine Ausweitung
der involvierten Kunden soll erst erfolgen, wenn der Nutzen des Algorithmus erkennbar wird (Oelmann/Czichy
2020, S.116).

Mit digitalen Wasserzdhlern konnen aulerdem Grundstiickeigentiimer {iber mogliche Leckagen im Hausnetz
zeitnah informiert werden, beispielsweise wenn die Wasserverbrauche nachts tiberdurchschnittlich hoch sind
(Monks et al. 2019). In Rahmen eines Pilotprojekts in Sacramento (USA) wurden private Haushalte iiber eine
Onlineplattform mit Informationen zu ihrem Verbrauchsverhalten und Warnungen iiber mogliche Leckagen ver-
sorgt. Auf diese Weise konnten Leckagen im Durchschnitt 4 Tage schneller behoben werden als im Normalfall
ohne Warnung (Schultz et al. 2018). In einem dhnlichen Pilotversuch in South East Queensland (Australien)
konnten die Wasserverluste durch Leckagewarnungen um 89 % reduziert werden (Britton et al. 2013).”* In
Deutschland berichtete ein Wasserzweckverband, der gegenwirtig seine Kund/innen mit digitalen Wasserzéhlern
ausstattet, dass mit den ersten 400 installierten Zahler in der Anfangsphase bereits 21 Leckagen ermittelt wurden
(Oelmann/Czichy 2020, S. 118).

73 https://pipepredict.com/de/produkte/ (29.11.2022)
7 Fiir eine Ubersicht der Ergebnisse auch Randall/Koech (2019).
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Monitoring und Beeinflussung des Wasserverbrauchsverhaltens

In verschiedenen Untersuchungen wurde sich mit der Frage beschéftigt, ob Echtzeitinformationen zum Wasser-
verbrauch ein wassersparendes Verhalten bei Verbraucher/innen beférdern konnten. Dazu wurden mit digitalen
Wasserzéhlern Echtzeitinformationen zu Wasserverbrauch und Kosten erfasst und iiber eine Onlineplattform oder
eine App an die Verbraucher weitergegeben (Cominola et al. 2020). In einer Studie mit 120 Haushalten in Sydney
(Australien) konnten so tagliche Wassereinsparungen von durchschnittlich 4,2 % erreicht werden (Liu et al. 2017).
In einer weiteren Untersuchung in Grof3britannien konnte der Wasserverbrauch iiber 12 Monate um 8 % reduziert
werden (Aquatech 2018). In Leeuwarden stellte der niederldandische Wasserbetreiber Vitens einem Teil seiner
Kunden eine App” zur Verfiigung, die auf Grundlage von Daten aus digitalen Wasserzihlern iiber ein Spiel zum
Wassersparen anregen soll. Bei Wassereinsparungen wihrend StoBzeiten erhalten die Spieler/innen Vorteile im
Spiel. Dadurch konnte eine durchschnittliche Reduktion der Wasserverbrauche um 7 % erreicht werden (Aquatech
2018). Der Forschungsstand ist allerdings noch unausgereift. So fehlt es an Langzeitstudien, um eine dauerhafte
Wirkung der Einspareffekte zu belegen. Auflerdem miissen die Ursachen (Informationsbereitstellung, Gamifica-
tion) fiir potenzielle Verhaltensdnderungen eingehender untersucht werden. Auch stellt sich die Frage, welche
Wirkung solche digitalen Losungen auf weniger technologieaffine Verbraucher/innen ausiiben konnten. Schlief3-
lich wire zu priifen, ob mit kostengiinstigeren KommunikationsmaBBnahmen &hnliche hohe Einsparungen beim
Wasserverbrauch erreicht werden konnten (Stein et al. 2023, S. 1280 f.).

Energieeinsparung

Mit Instrumenten zur Modellierung und Simulation kdnnen Maflnahmen zur Optimierung des Rohrdrucks in Echt-
zeit und zur Netzentkoppelung erprobt werden. Mit solchen Maflnahmen sind Stromeinsparungen von 10 bis 15%
und in Einzelfdllen von tiber 60 % moglich (DWA 2018c, S.4). Insbesondere stellt die Optimierung des Pumpen-
betriebs eine zentrale Stellschraube dar, da Pumpensysteme bis zu 90% zum Energiekonsum der wasserwirt-
schaftlichen Aktivititen beitragen. Durch die Erhebung von Daten in Echtzeit und eine darauf basierende intelli-
gente Steuerung von Pumpen kann ihr Betrieb optimiert werden. Beispielhaft hierfiir ist die aus einem EU-For-
schungsprojekt hervorgegangene Software »WatEner«, welche eine Managementplattform bereitstellt, um ein
Betriebsmonitoring von Trinkwassernetzen zu ermoglichen. » WatEner« dokumentiert Betriebsdaten und ermog-
licht eine Prognose des nichsttigigen Wasserbedarfs auf der Basis einer Kl-basierten Datenauswertung. Damit
soll die Effizienz der Netzpumpensteuerung gesteigert werden (Aquatech 2018). Ein Versuch in Brasilien zeigte,
dass die Regulierung der FlieBgeschwindigkeit mit KI-basierten Auswertemethoden den spezifischen Energiever-
brauch von Pumpen im Wasserverteilungsnetz um bis zu 80 % reduzieren konnte (Moreira et al. 2021). Die mehr-
fach ausgezeichnete Kl-basierte Software eines kanadischen Start-ups nutzt Daten von Prozessleitsystemen, um
Einstellungen von Pumpen in Echtzeit zu optimieren und Energiekosten einzusparen. Mit ihrem Einsatz konnten
in einem Pilotprojekt Kosteneinsparung von 22 % erreicht werden (Aquatech 2018). Ramos et al. (2020) zeigten
in ihrer Studie, dass anhand einer sensorbasierten Uberwachung der Verteilnetze auf Wasserverluste in Echtzeit
neben der Strommenge auch die Treibhausgasemissionen erheblich reduziert werden konnten. Nicht zuletzt kon-
nen durch digitale Wasserzéhler induzierte Verhaltensédnderung beim Wasserverbrauch dazu beitragen, den Ener-
gieverbrauch zu reduzieren (Monks et al. 2019, S. 845).

Zwar sind die Energieeinsparpotenziale durch Digitalisierung in der Trinkwasserversorgung nicht unerheb-
lich. Allerdings lassen sich Einsparungen nicht allein durch die Optimierung von Betriebsablaufen mithilfe digi-
taler Technologien realisieren. Auch neue technische Verfahren und Methoden, wie der Einsatz von Pumpen als
Turbinen in der Trinkwasserversorgung (DWA 2018c, S.2; Geidel et al. 2021, S.31), die Anpassung der techni-
schen Infrastrukturen (z.B. Dimensionierung der Verteilnetze), die Auswahl der Aufbereitungsverfahren
(Urban/Mosbach 2020, S.216 f.) oder die Nutzung der Abwasserwirme zur Ergidnzung von Strom oder Wérme,
konnen wesentlich zu Energieeinsparungen beitragen. Nur durch die Kombination von digitalen Losungen und
technischen Anpassungen lassen sich die Energieeinsparungspotenziale vollstindig erschlieen. Dariiber hinaus
sind die meisten Wasserbetriebe aufgrund der hohen Anschaffungskosten nicht in der Lage, in hochwertige Pum-
penoptimierungsprogramme zu investieren. Nur selten wird der Fokus auf einfache und praktische Steuerungs-
methoden fiir den Betrieb von Pumpen gelegt, die sich mit der Software bestehender Prozessleitsysteme umsetzen
lassen (Salomons/Housh 2020).

75 https://waterbattle.nl/water-battle-en/ (15.3.2023)



Drucksache 20/8888 ~114 - Deutscher Bundestag — 20. Wahlperiode

4.3.3 Abwasserableitung und -reinigung

Digitale Innovationen kénnen sowohl bei der Abwasserableitung (Bewirtschaftung, Inspektion und Instandhal-
tung von Kanalnetzen) als auch bei der Abwasserreinigung in Kléranlagen Vorteile fiir Wasserbetriebe und Ge-
sellschaft generieren. Dariiber hinaus haben diverse Forschungsprojekte den Nutzen digitaler Losungen fiir Ener-
gieeinsparungen sowie fiir die Optimierung der Stromerzeugung aus Klarschlamm aufgezeigt.

Digitale Kanalnetzbewirtschaftung

Die Kanalnetze flir die Abwasserableitung sind gegenwirtig in den meisten Féllen nur sparlich mit Sensormess-
technik ausgestattet. Vielfach erfahren Betreiber erst durch entsprechende Meldungen von Anwohnern oder Ein-
satzkriften, dass Storungen im Kanalnetz aufgetreten sind und es zu Uberldufen gekommen ist (Hempel et al.
2021, S.174).

Grundvoraussetzung fiir die Anwendung digitaler Losungen ist die Ausstattung von Kanalnetzen mit der
entsprechenden Sensormesstechnik sowie — sofern nicht auf 6ffentliche Telekommunikationsnetze zuriickgegrif-
fen werden kann — der Aufbau von kabel- oder funkgebundenen Ubertragungsnetzen fiir die Vernetzung und ggf.
Anbindung der Sensorsysteme an ein zentrales Prozessleitsystem. Durch ein kontinuierliches Monitoring von
Kanalnetzen kann die Steuerung der Abfliisse optimiert werden, auBerdem wird eine bessere Uberwachung von
illegalen Eintrdgen in die Kanalisation ermdglicht.

Optimierung der Steuerung von Abfliissen und Regenwasser

Auf Grundlage einer sensorbasierten Echtzeitiiberwachung der Auslastung der Kanalisation in Mischsystemen
kann die Steuerung der Abfliisse optimiert werden. Wichtig ist dies beispielweise bei Starkregenereignissen, um
den Kldranlagenzufluss dynamisch anzupassen (LAWA 2017, S.224). Kénnen ndmlich die auB3ergewohnlich ho-
hen Mischwassermengen in Klidranlagen nicht mehr ausreichend behandelt werden, sinkt die Wasserqualitit in
den Gewdssern, in die das ungereinigte Wasser eingeleitet wird. Mit einer echtzeitgesteuerten Bewirtschaftung
von Kanalnetzen und Kldranlagen konnen Staurdume besser genutzt werden und so problematische Stoffeintrige
nach Starkregenereignissen erheblich reduziert werden (Holldnder et al. 2019, S.52). Bei Niedrigwasserverhalt-
nissen wihrend ldngeren Trockenperioden kann hingegen der Fall eintreten, dass das gereinigte Abwasser ggf.
unzureichend verdiinnt wird, wenn es in Fliisse mit sehr niedrigem Wasserstand eingeleitet wird. Auch hier kann
eine Anpassung der Abflusssteuerung in Echtzeit durch eine bessere Nutzung von Speicherkapazititen dazu bei-
tragen, dass insbesondere kleine und mittlere Flussliufe vor Verunreinigungen besser geschiitzt werden
(Engelhart et al. 2020, S.256).

Derzeit marktreife Softwarelosungen ermdglichen beispielsweise die Steuerung der Kanalsystemauslastung
in Abhéngigkeit von aktuellen Regendaten. Ein Ziel ist es, durch die optimale Nutzung von Speicherkapazititen
Mischwasseriiberlaufen entgegenzuwirken (HST Systemtechnik 2020b). Die Datenauswertung geschieht je nach
Losung mittels einfacher Algorithmen bis hin zu KI-basierten Datenanalysen (Dietz 2021). In der Stadt Niirnberg
beispielsweise wird eine digitale Kanalnetzbewirtschaftung seit vielen Jahren praktiziert. Mithilfe der automati-
sierten Uberwachung von aktuellen Ist-/Sollwerten im System und dem Abgleich mit historischen Daten kénnen
die Abfliisse bei Starkregenereignissen feiner gesteuert werden (Oelmann/Czichy 2020, S.113). In Cincinatti
(USA) konnten mit dem Aufbau eines Sensornetzes mit 1.000 Messstellen und einer auf Wetterprognosedaten
basierten Datenauswertung innerhalb der ersten beiden Jahre die Zahl der Uberlaufereignisse um 80 % sowie die
Wartungskosten um tiber 40 % reduziert werden (Ahlvers 2022, S. 11 ff.). Im Projekt »i-SEWER« (Laufzeit: 2022
bis 2024) im Rahmen der BMBF-FordermaBinahme »Digital GreenTech — Umwelttechnik trifft Digitalisierung«
wird derzeit eine Methodik zur Entwicklung einer skalierbaren, autonomen und KlI-basierten Kanalnetzsteuerung
zur Reduzierung von Abwasseriiberldufen aus der Mischwasserkanalisation erarbeitet. Ein solches System wird
dann in Freiburg erprobt (Digital GreenTech o.J.). Vor dem Hintergrund klimawandelbedingter 1dngerer Diirre-
oder Hitzeperioden wird eine angepasste Kanalnetzsteuerung perspektivisch auch fiir das Speichern von Nieder-
schlagswasser zur Bewésserung und Stadtkiihlung zunehmend wichtiger.

Mit Assistenzsystemen zum Betrieb von Kanalnetzen kénnen u. a. Unter- oder Uberlastungen von einzelnen
Rohrabschnitten identifiziert, Rohrspiilungsstrategien zur Schonung der Infrastrukturen entwickelt oder der Ener-
gieverbrauch reduziert werden. Diese Ziele werden bei der Entwicklung und Erprobung des mobilen Druckrohr-
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atlas »SmartLISA« fiir die Abwasserkanalisation in Berlin verfolgt (Kap. 4.2.6). Mit dem Assistenzsystem kon-
nen Mitarbeiter/innen auch in anspruchsvollen Lagen (z. B. bei witterungsbedingt notwendigen Umverteilungen
der Abwassermengen) schnell und ortsunabhingig auf aktuelle Informationen iiber die Auslastung der Pump-
werke und Leitungen zugreifen, auerdem konnen Handlungsszenarien getestet werden. Allerdings erweist sich
die Entwicklung und Umsetzung solcher Assistenzsysteme insbesondere fiir Bestandsanlagen als sehr zeit- und
ressourcenintensiv (Hochel 2022, S.41).

Digitale Losungen zur Optimierung der Kanalnetzbewirtschaftung konnen wirtschaftlicher sein als der Neu-
bau zusitzlicher Infrastrukturen bzw. Speicherkapazititen (Johnson 2022, S.22 f.), auBerdem ermoglichen sie
schnellere Antworten auf Herausforderungen wie Starkregenereignisse, wihrend die Planungshorizonte fiir eine
Erweiterung der physischen Infrastrukturen bis zu mehreren Jahrzehnten erreichen. Ein Beispiel in Deutschland
ist die Stadt Siegen, wo fiir nahezu alle 16.000 Sinkkésten der Stralenentwisserung u.a. Position und Zeitpunkt
der letzten Reinigung digital erfasst wurde. Durch eine Gefdahrdungsklassifizierung und die Verkniipfung mit
Niederschlagsprognosen konnen mithilfe eines entsprechenden Analysealgorithmus die Wartungsarbeiten geziel-
ter vorgenommen und Personal- und Anfahrkosten eingespart werden. An ausgewahlten Standorten unterstiitzen
einfache Fiillstandsensoren die Bewertung der akuten Gefédhrdungsanalyse. Bei drohendem Starkregen kénnen
die Kisten priventiv gereinigt werden, um Uberschwemmungen auf ein Minimum zu reduzieren (Bundesminis-
terium fiir Wirtschaft und Klimaschutz 2019).

Uberwachung illegaler Eintrige in das Abwasserkanalisationssystem

Leiten Gewerbe- oder Industriebetriebe ihre Abwisser (ggf. nach einer Vorbehandlung) in die kommunalen Ka-
nalisationsnetze und Kléranlagen ein (Indirekteinleitung), so bedarf dies einer Genehmigung durch die zusténdi-
gen Behorden. Aullerdem sind Qualititsanforderungen zu beachten, insbesondere wenn die Abwésser mit Schad-
stoffen belastet sind, die in kommunalen Kliranlagen nicht oder nur unzureichend eliminiert werden (§ 58 WHQG).
Werden die Anforderungen nicht eingehalten, so drohen Schiaden fiir die Abwasseranlagen, das Personal oder die
Umwelt.”®

Digitale Losungen kénnen kiinftig einen Beitrag zur Uberwachung bzw. Bekidimpfung von illegalen Einlei-
tungen in das 6ffentliche Abwasserkanalisationssystem leisten. Bislang erfolgt die Priifung der Einhaltung von
Abwassergrenzwerten anhand von Indirekteinleiterkatastern. Diese Verzeichnisse enthalten Daten aller im Ein-
zugsgebiet einer Kldranlage angesiedelten abwasserproduzierenden Gewerbe- und Industriebetriebe, wobei die
Daten von den Betrieben im Rahmen der Selbstiiberwachung durch Betriebsbegehungen oder Probenahmen er-
hoben werden. Darauf aufbauend wird das Gefahrenpotenzial ermittelt und die Frequenz der angeforderten Pro-
benahmen festgelegt (DWA 2019b). Mit der Automatisierung von Messungen und der Ubermittlung von Daten
zu Stoffeintrdgen an Abwasserentsorger und/oder Behdrden konnte die Einhaltung von Grenzwerten fiir Schad-
stoffe systematisch iiberwacht werden. Ein stringenter(er) Gewasserschutz und Kostenersparnisse durch eine An-
passung des Kldranlagenbetriebs konnten so erreicht werden (Hollédnder et al. 2019, S.53).

Dariiber hinaus kdnnten Abwasserbetriebe perspektivisch mogliche Kontaminationen in der Abwasserkana-
lisation selbst identifizieren und entsprechende Mafinahmen zur Vermeidung von Schéden fiir Infrastrukturen und
Okosysteme vornehmen. Im Rahmen eines Forschungsprojekts konnten auf der Grundlage von Sensormessungen
zum pH-Wert und zur elektrischen Leitfahigkeit bekannte industrielle Schadstoffe in der Abwasserkanalisation
einer groflen europdischen Stadt mit einer Prizision von bis zu 96 % detektiert und die Quelle der Kontamination
lokalisiert werden (Buras/Solano Donado 2021, S.16). Vor allem der Einsatz von Infrarotkameras (Lepot et al.
2017), Temperatursensoren (Digital Water City o.J.b) oder Sensoren zur Messung der elektrischen Leitfahigkeit
(Digital Water City o.J.c) werden — teilweise in Kombination mit einer automatischen Probenahme — zur Detek-
tion illegaler Einleitungen in Abwasserkanalisationssysteme fiir vielversprechend gehalten. Allerdings existieren
bislang noch keine praxistauglichen und wirtschaftlichen technischen Losungen, an der Entwicklung wird jedoch
im Rahmen internationaler Forschungsprojekte intensiv gearbeitet (DECHEMA 2021).

76 Wird eine Erlaubnis erteilt bzw. entspricht das Abwasser ggf. nach Behandlung auf einer Betriebskliranlage bereits den Anforderungen

aus § 57 WHG, kann es auch direkt in ein Gewisser eingeleitet werden (Direkteinleitung).
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Inspektion und Instandhaltung von Kanalnetzen

Der Einsatz von Robotersystemen fiir die Reinigung wie auch fiir die Inspektion von Kanalnetzen ist in der Ab-
wasserwirtschaft bereits etabliert und wird im Regelwerk der DWA (0.J.) beschrieben. Grundlage der Kanalin-
spektion ist die optische Erfassung und Zustandsbewertung des Kanalrohrs. Die Datenaufnahme erfolgt anhand
von Kameras, die auf fernsteuerbaren kabelgebundenen Robotern installiert sind (Abb. 4.10).

Abb. 4.10 Einsatzwagen und Ausstattung fir Robotereinsatz im Kanalnetz

Quelle: ProKASRO Mechatronik GmbH

Die Auswertung der Videobilder und Zustandsbewertung erfolgt derzeit meist manuell durch Fachkrifte, was
eine zeitintensive Aufgabe darstellt. Die Automatisierung dieser Aufgabe steht derzeit im Fokus von Forschungs-
und Pilotprojekten beispielweise im Vereinigten Konigsreich, in Finnland, Australien, Osterreich (Kapelan et al.
2020, S.9) und auch in Deutschland. Beispielsweise wurde im Projekt »AUZUK A« der Berliner Wasserbetriebe
zwischen 2016 und 2022 ein KlI-basiertes Assistenzsystem zur Schadenserkennung entwickelt, das Schadensbil-
der mit einer Trefferquote von durchschnittlich tiber 80% erkennen und markieren kann. Die Fachkrifte konnen
ihre Auswertung auf Grundlage der KI-Vorerfassung durchfithren und entsprechende Ergénzungen und Korrek-
turen vornehmen. Das Assistenzsystem wird bei den Wasserbetrieben im Rahmen einer Testanwendung seit Sep-
tember 2022 betrieblich genutzt (Berliner Wasserbetriebe 0.J.).

Weitergehende Losungen, die sich gegenwirtig in der Umsetzung und Erprobung befinden, zielen auf die
virtuelle Begehung von Abwasserkanélen ab. Beispielsweise bietet der Wasserwirtschaftsverband Emschergenos-
senschaft und Lippeverband (ELGV) Kanalinspekteuren die Moglichkeit, fiir einen Teil des Abwasserkanalnetzes
Daten in 2-D auf dem Bildschirm oder in 3-D mit einer VR-Brille zu visualisieren (umweltwirtschaft.com 2019).
Im erwéhnten Projekt » AUZUK A« wurde ein Funktionsmuster eines 3-D-Inspektionsroboters realisiert. Erste im
Projekt erzeugte Testaufnahmen zeigen das Potenzial hochaufgeldster 3-D-Aufnahmen fiir die Kanalinspektion
(BWB o.l.).

Durch den Einsatz von Assistenzsystemen zur (teil)automatischen Erkennung von Kanalschidden kdnnen
perspektivisch die Fehleranfalligkeit des Prozesses reduziert und Kosten eingespart werden (Oelmann/Czichy
2020, S. 108), auBerdem kann ein Beitrag zur Bewiltigung des Fachkréftemangels geleistet werden.
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Optimierung der Betriebsprozesse in Klaranlagen

Die Abwasserbehandlung ist vielfach automatisiert und digitale Technologien werden im Regelbetrieb eingesetzt.
Innovationen in diesem Bereich betreffen u. a. die weitergehende Automatisierung einzelner mechanischer Ver-
fahrensschritte. Ein Beispiel ist die Ausstattung von Rechen mit automatischen Reinigungsvorrichtungen, um
lastabhéngige Reinigungsprozesse zu ermdglichen. Erste marktfdhige Produkte lassen sich in das zumeist vor-
handene Prozessleitsystem integrieren (HST Systemtechnik 2020a). Weiterentwicklungen im Bereich der Senso-
rik zielen auf eine bessere Echtzeiterfassung von Analyseparametern fiir die Abwasserbehandlung ab, darunter
auch organische Spurenstofte (Kap. 4.2.2) (DVGW-Technologiezentrum Wasser o.J.). Die Detektion von Schad-
stoffen in Abwissern in (quasi) Echtzeit stellt aktuell noch ein weites Forschungsfeld dar. Es existieren gegen-
wirtig kaum marktreife digitale Innovationen zur Spurenstoffanalytik organischer Komponenten.

Ein weiteres Anwendungsgebiet von digitalen Losungen besteht in der Optimierung der Betriebsprozesse,
z.B. in Bezug auf den Einsatz der Betriebsmittel. So kdnnen beispielsweise Flockungsmittel verschmutzungsab-
héngig dosiert werden (Reckter 2021). Im Rahmen des vom BMWi geforderten Projekts »Flocki« wurde ein
Verfahren entwickelt, um die Primérflockenbildung kontinuierlich sensortechnisch zu erfassen und auszuwerten.
Mit dem Gerétedemonstrator konnten bis zu 20 % der Flockungsmittel eingespart werden. Die Bedingungen fiir
den Praxiseinsatz sind allerdings komplex und miissen an die jeweilige Kldranlage individuell angepasst werden
(Pfaff/Sonntag 2022, S. 63). AuBBerdem konnen die Prozesse der Begasung optimiert werden, um so u. a. die Emis-
sionen von Treibhausgasen wie Lachgas oder Methan zu reduzieren. Ein Verfahren, das derzeit in einer Kliran-
lage in England erprobt wird, ist in der Lage, fliichtige Komponenten im Abwasser sowie austretende Gase auto-
matisch zu messen und Kl-basiert zu analysieren, um auf dieser Grundlage Begasungsprozesse zu optimieren
(Stier/Gehardt 2022, S.58 f.). In Singapur wurde eine Software in Betrieb genommen, die Echtzeitdaten zu Ab-
wassermengen und ausgewéhlten Parametern wie Ammoniak, Nitrate, Sauerstoff oder Phosphor erfasst. Auf der
Grundlage von historischen Daten prognostiziert ein Kl-basierter Algorithmus die Abwasserstrome und -belas-
tungen sowie die Bedarfe und Dosierungen der Chemikalien zur Behandlung des Abwassers. Dies ermoglicht es,
die Prozesse der Abwasserbehandlung zu optimieren und automatisch zu steuern, aulerdem kdnnen Anomalien
einfacher erkannt werden (Kapelan et al. 2020, S.9 f.).

Durch die Inspektion von Anlagen und Pumpwerken aus der Ferne mithilfe der Messung, Ubermittlung und
gef. automatischen Auswertung von Betriebsdaten oder von Videoaufnahmen kénnen lange Anfahrtswege zu
abgelegenen Anlagen vermieden und so Zeit- und Personalressourcen eingespart werden. Auflerdem kann eine
(KI-basierte) Schalldiagnostik fiir Pumpen frithzeitig auf nétige Instandhaltungsmafinahmen hinweisen (Bender
et al. 2022, S.49 f.). Solche Losungen konnten vor allem fiir groe Betreiber mit einer Vielzahl von Anlagen
perspektivisch Vorteile bringen.

Ein wesentliches Hemmnis fiir die weitere Verbreitung von digitalen Losungen zur Optimierung des Klér-
anlagenbetriebs ist, dass viele und insbesondere kleine Anlagenbetreiber nicht iiber ausreichende personelle und
fachliche Ressourcen verfiigen, um solche Losungen einzufiihren und an die jeweiligen Besonderheiten ihrer An-
lagen anzupassen (Eerikiinen et al. 2020, S.2686). Dies gilt insbesondere dann, wenn seitens der kommunalen
Eigentiimer keine starken Anreize fiir einen kosten- und ressourceneffizienten Betrieb gesetzt werden. Zu beach-
ten ist allerdings auch, dass entsprechende Sensorsysteme aufgrund der vielfach schwierigen Einsatzbedingungen
meist aufwendig gewartet werden miissen, was hohe Betriebs- und Instandhaltungskosten verursachen kann. Vor
der Realisierung entsprechender Vorhaben muss daher der erzielbare Nutzen gegeniiber dem finanziellen und
betrieblichen Aufwand genau abgewogen werden, wobei nicht monetdre Aspekte wie eine Erhohung der Trans-
parenz der Prozesse ebenfalls zu beriicksichtigen sind (DWA 2018d, S.13).

Energieeinsparung

Kenntnisse iiber den Abwasserzufluss, insbesondere Informationen zu Menge und Schmutzfracht des Abwassers,
ermoglichen es, dass Kldranlagen gleichméBiger gefahren (z. B. durch eine optimierte Beliiftung der biologischen
Reinigungsstufe) und der Energieverbrauch auf diese Weise gesenkt werden kann (Oelmann/Czichy 2020, S. 103
f.). Einsparpotenziale durch eine optimierte Anlagensteuerung bestehen aulerdem auch bei der fiir die Beliiftung
und die Abwasserforderung aufzuwendenden Energie (DWA 2018d, S. 13). Mithilfe von Simulationen zur Opti-
mierung der Anlagekonfiguration und des Anlagenbetriebs konnten laut Reinecke et al. (2018) mehr als 20% an
Energie gegeniiber dem Referenzbetrieb eingespart werden. Wie bei der Trinkwasserversorgung gilt allerdings
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auch bei der Abwasserbeseitigung, dass digitale Technologien alleine nicht ausreichen, um vorhandene Energie-
einsparpotenziale vollumfanglich zu erschlieen (DWA 2018c, S.2; Geidel et al. 2021, S.31).

Optimierung der Stromerzeugung

Auch die Energieerzeugung in Kliranlagen kann von digitalen Technologien profitieren. So kann beispielsweise
die Produktion von Klérgas und die anschlieBende Stromerzeugung in betriebseigenen Blockheizkraftwerken mit-
hilfe von digitalen Losungen flexibler gestaltet werden (Oelmann/Czichy 2020, S. 103 f.). Mogliche Optionen zur
Optimierung der Faulgasverwertung und Reduzierung von Lastspitzen durch einen flexiblen Kraftwerksbetrieb
wurden im Rahmen des BMBF-geforderten Forschungsprojekts »WindNODE« (Laufzeit: 2016 bis 2020) unter-
sucht. Es konnte gezeigt werden, dass eine Spitzenlastreduzierung am Pilotstandort Klarwerk Miinchehofe um
mehr als 30 % mdglich ist (Niederste-Hollenberg et al. 2021, S. 64).

434 Verwaltung und Kundenservice

Im Bereich der Verwaltungs- und Planungsprozesse von Unternehmen der Wasserwirtschaft wird der Digitalisie-
rung ebenfalls ein hohes Potenzial fiir die Optimierung der Arbeitsabldufe zugesprochen. In diesen Bereichen
steht die Vernetzung unterschiedlicher digitaler Anwendungen noch am Anfang (Oelmann/Czichy 2020, S.46;
VKU 2017). Die Erledigung von Aufgaben wie Bilanzierung, Verbrauchsabrechnung, Personalplanung oder auch
behordliche Dokumentations- und Genehmigungspflichten erfolgt meist auf Basis spezifischer Software (zumeist
basierend auf Biiro-IT), wobei eine Vielzahl an Systemen und Software fiir die verschiedenen Aufgaben existiert.
Eine Kompatibilitit zwischen einzelnen Systemen ist oft nicht gegeben, stattdessen erfordern Dateniibertragungen
ein Umformatieren der Daten oder den manuellen Austausch von Datentrdgern (Holldnder et al. 2019, S.81; Oel-
mann/Czichy 2020, S.49). Auch ein medienbruchfreier Informationsaustauch mit externen Dienstleistern, Behor-
den oder Kunden ist nur selten moglich (Oelmann/Czichy 2020, S. 55). Die Verbesserung der Kompatibilitit zwi-
schen Softwaresystemen bietet Potenziale fiir effizientere Arbeitsprozesse und durch Integration eine bessere Nut-
zung vorhandener Datenbesténde.

AuBerdem existieren nach wie vor Prozesse und Betriebsaufgaben, die bislang typischerweise ohne Soft-
wareunterstiitzung abgewickelt werden, z.B. die Dokumentenablage und -archivierung (Oelmann/Czichy 2020,
S.49). Hier zeigen Unternehmen der Wasserwirtschaft zunehmend Interesse an einer Digitalisierung dieser Pro-
zesse (Oelmann/Czichy 2020, S.55, 65 u. 67). Der Fokus aktueller Initiativen liegt auf verwaltungsinternen Pro-
zessen, wie einem zunehmenden Einsatz von Software flir Projektplanungsprozesse, der Einfithrung von digitalen
Dokumentenmanagementsystemen oder eines digitalen Auftragswesens (Auftragserteilung,-abwicklung und -ab-
rechnung). Aber auch eine Digitalisierung der Kundenkommunikation in Form von webbasierten Kundenplatt-
formen (z.B. fiir die Zahlerstanderfassung oder die Abwicklung von Antragen auf Hausanschliisse) sowie der
Einsatz von Social-Media-Instrumenten fiir die Kundenkommunikation werden zunehmend umgesetzt (Hempel
et al. 2021, S.105).” In Verbundunternehmen lassen sich hier auch Synergien zu anderen Unternehmensparten
(Strom, Gas) z. B. liber eine Mitnutzung von Smart Meter Gateways erschlie3en.

Administrative Prozesse und Kundenmanagement

Webbasierte Kundenplattformen in Verbindung mit digitalen Wasserzihlern ermdglichen durch die Optimierung
des Abrechnungsprozesses betriebswirtschaftliche Vorteile (Monks et al. 2019; OE/BDEW 2018; Oel-
mann/Czichy 2020, S.79). Aullerdem entfillt die manuelle Ablesung der Zéhler durch Mitarbeiter/innen. Bei-
spielsweise waren frilher 6 Monate zum Ablesen der Wasserverbrauchsdaten von ca. 2.000 Wasseranschliissen
erforderlich. Heute erledigt beispielsweise der Zweckverband Gruppenwasserwerk Florenberg diese Aufgabe
dank Fernauslese in nur 2 Tagen (Kamstrup A/S Germany 2015).

"7 https://waterloo.io/splashy-der-weltweit-erste-chatbot-fuer-wasserversorger/ (10.3.2023)
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Planungsprozesse

Wasserwirtschaftliche BaumaBinahmen koénnen vor dem Hintergrund unterschiedlicher Szenarien mit mathemati-
schen Modellen simuliert und ggf. mithilfe von GIS bzw. NIS visualisiert sowie mit anderen stédtebaulichen
MaBnahmen abgestimmt werden. Dadurch erhoht sich die Effizienz im Management der vielfach rdumlich ver-
teilten Infrastrukturen insbesondere bei groBeren Wasserunternehmen (Holldnder et al. 2019, S. 66). GIS konnen
das Fundament der Planung bilden, indem dort alle Daten zusammenlaufen und miteinander verkniipft werden.
So kann z.B. die Bestimmung der Uber- und Unterdimensionierung von Leitungsnetzen und des damit zusam-
menhingenden Erneuerungsbedarfs der Trinkwasserkanalisation mithilfe von Planungsunterstiitzungssystemen
genauer berechnet werden (Kropp/Angermair 2016). Dariiber hinaus kénnen Kosten-Nutzen-Verhéltnisse von
infrastrukturellen BaumafBnahmen im Vergleich zu beispielsweise RegenwasserversickerungsmalBinahmen eror-
tert und verglichen werden (IWA; Xylem Inc. 2019, S.20).

Dokumentation- und Nachweispflichten

Neben einer Standardisierung bei der Bereitstellung wasserwirtschaftlich relevanter Daten tiber Plattformen und
Portale zeigen sich auch Initiativen zur Férderung einheitlicher Datenformate, Ubermittlungswege und Schnitt-
stellen zur weiteren Automatisierung der Dokumentations- und Nachweispflichten von wasserwirtschaftlichen
Unternehmen gegeniiber staatlichen Stellen. Ziele sind Vereinfachungen und Effizienzsteigerungen bei der Be-
richterstattung.” So ist es beispielsweise im Bundesland Thiiringen vorgeschrieben, dass die Ubermittlung der
Ergebnisse von Trinkwasseruntersuchungen mit einem einheitlichen EDV-Verfahren und durch verbindlich fest-
gelegte Schnittstellenformate erfolgen muss (TLV 2018). Die bessere Nutzung von Daten im Zuge der Digitali-
sierung anhand von offenen Datenplattformen kann Wasserbehdrden darin unterstiitzen, das Vollzugsdefizit auf-
grund mangelnder finanzieller und personeller Ausstattung zu reduzieren.

Integrierte Informations- und Entscheidungsgrundlage

Fiir ein effizientes Informations- und Wissensmanagement ist der Datenaustausch zwischen Wasserbetrieben,
Kommunen, Wasser- und Katasterbehdrden wesentlich. Allerdings liegen ein Grofteil der erforderlichen Daten
beispielsweise zur kontinuierlichen Uberwachung der Trink- und Abwassergiite oder Hochwasserdaten nicht di-
gital vor und sind nicht allen Akteuren offen zuganglich (Oelmann/Czichy 2020, S.138).

Aktuell zeigen sich daher verstirkt Bemiihungen auf der Ebene der Européischen Kommission, des Bundes,
der Lander und Kommunen, aber auch der privatwirtschaftlichen Unternehmen, die Digitalisierung dieser Daten
voranzutreiben und zugleich eine Standardisierung fiir die Bereitstellung der Daten iiber 6ffentlich zugéngliche
Portale und Plattformen anzustreben (dazu und zum Folgenden Hollidnder et al. 2019). Etliche Pilotprojekte, ini-
tiiert durch Bund und Linder, verfolgen dieses Ziel. Ein Beispiel ist das Datenportal »Wasser-DE«”’, das durch
die LAWA initiiert wurde. Das Portal stellt fachspezifische Informationen (Gesetze, Verordnungen, Berichtsdo-
kumentationen, Geoinformationen) zur Verfiigung, um eine verwaltungsiibergreifende Informationsintegration
zu ermdglichen. Aufgabe ist es zudem, perspektivisch verschiedene Datenquellen iibergreifend zu verkniipfen
sowie Daten fiir unterschiedliche Zwecke und Anwendungen wiederzuverwenden. Auch das Geoportal der Bun-
desanstalt fiir Gewisserkunde (BfG)™ stellt gewisserbezogene Daten (Gewissernetze, Schutzgebiete, Umwelt-
iiberwachung) bereit. Ebenso zeigen sich auf européischer Ebene Bestrebungen, wasserbezogene Daten zentral
und einheitlich von unterschiedlichen européischen sowie nationalen Institutionen zusammenzufiihren und be-
reitzustellen®'. Ein Potenzial solcher Plattformen besteht in der Beschleunigung von Meldewegen z. B. im Zusam-
menhang mit auffilligen Befunden (Hempel et al. 2021, S.95 u. 151). Trotz zahlreicher Initiativen zeigen sich
jedoch noch etliche Herausforderungen beziiglich der Nutzung von behoérdlichen Portalen und Plattformen. So

" Die Interoperabilitit von Softwaresystemen im Planungsprozess wie auch in der Umwelt- und Informationspolitik soll auf Basis ein-

heitlicher Vorgaben, Vereinbarungen und Standards realisiert werden, dies schrieben Richtlinien wie die Richtlinie 2007/2/EG zur
Schaffung einer Geodateninfrastruktur in der Europdischen Gemeinschaft (INSPIRE) rechtsverbindlich fest (Difu 2016, S.214).

7 www.wasser-de.de/ (10.3.2023)

80 https://geoportal.bafg.de/ggina-portal/ (10.3.2023)

81 https://water.europa.eu/ (10.3.2023)
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kommt eine Studie von Holladnder et al. (2019, S. 32 f.) beispielsweise zu dem Schluss, dass bestehende Angebote
in der Wasserwirtschaft noch wenig bekannt sind und dementsprechend auch kaum genutzt werden.

Umsetzung von Finanzierungslésungen

Digitale Innovationen kénnen perspektivisch zur Umsetzung von Ldsungen fiir die verursachergerechte Abrech-
nung von Wassergebiihren eingesetzt werden. Dies gilt insbesondere fiir die Schadstoftverschmutzung in Abwis-
sern. Dafiir konnten die Hersteller gewiasserschiddigender Grundstoffe bzw. der in den Verkauf gelangenden Pro-
dukte iiber ein automatisches Abrechnungssystem einen Beitrag in ein Fonds einzahlen. Der Beitrag kdnnte sich
an den Mengen und der relativen Schédlichkeit der in den Verkehr gebrachten Spurenstoffe orientieren. Aus die-
sem Fonds wiirden dann die Nachriistung von Kliranlagen mit einer vierten Reinigungsstufe sowie die diesbe-
ziiglichen Betriebskosten finanziert werden. Mdglich wire auch die Finanzierung von Maflnahmen zur Spuren-
stoffreduktion bei der Trinkwasseraufbereitung (Oelmann et al. 2021, S. 11).

4.3.5 Voraussetzungen zur ErschlieBung von Digitalisierungspotenzialen

Die Potenziale der Digitalisierung sind nicht fiir alle Betriebe einheitlich, sondern werden auch durch betriebs-
und regionalspezifische Gegebenheiten (z. B. Grofie des Versorgungsgebiets, Anlagenbestand, Wasservorkom-
men und -verfiigbarkeit, Mobilfunknetzabdeckung, Personalsituation) bestimmt. Uber die Erwartungen an Effi-
zienzgewinne hinaus héngt es von den aktuellen und kiinftig zu erwartenden Herausforderungen an das Unter-
nehmen ab, ob bzw. welche digitalen Innovationen nutzbringend von einem Wasserbetrieb eingefiihrt werden
konnen: Wird eine steigende Wassernutzungskonkurrenz im Versorgungsgebiet erwartet? Sind wiederkehrende
Uberschreitungen von Grenzwerten durch problematische Stoffe zu befiirchten? Sind die vorhandenen Infrastruk-
turen den kiinftig hdufiger auftretenden Extremwetterereignissen noch gewachsen? Ist das Unternehmen stark
vom Fachkréftemangel betroffen? Ausgehend von den iibergeordneten Unternehmenszielen und insbesondere der
Versorgungssicherheit sind die Informationsbedarfe jedes einzelnen Unternehmens zu ermitteln, um abzuschét-
zen, welcher Nutzen sich durch digitale Anwendungen sinnvoll generieren ldsst. Dabei ist eine maximal mogliche
Digitalisierung aller Prozesse und Aufgaben in jedem Geschéftsbereich nicht fiir jedes Unternehmen zwangslau-
fig erstrebenswert. Je geringer die Anzahl und Vielfalt der Infrastrukturen ist, desto niedriger ist auch der zu
erwartende Nutzen, der durch DigitalisierungsmafBinahmen fiir Effizienzsteigerungen im Betrieb und fiir die Be-
waltigung kiinftiger Herausforderungen potenziell erzielt werden kann (Hempel et al. 2021, S.194).

Ohne die Schaffung zukunftsfahiger Infrastrukturen sind viele digitale Losungen nicht anwendbar. Denn das
Potenzial vieler technischer Innovationen zeigt sich erst anhand von Echtzeitverfahren und damit hinsichtlich
einer Ubertragung und Verarbeitung von Daten withrend laufender Betriebsprozesse. Eine flichendeckende Breit-
bandversorgung stellt vielfach die Grundlage fiir einen reibungslosen Datenfluss zwischen den in der Fldche ver-
teilten wasserwirtschaftlichen Anlagen dar. In Bezug auf eine flichendeckende und robuste Verfiligbarkeit von
mobilem Internet zeigen sich aktuell in Deutschland allerdings noch Defizite. Dies hat vor allem fiir kleine und
mittlere Betriebe der Wasserwirtschaft in landlichen Regionen zur Folge, dass die Realisierungsbedingungen fiir
digitale Vorhaben nicht gleichwertig ausgestaltet sind (Oelmann und Czichy 2020, 142 f.).

Ein wesentliches Hemmnis fiir kiinftige Digitalisierungsbemiihungen stellen aulerdem unzureichend kom-
patible Schnittstellen dar (dazu Oelmann et al. 2021, S.135 f.). Eine herstelleriibergreifende Dateniibermittlung
und ein Datenaustausch in Echtzeit sind bislang vielfach nicht einfach méglich. Dies gilt fiir den Datenaustausch
innerhalb eines Unternehmens, beispielsweise um Informationen zur aktuellen Wassernachfrage entlang der
Wertschopfungsstufen zu iibermitteln, um die Betriebsprozesse flexibler zu gestalten. Dies gilt aber genauso fiir
Dateniibermittlungen zwischen Unternehmen und Behorden. Je mehr Unternehmen, Kommunen und Behdrden
digital miteinander kooperieren, desto wichtiger werden einheitliche Schnittstellen zwischen Software und Sys-
temen. Um das volle Potenzial der Digitalisierung zu entfalten, bedarf es neben einheitlichen Schnittstellen auch
Dateninfrastrukturen, die sich durch kompatible Datenbanken und -formate in und zwischen Systemen.

Aufgrund zu kleiner Datensétze ohne ausreichende zeitliche oder rdumliche Reichweite sind viele Anwen-
dungen der KI in der Wasserwirtschaft aktuell noch limitiert. Daten werden nicht zentral verwaltet und sind iiber
unterschiedliche Behdrden und Forschungseinrichtungen verteilt und teilweise nicht kompatibel. Dariiber hinaus
konnten die Kosten, die mit dem Transfer groler Datenmengen einhergehen, Wasserbetriebe oder Kommunen
davon abhalten, Sensornetze zu verdichten und die Haufigkeit der Dateniibermittlung zu erh6hen.
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Vor dem Hintergrund einer zunehmenden Nutzung von cloudbasierten Speicher-, Rechen- und Softwarelo-
sungen konnten sich neue Risiken ergeben. Es zeigt sich bereits eine zunehmende Konzentration von privaten
Anbietern von Clouddienstleistungen und eine Stirkung der Position einzelner Technologiekonzerne. Da daten-
getriebene Plattformen ab einer gewissen GroB3e Monopolbildungen begiinstigen, sollte insbesondere die weitere
Entwicklung von datengetriebenen Geschiftsmodellen fiir eine weiterfithrende Digitalisierung weiter beobachte-
tet werden, um wachsenden Abhéingigkeiten von einigen wenigen Dienstleistern und damit Marktkonzentrationen
entgegenzuwirken (Hempel et al. 2021, S.41, 45 u. 66 ff.; TAB 2021, S.222 f.).

Nicht zuletzt ist es fiir erfolgreiche Digitalisierungsprojekte unerldsslich, Akzeptanz fiir die damit einherge-
henden Verdnderungen im Betrieb zu schaffen. Prozesse und Praktiken, die sich etabliert haben und von der Ein-
filhrung digitaler Innovationen betroffen sind, miissen angepasst werden. Dabei sind Verdnderungsingste der Be-
troffenen ernst zu nehmen (Hempel et al. 2021, S.197; Oelmann/Czichy 2020, S. 139). SchlieBlich bedeutet Di-
gitalisierung auch, dass sich an vielen Stellen in den Unternehmen Tatigkeiten verlagern und auch bestehende
Berufsbilder verdndern, was direkte Auswirkungen auf die Mitarbeiter/innen hat. Um in der Belegschaft Akzep-
tanz fiir digitale Technologien zu erreichen, ist es sinnvoll, Beschéftigte frithzeitig in die Einfiihrung von Innova-
tionen einzubeziehen.

4.3.6 Zwischenfazit

Der Einsatz von digitalen Innovationen in Unternechmen der Wasserwirtschaft bietet vielfaltige Moglichkeiten,
die Betriebsabldufe zu optimieren sowie Betriebsmittel und Trinkwasserressourcen einzusparen. Ressourcen kon-
nen auch durch die digital unterstiitzte Zustandsbestimmung von wasserwirtschaftlichen Infrastrukturen beispiels-
weise durch Kl-basierten Algorithmen zur Auswertung von Sensordaten eingespart werden, was aulerdem zur
Entschirfung des Problems des Fachkriftemangels beitragen kann. Potenziale der Digitalisierung von Verwal-
tungs- und Planungsprozessen betreffen insbesondere eine bessere Nutzung der vorhandenen Daten durch Daten-
austausch und -integration. Das Kosten-Nutzen-Verhiltnis von digitalen Technologien fiir die Wasserwirtschaft
ist jedoch stark von den Gegebenheiten und Rahmenbedingungen in den jeweiligen Betrieben abhéngig und ist
gegenwirtig generell noch schwer abzuschitzen.

Digitale Losungen konnen insbesondere den Umgang mit veridnderten klimatischen Bedingungen wie eine
zunehmende Trockenheit oder hdufigere Starkregenereignisse unterstiitzen. Eine vielversprechende Moglichkeit,
Einfluss auf die Wasserverbriauche zu nehmen, bietet der Einsatz von digitalen Wasserzéhlern in Verbindung mit
Onlineplattformen, die Verbraucher/innen iiber die aktuellen Wasserverbrauche informieren und so Anreize zum
Wassersparen schaffen. Digitale Wasserzéhler ermoglichen dariiber hinaus eine schnellere Ermittlung und damit
Behebung von Leckagen, was die Wasserressourcen ebenfalls schont. Fiir einen breiten Einsatz der Technologie
miissen aktuell jedoch noch diverse Hemmnisse abgebaut werden. Diese betreffen insbesondere die Kosten eines
umfassenden Roll-outs, die Zuverldssigkeit der Daten, die Gewéhrleistung des Datenschutzes oder die flachende-
ckende Dateniibertragung. Gegebenenfalls konnen hier Synergien mit dem Stromsektor (Smart Meter Gateways)
genutzt werden. Neben Verbrauchsdaten ist die Erhebung und zur Verfiigungstellung von Informationen zum
Wasserhaushalt eine zentrale Grundlage, um die Nutzung der Wasserressourcen strategisch zu steuern.

Fiir die Bewiltigung von Starkregenereignissen kann der Einsatz von digitalen Technologien zur Uberwa-
chung und Steuerung der Abfliisse in Kanalisationssystemen die Gewéasserbelastung reduzieren, indem vorhan-
dene Staurdume besser genutzt werden, um Uberldufe zu vermeiden. Digitale Losungen bieten hier kurzfristig
Flexibilitdt, konnen langfristig aber eine notwendige Anpassung der physischen Infrastrukturen vielfach nicht
ersetzen.

Was den Schutz von Gewissern und Trinkwasserressourcen angeht, so kdnnen digitale Losungen die Uber-
wachung des Schadstoffeintrages (z. B. von Nitrat oder von Spurenstoffen) verbessern und den Austausch solcher
Daten zwischen Wasserbetrieben, Beh6rden und den verursachenden Wirtschaftssektoren wie die Landwirtschaft
oder die Industrie erleichtern. Der Einsatz digitaler Losungen und Messtechnik steht hier allerdings noch am
Anfang. Weitere Verbesserungen bei den Sensorsystemen zur Detektion und Identifikation von Spurenstoffen
sind notwendig, da bisher nur ein kleiner Teil der problematischen Stoffe iiberhaupt bzw. zuverlissig erkannt
werden kann. Zudem scheitert der Einsatz der Uberwachungssysteme oftmals an den Kosten fiir die Anschaffung
und Instandhaltung.

Der Einsatz digitaler Losungen und insbesondere von Kl-basierten Algorithmen fiir die Optimierung von
Energieverbrduchen und die Energieerzeugung hat bereits vielversprechende Ergebnisse gezeigt. Dies betrifft
insbesondere die Optimierung des Pumpenbetriebs, aber auch die Beliiftung von Becken in Kldranlagen. Dennoch
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lassen sich die Gesamtenergieeinsparungspotenziale nur zum Teil durch die Optimierung von Betriebsablédufen
mithilfe digitaler Technologien erschlieen.

Welche digitalen Losungen fiir ein bestimmten Betrieb die grofiten Vorteile bringen, ist auch von seiner
GroBe und den lokalen Gegebenheiten abhingig. Viele Potenziale lassen sich z. B. iiberwiegend fiir grofere An-
lagennetze erschlieBen und erst durch die Einbeziehung der Mitarbeiter/innen in die Auswahl und Einfiihrung der
Losungen. Weitere wichtige Voraussetzungen sind eine flichendeckende Breitbandversorgung, die Standardisie-
rung von IT- und Datenschnittstellen sowie ausreichende und sichere Rechen- und Speicherkapazititen.

4.4 Nutzen der Digitalisierung fiur die Stérungs- und
Krisenbewaltigung

Mithilfe der im Kapitel 4.2 vorgestellten digitalen Innovationen fiir die Wasserwirtschaft wird Systemverhalten —
insbesondere unerwiinschtes — zunehmend vorhersehbar. Durch Detektions- und Frithwarnsysteme werden Ano-
malien besser, schneller und frither erkannt, auBerdem wird die Bestimmung der jeweiligen Ursache mit Analyse-
und Simulationswerkzeugen einfacher. Auch das Erfahrungswissen und Systemkenntnisse der jeweiligen Akteure
filhren zu einer priziseren Beurteilung der Lage (Hempel et al. 2021, S. 150 f.). Ausnahmesituationen drohen so
seltener zu Krisen zu eskalieren. Dennoch sind der Vorhersehbarkeit Grenzen gesetzt. Nicht alle unerwiinschte
Systemzustinde kdnnen durch priaventive Vorausschau frithzeitig erkannt werden. Insbesondere neuartige Ereig-
nisse werden von Algorithmen in der Regel nicht zuverléssig erkannt. So lésst sich nicht vollstdndig ausschlief3en,
dass es doch zu einem unerwiinschten Systemverhalten kommt, und dies unabhéngig von der Sensordichte oder
der Rechenleistung (Hempel et al. 2021, S. 182).

Von einer Krise spricht man, wenn die betriebsgewohnlichen Mittel und/oder Organisationsstrukturen eines
Betriebes nicht mehr ausreichen, um eine Ausnahmesituation zu bewiltigen.*” Anderenfalls handelt es sich um
eine Betriebsstorung, die zum Normalbetrieb dazugehort. Ob sich eine Betriebsstorung zu einer Krise auswichst,
also nur mit Unterstiitzung durch Dritte und der Mitwirkung der zustindigen Behorden bewéltigt werden kann,
héangt zum einen von den Ereigniszusammenhingen ab. Wihrend es sich z. B. bei einer Verunreinigung durch
einen Gefahrgutunfall, einem Starkregenereignis oder einem Stromausfall um Gefahren handelt, die unvorher-
sehbar und schlagartig auftreten sowie fiir die gesamte Infrastruktur bzw. die Qualitit des Wassers bzw. Ab-
wassers unmittelbar ein hohes Risiko mit potenziell langfristigen Folgen auch fiir die Gesundheit der Abnehmer
bedeuten, geht es bei einem Rohrbruch oder einer Verstopfung um Ereignisse mit eher lokaler Bedeutung
(Hempel et al. 2021, S.143). Zum anderen variiert die Einschdtzung des moglichen Ausmales von Einzeler-
eignissen nach Kontext (z.B. Zeitpunkt, Nutzungsanspriiche und ggf. -konflikte), Kapazititen oder Art der
Dienstleistung (Trinkwasserversorgung vs. Abwasserbeseitigung) (Hempel et al. 2021, S.143 ff.). Erfordert
die Losung von Konflikten ausreichend Ressourcen und Kapazitéten, so besteht bei groen Betrieben offen-
kundig mehr Spielraum, um Ausnahmesituationen zu absorbieren (z. B. indem bei Starkregenereignissen mehr
Speicherkapazitdten zur Verfiigung stehen). Fiir kleinere Betriebe sind die eigenen Kapazititen rascher erreicht,
weshalb hier eine Betriebsstdrung schneller zu einer Unterbrechung der Ver- oder Entsorgung und damit po-
tenziell zu einer Krise fiihren kann (Hempel et al. 2021, S. 146).

Die Ausnahme ist im Normalbetrieb dauerhaft priasent und die Hauptaufgabe der Belegschaften von wasser-
wirtschaftlichen Betrieben besteht darin, Betriebsstorungen nicht zur Krise werden zu lassen. Vor diesem Hinter-
grund wird im Folgenden erdrtert, inwiefern digitale Innovationen zu einer Erhdhung der Resilienz in der Was-
serwirtschaft beitragen konnen, indem sie zu einer Verringerung der Dauer und der Auswirkungen von Stérungen
bis zur Wiederherstellung des Normalbetriebs fiihren, oder ob sie die Bewiltigung von Ausnahmesituationen eher
behindern. Dabei wird zunéchst auf aktuelle Nutzungspraktiken von digitalen Technologien fiir die Ereignisbe-
wiltigung eingegangen. Daran schlief3t sich eine Analyse der Perspektiven der Digitalisierung fiir die Stérungs-
bewaltigung an. Schliellich erfolgt ein Exkurs zur Bedeutung der menschlichen Erfahrung bei einer Krisensitua-
tion.

Bei den nachfolgenden Ausfithrungen handelt es sich um gekiirzte Version der Kapitel 4 und 5 des Gutach-
tens von Hempel et al. (2021, S.90 ff.). Fiir die Erarbeitung der nachfolgenden Informationen fiihrte das Gutach-
terteam eine Fallstudie zur Wasserver- und Abwasserentsorgung in der Metropolregion Berlin-Brandenburg
durch. Als Methode kamen szenariobasierte Planspiele zum Einsatz.

8 DIN EN 15975-1:2016 Sicherheit der Trinkwasserversorgung — Leitlinien fiir das Risiko- und Krisenmanagement — Teil 1
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441 Fallstudie: Metropolregion Berlin-Brandenburg

Die Metropolregion Berlin-Brandenburg umfasst 16 Wasserversorgungsunternehmen unterschiedlicher Grofie
und Organisationsform. Die Unternehmen unterscheiden sich hochgradig beziiglich der Wasserbedarfe und der
Erbringung verschiedener wasserbezogener Dienstleistungen, der Nutzungsrechte und der Dimensionierung der
Versorgungs- und Entsorgungsanlagen, aber auch hinsichtlich der Abnehmer und der Implementierung digitaler
Technologien. Wiahrend es sich bei den Berliner Wasserbetrieben um das grofite Wasserversorgungsunternehmen
in Deutschland handelt, zeichnet sich das Umland sowohl durch sehr kleine als auch durch mittlere Unternehmen
aus. Die Abwasserentsorgung in der Metropolregion wird wesentlich durch die sechs Kldranlagen der Berliner
Wasserbetriebe geprégt, von denen nur eine innerhalb des Berliner Stadtgebiets liegt. Berlin betreibt insbesondere
im Innenstadtbereich ein Mischsystem mit Regeniiberlaufbecken, Stauraumkanédlen, Wehren und Drosseln. Von
den tibrigen 15 Unternehmen betreiben neun zwischen einer und drei Kldranlagen, wobei die Anzahl auch durch
Inselnetze bedingt ist. Die Mehrheit leitet ihr Abwasser iiber Kanal- und Drucknetze entweder zusétzlich oder
ausschlieBlich in Richtung der Kléranlagen der Berliner Wasserbetriebe ab.

Kasten 4.3 Methodik

Neben Literaturrecherchen, Interviews und einer Netzwerkanalyse fiihrte das Gutachterteam szenariobasierte
Planspiele mit Praktikern der wasserwirtschaftlichen Unternehmen in der Metropolregion Berlin-Branden-
burg durch. Die Planspiele erfolgten online mithilfe der Software »erganto STAGE«. Dabei wurden die Mit-
spieler/innen mit konkreten Handlungssituationen konfrontiert, durch welche die Aufrechterhaltung der Ver-
sorgungs- und/oder Entsorgungssicherheit gefihrdet wurde. Um die Ausnahmesituation in den Griff zu be-
kommen, konnten die Mitspieler/innen nicht nur auf die jeweils vorhandene Technik, sondern auch prototy-
pische digitale Innovationen zuriickgreifen, wenn erstere sich als nicht ausreichend erwies. Die im Rahmen
der Planspiele verwendeten Handlungsstrange waren:

> Starkregen,

>  Stromausfall,

>  Gefahrgut/Verunreinigung,

> Hitzewelle/Versorgungsengpass,
> Rohrbruch,

> Verstopfung,

> Waldbrand,

> IT-Stérung/Cyberangriff sowie

> Bombenentschérfung.

Jeder Handlungsstrang wurde von unterschiedlichen Teams bzw. Konstellation von Personen und Organisa-
tionen gespielt. An den Planspielen haben insgesamt 24 Praktiker von 9 der 16 wasserwirtschaftlichen Unter-
nehmen der Metropolregion Berlin-Brandenburg teilgenommen.

4.4.2 Aktuelle Nutzung von digitalen Technologien fur die Bewaltigung von
Ausnahmesituationen

Das Management von Betriebsstorungen und Krisen ist ohne den zumindest begleitenden Einsatz von digitalen
Technologien heute nicht mehr denkbar. Dies geht aus der empirischen Analyse von Hempel et al. (2021) klar
hervor. Die folgenden Ausfithrungen gehen darauf ein, welche digitale Technologien aktuell zur Bewéltigung von
Ausnahmesituationen angewendet werden. Dazu wurden Ausnahmeereignisse als Einlagen in die Planspieliibun-
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gen flir die verschiedenen Handlungsstrange eingespielt. Fiir jedes Ereignis wurden die Mitspieler/innen aufge-
fordert, eine Lagebeurteilung abzugeben und MaBnahmen zur Bewiltigung des beschriebenen Ereignisses in
Form von Steuerungs- und Wiederherstellungsaktivititen und/oder Kommunikationsmafnahmen zu skizzieren.
Auf ein Ereignis konnte mit beliebig vielen Reaktionen geantwortet werden. Entscheidend war, dass die Mitspie-
ler/innen angaben, ob bzw. welche der heute vorhandenen digitalen Technologien sie fiir die Situationsbewalti-
gung nutzten. Aus der Gesamtzahl der Antworten wurden die relativen Haufigkeiten bestimmt, mit welchen die
verschiedenen digitalen Technologien fiir die Situationsbewéltigung eingesetzt wurden.

Nutzung von digitalen Technologien fiir Steuerungs- und
Wiederherstellungsaktivitaten

Fiir die Beurteilung und Bewiltigung von Ausnahmesituationen werden heutzutage vielfdltige Werkzeuge ge-
nutzt. Die eingesetzten Instrumente reichen von der manuellen und eher rudimentiren Datenanalyse mit Stift und
Zettel, Taschenrechner oder Tabellenkalkulationssoftware iiber die datenbasierte Analyse von kausalen Zusam-
menhéngen bis hin zu Prognosen und Simulationen mit entsprechender Software. Intern stehen die Visualisie-
rungskomponenten des Prozessleitsystems im Vordergrund. Sie bilden die Grundlage fiir die priventive Uberwa-
chung der technischen Infrastruktur. Mit der hochintegrierten Darstellung des zu iiberwachenden oder zu steuern-
den Prozessablaufs mit Bildschirmgeriten und den darauf abgebildeten Anzeige- und Steuerungsinstrumenten
erhalten Mitarbeiter/innen in der Leitwarte einen Uberblick iiber wichtige Parameter, die das gesamte Netz und
die Anlagen betreffen, aulerdem werden Stormeldungen zu den einzelnen Prozessen generiert (z. B. Sollwertab-
weichungen). Die Informationen aus dem Prozessleitsystem kdnnen parallel durch Detektions- und Frithwarnsys-
teme, aber auch durch vorhandene Analyse- und Simulationswerkzeuge erginzt werden.

Die Abbildung 4.11 zeigt die wéhrend der Planspieliibungen gemessenen Einsatzhdufigkeiten aktueller di-
gitaler Technologien flir betriebsinterne Reaktionen auf die gespielten Ausnahmesituationen. Hier spielte insbe-
sondere das Prozessleitsystem eine wichtige Rolle, das in 70% der gespielten Ereignisse eingesetzt wurde, um
ReaktionsmaBnahmen im Betrieb umzusetzen. Ebenfalls relativ hiufig verwendet wurden GIS zur Ubermittlung
von Ortsdaten z. B. an Mitarbeiter/innen vor Ort (in 14 % der Ereignisse). Hingegen wurden Datenanalyse- und
Simulationstools wihrend kritischen Situationen vergleichsweise selten genutzt (Haufigkeiten von 3 oder weniger
Prozent). Solche Analysen bzw. Simulationen werden offenbar nur dann erstellt, wenn es die konkrete Lage ver-
langt. Dies liegt daran, dass komplexe Simulationsmodelle zeitaufwendige Kalibrierungen erfordern. Ihr Einsatz
erfolgt daher in der Regel zeitversetzt, um Ursachen und Verlauf einer zuriickliegenden Situation einschlieBlich
ihrer Bewéltigung zu rekonstruieren. Damit sollen Schwachstellen identifiziert und moglichst behoben werden.

Abb. 4.11 Nutzung digitaler Technologien fiir betriebsinterne Reaktionen
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Quelle: nach Hempel et al. 2021, S. 160
Im Vergleich dazu zeigt die Abbildung 4.12 die Einsatzhdufigkeiten der digitalen Technologien im Rahmen der

Zusammenarbeit mit externen Akteuren wie Behorden, Biirgermeister, anderen Versorgern oder externen Dienst-
leistern. Erwartungsgemaf spielte hier das Prozessleitsystem eine etwas geringere Rolle (Nutzung in 46 % der
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Ereignisse). Dafiir kamen insbesondere Kundenportale z. B. fiir die Informationsiibermittlung an Kund/innen stér-
ker zum Einsatz (in 18 % der Ereignisse). Der gegeniiber der internen Nutzung leicht hiufigere Einsatz von Da-
tenanalysesoftware und Simulationswerkzeugen lésst sich dadurch erkldren, dass entsprechende Analyseergeb-
nisse vor allem von externen Akteuren wie Feuerwehren und Regulationsbehdrden abgefragt werden.

Abb. 412 Nutzung digitaler Technologien im Rahmen von Aktivitaten mit externen Akteuren
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Nutzung von Kommunikationstechnologien

Kommunikationstechnologien spielen ebenfalls eine wichtige Rolle fiir die Storungs- und Krisenbewiltigung. Die
Kommunikation in Ausnahmesituationen beinhaltet in der Regel die Meldung von Stérungen, Schadensereignis-
sen oder Statusberichten, die Mitteilung und Abstimmung geplanter oder eingeleiteter Malnahmen oder die Wei-
tergabe von Prognoseinformationen, z. B. iiber die Dauer eines Versorgungsausfalls. In Bezug auf die Nutzung
unterschiedlicher Kommunikationstechnologien zeigten sich in den Planspieliibungen teilweise deutliche Unter-
schiede zwischen der betriebsinternen Kommunikation (Abb. 4.13) und der Kommunikation mit externen Akteu-
ren (Abb. 4.14).

Abb. 4.13 Nutzung von Kommunikationstechnologien fir die interne Kommunikation
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Abb. 4.14 Nutzung von Kommunikationstechnologien fur die Kommunikation mit externen Akteuren
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Wihrend die Informationsiibermittlung innerhalb des Unternehmens vorrangig tiber das Mobiltelefon lief, spielte
das Festnetztelefon fiir die Kommunikation mit externen Akteuren wie Behorden, Biirgermeister, andere Versor-
ger, Dienstleister oder einzelne groBe Abnehmer wie Krankenhduser die wichtigste Rolle. Digitale Kommunika-
tionsdienste wie E-Mail, Messenger oder soziale Medien wurden dagegen fiir die interne und externe Kommuni-
kation nur vergleichsweise selten genutzt (jeweils in 6 oder weniger Prozent der Ereignisse). Einzig webbasierte
Kundenportale wurden etwas héufiger fiir die Informationsiibermittlung an die Verbraucher eingesetzt (in 14%
der Ereignisse). Gleichwohl deutet die — zwar noch etwas zogerliche — Nutzung von internetbasierten Kommuni-
kationsdiensten auf eine Digitalisierung der Krisenkommunikation hin. In Zukunft kann eine stirkere Nutzung
von digitalen Kommunikationsdiensten erwartet werden. Zunehmend zeichnet sich eine technische Konvergenz
von Sprachkommunikation, Informationsaustausch und Echtzeitsteuerung auf mobilen Endgeriten ab. Auf Tab-
lets ist je nach Aufgabenstellung einer Fachkraft vom Kundenmanagementsystem bis zum GIS alles installiert,
was zur Erledigung der Aufgaben benétigt wird. Mittlerweile sind webbasierte Kommunikationsplattformen fiir
das Ereignismanagement im Ausnahmefall auf dem Markt erhéltlich. Diese bieten neben Gruppenchatfunktionen
auch die Moglichkeit, Alarmmeldungen und Priorisierungen iiber vordefinierte Einstellungen zu optimieren und
Informationen aus unterschiedlichen Quellen (z.B. Videos, Fotos und Lageplédne) gezielt an vorab spezifizierte
Akteure zu verteilen. Neben der mobilen und schnellen Erreichbarkeit in zeitkritischen Situationen ist es vor allem
die Multifunktionalitit, die den strategischen Vorteil der mobilen Endgerite im Kontext der Kommunikation im
Storungs- bzw. Krisenfall ausmacht.

Ergebnisauswertung nach Handlungsstrang

Die Anwendung digitaler Technologien fiir die Bewiltigung von Ausnahmesituationen ist stark von der Art der
Betriebsstorung bzw. vom Krisenszenario abhéngig. In den Planspieliibungen fiel die Nutzungsintensitét von di-
gitalen Losungen im Szenario Stromausfall erwartungsgeméaf hinter der aller anderen Handlungsstrangen zuriick
(Abb. 4.15). Die im Szenario durchgefiihrten Handlungen bezogen sich z. B. auf das Abschalten des Prozessleit-
systems oder den erneuten Zugriff nach Sicherstellung der Notstromversorgung. Am hiufigsten kamen digitale
Technologien im Handlungsstrang Hitzewelle zum Einsatz. Die {iberwiegende Mehrheit der Reaktionen bezog
sich hier auf die Nutzung des Prozessleitsystems, um die begrenzt vorhandenen Wasserressourcen durch eine
situationsangepasste manuelle Steuerung bestmoglich nutzen zu kénnen. Auch im Szenario Starkregen wurden
Prozessleitsysteme intensiv genutzt, allerdings war hier der Handlungsspielraum infolge von limitierten Speicher-
kapazititen deutlich enger.
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Abb. 4.15 Nutzung digitaler Lésungen nach Handlungsstrang
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Auch die Handlungsstrainge Waldbrand und Bombenentscharfung fielen durch verhiltnisméBig viele Reaktionen
durch digitale Hilfsmittel auf. Im Waldbrandszenario wurden etwa anhand des Prozessleitsystems die Kapazititen
fiir die Loschwasserbereitstellung berechnet, um sie an die Feuerwehr zu kommunizieren, mit GIS Brandherde
oder Hydranten lokalisiert oder iiber Webseiten bzw. Kundenportale Kund/innen vor Gefahren gewamnt. Im Sze-
nario zur Bombenentschirfung wurde ebenfalls eine Simulation zur Netzhydraulik durchgefiihrt, um im Falle
eines Schadens an einer Abwasserdruckleitung entscheiden zu konnen, welche Abwasserpumpwerke abzustellen
sind. Im Falle des Gefahrgutunfalls wurde u. a. das Kundenportal genutzt, um die Bevolkerung iiber eine mogliche
Gesundheitsgefdhrdung zu informieren.

443 Potenzieller Nutzen kuinftiger digitaler Technologien fiir die Bewaltigung
von Ausnahmesituationen

Im Rahmen der Planspieliibungen wurde auerdem untersucht, ob bzw. inwiefern die zunehmende Digitalisierung
der wasserwirtschaftlichen Anlagen und Prozesse durch die in Kapitel 4.2 diskutierten digitalen Innovationen fiir
die Beherrschung von Ausnahmesituationen von Nutzen sein konnten. Dazu wurden die Mitspieler/innen gefragt,
ob zusitzlich zu den aktuell verfiigbaren Informationen und technischen Mitteln neue digitale Innovationen hilf-
reich oder sogar notwendig wiren, um die in den verschiedenen Handlungsstrangen gespielten Ausnahmeereig-
nisse (besser) bewiltigen zu konnen. Um Vergleichbarkeit herzustellen, wurde den Teilnehmer/innen eine Aus-
wahl an prototypischen Digitalisierungsinnovationen prisentiert, die fiir die Situationsbewiltigung eingesetzt
werden konnten, sobald die vorhandenen Mittel nicht mehr ausreichten. Folgende Innovationen standen zur Aus-
wabhl (siehe auch Kap. 4.2):

> digitaler Zwilling Wasserwerk/Abwasserpumpwerk zur Simulation von Anlagen und Anlagenteilen (z.B.
Pumpen, Filter, Armaturen, Sensoren) fiir die Verbesserung von Entscheidungsgrundlagen und das Storfall-
training;

>  Expertenassistenz aus der Ferne durch VR und AR zur Unterstiitzung der Mitarbeiter/innen durch schnell und
ortunabhéngig zugingliches Expertenwissen;

> mobiler Druckrohratlas Wasser/Abwasser zur hydraulischen Berechnung von Druck und Durchfluss im Lei-
tungssystem, um Schadstellen in Echtzeit zu lokalisieren und Schadensfolgen zu simulieren;

> Leckortung durch Gerduschelogger (Wasser) zur Ermittlung und Lokalisierung von Leckagen im Versor-
gungsnetz durch zielgenaue Ortung und Uberwachung;
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> LoRaWAN Wasser/Abwasser zur besseren Uberwachung und Steuerung von Netzen und Anlagen durch den
internetunabhéngigen Ausbau von Sensornetzen;

> Loschwasserbereitstellung zur automatisierten Berechnung von Loschwassermengen und der spezifischen
Anforderungen fiir den jeweiligen Objektschutz;

> offene Plattform fiir Wasseranalysedaten (Wasser) fiir den Datenaustausch zwischen Wasserbetrieben, Labo-
ren und Behorden, um den Verwaltungsaufwand zu reduzieren und Meldewege zu beschleunigen;

> versorgeriibergreifende Plattform Wasser zur Integration und Vernetzung von Daten von Wasserbetrieben
und Behdrden, um kurzfristige Abstimmungen von Stabilisierungsmalinahmen zu vereinfachen und langfris-
tige Planungen gemeinsamer Infrastrukturvorhaben zu erleichtern;

> automatische Zustandsanalyse von Kanalnetzen (Abwasser) zur Erstellung von 3-D-Modellen mittels robo-
terbasierten Kamerasystemen und virtuellen Begehung des Kanalnetzes, um Schiden (teil)automatisch zu
identifizieren und Sanierungsbedarfe zu ermitteln;

> dezentrale Automatisierung des Abwasserpumpnetzes (Abwasser) zur besseren Ausnutzung von Riickhalte-
kapazitdten und Stauraumpotenziale bei Starkregenereignissen durch Optimierung der Steuerung.

Ausgleich von Informationsdefiziten

In Bezug auf die Frage, ob neue digitale Innovationen in der Lage wiren, bestehende Informationsdefizite in
Ausnahmesituationen zu reduzieren, zeigte sich folgendes Bild. Von den Mitspieler/innen wurde in immerhin
37 % der gespielten Ausnahmeereignisse ein zusétzlicher Informationsbedarf geltend gemacht, um dann auch ein-
zelne Digitalisierungsinnovationen auszuwéhlen, die den entstandenen Informationsbedarf hitten decken konnen
(Abb. 4.16). Auffallend ist, dass zusitzliche Information iiberwiegend als (teilweise) hilfreich, aber nur sehr selten
auch als notwendig erachtet wurden.” Die jeweiligen Ausnahmesituationen konnten in der Regel also auch mit
den vorhandenen Informationen und technischen Mitteln bewiltigt werden, wenn auch insgesamt weniger gut als
moglich.

Abb. 4.16 Einschatzung des Nutzens digitaler Losungen in Ausnahmesituationen
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Quelle: nach Hempel et al. 2021, S. 163

Nutzen in der Trinkwasserversorgung

Fiir den Bereich der Trinkwasserversorgung zeigt die Abbildung 4.17, durch welche digitalen Innovationen die
fiir die Situationsbewéltigung als hilfreich errichteten Zusatzinformationen hitten bereitgestellt werden konnen.
In 44 % der Reaktionen hitte dies durch einen mobilen Druckrohratlas erfolgen kdnnen, um die Wasserverteilung
und Druckschwankungen im Verteilnetz besser beurteilen und die Risiken potentieller Versorgungsengpisse

83 Letzteres bezog sich auf den Ausfall technischer Systeme im Falle eines Cyberangriffs bzw. das Fehlen von technischen Systemen fiir

die Gefahrenstofferkennung.
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schneller identifizieren zu konnen. In 21 % der Reaktionen wurde ein Bedarf fiir den digitalen Zwilling Wasser-
werk gesehen, der als Grundlage fiir die Modellierung und Simulation von unerwarteten Ereignissen dienen
konnte. Damit lieBen sich die Auswirkungen situationsbedingter und unerwarteter Wasserbedarfe infolge z.B.
von Hitzewellen oder des tempordren Ausfalls einzelner Anlagen (besser) prognostizieren. Ebenfalls in jeder
fiinften Reaktion wurde die versorgeriibergreife Plattform Wasser nachgefragt. Weniger hiaufig wurde die LoRa-
WAN-Technologie gefordert (in 14% der Reaktionen). Alle anderen Innovationen wurden in weniger als 10%
der Reaktionen nachgefragt.

Abb. 4.17 Nachfrage nach digitalen Technologien flir die Bewaltigung von Ausnahmesituationen in
der Trinkwasserversorgung
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Nutzen in der Abwasserentsorgung

Die Nachfrage nach Digitalisierungsinnovationen in der Abwasserentsorgung erwies sich etwas schwicher als in
der Trinkwasserversorgung (Abb. 4.18). Der Bedarf nach digitalen Innovationen fiir eine bessere Informations-
grundlage betraf hier insbesondere den digitalen Zwilling Abwasserpumpwerke (in 37 % aller Reaktionen, fiir die
zusétzlicher Informationsbedarf festgestellt wurde).

Abb. 4.18 Nachfrage nach digitalen Technologien flir die Bewaltigung von Ausnahmesituationen in
der Abwasserentsorgung

digitaler Zwilling Pumpwerk 37

LoRa-WAN

dezentrale Automatisierung
des Pumpnetzes

mobiler Druckrohratlas

Expertenassistenz aus der Ferne

1 1 1 |

0 5 10 15 20 25 30 35 40
Angaben in %

Quelle: nach Hempel et al. 2021, S. 173



Drucksache 20/8888 -130 - Deutscher Bundestag — 20. Wahlperiode

Abwasserpumpwerke stellen wegen der Gefahr von Verstopfungen und Uberschwemmungen, aber auch wegen
der hohen Zahl dieser Anlagen sensible Knotenpunkte der Abwasserentsorgung dar. Ihr Ausfall hat oft Folgen,
die nicht sofort kompensiert werden kdnnen, sondern zu Unterbrechungen zumindest von Teilen des Netzes filih-
ren. Mithilfe eines digitalen Zwillings von Abwasserpumpwerken konnten Verstopfungen, Riickstaueffekte und
Uberschwemmungen simuliert und entsprechende entscheidungsrelevante Erkenntnisse erlangt werden. An zwei-
ter und dritter Stelle wurden mit jeweils 32 % und 26 % der Reaktionen die LoRaWAN-Technologien sowie die
dezentrale Automatisierung des Abwasserpumpnetzes nachgefragt. Letzteres diente dazu, vorhandene Kapaziti-
ten bedarfsorientiert bestmoglich auszunutzen und Abwasseriiberldufe zu verhindern. Ein mobiler Druckrohratlas
fiir das Kanalisationsnetz wurde in 16 % der Reaktionen fiir hilfreich empfunden, wobei die Kartierung in Echtzeit
z.B. fiir die Ermittlung alternativer Férderwege oder Zielkldranlagen von Nutzen wére. Anzumerken ist, dass die
Technologien nicht unabhéngig voneinander zu betrachten sind. Die dezentrale Automatisierung des Abwasser-
pumpnetzes und der mobile Druckrohratlas setzen auf dem Einsatz von LoRaWAN auf. AuBlerdem wurde die
dezentrale Automatisierung des Abwasserpumpnetzes immer in Verbindung mit dem digitalen Zwilling Abwas-
serpumpwerk genannt.

Insbesondere bei Starkregenereignissen stellen die begrenzten Speicherkapazititen im Kanalisationsnetz physi-
sche Grenzen fiir die Bewiéltigung der Situationen dar. Generell und anders als bei der Wasserversorgung lasst
sich die Abwasserinfrastruktur insofern nur bedingt an Ausnahmesituationen adaptieren, wobei auch digitale In-
novationen hieran wenig dndern konnen. Ihr Nutzen fiir die Bewiltigung von Ausnahmesituationen ist daher im
Abwasserbereich geringer als in der Trinkwasserversorgung.

444 Bedeutung menschlicher Erfahrung in Ausnahmesituationen

In Ausnahmesituationen miissen Entscheidungen oft unter hohem Zeit- und Handlungsdruck sowie Unsicherheit
gefillt werden. In solchen Situationen greifen menschliche Akteure oft auf implizites, schnell verfiigbares Erfah-
rungswissen zuriick, um Gefahren zu antizipieren und Handlungsoptionen zu priifen. Der Nutzen von digitalen
Losungen zur Beherrschung von Ausnahmesituationen muss daher auch immer im Verhéltnis zur menschlichen
Erfahrung bewertet werden. Dabei kann die menschliche Erfahrung durch den Einsatz von digitalen Technologien
langfristig auch verloren gehen, wenn Ausnahmesituation zunehmend automatisiert gelost werden.

Rolle menschlicher Erfahrung

Die Befragung der am Planspiel teilnehmenden Unternehmensvertreter/innen nach der jeweiligen Rolle unter-
schiedlicher Verfahren zur Entscheidungsfindung im Normalbetrieb sowie im Kontext des Notfall- und Krisen-
managements stellte die entscheidende Bedeutung der menschlichen Erfahrung in beiden Handlungskontexten
klar hervor. Gleichzeitig wurde deutlich, dass Erfahrung immer auch durch technische Verfahren unterstiitzt wird,
allem voran durch Zustandsinformationen aus dem Prozessleitsystem. Auf der Grundlage solcher Daten stehen
fiir die Entscheidungsfindung weitere Instrumente zur Verfiigung, die von der manuellen Berechnung bis hin zu
Prognosen und Simulationen mittels entsprechender Software reichen.

In Abbildung 4.19, die auf den Einschitzungen von 12 der 16 teilnehmenden Unternehmensvertreter/innen
beruht, werden die Anteile unterschiedlicher Erkenntnismethoden an typischen Entscheidungsfindungsprozessen
in unterschiedlichen Handlungskontexten (Normalbetrieb Wasser, Normalbetrieb Abwasser, Notfall- und Krisen-
management) dargestellt. Bei den Erkenntnismethoden handelt es sich um: Erfahrungswerte, manuelle und eher
rudimentire Datenanalyse, datenbasierte Ursache-Wirkungs-Analysen sowie Durchfithrung von Simulationen
und Prognosen.

Grundsitzlich wird in allen drei Handlungskontexten den erfahrungsbasierten und damit eher informellen Ver-
fahren eine hohere Bedeutung beigemessen als den stark datengetriebenen formalisierten Verfahren. Vergleicht
man dariiber hinaus Normalbetrieb und Ausnahmesituation, zeigt sich wie bei der Auswertung der Planspiele, dass
nicht etwa komplexe Analyse- und Simulationsverfahren zusétzlich in den Fokus geraten, sondern das Erfahrungs-
wissen gemeinsam mit einfachen Methoden der Datenanalyse noch einmal an Bedeutung gewinnen.

Erfahrungswissen spielt demgemaiB als Erkenntnismethode zur Entscheidungsfindung (noch) die entschei-
dende Rolle. Gerade in kritischen Situationen, die schwierige Entscheidungen verlangen, steigt die Bedeutung
von Erfahrung.
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Abb. 4.19 Einschatzung der Rolle von Erkenntnismethoden zur Entscheidungsfindung
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UnregelméBigkeiten gehen tendenziell mit einem Vertrauensverlust in technisch erzeugte Information einher. Er-
moglichen teilautomatisierte Systeme den Bediener/innen, individuell zu entscheiden, ob und in welcher Intensitéit
eine Automatik genutzt werden soll, ist es an ihnen zu intervenieren, sobald es zum Widerspruch zwischen Anzeige-
und Erfahrungswert kommt und eine korrekte Erkennung der Situation durch die Maschine angezweifelt werden
muss. Im Planspiel wurde beobachtet, dass technisch erzeugte Informationen im Falle von UnregelméaBigkeiten
immer wieder manuell kontrolliert wurden. Der Mangel an Adaptionsfahigkeit der Automatik, ihre Starrheit und
Determiniertheit, fithren immer wieder zu der Entscheidung, ihren Einsatz auszusetzen. Der Einzelne schopft aus
seinem individuellen Erfahrungsschatz, den er in der Interaktion mit anderen Akteuren, aber auch mit der Technik
erlernt hat (Hempel et al. 2021, S.179).

Verlust entscheidender Krisenkompetenzen durch Einsatz digitaler Technologien

Werden alltdgliche betriebliche Stérungen immer haufiger automatisiert durch den Einsatz von Technik gelost,
kommt das Personal immer seltener dazu, die Bewéltigung von Ausnahmesituationen zu iiben. Mit der Digitali-
sierung von Anlagen und Prozessen und durch den Einsatz zunehmend autonomer Entscheidungssysteme entkop-
pelt sich die menschliche Erfahrung von den technischen Prozessen immer stirker. Hierbei gehen auf lange Sicht
aber entscheidende Kompetenzen der Mitarbeiter/innen fiir den Umgang mit Storungen und Krisen verloren. Es
ergibt sich die als »Ironie der Automatisierung« (Bainbridge 1983) bekannte paradoxe Situation, wonach sich die
urspriingliche Handlungskompetenz der Operateure auf das Bedienen am Bildschirm reduziert, wihrend in kriti-
schen Situationen der Mensch bendétigt wird, um als Redundanz zur Verfiigung zu stehen (Manzey 2012, S.338).
Es fehlt der langfristig angeeignete Erfahrungsschatz, der auf Basis impliziten Wissens eine Bewaltigung von
Ereignissen ermdglichen wiirde. Tritt jedoch eine komplexere Krise ein, die auch die Automatisierung nicht be-
wiltigen kann, sind die Menschen iiberfordert (Hempel et al. 2021, S. 184 f.).

445 Zwischenfazit

Die Digitalisierung spielt heute bereits eine zentrale Rolle bei der Bewéltigung von Ausnahmesituationen und
wird angesichts zunehmender Anforderungen kiinftig eine noch stirkere Rolle spielen. Frithwarnsysteme sind
n6tig, um die Folgen drohender Ereignisse frithzeitig und besser abschétzen zu kénnen. Erforderlich sind auch
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Echtzeitsimulationen mit einem HochstmaB an Verldsslichkeit, insbesondere um verfiigbare Ressourcen gezielter
einsetzen zu konnen. Noch sind komplexe Analyse- und Simulationswerkzeuge als Entscheidungsunterstiitzung
in Stoérungs- oder Krisensituationen zu langsam bzw. die Kalibrierung von Modellen und die Durchfiihrung der
Berechnung zu zeitaufwendig, weswegen bisher einfache technische Losungen priferiert werden.

Welche digitalen Technologien sich fiir die Stérungs- und Krisenbewiltigung als besonders hilfreich erwei-
sen, hiangt vom Ausnahmeereignis wie auch von den infrastrukturellen Gegebenheiten im Betrieb ab. Fiir kleinere
Betriebe schrianken die physischen Kapazititsgrenzen den Spielraum fiir Reaktionen auf Ausnahmeereignisse
stark ein, wobei auch digitale Technologien die physischen Grenzen nicht {iberwinden kdnnen. Trotz der voran-
schreitenden Digitalisierung bleiben daher Investitionen in zusitzliche physische Infrastrukturen wichtig, um die
Wasserwirtschaft auf kiinftige Herausforderungen vorzubereiten. Hierfiir sind neben finanziellen Ressourcen ins-
besondere auch zielgerichtete Strategien notwendig, in welchen bauphysikalische und Mafinahmen der Digitali-
sierung berlicksichtigt werden. Von nutzen konnte die Digitalisierung und Vernetzung fiir die Etablierung von
Unternehmenskooperationen zwischen benachbarten kleinen und mittleren Betreibern sein, um die vorhandenen
Infrastrukturen gemeinsam zu nutzen. Ahnlich wie bei groBen Betreibern konnten so die Redundanzen im System
erhoht sowie flexiblere Betriebsweisen gerade auch in Storungs- und Krisensituationen ermoglicht werden.

Auch wenn die Potenziale der Digitalisierung fiir die Bewéltigung von Ausnamesituationen deutlich sind,
bleibt die menschliche Erfahrung und die Krisenkompetenz der Mitarbeiter/innen entscheidend, um auBerge-
wohnliche Situationen zu bewiltigen bzw. den Normalbetrieb moglichst rasch wieder herzustellen.

4.5 Handlungsfelder

Die Digitalisierung von Betriebs- und Verwaltungsaufgaben in der Trinkwasserversorgung und Abwasserentsor-
gung bietet vielfiltige Mdglichkeiten zur Optimierung der wasserwirtschaftlichen Prozesse und damit zur Erho-
hung der betriebswirtschaftlichen Effizienz, wobei solche Vorteile allerdings nicht zwangsldufig fiir alle Betriebe
zu erwarten sind. Digitale Losungen konnen zur Bewiéltigung von Herausforderungen beitragen, die im Zusam-
menhang mit dem Klimawandel, dem Schutz der Trinkwasserressourcen oder der Transformation des Energie-
systems stehen. Das Potenzial der digitalen Innovationen fiir die Wasserwirtschaft kann aktuell aber von vielen
Betrieben noch nicht vollstindig ausgeschopft werden. Ein wesentliches Hemmnis sind die oft hohen Anschaf-
fungs- und Instandhaltungskosten, die insbesondere fiir kleine und mittlere Unternehmen nicht immer zu bewél-
tigen sind. Vielfach ist die in den Betrieben eingesetzte Technik veraltet, auBerdem fehlt es an IT-Kompetenzen
und Digitalisierungsstrategien. Dariiber hinaus sind die notwendigen infrastrukturellen Rahmenbedingungen zur
Einfiihrung digitaler Losungen nicht immer und iiberall vorhanden. Im Folgenden werden Handlungsoptionen
aufgezeigt, die flir eine weiterfithrende Entwicklung der Chancen der Digitalisierung kritischer kommunaler Inf-
rastrukturen in der Wasserwirtschaft als wesentlich erachtet werden. Die kiirzlich beschlossene nationale Was-
serstrategie greift etliche der aufgezeigten Herausforderungen auf. Die im Folgenden abgeleiteten Handlungsfel-
der konnen bei der Konkretisierung und Umsetzung der Strategie eine Informationsgrundlage bieten (BMUV
2023). Folgende Ziele stehen dabei im Fokus:

> iberbetriebliche Potenziale fiir die gesamte Branche erschlief3en,

> Zugang zur Digitalisierung auch fiir kleine und mittlere Unternehmen erleichtern,
> infrastrukturelle Rahmenbedingungen schaffen,

> rechtliche Grundlagen anpassen,

>  Auf- und Ausbau digitaler Expertise stirken sowie

> forschungs- und innovationspolitische Instrumente anpassen.
Uberbetriebliche Potenziale fiir die gesamte Branche erschliefien

Eine stirkere Vernetzung und Integration von wasserwirtschaftlich relevanten Daten zwischen Betrieben, Behor-
den und Industrie erdffnen vielfiltige Optionen fiir eine bessere Datennutzung und damit fiir eine Optimierung
wasserwirtschaftlicher Prozesse. Dazu ist jedoch ein besserer Datenaustausch und eine Standardisierung von Da-
tenschnittstellen notig.
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Integration wasserwirtschaftlicher Daten organisieren

Die ErschlieBung von Digitalisierungspotenzialen ldsst sich iiber die Integration von Daten aus unterschiedlichen
Quellen sowie durch die Erleichterung des Zugangs zu flir die Wasserwirtschaft relevante Daten befordern. Mit
hochaufgelosten Daten beispielsweise zur Gewésserqualitit, Bodenfeuchte, zu Grundwasserpegelstdnden oder
mit Wetter- und Klimadaten aus der Fernerkundung kénnen Wasserbetriebe genauere Prognosen zur Wasserver-
fiigbarkeit und -qualitét, zur Trinkwassernachfrage oder zur Auslastung der Abwasserkanalisation erstellen, um
auf dieser Grundlage die wasserwirtschaftlichen Prozesse effizienter zu steuern. Uber solche Daten verfiigen teil-
weise die Umwelt- und Wasserbehdrden. Diese werden meist jedoch ausschlieBlich fiir den unmittelbaren Erhe-
bungszweck gesammelt und genutzt, weswegen sie fiir wasserwirtschaftliche Betriebe nur schwer zugénglich sind
bzw. nur mit einem hohen Aufbereitungsaufwand nutzbar gemacht werden konnen (Oelmann/Czichy 2020,
S.141). Zwar gibt es erste behordliche Portale und Plattformen fiir den Datenaustausch, diese zeichnen sich aktuell
allerdings durch einen geringen Bekanntheitsgrad und eine wenig verbreitete Nutzung aus (Hollénder et al. 2019,
S.32). Die Erstellung eines 6ffentlichen Verzeichnisses von verfligbaren relevanten Daten, die Aufbereitung der
Daten zur einfacheren Handhabung und die Vereinfachung der Prozesse zur Anforderung von Daten bei Behorden
stellen vor diesem Hintergrund zentrale Stellschrauben dar, um die Datennutzung in der Wasserwirtschaft zu
verbessern (Oelmann/Czichy 2020, S.138). So wéren z. B. eine Vereinheitlichung und Integration der vorhande-
nen Einzeldaten zu Grundwasserstinden hilfreich, um den Zugang zu diesen Daten fiir die Wasserwirtschaft zu
erleichtern. Die Grundlagen hierzu kdnnten etwa durch die Bund/Lénder-Arbeitsgemeinschaft Wasser (LAWA)
geschaffen werden.

Kiinftig konnen ggf. auch Daten aus anderen Sektoren (z. B. Daten zur Landnutzungs- und Diingepraxis aus
der Landwirtschaft, Wasserqualitdtsdaten aus der Industrie) oder von privaten Dritten (z. B. Daten aus privaten
Wetterstationen) integriert und verkniipft werden (Holldnder et al. 2019, S.74). Relevante Daten kénnten zentral
in einer {ibergeordneten Struktur (Datendrehscheibe) zur Verfiigung gestellt werden, mit Metadaten versehen und
benutzerfreundlich aufbereitet werden, damit auch kleinere Kommunen und Betriebe davon profitieren konnen
(Hollinder et al. 2019, S.99 ff.). Mit dem Portal »Wasser-DE« der LAWA® werden bereits digitale Daten zentral
offentlich zugénglich gemacht (z. B. Messstellen nach Richtlinie 91/676/EWG, Daten aus dem Schadstofffreiset-
zungs- und -verbringungsregister). Allerdings nimmt die Initiative die kommunale Ebene bislang wenig in den
Blick. Wichtig wire, den Fokus des Portals iiber die aktuellen Berichtspflichten hinaus auf weitere Potenziale der
Digitalisierung auszuweiten und die kommunale Ebene stirker zu adressieren. Die Internetplattform » W-Net 4.0«,
die im Rahmen eines vom BMWi geforderten Projekts entwickelt wurde und {iber die Geoinformations- und Si-
mulationsdaten sowie Werkzeuge fiir die Datenanalyse fiir Wasserversorgungsunternehmen bereitgestellt werden
sollen, bietet hier einen Ankniipfungspunkt (Fraunhofer IOSB o.J.c). Eine zentrale Dateninfrastruktur wére dau-
erhaft in den Organisationsstrukturen der Wasserwirtschaft zu verankern (Verbinde, Behorden) und in der Was-
serwirtschaft zu bewerben. Vor diesem Hintergrund ist eine umfangreiche politische Koordinierungsaufgabe not-
wendig (Hollénder et al. 2019, S.96).

Datenschnittstellen standardisieren

Digitale Innovationen in wasserwirtschaftlichen Betrieben setzen in der Regel einen reibungslosen und echtzeit-
fahigen Datenaustausch zwischen Geriten, Anlagen und IT-Systemen unterschiedlicher Hersteller voraus. Die
Durchgingigkeit von Daten innerhalb eines Unternehmens, insbesondere zwischen verschiedenen Wertschop-
fungsstufen, ist aber aktuell haufig nicht gegeben, da Hersteller teilweise unterschiedliche Datenschnittstellen
verwenden. Um das volle Potenzial der Digitalisierung zu entfalten, bedarf es daher Standards fiir die Kompati-
bilitdt und Lesbarkeit von Datenformaten in und zwischen Systemen. Dazu sind einheitliche technische Standards
zu definieren und ihre Umsetzung zu befordern. Dieser Prozess sollte von der Politik unterstiitzt werden. Vor
diesem Hintergrund ist der Ansatz in der Zukunftsstrategie Forschung und Innovation der Bundesregierung, Nor-
mierung und Standardisierung in den Forschungs- und Entwicklungsprozess zu verankern (Bundesregierung
2023, S.59), zu begriiflen.

Nicht nur die innerbetriebliche Datenverwendung gilt es durch Standardisierung zu verbessern, sondern auch
den organisationsiibergreifenden Datenaustausch zwischen Betreibern, kommunalen Akteuren und Behdrden
(z.B. Angaben zur Wasserabgabe, Planungsdaten fiir Bauwerke, Grundwasseruntersuchungen, Messdaten von

8 www.wasser-de.de/ (30.1.2023)



Drucksache 20/8888 —134 - Deutscher Bundestag — 20. Wahlperiode

Direkteinleitern) (Oelmann/Czichy 2020, S.137). Durch Inkompatibilititen entstehen hier zurzeit erhebliche In-
neffizienzen und Digitalisierungsbemiihungen werden ausgebremst. Erste Referenzarchitekturen fiir einen besse-
ren Datenaustausch wurden von Bund, Landern, Kommunen und Wasserunternehmen entwickelt und Standardi-
sierungsgremien ins Leben gerufen (Holldnder et al. 2019, S. 99). Diese Aktivitidten sollten fortgesetzt, intensiviert
und koordiniert werden. Eine wesentliche Rolle kann in diesem Zusammenhang die LAWA einnehmen.

Zugang zur Digitalisierung auch fiir kleine und mittlere Unternehmen erleichtern

Die Umsetzung von Digitalisierungsvorhaben ist vielfach mit hohen Investitionskosten verbunden und geht mit
neuen Management-, Personal- und Kompetenzbedarfen einher. Die Digitalisierung der Wasserwirtschaft wird
daher vorrangig von groB3en Unternehmen vorangetrieben, wahrend mittlere und vor allem kleine Betriebe meist
nicht iiber die notwendigen finanziellen und personellen Ressourcen verfiigen, um eigenstindig grofere Digitali-
sierungsvorhaben durchzufithren. Damit auch diese Betriebe von den Digitalisierungspotenzialen profitieren kon-
nen, miissen bestehende Einstiegshiirden soweit wie moglich abgebaut und die Betriebe bei der Umsetzung von
Digitalisierungsvorhaben unterstiitzt werden.

Formen der liberbetrieblichen Zusammenarbeit anreizen und unterstiitzen

Ein Ansatz zur Reduzierung des Problems fehlender Ressourcen in kleinen und mittleren Unternehmen besteht in
der Etablierung von (regionalen) Kooperationen, um grofere Digitalisierungsvorhaben gemeinsam zu stemmen
(Oelmann/Czichy 2020, S. 137). Eine niedrigschwellige Form der Zusammenarbeit ist die gemeinsame Beschaf-
fung und ggf. Nutzung von IT-Komponenten (z.B. digitale Wasserzdhler, Robotersysteme fiir die Kanalinspek-
tion), um die Kosten zu reduzieren. Weitergehende Kooperationsformen bestehen beispielsweise in der Griindung
gemeinsamer Tochterunternehmen, um die personellen und fachlichen Ressourcen im Bereich der Digitalisierung
zu biindeln, wodurch gleichzeitig auch dem Fachkraftemangel und der aktuell eingeschrankten Verfiigbarkeit von
spezialisierten IT-Dienstleistern begegnet werden konnte. Die Etablierung von betriebsiibergreifenden Formen
der Zusammenarbeit fiir die Umsetzung von Digitalisierungsvorhaben sollte durch Kommunen, Lénder und Bund
unterstiitzt bzw. zumindest nicht behindert werden. So wére beispielsweise zu priifen, inwiefern verschiedene
Kooperationsformen Auswirkungen auf die Besteuerung der Unternehmen hétten, damit Anreize der Zusammen-
arbeit nicht durch nachteilige (steuerliche) Rahmenbedingungen konterkariert werden (Oelmann/Czichy 2020,
S.137).

Neue Formen der iiberbetrieblichen Zusammenarbeit werden kiinftig auch fiir die Bewéltigung von Engpis-
sen (z. B. infolge langerer Trockenphasen) an Bedeutung gewinnen, um durch den betriebsiibergreifenden Einsatz
digitaler Technologien die Nutzung der vorhandenen infrastrukturellen Kapazititen zu optimieren. Voraussetzung
dafiir ist, dass sich Betriebe auf einer regionalen Ebene zu einem dauerhaften Informationsaustausch entschlieBen
und ihre Reservekapazititen (z. B. Wasserspeicher, Regenentlastungsbauwerke) im Bedarfsfall auch anderen Be-
treibern zur Verfligung stellen. Es existieren bereits Kooperationsmodelle (z. B. versorgeriibergreifende Verbiinde
oder Betriebsfiihrerschaften), um wechselseitig Redundanzen benachbarter Unternehmen zu integrieren. Die Un-
terstiitzung von unternehmensiibergreifenden Netzwerken konnte zur Stirkung der Resilienz von wasserwirt-
schaftlichen Infrastrukturen beitragen (Hempel et al. 2021, S. 191 u. 196).

Neben Betriebskooperationen kénnen schlie3lich auch neue Formen der Zusammenarbeit zwischen Unter-
nehmen der Wasserwirtschaft und IT-Dienstleister oder andere relevante Akteure von Nutzen sein. Um Kompe-
tenzen in den Bereichen Datenhaltung, Modellierung und Auswertung fiir die kleineren Betriebe zugéinglich zu
machen, wire der Aufbau von iibergeordneten Kompetenzzentren, auf die kleine und mittlere Unternehmen zu-
riickgreifen kdnnen, erstrebenswert (Holldnder et al. 2019, S. 98). Ein Beispiel fiir eine solche Infrastruktur ist der
von zwei Bundesldndern gegriindete und auf den 6ffentlichen Sektor spezialisierte IT-Dienstleister dataport.kom-
munal®. Auch im Rahmen der Forderung von Smart-City-Strategien konnte der Digitalisierung der Wasserwirt-
schaft einen groBeren Stellenwert eingerdumt werden, um so Synergien zwischen den Versorgungssektoren und
Verwaltungsbereichen zu erschlieB3en.

85 www.dataport-kommunal.de/ (31.1.2023)
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Digitalisierungsvorhaben fordern

Kleine und mittlere Unternehmen benétigen bei der Einfithrung von digitalen Innovationen fachliche und finan-
zielle Unterstlitzung. Dies beginnt bereits bei der Identifizierung von betriebsspezifischen Potenzialen, betrifft
aber genauso die Planung, Durchfithrung und Finanzierung von Digitalisierungsvorhaben sowie damit einherge-
hende Aufgaben wie die Personalqualifizierung. Zum Teil kénnen Investitionen in digitale Losungen iiber die
Forderung von MafBinahmen zum Klima- und Ressourcenschutz finanziell unterstiitzt werden. Dies gilt z. B. fiir
EnergieeffizienzmaBnahmen, die iiber Darlehen®, themenspezifische Forderprogramme der Linder (z.B. MaB-
nahmen zur Erhohung der Energieeffizienz von wasserwirtschaftlichen Anlagen®) oder Férderprogramme des
Bundes wie die Klimaschutzinitiative® unterstiitzt bzw. bezuschusst werden. Allerdings ist die Antragstellung fiir
Forderleistungen arbeitsaufwendig und setzt Fachkompetenzen voraus, was kleinere Betriebe schon iiberfordern
konnte. Um weniger erfahrenen Einrichtungen den Zugang zu solchen finanziellen UnterstiitzungsmafBnahmen zu
erleichtern, bedarf es fachlicher Beratung. Bestehende Forderprogramme wie »go-digital« oder »Digital jetzt«
des BMWK setzen bei der fachlichen Beratung an und unterstiitzen branchenunabhéngig KMU u. a. durch forder-
fahige Beratungsleistungen, die der Ausarbeitung und Umsetzung einer unternehmensspezifischen Digitalisie-
rungsstrategie dienen,* oder durch Zuschiisse bei Investitionen in digitale Technologien und in die Mitarbeiter-
qualifizierung. Von solchen Forderprogrammen konnen auch kleine und mittlere Betriebe der Wasserwirtschaft
profitieren, weshalb sie fortgesetzt, ausgebaut und in der Wasserwirtschaft aktiv beworben werden sollten. Ein
Nachteil ist allerdings, dass sich die bestehenden Forderprogramme nicht speziell an die Wasserwirtschaft richten.
Aufgrund der branchenspezifischen Anforderungen (z. B. im Kontext der Rolle der Wasserwirtschaft als Kritische
Infrastruktur) erscheint es wichtig, dass forderfahige Beratungsdienstleistungen nur von Beratungsunternehmen
mit profunden Kenntnissen der Wasserwirtschaft erbracht werden, um den Besonderheiten des Sektors ausrei-
chend Rechnung zu tragen. Auch ist von einer finanziellen Bezuschussung von isolierten Digitalisierungsprojek-
ten abzuraten, wenn diese nicht in eine Gesamtstrategie fiir die Digitalisierung des Betriebs eingebettet sind (Oel-
mann/Czichy 2020, S.136). Speziell auf die Wasserwirtschaft zugeschnittene Forderprogramme kdnnten diese
Bedingungen eher erfiillen als brancheniibergreifende Forderprogramme zur Einfiihrung digitaler Losungen.

Transfer wissenschaftlicher Erkenntnisse in die wasserwirtschaftliche Praxis
sicherstellen

Die Fragmentierung der Wasserwirtschaft stellt fiir die Verbreitung digitaler Technologien eine Herausforderung
dar. Um insbesondere auch kleine und mittlere Betriebe zu erreichen, ist es wichtig, Mechanismen fiir den besse-
ren Transfer von Erkenntnissen aus Forschungsprojekten und Best-Practice-Beispielen in die wasserwirtschaftli-
che Praxis zu etablieren. Dazu sind in einigen Bundesldndern bereits erste Initiativen und Plattformen entstanden.
Das vom Land Nordrhein-Westfalen und mehreren Wasserunternehmen gegriindete Kompetenzzentrum Digitale
Wasserwirtschaft (KDW-NRW) stellt eine solche regionale Vermittlungsplattform dar. Das KDW-NRW organi-
siert Veranstaltungen und stellt eine digitale Plattform zur Verfiigung, um Best-Practice-Beispiele vorzustellen,
Kontakte zu vermitteln und den Transfer und Erfahrungsaustausch zwischen Forschung und Praxis zu fordern.”
Von dieser Erfahrung und Kompetenz konnten andere Bundeslédnder profitieren, wofiir der Austausch iiber Lan-
dergrenzen hinweg zu intensivieren wére. Zudem kénnten dem KDW-NRW entsprechende Strukturen auch auf
Bundesebene angedacht werden. Eine relevante Rolle konnten hier ggf. die Branchen- (DVGW, DWA, BDEW)

86 www.foerderdatenbank.de/FDB/Content/DE/Foerderprogramm/Land/NR W/nrwbank-effizienzkredit.html (2.11.2022)

87 www.foerderdatenbank.de/FDB/Content/DE/Foerderprogramm/Land/Sachsen-Anhalt/wasserwirtschaftliche-vorhaben.html; www.fo-
erderdatenbank.de/FDB/Content/DE/Foerderprogramm/Land/Rheinland-Pfalz/foerderrichtlinien-wasserwirtschaftsverwaltung.html;
www.foerderdatenbank.de/FDB/Content/DE/Foerderprogramm/Land/NR W/ressourceneffiziente-abwasserbeseitigung.html
(2.11.2022)
www.foerderdatenbank.de/FDB/Content/DE/Foerderprogramm/Bund/BMU/richtlinie-zur-foerderung-von-klimaschutzprojekte.html
(2.11.2022)

8 www.bmwk.de/Redaktion/DE/F AQ/go-digital/faq-go-digital.html?cms_artld=591850 (2.11.2022)

% www.kompetenzzentrum-digitale-wasserwirtschaft.de/ (31.1.2023)
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und Fachverbinde (Kommunal 4.0°") spielen, die ihre Aktivititen in diesem Bereich (ggf. durch staatliche Forde-
rung unterstiitzt) intensivieren konnten, oder auch die Koordinierungs- und Transferstelle Modellprojekte Smart
Cities (BMWSB o.J.). Auch Onlineplattformen kénnten den Wissenstransfer unterstiitzen.”

Infrastrukturelle Rahmenbedingungen schaffen

Ohne die Schaffung zukunftsfahiger Infrastrukturen der IKT sind viele digitale Losungen nicht anwendbar. Denn
das Potenzial vieler technischer Innovationen zeigt sich erst anhand von Echtzeitverfahren und der Ubertragung
und Verarbeitung groBer Datenmengen. Grundlage dafiir sind leistungsfihige und flachendeckend verfiigbare
Dateniibertragungsnetze sowie der Zugang zu ausreichenden Rechen- und Speicherkapazititen.

Breitbandausbau

Akteure der Wasserwirtschaft beméngeln Defizite hinsichtlich einer robusten und flichendeckenden Verfiigbar-
keit von Breitbandinfrastruktur. Dies hat vor allem fiir kleine und mittlere Betriebe der Wasserwirtschaft in 1and-
lichen Regionen zur Folge, dass die Bedingungen fiir die Umsetzung von Digitalisierungsvorhaben nicht gleich-
wertig ausgestaltet sind. Der flichendeckende Breitbandausbau stellt somit auch fiir die Wasserwirtschaft eine
wesentliche Realisierungsbedingung fiir eine voranschreitende Digitalisierung dar (Oelmann/Czichy 2020,
S.1421).

Alternative Dateniibertragungsnetze ausbauen

Alternativ bzw. ergénzend zur Dateniibertragung iiber bestehende 6ffentliche Telekommunikationsnetze wird der
Aufbau und Betrieb spezieller Funknetze z. B. auf Basis der LoRaWAN-Technologie in Betracht gezogen. Auf-
und Ausbau solcher Ubertragungsnetze erfordern hohe Investitionen, die fiir einzelne Betriebe ohne finanzielle
Unterstiitzung in der Regel nicht zu leisten sind (Oelmann/Czichy 2020, S. 137). Allerdings konnen vom Aufbau
eines kommunalen LoRaWANSs nicht nur die Wasserwirtschaft, sondern auch alle anderen kommunalen Infra-
strukturen profitieren (z. B. die Abfallwirtschaft). Vor diesem Hintergrund sollten solche Vorhaben im Rahmen
einer sektoriibergreifenden Zusammenarbeit geplant und durchgefiihrt werden. Kommunen, Lander und Bund
konnten hier durch die Koordinierung und Unterstiitzung solcher Kooperationen und Investitionsvorhaben einen
wesentlichen Beitrag leisten (Oelmann/Czichy 2020, S. 140).

Offentliche Clouddienstleistungen bereitstellen

Im Bereich der IT sind viele und insbesondere kleine und mittlere Unternechmen der Wasserwirtschaft auf externe
Dienstleister angewiesen, so auch filir die Speicherung und Verarbeitung groler Datenmengen, wo zunehmend
Clouddienstleistungen in Anspruch genommen werden. Dadurch entstehen jedoch ggf. Abhédngigkeiten zu ein-
zelnen groflen kommerziellen Cloudanbietern, was nicht zuletzt auch Sicherheitsfragen aufwirft. Nicht nur gera-
ten moglicherweise sensible Daten in den Einflussbereich gewerblicher Anbieter, auch kénnte von einem Ausfall
eines groflen Cloudanbieters gleichzeitig eine groere Zahl an Unternehmen der Wasserwirtschaft betroffen sein
(Hempel et al. 2021, S.45 u. 186). Vor diesem Hintergrund wire zu priifen, ob und inwiefern durch die Entwick-
lung einer staatlichen Cloud, an der z. B. mit »Gaia X«’* schon gearbeitet wird, die Abhingigkeiten zu gewerbli-
chen Anbietern sowie Sicherheitsbedenken reduziert werden konnten. Eine staatliche Cloudinfrastruktur wiirde
aullerdem mogliche Wettbewerbsnachteile vor allem fiir finanzschwichere kleine und mittlere Unternehmen der
Wasserwirtschaft verringern sowie das Teilen und Nutzen von Daten vereinfachen.

! Der Bundesverband Kommunal 4.0 ist aus dem Fordermittelprojekt »Kommunal 4.0« des BMWK zur Erweiterung der Smart-Service-

Welt entstanden (https://bvk4-0.de; 30.1.2023).

Um die Verbreitung digitaler Losungen in der Wasserwirtschaft zu fordern, bietet seit Kurzem die Plattform »Digital Lotse Wasser«
Informationen iiber verfliigbare Losungen, ihre Funktionalititen und damit einhergehende Vorteile (www.digital-lotse-wasser.org;
20.2.2023).

% https://gaia-x.eu/ (2.2.2023)
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Rechtliche Grundlagen anpassen

Vielfach kann das Potenzial digitaler Innovationen erst erschlossen werden, wenn eine Anpassung des regulato-
rischen Rahmens erfolgt. Dies gilt beispielsweise fiir folgende Aspekte.

Gesetzliche Rahmenbedingungen fiir dynamische Preismodelle schaffen

Infolge des Klimawandels wachsen die Sorgen vor immer héufigeren und ldngeren Trockenheitsperioden, die
verstirkt zu Engpdssen beim Wasserdargebot und damit bei der Wasserversorgung fithren konnten. AuBBerdem
drohen haufigere Kapazititsengpésse, wenn in heiflen Tagesstunden die Wassernachfrage in die Hohe schnellt.
Um Versorgungs- und Kapazitdtsengpissen vorzubeugen, konnten Anreize fiir einen sorgsamen Wasserumgang
in Zeiten von Knappheit hilfreich sein. Als Ansatz hierzu werden dynamische Preismodelle diskutiert, die ver-
braucherseitig eine Lenkungswirkungen entfalten sollen. Gegenwirtig sind die Endkundenpreise fiir Trinkwasser
in aller Regel konstant und damit unabhéngig von der Gesamtnachfrage zu einem spezifischen Zeitpunkt. Weder
(drohende) Dargebotsengpisse noch das mogliche Erreichen von Kapazitdtsgrenzen kommen in den Preisen zum
Ausdruck (Hempel et al. 2021, S.46).

Im Fall eines Engpasses beim Wasserdargebot bestiinde das Ziel darin, eine Senkung der Nachfrage zu be-
wirken. In der einfachsten Form lieBe sich dies beispielsweise durch eine differenziertere Bepreisung fiir ver-
schiedene Monate erreichen, wobei die Wasserversorger die Preise in Abhéngigkeit der kurz- und mittelfristigen
Dargebotssituation festlegt wiirden. Die Anforderungen an die Zéhlerausstattung der Kunden wéren dabei ver-
gleichsweise gering, denn zu Abrechnungszwecken wiirden monatsscharfe Werte geniigen. Um Kapazititseng-
péssen zu begegnen, wire hingegen eine zeitliche Verlagerung des Wasserverbrauchs mit dem Ziel einer Gléttung
von Lastspitzen erforderlich. Hierbei wire insbesondere die Struktur der Tages- bzw. Stundennachfrage zu ana-
lysieren, denn von ihr hingt das notwendige Ausmal} der Verlagerung ab. Dynamische Preismodelle mit tages-
zeitabhéngigen Preisen stellen hohere Anforderung an die Zdhlerausstattung beim Kunden, da Nachfragedaten
quasi in Echtzeit fiir die Preisgestaltung und fiir Abrechnungszwecke erhoben werden miissen (Hempel et al.
2021, S.46 f.). Erginzend wire daher eine staatliche Unterstiitzung fiir die technologischen Investitionen zur
Umsetzung dynamischer Wasserpreise (vor allem digitale Wasserzéhler) in Erwégung zu ziehen. Demgegeniiber
stiinden die vermiedenen Investitionskosten fiir den Ausbau der Infrastruktur zur Deckung der Lastspitzen.

Mit Blick auf die Wasserversorger konnten Wasserentnahmeentgelten, die dazu dienen, Anreize fiir einen
vorsorgenden Ressourcenschutz zu setzen und die Erhaltung und Verbesserung der Gewisser, aus denen Wasser
entnommen wird, zu finanzieren (Geidel et al. 2021, S.72), dynamisch berechnet werden und an die Auslastung
der Versorgungsinfrastruktur in Echtzeit gekoppelt werden. So kdnnte die Wasserentnahme aus Grund- und Ober-
flichengewésser gelenkt werden. Seit Jahren ist die Umsetzung des Verursacherprinzips im Wasserbereich hoch
umstritten (Geidel et al. 2021, S.73) und erfordert eine politische Entscheidung des Gesetzgebers.

Datenschutz und Datensicherheit sicherstellen

Entscheidend fiir eine digitale Transformation hin zu einer stark vernetzten digitalen Wasserwirtschaft ist die
Schaffung einer rechtlichen Grundlage fiir den Umgang sowohl mit personenbezogenen Daten, beispielsweise im
Rahmen des Einsatzes von digitalen Wasserzéhlern, als auch mit Maschinen- und Betriebsdaten. Der Umgang
mit personenbezogenen Daten ist mittlerweile durch das Datenschutzrecht umfassend geregelt. Zu strenge daten-
schutzrechtlichen Regelungen fithren bei Betreibern der Wasserwirtschaft jedoch teilweise zu Verunsicherung
und konnten so die Umsetzung von Digitalisierungsvorhaben (z.B. die Einfiihrung von digitalen Wasserzihlern)
behindern. Vor diesem Hintergrund wére zu priifen, inwiefern branchenspezifische datenschutzrechtliche Rege-
lungen moglich und sinnvoll wéren (Oelmann/Czichy 2020, S. 140).

Fiir den Umgang mit wasserwirtschaftlichen Daten (u. a. Maschinen- und Betriebsdaten, Wasserqualititsda-
ten) existieren spezifische, allerdings nicht immer kohérente Vorgaben (Holldnder et al. 2019, S.88). Auch Arti-
kel 14 Abs. 1 der Richtlinie (EU) 2019/1024*, der das Konzept von hochwertigen Datensétzen mit besonderen
gesellschaftlichen Vorteilen (darunter auch Umweltdaten) einfiihrt und dazu verpflichtet, diese Daten in maschi-

% Richtlinie (EU) 2019/1024 iiber offene Daten und die Weiterverwendung von Informationen des 6ffentlichen Sektors (Neufassung)
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nenlesbarer Form, tiber Programmierschnittstellen aufzubereiten, und eine Herunterladung zu ermdglichen spezi-
fiziert nicht, welche Umweltdaten im Einzelnen von dieser Vorgabe betroffen sind (Martini/Ruschemeier 2021,
S.529). Entstehen kiinftig unternehmensiibergreifende Verbiinde, werden einzelne Betriebe Unternehmensdaten
teilen und ggf. die Datenhoheit abgeben miissen. Um diese Daten zu schiitzen, aber auch um einen diskriminie-
rungsfreien Zugang zu o6ffentlichen Daten zu gewihrleisten, die ein vorrangiges Interesse der Allgemeinheit recht-
fertigen, ist eine Regulierung von Zugriff, Verarbeitung und Weitergabe von Daten erforderlich (Hollander et al.
2019, S.87; Oelmann/Czichy 2020, S. 143). Wichtig ist dabei, Regulierungsliicken zu identifizieren, zu schlielen
und die Rechte und Pflichten des 6ffentlichen Sektors und von privaten Unternehmen zu klaren. Auch zu klaren
sind Haftungsfragen fiir Fille von Datenmissbrauch, Missachtung von Schutz- und Sicherheitsstandards (Holl4n-
der et al. 2019, S.88 f.) und bei fehlerhaft ausgeldsten automatisierten Betriebsprozessen.

Auf- und Ausbau digitaler Expertise stiirken

Die Einfiihrung von digitalen Innovationen erfordert den Auf- bzw. Ausbau digitaler Expertise im Betrieb. Ins-
besondere die hohe Innovationsdynamik steht hdufig im Konflikt zur etablierten Betriebspraxis sowohl in der
operativen Betriebsfiihrung als auch in funktionalen Bereichen, wie dem Personalmanagement. Dies stellt insbe-
sondere kleine und mittlere Unternehmen mit beschrankten finanziellen und personellen Ressourcen vor grof3e
Herausforderungen. Die notwendige IT-Expertise wird daher in der Regel durch externe Dienstleister in den Be-
trieb geholt, wodurch aber Abhdngigkeiten entstehen. Gerade bei Stdrungen oder Ausféllen der digitalen Tech-
nologien sind die Betreiber vielfach nicht in der Lage, die Probleme eigenstindig zu beheben, und daher auf
unmittelbar verfiigbare externe Fachunterstiitzung angewiesen. Um solche Abhéngigkeiten zu reduzieren, ist ein
innerbetrieblicher Kompetenzaufbau notwendig. Dieser kann z. B. durch eine staatliche Unterstiitzung von Schu-
lungsmafBnahmen (z. B. durch Bezuschussung, steuerliche Absetzung), den Ausbau der Schulungsangebote oder
durch die Aufnahme von IT-Lerninhalten in die Rahmenlehrpléne und Ausbildungsordnungen der wasserwirt-
schaftlichen Aus- und Weiterbildungsberufe sowie in die Curricula entsprechender Studiengidnge gefordert wer-
den (Hempel et al. 2021, S. 196 f.).

Forschungs- und innovationspolitische Instrumente anpassen

Aus der Analyse des Stands der Technik und von Potenzialen fiir die Wasserwirtschaft konnen folgende For-
schungsfelder abgeleitet werden, die eine Anpassung der existierenden Forschungs- und innovationspolitische
Instrumente nach sich ziehen:

Digitale Technologien fiir die Wasserwirtschaft weiterentwickeln

Mit Blick auf digitale Innovationen fiir die Wasserwirtschaft wurden im vorliegendem TA-Projekt noch vielfiltige
Forschungs- und Entwicklungsbedarfe identifiziert. Diese betreffen u.a.:

> die Entwicklung preiswertiger und zuverldssiger Onlinesensoren fiir Wasserqualititsanalysen;

> die Weiterentwicklung von analytischen Auswertungsmethoden zur Erfassung der Stoftvielfalt und von Ver-
unreinigungen durch Spurenstoffe im Wasser einschlieBlich der Entwicklung von Systemen zur automati-
schen Gefahrenerkennung;

>  Technologien zur Ermittlung von Rohrbriichen und Leckagen mittels Sensor- und Fernerkundungsdaten zur
vorausschauenden Wartung und Instandhaltung;

> Verfahren zur automatischen Ursachenforschung fiir Kontaminationen, insbesondere in Leitungsnetzen

> ein verbessertes und empirisch fundiertes Versténdnis der raumlichen und zeitlichen Verteilung von Nitrat in
Grund- und Oberflachengewisser durch die Kopplung von Daten aus der Wasser- und Landwirtschaft;

> technische Verfahren zur Erkennung und Ermittlung illegaler Eintrige in die Abwasserkanalisation;

> technische Verfahren zur Uberwachung der Verbreitung von Krankheiten im Abwasser.
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Auflerdem konnte eine Forderung von Pilotvorhaben und Reallaboren angestrebt werden, denen eine hohe Brei-
tenwirkung fiir die gesamte Branche zugesprochen wird. Dabei konnten insbesondere solche digitalen Losungen
erprobt werden, die hohe Investitionen fiir einzelne Betriebe erfordern und zugleich Vorteile fiir andere Nutzer
bringen wiirden (Enablertechnologien wie LoRaWAN). Von Bedeutung koénnten Reallabore auBBerdem fiir die
Durchfiihrung realitdtsnaher Kosten-Nutzen-Analysen fiir neue digitale Innovationen sein, deren Ergebnisse in
die Beratungs- und Vermittlungspraxis iiberfithrt werden (Oelmann/Czichy 2020, S. 137).

Insbesondere wird digitalen Technologien zur indirekten Verhaltenssteuerung ein grof3es Potenzial zur Steu-
erung der Wasserverbrauche beigemessen. Dafiir bietet es sich an, Reallabore zur Erprobung der Auswirkungen
von Instrumenten der indirekten Verhaltenssteuerung und insbesondere auch von dynamischen Wasserpreisen
und dynamisch berechneten Wasserentnahmegelten auf das Wasserverbrauchsverhalten und auf den Schutz der
Trinkwasserressourcen zu fordern.

Uber die Erarbeitung technischer Losungen im Rahmen von Forschungsprojekten hinaus stellt insbesondere
die Uberfiihrung von Forschungsergebnissen in marktfihige Losungen eine Herausforderung dar. Transdiszipli-
nire Verbundprojekte, wie sie z. B. im Rahmen des Programms »Digital GreenTech« gefordert werden, sind dafiir
ein wichtiger Ansatzpunkt. Ergdnzend wére eine begleitende und/oder an die Forschungsprojekte anschlieBende
Zusammenarbeit mit relevanten Multiplikatoren (z.B. Branchen- und Fachverbianden, Koordinierungs- und
Transferstelle Modellprojekte Smart Cities) zu priifen.

Fordermoglichkeiten fiir Digitalisierungsvorhaben ausweiten und Forderprogramme
einfacher ausgestalten

Betreiber bemingeln teilweise, dass die Férdermoglichkeiten fiir Forschung im Bereich der Digitalisierung ein-
geschrinkt und bestehende Programme zur Forschungsforderung kompliziert ausgestaltet sind. GemaR3 den durch
Oelmann und Czichy (2020, S. 137 f.) durchgefiihrten Betreiber- und Experteninterviews wiinschen sich wasser-
wirtschaftliche Betriebe Fordermittel, die

> in einem unbiirokratischeren Antragsverfahren beantragt werden kénnen,
> eine fiir die Unternehmen unmittelbar relevante Forschung im Fokus haben,
> auch eine Mitarbeiterqualifizierung beziiglich der Digitalisierung férdern,
> stirker auf Unternehmen der kommunalen Daseinsvorsorge abzielen und

> umfassend beworben werden.

Empirisches Wissen zum Stand der Digitalisierung in der Wasserwirtschaft erweitern

Der Wissensstand zur Verbreitung und Nutzung von digitalen Technologien in der Wasserwirtschaft ist sehr lii-
ckenhaft. So fehlen néhere Informationen dazu, welche digitale Technologien eingesetzt werden und von welcher
Art von Betrieben (z.B. in Abhéngigkeit der Unternehmensgrofle, Organisationsform, erbrachten Dienstleistun-
gen) sie bevorzugt werden. Vorliegende Studien sind grofBtenteils nicht reprasentativ, weisen keine Differenzie-
rung nach Technologietypen auf und/oder stellen nur Momentaufnahmen dar. Ein genaueres, systematisches und
regelméfiges Abbild der Digitalisierung der Wasserwirtschaft in Deutschland wére wichtig, um Unterstiitzungs-
bedarfe festzustellen, auf verschiedene Unternehmensarten angepasste Fordermoglichkeiten zu entwickeln und
gute Praxisbeispiele zu identifizieren bzw. zu erarbeiten, die in die Beratung von wasserwirtschaftlichen Betrieben
einflieBen konnen.

Nutzen von digitalen Technologien evaluieren

Der Einsatz von digitalen Technologien zur Optimierung betrieblicher Aufgaben oder zur Bewdltigung kiinftiger
Herausforderungen stellt unter Nachhaltigkeitsaspekten nicht immer die beste Losung dar. So ist der Einsatz auch
mit Auswirkungen verbunden, z.B. auf die Mitarbeiter/innen, die Informationssicherheit oder den Energiever-
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brauch der IKT-Infrastrukturen. Vor diesem Hintergrund sind fiir Digitalisierungsvorhaben auch stets die uner-
wiinschten Wirkungen zu betrachten und gegeniiber dem Nutzen abzuwigen. Dies ist eine sehr anspruchsvolle
Aufgabe, weil eine Bilanzierung sehr stark von den betrieblichen (z.B. Unternehmensgrofe und -struktur, tech-
nische Ausstattung) und lokalen Gegebenheiten (z. B. Wasserdargebot und Topologie im Einzugsgebiet) abhéngig
ist. AuBerdem fehlt es fiir die meisten digitalen Technologien vielfach an Daten zu den betriebswirtschaftlichen
und ressourcenbezogenen Auswirkungen. Zwar verweisen einige Einzeluntersuchungen auf optimierte betriebs-
wirtschaftliche Prozesse, jedoch fehlen umfassende reprasentative Studien. Insbesondere die Kausalbeziehungen
zwischen IT-Systemen und ihrer Umweltwirkungen (inkl. Energieverbrauch durch intensive Datennutzung) sind
noch wenig verstanden. Das SchlieBen dieser Wissensliicken ist daher von grofier Relevanz.
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5 Implikationen der Digitalisierung fur die
Informationssicherheit

Die Digitalisierung bietet vielfaltige Potenziale fiir die Bewaltigung der Herausforderungen, denen sich die Was-
ser- und die Abfallwirtschaft zu stellen haben. AuBlerdem konnen digitale Losungen fiir die Beherrschung von
unvorhergesehen Stérungen und Krisen im téglichen Betrieb von Nutzen sein. Weil die beiden Wirtschaftsberei-
che zu den Kritischen Infrastrukturen gezdhlt werden, ist es wichtig, die Potentiale der Digitalisierung zu heben,
um die Ver- und Entsorgungssicherheit auch unter den kiinftigen Rahmenbedingungen jederzeit gewéhrleisten zu
konnen.

Zugleich aber stellt die voranschreitende Digitalisierung auch eine grofle Herausforderung fiir die Gewihr-
leistung einer sicheren Daseinsvorsorge dar. Denn durch die Digitalisierung von wasser- oder abfallwirtschaftli-
chen Prozessen erhoht sich auch deren Anfilligkeit gegeniiber Bedrohungen der Informationssicherheit. Dazu
zahlen etwa menschliche Fehlhandlungen (z.B. aufgrund der zunehmenden Komplexitit der IT-Systeme), tech-
nische Defekte in Soft- oder Hardware, aber verstirkt auch Bedrohungen durch vorsétzliche Cyberangriffe auf
Kritische Infrastrukturen. Hier zeichnet sich insbesondere infolge des russischen Angriffskrieges gegen die Uk-
raine eine steigende Bedrohungslage ab. Die Aufgabe besteht darin, die IT-Systeme der Kritischen Infrastrukturen
durch adiquate technische und organisatorische MaBnahmen vor Bedrohungen der Informationssicherheit™ zu
schiitzen.

Am Beispiel der Wasserwirtschaft werden in diesem Kapitel die Implikationen der voranschreitenden Digi-
talisierung und Vernetzung Kritischer Infrastrukturen aus dem Blickwinkel der Informationssicherheit aufgezeigt.
Im Fokus der Betrachtungen stehen die potenziellen Gefahrdungen der Informationssicherheit sowie notwendige
praventive MaBnahmen, um diese Gefahrdungen zu beseitigen, damit IT-Sicherheitsvorfille mit unter Umstéinden
ernsten Auswirkungen fiir die Versorgungssicherheit gar nicht erst eintreten. Zu einem umfassenden Schutzkon-
zept gehdren dariiber hinaus auch die Vorbereitung von reaktiven Maflnahmen, um dennoch eingetretene IT-
Sicherheitsvorfille moglichst rasch bewéltigen bzw. die betroffenen IT-Systeme und kritischen Prozesse zeitnah
wiederherstellen zu konnen. Reaktive MaBnahmen konnten im Rahmen dieses Projekts allerdings nicht vertieft
behandelt werden, dies hitte den Umfang des vorliegenden Berichts gesprengt. Aus demselben Grund konnten
auch mogliche Auswirkungen und Folgen eines langanhaltenden Stromausfalls auf die IT- und Kommunikations-
systeme der Wasserwirtschaft nicht néher betrachtet werden.

Das Kapitel ist wie folgt aufgebaut. In Kapitel 5.1 geht es zunichst um eine generelle Einschétzung der
aktuellen Gefahrdungslage der Informationssicherheit in der Wasserwirtschaft sowie um die Frage, welchen Ein-
fluss die voranschreitende Digitalisierung auf die Gefidhrdungslage ausiibt. Dazu werden fiir die in der Wasser-
wirtschaft eingesetzten IT-Infrastrukturen typische Gefdhrdungen sowie notwendige Maflnahmen, um diesen Ge-
fahrdungen entgegenzuwirken, exemplarisch vorgestellt. Die Umsetzung entsprechender Ma3inahmen der Infor-
mationssicherheit liegt in der Verantwortung der Betreiber, wobei aktuell nur grofle Betreiber auch gesetzlich
dazu verpflichtet sind, nicht aber mittlere oder kleine Betreiber. Wieso das so ist, wird in Kapitel 5.2 diskutiert.
Wenn kleine und mittlere Betreiber ihre IT-Systeme auf freiwilliger Basis absichern mochten, sind sie angesichts
der hier oft knappen finanziellen, personellen und fachlichen Ressourcen im hohen Maf3e auf externe Unterstiit-
zung angewiesen. Das Spektrum und die Reichweite an Unterstiitzungsleistungen im Bereich der Informationssi-
cherheit sind daher Thema in Kapitel 5.3. Im anschlieBenden Kapitel 5.4 wird der empirische Wissensstand zum
Niveau der Informationssicherheit in der Wasserwirtschaft dargestellt. Weil der Stand seit 2015 nicht mehr sys-
tematisch erhoben wurde, wurden im Rahmen des vorliegenden Projekts qualitative Interviews mit Betreibern
sowie mit Vertreter/innen von Fachverbanden und Behdrden gefiihrt, auBerdem wurde eine auf quantitative Er-
gebnisse ausgerichtete Onlineumfrage unter Betreibern durchgefiihrt. Dies bildet schlieBlich die Grundlage fiir
die Ableitung von politischen Handlungsoptionen zur Férderung von Mafinahmen zur Verbesserung der Informa-
tionssicherheit in der Wasserwirtschaft (Kap. 5.5).

% Die Begriffe IT-Sicherheit und Informationssicherheit werden meist synonym benutzt. Letzterer ist aber umfassender, weil er sich nicht

nur auf den Schutz der Informationstechnik, sondern generell von Informationen bezieht (BSI 2017a, S. 8).
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5.1 Gefahrdungen der Informationssicherheit in der
Wasserwirtschaft

IT-Systeme sind grundsétzlich einer Reihe von Bedrohungen ausgesetzt, die sich grob in folgende Kategorien
einteilen lassen (Leps 2018c¢, S.12):

> hohere Gewalt (z. B. Extremwetterereignisse)

> organisatorische Méngel (z. B. fehlender Brandschutz)

> menschliche Fehlhandlungen (z. B. Konfigurations- oder Bedienungsfehler)

> technisches Versagen (z. B. Soft- oder Hardwarefehlfunktionen, Verschlei3, Stromausfall)

> vorsitzliche Handlungen (z. B. Cyberangriffe)

Eine Bedrohung wird jedoch erst dann zu einer Gefahrdung fiir ein IT-System, wenn sie auf eine hier vorhandene
Schwachstelle trifft. Beispielsweise sind IT-Systeme generell einer Bedrohung durch Schadprogramme ausge-
setzt. Eine Gefdhrdung durch ein geladenes spezifisches Schadprogramm besteht jedoch nur dann, wenn das frag-
liche IT-System anfillig fiir diesen Typ von Schadprogramm ist. Diese Anfalligkeit bzw. Schwachstelle kann z. B.
durch einen wirksamen Virenschutz oder eine Konfiguration, die das Funktionieren des Schadprogramms verhin-
dert, beseitigt werden, wodurch das Schadprogramm keine weitere Gefahr mehr darstellt (BSI 2022d, S.3). Die
Gewibhrleistung der Informationssicherheit verlangt folglich die Analyse der Bedrohungen und Schwachstellen
fiir ein IT-System und die Beseitigung der Schwachstellen durch technische und organisatorische Sicherheitsmaf-
nahmen.

Die Gefihrdungslage der Informationssicherheit kann fiir eine Organisation somit durch zwei unterschiedli-
che Entwicklungen verschirft werden, zum einen durch einen Anstieg der Bedrohungen, denen die IT-Systeme
dieser Organisation ausgesetzt sind, und zum anderen durch die Entstehung neuer Schwachstellen innerhalb der
IT-Systeme der Organisation. Wie in diesem Kapitel néher erortert wird, treffen auf Unternehmen der Wasser-
wirtschaft derzeit beide Entwicklungen zu: Auf der einen Seite hat sich die allgemeine Bedrohungslage etwa
durch Schadprogramme oder Cyberangriffe in den letzten Jahren fiir Unternehmen generell stark erhoht. Auf der
anderen Seite fiihren innovative digitale Losungen fiir die Wasserwirtschaft dazu, dass gerade die fiir die Anla-
geniiberwachung und -steuerung verantwortlichen IT-Systeme gegeniiber solchen Bedrohungen immer anfalliger
werden.

Das folgende Kapitel ist wie folgt strukturiert. Die in der Wasserwirtschaft weit verbreitete Automatisie-
rungs- und Prozessleittechnik stellt einige besondere Anforderungen an die Informationssicherheit, die zunéchst
erortert werden. Auf dieser Grundlage werden dann typische Gefihrdungen fiir die Informationssicherheit von
Unternehmen der Wasserwirtschaft (im Folgenden Betriebe) exemplarisch diskutiert. Neben den aktuellen Be-
drohungen und Schwachstellen geht es hierbei auch um die Frage, wie sich die beobachtbaren Digitalisierungs-
trends auf die Gefidhrdungsbeurteilung auswirken. Das Kapitel endet mit einer Einschidtzung zur aktuellen Ge-
fahrdungslage der Informationssicherheit im Bereich der Wasserwirtschaft.

511 Eigenschaften von IT-Systemen der Wasserwirtschaft

Wie in Kapitel 4.2.1 anhand einer exemplarischen Systembeschreibung dargestellt, setzen Betreiber fiir die ver-
schiedenen unternehmerischen Aufgaben unterschiedliche IT-Systeme ein:

> fiir die Uberwachung und Steuerung der wasserwirtschaftlichen Prozesse und Anlagen kommt spezielle Au-
tomatisierungs- und Prozessleittechnik (Prozess-1T) zum Einsatz;

> flir Aufgaben der Betriebsfiihrung (z. B. Einsatzplanung, Lagerverwaltung) der Unternehmensverwaltung und
des Kundenmanagements wird handelsiibliche Biiro-IT-Hardware und -Software eingesetzt.
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5.1.1.1 Besondere Anforderungen der Prozess-IT an die Informationssicherheit

Aufgrund der unterschiedlichen Anwendungskontexte stellt die Prozess-IT gegeniiber der klassischen Biiro-IT
weitergehende Anforderungen an die Informationssicherheit. Im Bereich der Biiro-IT steht die Informationsver-
arbeitung und entsprechend auch der Schutz der Informationen vor schédlichen Einfliissen im Fokus. Die Prozess-
IT dient vorrangig der Uberwachung und Steuerung von technischen Anlagen und Prozessen, weshalb hier zu-
sétzlich auch der Schutz von Mensch und Umwelt vor den Gefahren durch einen anormalen Anlagenbetrieb adres-
siert werden muss. Die funktionale Sicherheit, also die Gewihrleistung eines gefahren- und stérungsfreien Anla-
genbetriebs, stellt damit einen integralen Bestandteil der Informationssicherheit im Bereich der Prozess-IT dar
(Lass/Kotarski 2014, S.402).

Infolgedessen sind beispielsweise die Fehler- und Ausfalltoleranzen bei Prozess-1T-Installationen meist viel
geringer als in der Biiro-IT (Leps 2018c, S.13). Bezogen auf die Wasserwirtschaft bedeutet dies etwa, dass vor
allem die prozessnahen Komponenten hohe Anforderungen an die Verfiigbarkeit stellen, da Prozesse in der Regel
kontinuierlich und in Echtzeit tiberwacht und gesteuert werden miissen. In der Biiro-IT stellen kurze Ausfallzeiten
(z. B. fiir geplante Wartungsarbeiten) hingegen meist kein gro3es Problem dar (BSI 2013, S.26). Auch die Risiken
durch fehlerhafte Daten sind von unterschiedlicher Qualitét: Fithren diese in der Biiro-IT beispielsweise zu Fehl-
abbuchungen der Wassergebiihren beim Kunden, so konnen falsche Sensordaten die wasserwirtschaftlichen Pro-
zesse storen oder Fehlhandlungen beim Bedienpersonal auslosen, durch welche im schlimmsten Fall Anlagen
beschédigt oder Menschen bzw. die Umwelt gefdhrdet werden kdnnen.

Weitere Unterschiede zwischen der Biiro- und Prozess-IT begriinden abweichende Anforderungen an die
Informationssicherheit:

> lange Einsatzzeiten: Wahrend die Hard- und Software im Bereich der Biiro-IT meist nur 3 bis 5 Jahre im
Einsatz steht, leitet sich der Lebenszyklus von Komponenten der Prozess-IT aus den dazugehorigen Anlagen
ab und kann teilweise bis zu 20 Jahre erreichen (BSI 2013, S. 14). Dadurch sind viele Altsysteme im Betrieb,
die aber oft nur iiber eingeschrénkte Sicherheitsmechanismen verfligen (Leps 2018c, S. 13). Neuen Mitarbei-
ter/innen fehlt zudem haufig das nétige Fachwissen zur Pflege und Wartung élterer Prozess-1T-Komponenten
(BS12021d, S.4).

> hohe Systemkomplexitdt. Prozess-IT-Umgebungen zeichnen sich im Allgemeinen durch eine gro3e Vielfalt
an Komponenten unterschiedlicher Hersteller, Architekturen und Generationen aus (Kap. 4.2.1). Auch die
Vernetzung vieler in der Fliche verteilter Anlagen triagt zu einer hohen Systemkomplexitét der Prozess-IT
selbst in kleinen Unternehmen bei.

Die unterschiedlichen Rahmenbedingungen und Anforderungen fithren dazu, dass etablierte Schutzmafinahmen
nur eingeschriankt von einem auf den anderen Bereich iibertragbar sind, sodass die Gewéhrleistung der Informa-
tionssicherheit im Unternehmen jeweils spezifische Vorgehensweisen und Fachkenntnisse fiir die Biiro- und Pro-
zess-1T erforderlich macht (BSI 2021d, S.1). Dadurch erhoht sich aber der Personal- und Ressourcenaufwand,
was insbesondere kleine und mittlere Unternehmen vor Herausforderungen stellt.

5.1.1.2 Konvergenz von Prozess- und Buro-IT

In der Vergangenheit wurden Prozess-IT-Installationen als physisch isolierte Systeme zumeist auf Basis von
proprietiren Technologien konzipiert. Verbindungen zur Biiro-IT im Unternehmen, zu fremden Datennetzen oder
gar ins Internet bestanden nicht, weil es hierzu keinen Bedarf gab oder weil dies aufgrund von technologischen
Barrieren gar nicht realisierbar war. Die Prozess-IT war damit weitgehend vor du3eren Einfliissen durch andere
Informationstechnik geschiitzt (BSI 2013, S.1 u. 26).

Die strikte Abschottung von Prozess-IT-Umgebungen von Biiro-IT-Komponenten und -Netzwerken wird
jedoch zunehmend aufgegeben. So werden aus Griinden der Wirtschaftlichkeit und Integrationsfahigkeit in Pro-
zess-1T-Umgebungen immer 6fter auch Standardkomponenten der Biiro-IT eingesetzt (BS12021d, S. 1). Typische
Beispiele sind Biiro-IT-Betriebssysteme wie Microsoft Windows in Geréten der Prozess-IT oder die Nutzung von
Ethernet TCP/IP-Standardnetzwerktechnik und o6ffentlichen TK-Netzen fiir die Vernetzung (BSI 2013, S.28,
2019b, S. 6). Letzteres ermoglicht es auch, die Prozess-IT starker gegeniiber dem unternehmensinternen Biiro-1T-
Netzwerk, aber auch gegeniiber fremden Unternehmensnetzwerken oder gar dem Internet zu 6ffnen. Treiber fiir
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diese Entwicklung sind vor allem die Trends der Digitalisierung bzw. die damit einhergehende Integration und
Vernetzung von Daten und Systemen. Dazu einige Beispiele:

> Mit der Digitalisierung einhergehende betriebliche Optimierungspotenziale setzen oft einen Datenaustausch
zwischen technischen und kaufménnischen Unternehmensbereichen voraus (Kap. 4.2.6). Beispiele sind die
Einspeisung von prozessbezogenen Daten in die Managementsysteme der Biiro-IT fiir die Leistungsabrech-
nung, Materialwirtschaft, Einsatzplanung, Instandhaltung oder das Berichtswesen (DWA 2011, S.30;
Thim/Kotarski 2015).

> Viele digitale Innovationen wie Echtzeitsimulationswerkzeuge, GIS bzw. NIS oder digitale Zwillinge beno-
tigen in der Regel nicht nur einen stindigen Datenaustausch zwischen der Prozess-IT und betriebsinternen
Datenbestdnden (z.B. Planungsdaten, Infrastrukturdaten), sondern auch mit externen Datenbanken (z.B.
Wetterdaten), was eine Anbindung an das Internet voraussetzt (Kap. 4.2.5 u. 4.2.6).

> Die Kopplung der Prozess-IT an das Internet ermoglicht neue Formen der Arbeitsorganisation. Ein Beispiel
ist mobiles Arbeiten, indem Beschéftigte sich die Bedienoberflidche des Prozessleitsystems iiber eine Web-
oberflache auf einem beliebigen PC oder mobilen Endgerit anzeigen lassen konnen (Kap. 4.2.1). AuBlerdem
werden Prozess-IT-Komponenten iiber die Einrichtung von Fernwartzugédngen héufig nicht mehr durch die
Betreiber, sondern aus der Ferne direkt durch die Hersteller oder durch spezialisierte Dienstleister gewartet
(BSI 20190, S. 12).

Die zunehmende Konvergenz der Prozess- und Biiro-IT hat weitreichende Konsequenzen fiir die Informationssi-
cherheit. Durch die zunehmende Nutzung von Biiro-IT-Standardkomponenten und die Offnung gegeniiber ande-
ren Netzwerken sind Prozess-IT-Umgebungen zunehmend denselben Bedrohungen ausgesetzt, wie sie fir die
Biiro-IT bestehen. Gleichzeitig aber kdnnen SchutzmaBBnahmen, die in der Biiro-IT etabliert sind, aufgrund der
besonderen Anforderungen (Kap. 5.1.1.1) nicht immer problemlos auf die Prozess-IT iibertragen werden (BSI
2013, S.26). Von entscheidender Bedeutung ist, dass der Datenstrom zwischen den Prozess- und Biiro-IT-Umge-
bungen kontrolliert (z. B. mithilfe von Firewalls) und auf das betrieblich absolut notwendige Mal3 beschrankt
wird. Damit wird anstelle der friiher {iblichen physischen eine logische Trennung der Prozess-IT von anderen IT-
Systemen errichtet (BSI 2013, S. 63). Gegeniiber Insellosungen besteht zwischen logisch getrennten Netzwerkzo-
nen allerdings eine hohere Durchléssigkeit, weshalb sie prinzipiell ein geringeres Schutzniveau bieten.

Welche Auswirkungen die Konvergenz von Prozess- und Biiro-IT auf die Informationssicherheit in der Was-
serwirtschaft hat, wird im Folgenden anhand einiger typischer Gefdhrdungen und Schilderung konkreter IT-Si-
cherheitsvorfille néher erldutert.

5.1.2 Typische Gefahrdungen der Informationssicherheit in der
Wasserwirtschaft und Auswirkungen der Digitalisierung

Zur Frage, wie sich die Gefdhrdungslage der Informationssicherheit in der Wasserwirtschaft aktuell darstellt und
angesichts der voranschreitenden Digitalisierung veréndert, lohnt es sich, typische Gefahrdungen fiir die hier ein-
gesetzten IT-Systeme nédher zu beleuchten. Entsprechend der thematischen Ausrichtung des Berichts richtet sich
das Interesse dabei vor allem auf solche Gefahrdungen, aus denen Risiken fiir die Ver- bzw. Entsorgungssicherheit
resultieren konnen. Diesbeziiglich sind in erster Linie Gefdhrdungen fiir die Prozess-IT als kritisch einzustufen,
da sich IT-Sicherheitsvorfille in diesem Bereich unmittelbar auf die Uberwachung und Steuerung der wasserwirt-
schaftlichen Prozesse und Anlagen auswirken konnen. Beschrinkt sich ein IT-Sicherheitsvorfall hingegen nur auf
die Biiro-IT und lasst die Prozess-IT unberiihrt, so bleibt die Prozessfithrung weiterhin gewéhrleistet und eine
Beeintrichtigung oder gar ein Ausfall der Wasserversorgung bzw. Abwasserentsorgung sind eher nicht zu erwar-
ten. Daher werden im Folgenden Geféhrdungen nicht vertieft behandelt, die ausschlieBlich die Biiro-IT betref-
fen.” Durch die zunehmende Konvergenz der Prozess- und Biiro-IT-Systeme (Kap. 5.1.1.2) allerdings wichst das

% Zu betonen ist allerdings, dass auch auf die Biiro-IT beschriinkte IT-Sicherheitsvorfille weitreichende Folgen fiir die betroffenen Un-

ternehmen haben kdnnen. Diese reichen von Stdrungen in den kaufméannischen Prozessen (z. B. Personalverwaltung, Verbrauchsabrech-
nung, Kundenservice) bis hin zum Verlust oder Diebstahl von Unternehmens- oder Kundendaten, was mit Imageschéden oder Lose-
geldforderungen einhergehen kann. Einen mittelbaren Einfluss auf die Ver- oder Entsorgungssicherheit haben solche IT-Sicherheitsvor-
falle ggf. dann, wenn langere Ausfallzeiten in Softwaresystemen fiir die Personaleinsatzplanung, das Lieferanten- oder Dienstleisterma-
nagement dazu fithren, dass notwendige Wartungs- oder Reparaturprozesse an der Infrastruktur nicht mehr fristgerecht durchgefiihrt
werden konnen.
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Risiko, dass sich IT-Sicherheitsvorfille in der Biiro-IT auch auf die Prozess-IT ausdehnen und so im ungiinstigen
Fall die Daseinsvorsorge gefahrden.

Im Folgenden werden ohne Anspruch auf Vollstindigkeit einige der hdufig in der Wasserwirtschaft anzu-
treffenden Gefahrdungen der Informationssicherheit erdrtert. Damit im Zusammenhang stehende IT-Sicherheits-
vorfille in der Wasserwirtschaft werden exemplarisch beschrieben und mogliche Auswirkungen von Digitalisie-
rungstrends thematisiert.”’

5.1.2.1 Einsatz veralteter IT-Komponenten in der Prozess-IT

Aufgrund der oft langen Lebenszyklen von Komponenten der Prozess-IT finden sich in Unternehmen der Was-
serwirtschaft verbreitet noch Hard- oder Softwarekomponenten aus einer Zeit, in der Sicherheitsaspekte von un-
tergeordneter Bedeutung waren. Diese Komponenten bieten entsprechend keine oder nur eingeschrénkte Sicher-
heitsmechanismen. Ein Beispiel ist der Einsatz veralteter Kommunikationsprotokolle, die Daten unverschliisselt
sowie ohne Integritdtssicherung und Geréteauthentifizierung iibertragen (Qassim et al. 2021, S.238 f.).

Auch der zunehmende Einsatz von Biiro-IT-Standardprodukten wie z. B. Betriebssysteme trigt zur verbreiteten
Nutzung veralteter IT-Komponenten in Prozess-IT-Umgebungen bei, da diese Komponenten hier deutlich langer im
Einsatz stehen, als dies in der Biiro-IT iiblich ist. Reichen die Einsatzzeiten liber den Zeitraum der Herstellerunter-
stiitzung hinaus, so werden keine Updates zur Behebung von Sicherheitsliicken mehr bereitgestellt. Gleichzeitig aber
sind Werkzeuge, die bekannte Sicherheitsliicken in géngigen Biiro-IT-Produkten ausnutzen, oft frei im Internet ver-
fiigbar. Dies ermoglicht es selbst nicht versierten Angreifern, unbefugt in Prozess-IT-Umgebungen einzudringen
(BSI 20214, S.3 f; Kasten 5.1). AuBerdem werden auch keine Updates zur Behebung von Softwarefehlern angebo-
ten, wodurch sich das Risiko fiir technisches Versagen erhoht.

Kasten 5.1 IT-Sicherheitsvorfalle in US-amerikanischen Unternehmen

Nach einer Reihe von Cyberangriffen auf US-amerikanische Wasserver- und Abwasserentsorger zwischen
2020 und 2021 verdffentlichten die zustdndigen nationalen Behdrden eine Sicherheitswarnung (FBI et al.
2021). Ausdriicklich wird auf die Gefahren durch den Einsatz nicht mehr unterstiitzter bzw. veralteter Be-
triebssysteme und Softwareprodukte hingewiesen, da Angreifer wahrscheinlich versuchen wiirden, damit ein-
hergehende Schwachstellen auszunutzen. Es wird moniert, dass Unternehmen der Wasserwirtschaft dazu ten-
dierten, die vorhandenen Mittel eher in die physische Infrastruktur als in die Modernisierung der IT-Systeme
zu investieren. Zum Einsatz veralteter IT-Systeme trage aber auch die inkonsistente Mittelausstattung der
Betriebe bei, weshalb die Ressourcen fiir eine addquate Informationssicherheit oft fehlten.

Die wichtigste Schutzvorkehrung besteht darin, veraltete Komponenten, die nicht mehr auf den aktuellen Sicher-
heitsstand gebracht werden konnen, zu ersetzen. Dies kann unter Umstinden mit hohen Kosten verbunden sein,
etwa dann, wenn aus Kompatibilitdtsgriinden zahlreiche weitere IT-Komponenten ausgetauscht werden miissen.
AuBerdem setzt die Identifikation betroffener Komponenten eine sorgfaltige Dokumentation voraus, die den ak-
tuellen Zustand aller eingesetzten Soft- und Hardwarekomponenten abbildet. Gemal Treibert et al. (2021, S.197)
fehlt es bei Betreibern der Wasserwirtschaft mitunter jedoch an einem genauen Uberblick iiber die eingesetzten
IT-Systeme.

Auswirkungen von Digitalisierungstrends

Die durch die Digitalisierung angestolene Modernisierung von Prozess-IT-Umgebungen wirken dem Problem
des Einsatzes veralteter Technik entgegen. Zugleich aber verfiigen innovative Digitalldsungen im Vergleich zu
klassischen Prozess-IT-Installationen tendenziell {iber kiirzere Innovationszyklen und sind mit einem hoéheren
Wartungsaufwand verbunden (z.B. durch hiufigere Softwareupdates). Dadurch steigen die Anforderungen an
Instandhaltung und Dokumentation der IT-Infrastrukturen.

7 Ausfiihrliche Informationen zu Gefihrdungen der Informationssicherheit liefert beispielsweise das IT-Grundschutz-Kompendium des

BSI (2022h).



Drucksache 20/8888 — 146 - Deutscher Bundestag — 20. Wahlperiode

5.1.2.2 Unsichere Konfiguration von Komponenten

Komponenten der Prozess-IT sind ab Werk hdufig so konfiguriert, dass sie leicht in Betrieb genommen werden
konnen und auch in heterogenen Systemlandschaften korrekt funktionieren. Sicherheitsmechanismen und -vor-
kehrungen stehen diesen Zielen jedoch oft entgegen. Daher sind in der Standardkonfiguration Sicherheitsfunkti-
onen wie Firewalls in der Regel abgeschaltet, alle Dienste, Protokolle und Schnittstellen aktiviert oder Gerdtezu-
griffe uneingeschrankt moglich, da herstellerseitig keine bzw. unsichere Standardpassworter (z.B. »0000«) ge-
setzt wurden (BSI 2013, S.30; 2021e, S.2). Die sichere Konfiguration der Komponenten ist mit einem hohen
Arbeitsaufwand verbunden und setzt detailliertes Fachwissen und Produktkenntnisse voraus. In der Praxis besteht
daher ein Anreiz, neue Komponenten mit den unsicheren Werkseinstellungen in Betrieb zu nehmen.

In den frijher iiblicherweise abgeschotteten Prozess-IT-Umgebungen ohne Verbindungen zu fremden Daten-
netzen waren unsichere Systemkonfigurationen bis zu einem gewissen Grad tolerierbar, da die Isolation einen
hohen Schutz gegen vorsétzliche Angriffe von auBlen gewahrleistete (gegen Innentdter bieten isolierte Systeme
allerdings keinen Schutz). Durch die zunehmende Offnung von Prozess-IT-Umgebungen gegeniiber fremden Da-
tennetzen schwindet dieser Schutz zusehends. Erlangt ein Angreifer {iber eine unzureichend gesicherte Daten-
schnittstelle Zugang zu Prozess-IT-Komponenten (Kap. 5.1.2.5), so wird ihre Ubernahme und Manipulation bei-
spielsweise durch Standardpassworter erheblich erleichtert (Kasten 5.2). Die kompromittierte Komponente kann
in der Folge auch als Ausgangspunkt fiir weitere Angriffe genutzt werden (BSI 2021e, S. 2).

Kasten 5.2 Angriff auf Mobilfunkrouter

Fiir die Dateniibertragung zwischen der Leitstelle und den dezentralen Pumpstationen nutzte ein US-amerika-
nischer Wasserversorger eine internetbasierte Mobilfunkverbindung. Ende 2016 erhdhte sich die monatliche
Mobilfunkrechnung von durchschnittlich 300 plotzlich auf {iber 45.000 US-Dollar. Hacker hatten die einge-
setzten Mobilfunkrouter iibernommen und sie fiir eigene Internetverbindungen verwendet. Eine Gefahr fiir
die Versorgungssicherheit bestand nicht. Zum Erfolg des Angriffs trug bei, dass der Zugang zu den Mobil-
funkroutern ab Werk nur durch ein festcodiertes Standardpasswort geschiitzt wurde. Zwar beseitigte der Her-
steller diese Schwachstelle durch ein Softwareupdate, welches vom Unternehmen allerdings nicht installiert
worden war (Hassanzadeh et al. 2020, S.8).

Auswirkungen von Digitalisierungstrends

Es ist zu erwarten, dass sich das Funktionenspektrum von Prozess-IT-Komponenten im Zuge der voranschreiten-
den Digitalisierung kontinuierlich erweitert (z. B. um Schnittstellen fiir Fernzugriffe tiber Webclients oder die
Nutzung von Clouddienstleistungen). Dies erhoht den Aufwand fiir die sichere Konfiguration der Komponenten.
Die durch die Digitalisierungstrends angeschobene Offnung der Prozess-IT gegeniiber fremden Datennetzen und
dem Internet erhoht generell das Risiko fiir externe Angriffe, denen unsicher konfigurierte Komponenten wenig
entgegensetzen konnen.

5.1.2.3 Verzogerte Installation von Sicherheitsupdates

Biiro-IT-Systeme werden nach Bekanntwerden von Fehlern oder Schwachstellen in der Software im Idealfall
moglichst schnell durch Installation von Patches nachgebessert. Damit einhergehende kurze Wartungsausfalle
etwa durch Startvorginge (Booten) sind meist unproblematisch (BSI 2013, S.15 u. 26).

In Prozess-IT-Umgebungen stellt das Beheben von Softwareschwachstellen hingegen grundsitzlich eine
Herausforderung dar. Ein Grund sind die hohen Verfiigbarkeitsanforderungen, da bereits kurze wartungsbedingte
Unterbrechungen die Prozessfithrung und betrieblichen Abldufe empfindlich stéren konnen. Zudem muss sicher-
gestellt werden, dass die Systemeingriffe keine Fehlfunktionen nach sich ziehen. Diesbeziigliche Garantien sei-
tens der Hersteller sind aufgrund der komplexen und heterogenen Systemlandschaften oft nicht méglich, sodass
die korrekte Funktionsweise der Patches vor der Installation durch Tests iiberpriift werden sollte.” Funktionstests

% DIN EN ISO/IEC 27002:2017 Informationstechnik — Sicherheitsverfahren — Leitfaden fiir Informationssicherheitsmafnahmen
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am laufenden System sind aber nur eingeschrénkt realisierbar und dafiir geeignete Testumgebungen stehen meist
nicht zur Verfiigung. Die Betreiber sind daher gezwungen, die Risiken der Softwareschwachstellen gegeniiber
den Risiken der Installation von Patches abzuwégen. In der Praxis fiihrt dies oft dazu, dass Sicherheitsupdates gar
nicht (BSI 2015b, S.106; Treibert et al. 2021, S.177) oder nur verzogert (z.B. im Rahmen von groBeren War-
tungsarbeiten) durchgefiihrt werden (Burghouwt et al. 2017, S.44).

Eine weitere Herausforderung fiir die Installation von Sicherheitsupdates besteht in der hohen Komplexitét
und Komponentenvielfalt von Prozess-IT-Umgebungen, durch welche bereits die Identifikation vorhandener
Softwareschwachstellen schwierig ist. Prinzipiell miissen dafiir kontinuierlich sdmtliche Schwachstellenmeldun-
gen von den jeweiligen Herstellern, aber auch von Institutionen wie dem BSI oder der US-amerikanischen Cy-
bersecurity and Infrastructure Security Agency (CISA) ausgewertet und darauthin gepriift werden, ob die eigene
IT-Infrastruktur betroffen ist. Soweit ersichtlich gibt es bisher noch kein Informationsangebot, das speziell fiir
den Sektor Wasser die hier relevanten Schwachstellenmeldungen vorselektieren wiirde. Das Schwachstellenma-
nagement stellt daher eine ressourcenintensive Aufgabe dar, fiir die insbesondere bei mittleren und kleinen Be-
treibern das notwendige Personal und die Fachkompetenzen fehlen diirften.

Wiederum gilt, dass der Einsatz von IT-Komponenten, die nicht durch Updates auf dem jeweils neusten
Sicherheitsstand gehalten werden, vor allem dann ein Risiko darstellt, wenn die Komponenten iiber Schnittstellen
zu externen Datennetzen oder ins Internet verfiigen, liber die externe Angriffe ausgefiihrt werden konnen.

Auswirkungen von Digitalisierungstrends

Die mit der Digitalisierung einhergehende Offnung der Prozess-IT gegeniiber fremden Datennetzen und dem In-
ternet verschéarft die Gefahren durch nicht oder nur mit groBBer Verzdgerung eingespielte Sicherheitsupdates er-
heblich. Dazu trigt auch der zunehmende Einsatz von Standardkomponenten der Biiro-IT, die im hohen Mafle
von Schwachstellen betroffen sind, in Prozess-IT-Umgebungen bei.

5.1.2.4 Unsichere Kommunikationsverbindungen

Fiir die Standortvernetzung werden je nach Anforderungen und rdumlichen Distanzen unterschiedliche Ubertra-
gungstechniken eingesetzt (Kap. 4.2.1). Die Absicherung der Dateniibertragung gegen unbefugte vorsétzliche
oder versehentliche Zugriffe ist vor allem dann wichtig, wenn funkbasierte Losungen oder 6ffentliche Telekom-
munikationsnetze verwendet werden (Weill 2019b, S.730). Angreifer mit physischem oder logischem Zugang zum
Ubertragungsmedium konnen unzureichend geschiitzte Daten mitlesen und veréindern, etwa um anhand gefilschter
Sensorwerte das Betriebspersonal zu schédlichen Systemeingriffen zu bewegen. Durch Einschleusen von manipu-
lierten Steuerbefehlen kann auch direkt in die Prozesse eingegriffen werden (BSI 2021e, S.2; Kasten 5.3).

Verschiedene Ursachen konnen jedoch dazu beitragen, dass Betreiber ihre Kommunikationsverbindungen
nur unzureichend absichern:

> Infolge der langen Lebenszyklen von wasserwirtschaftlichen Anlagen werden teilweise noch Prozess-IT-spe-
zifische Kommunikationsprotokolle eingesetzt, die nicht unter den Gesichtspunkten der Informationssicher-
heit entwickelt wurden und entsprechend nur iiber eingeschrinkte bzw. keine Sicherheitsmechanismen ver-
fiigen (BS12021d, S.4). Selbst neuere Protokolle auf der Basis des Ethernet-TCP/IP-Standards (z. B. die weit
verbreiteten Protokolle IEC 60870-5-104 und IEC 61850, Kap. 5.2.4.1) bieten ohne zusétzliche MaBnahmen
keine sichere Integritétsiiberpriifung, Authentifizierung oder Verschliisselung (OE/BDEW 2018, S. 39).

> Wird zur Uberbriickung groBerer riumlicher Distanzen auf Internetverbindungen zuriickgegriffen, so miissen
diese aktiv und konsequent durch Virtuelle Private Netze (VPN) oder dhnliche Sicherheitslosungen abgesi-
chert werden (BSI 2021d, S. 3), wodurch sich der Konfigurations- und Bedienungsaufwand erhoht.

> Neben den Ubertragungsstrecken sind auch die Endpunkte der Kommunikation vor unbefugten Zugriffen zu
schiitzen. Wéhrend beispielsweise Smartmeterldsungen beim Kunden mit Sicherheitsmechanismen wie Au-
thentisierung, Verschliisselung oder Zugriffkontrolle ausgestattet sind, gilt dies nicht immer fiir die Kompo-
nenten der Feld- oder der Steuerungs- und Regelungsebene (z. B. Sensoren, Aktoren, SPS) — insbesondere
dann, wenn es sich um iltere Geréte handelt. Gelingt es Angreifern, sich physischen Zugriff auf diese Kom-
ponenten zu verschaffen (z. B. in unbemannten Aulenanlagen wie Brunnen, Pumpwerke oder Messstationen),
so konnen sie sich von hier aus in das Netzwerk einwéhlen. So sind beispielsweise Schaltschrénke fiir kleinere
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dezentrale Pumpanlagen, die im 6ffentlichen Raum stehen, im Gegensatz zu groeren Anlagen nur schlecht
vor physischen Zugriffen geschiitzt (Jansen/Fiedler 2020).

Kasten 5.3 Angriff auf ungesicherte Funkverbindung eines Abwassersystems

Das Unternehmen Maroochy Water Services (Australien) betreibt ein Abwassersystem mit {iber 140 in der
Flache verteilten Pumpstationen, die liber ein SCADA-System zentral iiberwacht und gesteuert werden kon-
nen. Im Mirz 2000 beobachteten Mitarbeiter/innen UnregelmaBigkeiten: Pumpen arbeiteten fehlerhaft, au-
Berdem traten Ausfille in der Dateniibermittlung und Fehlalarme auf. Als Ursache wurde ein Angriff auf die
unzureichend geschiitzte Funkverbindung zwischen der Leitstelle und den Pumpstationen ermittelt. Einem
ehemaligen Dienstleister war es mithilfe eines Funksenders und einer Raubkopie der SCADA-Software ge-
lungen, sich Zugriff auf die Steuerung der Pumpstationen zu verschaffen. Uber einen Zeitraum von 3 Monaten
wurden so 1 Mio. 1 ungereinigtes Abwasser in die Gewasser eingeleitet. Der Téter handelte aus Rache, da sein
Vertrag mit dem Wasserunternehmen nicht verldngert worden war.

Quelle: Slay/Miller 2008, S. 74 ff.

Auswirkungen von Digitalisierungstrends

Mit der Digitalisierung verbundene Trends gehen in der Regel mit einer stirkeren Vernetzung von Prozess-IT-
Komponenten einher. Im Sinne des IoT beispielsweise werden selbst Sensoren mit Mikroprozessoren, Software
und unterschiedlichen Schnittstellen wie WLAN oder Bluetooth fiir die Messwertiibertragung und fiir Diagnose-
und Parametrisierungsaufgaben ausgestattet (BSI 2022f, S. 1). Die Herausforderung, samtliche Kommunikations-
verbindungen wirksam abzusichern, wird daher weiter zunehmen.

5.1.2.5 Unzureichend geschiitzte Schnittstellen fiir Fernzugriffe liber 6ffentliche
Telekommunikationsnetze

Schnittstellen fiir Fernzugriffe auf Komponenten der Prozess-IT sind weit verbreitet. Komponenten auf der Feld-
oder der Steuerungs- und Regelungsebene (Kap. 4.2.1) verfiigen oft iber Fernwartungszugénge, die betriebsintern
von den IT-Administratoren, aber auch von externen Fachkriften fiir Konfigurations- und Wartungsarbeiten ver-
wendet werden (BSI 2019b, S.12). Vor allem kleine und mittlere Unternehmen, die das notwendige IT- und ge-
riatespezifische Fachwissen nicht vorhalten kdnnen bzw. wollen, sind auf Fernwartungslosungen zur Einbindung
von Herstellern, Lieferanten oder Dienstleistern angewiesen (Treibert et al. 2021, S.185). Auf der Ebene der
Prozessbeobachtung und -bedienung werden Schnittstellen fiir Fernzugriffe zudem oft aus Griinden der Arbeits-
organisation und fiir Anwendungen des mobilen Arbeitens eingerichtet. Ein Beispiel sind Remote-Desktop-Ver-
bindungen, iiber die das Personal von einem beliebigen PC eine Verbindung zu einem Arbeitsplatzrechner in der
Leitstelle herstellen kann. Zudem bieten moderne Prozess-IT-Komponenten immer hiufiger auch die Moglich-
keit, dass Betriebsparameter iiber Webapplikationen direkt auf einem Tablet oder Smartphone tiberwacht und
verdndert werden konnen (BSI 2019b, S. 14).

Schnittstellen fiir Fernzugriffe {iber 6ffentliche Telekommunikationsnetze erweitern grundsitzlich die An-
griffsflache auf die Prozess-IT und 16sen daher einen hohen Schutzbedarf aus. Gleichwohl kommt es in der Praxis
vor, dass Komponenten iiber solche Schnittstellen entgegen den Herstellerempfehlungen direkt mit dem Internet
verbunden werden, sodass sie {iber Internetsuchmaschinen oder Internetscans leicht auffindbar sind (BSI 2019b,
S.11). Werden diese Komponenten zusétzlich mit unsicheren Konfigurationen betrieben (etwa mit herstellerseitig
gesetzten Standardpasswortern, Kap. 5.1.2.2) oder bestehen Softwareschwachstellen (Kap. 5.1.2.3), so ist es fiir
Angreifer eine leichte Ubung, diese Komponenten zu iibernehmen und sie fiir weiterfiithrende Angriffe im Pro-
zess-1T-Netzwerk zu missbrauchen. Werden zunehmend mobile Endgeréte fiir Fernzugriffsanwendungen ver-
wendet, besteht aulerdem die Gefahr des Diebstahls oder Verlustes dieser Geréte. Darauf gespeicherte Informa-
tionen (z. B. Benutzerkennungen und zugehorige Passworter) erleichtern Unbefugten den Zugriff auf die Prozess-
IT erheblich (BSI 2019b, S. 14).
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Die Absicherung von Zugingen fiir Fernzugriffe ist aufgrund der tiefen Eingriffsmoglichkeiten in die IT-
Systeme von besonderer Bedeutung (BSI 2021f, S.1). Wichtige technische und organisatorische Maflnahmen
beinhalten u. a. die sichere Konfiguration der Schnittstellen (z. B. Nutzung sicherer Anmeldeverfahren wie starke
Passworter oder Zwei-Faktor-Authentisierung, Abschalten nicht bendtigter Dienste), den Einsatz von VPN-L6-
sungen und von Firewalls zur Kontrolle und Beschriankung der Zugriffe, die Freischaltung der Zugénge nur nach
Bedarf und nur fiir die Dauer der Nutzung, die Protokollierung von Fernzugriffen zur Gewéhrleistung der Nach-
vollziehbarkeit (BSI 2019b, S. 11 £.) bis hin zur aktiven Uberwachung und Auswertung des gesamten Datenver-
kehrs mithilfe von Systemen zur Angriffserkennung, um potenzielle Cyberangriffe in Echtzeit erkennen zu kon-
nen. Umsetzung und konsequente Anwendung der Schutzmafinahmen sind allerdings mit einem betréchtlichen
Aufwand fir die Betreiber, aber auch fiir den einzelnen Anwender verbunden. In der Praxis kénnte dies dazu
filhren, dass Schnittstellen fiir Fernzugriffe aus Ressourcengriinden oder auch aus Bequemlichkeit nur unzu-
reichend abgesichert werden (Kasten 5.4).

Kasten 5.4 Angriffe auf Schnittstellen fur Fernzugriffe

Angriffe auf wasserwirtschaftliche Anlagen durch Ausnutzung von Schnittstellen fiir Fernzugriffe ereigneten
sich bereits mehrfach. Einige Beispiele:

> Im Februar 2021 verschafften sich Angreifer Zugang zum Prozessleitsystem einer Wasseraufbereitungs-
anlage der Gemeinde Oldsmar im US-Bundesstaat Florida und erhéhten die Konzentration von Natrium-
hydroxid, das zur Entsduerung von Rohwasser verwendet wird, um mehr als den Faktor 100 iiber dem
Sollwert. Die Manipulation wurde durch einen Mitarbeiter unmittelbar bemerkt und wieder riickgingig
gemacht. Der unbefugte Zugriff erfolgte iiber die weit verbreitete Remote-Desktop-Software »TeamVie-
wer, die im Unternehmen zur Ferniiberwachung der Betriebsprozesse verwendet wurde. Diverse Sicher-
heitsliicken begiinstigten den Angriff. So waren alle Computer im Unternehmen an das Prozessleitsystem
und gleichzeitig ohne Schutzvorkehrungen (z.B. Firewalls) an das Internet angeschlossen. Als Betriebs-
system wurde eine veraltete Version von Windows 7 benutzt, aulerdem verwendeten alle Beschéftigten
dasselbe Passwort fiir den Fernzugriff (Commonwealth of Massachusetts o.J.).

> 2016 wurde das BSI (2017b, S. 14) auf mehrere offene, aus dem Internet einsehbare Steuerungssysteme
von Wasserwerken in Deutschland aufmerksam gemacht. Dabei handelte es sich um die Bedienoberfla-
chen der Prozess-IT, die mindestens einen lesenden Zugriff aus dem Internet erlaubten. Steuerungszu-
griffe konnten nicht ausgeschlossen werden. Der Zugriff wurde offenbar dadurch erleichtert, dass fiir das
Weblogin aus Griinden der Bequemlichkeit der Nutzername bereits vorausgefiillt war und auch genau
dem Passwort entsprach (Wellbrock 2019). Die Betreiber wurden durch das BSI auf die Sicherheitsliicke
aufmerksam gemacht, worauthin die Zuginge kurzfristig geschlossen wurden. Ihnen war die Erreichbar-
keit der Systeme aus dem Internet nicht bewusst (BSI 2017b, S. 14).

> Zur Fernilberwachung und -steuerung der Schleuse eines kleineren Hochwasserdamms in Rye (New
York, USA) wurde 2013 ein Fernzugang auf das Steuerungssystem iiber eine Webapplikation eingerich-
tet. Aufgrund einer unsicheren Implementierung war ein direkter Zugriff {iber das Internet moglich. An-
greifer nutzten dies aus und verschafften sich Zugang zum System. Da dieses zum Zeitpunkt des Angriffs
aus Wartungsgriinden nur zu Uberwachungs-, nicht aber zu Steuerungszwecken eingesetzt wurde, war es
den Angreifern nicht moglich, Schaden anzurichten (Hassanzadeh et al. 2020, S. 6).

Auswirkungen von Digitalisierungstrends

Die verstirkte Anbindung rdumlich weit verteilter Infrastrukturen an zentrale Prozessleitsysteme, neue Formen
des mobilen Arbeitens oder die verstirkte Nutzung von cloudbasierten Dienstleistungen sind Trends, die den
Bedarf an Fernzugriffsmoglichkeiten erhohen. Damit steigen auch die Herausforderungen, die verwendeten
Schnittstellen wirksam gegen unbefugte Zugriffe zu schiitzen, und folglich auch damit verbundene fachliche,
personelle und finanzielle Ressourcenbedarfe.
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5.1.2.6 Verhinderung von Diensten (Denial of Service)

Mit Denial-of-Service(DoS)-Angriffen wird das Ziel verfolgt, die Verfligbarkeit von IT-Dienstleistungen, -Funk-
tionen oder -Geréten einzuschrianken. Aus dem Internet erreichbare Komponenten kdnnen durch eine Vielzahl
von gleichzeitigen Anfragen iiberlastet werden. Drahtlose Kommunikation {iber Mobilfunknetze oder WLAN
kann etwa durch gezielte Uberlagerung mit Stdrsendern unterbrochen werden (BSI 2013, S.32 f)).

DoS-Angriffe in der Wasserwirtschaft konnen u. a. auf funkgebundene oder internetbasierte Kommunikati-
onsverbindungen der Standortvernetzung abzielen, wodurch die Ubertragung von Mess- und Steuerdaten beein-
trachtigt wird (Kasten 5.5). Ein weiterer moglicher Angriffspunkt sind Schnittstellen fiir Fernzugriffe, was zum
Ausfall einzelner Komponenten der Prozess-IT fiihren kann (BSI 2019b, S. 10). In beiden Féllen konnen die was-
serwirtschaftlichen Abldufe unter Umstidnden empfindlich gestort werden.

Kasten 5.5 DoS-Angriff auf einen VPN-Router

2018 kam es bei einem groflen deutschen Unternehmen der Wasserwirtschaft zu einem DoS-Angriff auf einen
VPN-Router, durch den eine bestehende internetbasierte Kommunikationsverbindung beeintrachtigt wurde.
In der Leitstelle kam es zu einer Fehlermeldung, da fiir eine kurze Zeitspanne Messwerte von Pumpen gefehlt
hatten und keine Steuerung mehr méglich war. Die Versorgungssicherheit wurde allerdings nicht beeintrach-
tigt.

Quelle: BSI2018, S.32

Auswirkungen von Digitalisierungstrends

DoS-Angriffe stellen fiir eine zunehmend von funktionierenden Informations- und Kommunikationsinfrastruktu-
ren abhéngige Wasserwirtschaft generell eine steigende Bedrohung dar. Beispielsweise gewinnt das Thema Cloud
Computing auch in der Wasserwirtschaft an Bedeutung. Grofe Cloudanbieter stellen aber ein attraktives Ziel fiir
DoS-Angriffe dar (Treibert et al. 2021, S. 199 f.).

5.1.2.7 Infektion mit Schadprogrammen

Schadprogramme werden mit dem Ziel entwickelt, unerwiinschte und meistens schidliche Funktionen auszufiih-
ren, etwa Passworter auslesen, Schutzsoftware deaktivieren, Systeme fernsteuern oder Daten ausspionieren (BSI
2021b, S.39). In jlingerer Zeit mehren sich vor allem Angriffe mit Ransomware (Ransom = Losegeld). Diese
Schadprogramme verhindern durch Verschliisselung den Zugriff auf lokale oder im Netzwerk erreichbare Daten
und Systeme. Bei Zahlung eines Losegelds wird die Wiederherstellung der Daten in Aussicht gestellt (BSI 2021a,
S.12). Die Rekonstruktion der IT-Systeme nach einem Ransomwareangriff kann in Abhingigkeit der Verfiligbar-
keit von Datensicherungen Tage bis mehrere Wochen oder Monate dauern (BSI 2021¢, S.3).

Angriffe mit Schadprogrammen finden aktuell zum liberwiegenden Teil nicht zielgerichtet statt und bedro-
hen vor allem Standardkomponenten der Biiro-IT mit hohem Verbreitungsgrad (z. B. Betriebssysteme, Biirosoft-
ware, Netzwerkprodukte), da sich Angreifer hier die hochsten Erfolgschancen ausrechnen (BSI 2013, S.28). Die
Schadprogramme verbreiten sich meist {iber das Internet und gelangen z. B. {iber Links auf maliziose Webseiten,
kompromittierte E-Mail-Anhénge oder unbemerkte Downloads im Hintergrund auf ein IT-System (BSI 2021a,
S.10). Ein weiterer Verbreitungsweg sind infizierte Wechseldatentrager wie USB-Sticks oder externe Hardware.

Nicht zielgerichtete Angriffe mit Schadprogrammen der Biiro-IT nehmen weltweit generell zu (BSI 2021a,
S.10 ff.), wodurch konsequenterweise auch deren Zahl in Unternehmen der Wasserwirtschaft ansteigt (Kas-
ten 5.6). Bei den in Deutschland bislang bekannt gewordenen Féllen waren jedoch, soweit ersichtlich, jeweils nur
die Biiro-IT-Systeme der kaufmidnnischen Unternehmensbereiche betroffen (Stand Januar 2023). Eine Ausbrei-
tung der Schadprogramme in die Prozess-IT und damit eine Gefdhrdung der Ver- und Entsorgungssicherheit
konnte bisher durch die vorhandenen Schutzvorkehrungen, insbesondere durch die physische oder logische Tren-
nung von Prozess- und Biiro-IT (Kap. 5.1.1.2), vermieden werden.
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Kasten 5.6 IT-Sicherheitsvorfalle durch Schadprogramme in Deutschland

In letzter Zeit mehren sich Vorfille mit Schadprogrammen in deutschen Unternehmen der Wasserwirtschatft.
Soweit bekannt handelte es sich hierbei meist um nicht zielgerichtete Angriffe mit Ransomware. Einige Bei-
spiele sind:

> Im November 2019 blockierte eine Ransomware die kaufménnische Datenverwaltung und E-Mail-Kom-
munikation der Langenfelder Stadtwerke und des Verbandswasserwerks Langenfeld-Monheim. Die Pro-
zess-IT und somit die Sicherheit der Wasserversorgung waren nicht betroffen (Meisel 2019).

> Im April 2020 wurden die Technischen Werke Ludwigshafen AG (TWL 2020) Opfer eines Ransomwa-
reangriffs durch einen infizierten E-Mail-Anhang. Ein Zugriff auf die Prozess-IT sowie die Verschliisse-
lung von Daten konnten verhindert werden. Allerdings wurden iiber 500 GB an Kunden-, Mitarbeiter-
und Geschiftsdaten erbeutet und nach Ablehnung einer Losegeldforderung im Darknet verdffentlicht.

> Im September 2021 wurden durch eine Ransomware Teile des IT-Systems der Stadtwerke Wismar GmbH
(2021) verschliisselt. Das Schadprogramm gelangte mutmaBlich {iber eine Softwareschwachstelle in die
Biiro-IT, worauf der Zugriff auf Kundendaten, Telefone oder E-Mails nicht mehr moglich war. Betroffen
war der kaufménnische Bereich, die Prozess-IT und damit die Versorgung war nicht gefahrdet (Werfel
2021).

> Im April 2022 wurde ein IT-Dienstleister der Donau-Stadtwerke Dillingen-Lauingen Opfer eines
Ransomwareangriffs. In der Folge wurden auch Systeme bei den Kunden des Dienstleisters verschliisselt.
Die Wasserver- und Abwasserentsorgung war jedoch nicht betroffen (Hildebrandt/Geiser 2022).

IT-Sicherheitsvorfille im Ausland zeigen allerdings, dass sich nicht zielgerichtete Schadprogramme auch auf die
Prozess-1T auswirken konnen (Kasten 5.7). Durch den zunehmenden Einsatz von Biiro-IT-Standardkomponenten
in Prozess-IT-Umgebungen werden diese anfillig fiir Schadprogramme, die eigentlich auf die Biiro-IT abzielen.
Uber infizierte Laptops oder USB-Sticks, die z. B. zu Wartungszwecken mit der Prozess-IT verbunden werden,
koénnen solche Schadprogramme auch in (vermeintlich) isolierte Umgebungen eingebracht werden. Aber auch
unzureichend abgesicherte Datenverbindungen zur Biiro-IT oder ins Internet (Kap. 5.1.2.5) sind mogliche Ein-
fallstore fiir Schadprogramme (BSI 2021e, S.3). Die Gefdhrdung wird dadurch verschérft, dass sich in der Biiro-
IT bewéhrte SchutzmafBnahmen gegen Schadprogramme nicht ohne Weiteres auf Prozess-IT-Umgebungen iiber-
tragen lassen. So gestaltet sich hier nicht nur das Schwachstellenmanagement als schwierig (Kap. 5.1.2.3), auch
kann beispielsweise der Einsatz von Virenschutzsoftware ein Risiko darstellen, etwa dann, wenn damit verbun-
dene Systemeingriffe den operativen Betrieb gefdhrden (BS12021d, S. 3). Umso wichtiger sind daher flankierende
organisatorische MaBinahmen wie Regelungen und Vorkehrungen fiir einen sicheren Einsatz von Wartungslaptops
(z.B. Einrichtung von Quarantdnenetzen fiir den Zugang externer Dienstleister; BSI 2019b, S.5) oder die Sensi-
bilisierung der Beschéftigten, um beispielsweise das Infektionsrisiko durch kompromittierte E-Mail-Anhénge zu
verringern.

Kasten 5.7 IT-Sicherheitsvorfalle durch Schadprogramme im internationalen Kon-
text

>  Zwischen September 2020 und August 2021 kam es bei US-amerikanischen Unternehmen der Wasser-
wirtschaft zu mindestens vier Vorfallen mit Ransomware. In drei Fillen war auch die Prozess-IT betrof-
fen, wobei in zwei Betrieben nur Teile des Systems bzw. nur Systeme fiir die Uberwachung und nicht fiir
die Steuerung ausfielen. Ein Betreiber der Wasserentsorgung musste jedoch auf Handbetrieb umschalten,
bis die IT-Systeme repariert werden konnten (FBI et al. 2021, S.3).

> 2018 wurden in der Prozess-IT eines europdischen Unternehmens verdachtige Aktivitiaten beobachtet, so
u.a. neue externe Datenverbindungen. Eine Analyse der IP-Adressen fiihrte zu einer Plattform fiir Kryp-
towahrungen. Die Prozess-IT wurde von einem Schadprogramm infiziert, das die Computerressourcen
fiir das Mining von Kryptowihrungen ausnutzte. Manipulationen an den Uberwachungs- und Steuerungs-
systemen konnten keine festgestellt werden (Hassanzadeh et al. 2020, S.9). Gleichwohl kdnnen solche
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Schadprogramme wegen der hohen Verfiigbarkeitsanforderungen zu Beeintrachtigungen in den Prozes-
sen fiithren.

Von der ungerichteten Verbreitung von Schadprogrammen zumeist fiir Standardkomponenten der Biiro-IT abzu-
grenzen sind zielgerichtete Angriffe mit verbesserten Angriffstechniken. Mit Methoden des Social Engineering
beispielsweise konnen Téter, die ein bestimmtes Unternehmen ins Visier nehmen, die Erfolgschancen des An-
griffs erheblich steigern. Eine Moglichkeit ist, fiir eine Angriffs-E-Mail zuvor ausgespdhte Kommunikationsin-
halte zu nutzen, um sie fiir das Opfer authentischer erscheinen zu lassen (BSI 2021c, S.1). Haben die Angreifer
einmal eine Schadsoftware in die Biiro-IT eines Unternehmens eingeschleust, so konnen in einem Folgeangriff
weitere Schadprogramme und Werkzeuge nachgeladen werden, die — eine unzureichende physische oder logische
Trennung der Netze vorausgesetzt — ein weiteres Vordringen bis in die Prozess-IT ermdglichen (BSI 2019b, S. 6).

Spétestens seit dem »Stuxnet«-Vorfall 2010 ist zudem bekannt, dass auch speziell auf Komponenten der
Prozess-1T zugeschnittene Schadprogramme entwickelt werden. »Stuxnet«, das mit enormem Aufwand program-
miert wurde, zielte ausschlieBlich auf Prozess-IT-Komponenten ab, auf denen die SCADA-Software »WinCC«
von Siemens verwendet wurde (BSI 2011, S. 16). Die Schadsoftware wurde erst bei Vorliegen einer bestimmten
Anlagenkonstellation aktiv. Ziel von »Stuxnet« war offenbar, den Prozess der Urananreicherung in einer irani-
schen Anlage zu sabotieren. Seit »Stuxnet« sind weitere Schadprogramme fiir gezielte Angriffe auf Prozess-IT-
Umgebungen hinzugekommen. Davon betroffen war bisher meist der Energiesektor, etwa die Stromversorgung
in der Ukraine, die 2015 mit dem Schadprogramm »Black Energy 3« und 2016 mit »Industroyer/CrashOverride«
angegriffen wurde (Erdrich/Kluge 2018, S.28f.). Vergleichbare zielgerichtete Angriffe mit Schadprogrammen
auf Unternehmen der Wasserwirtschaft in Deutschland oder weltweit sind dem TAB bislang nicht bekannt (Stand
Januar 2023), wéren jedoch jederzeit genauso mdglich.

Auswirkungen von Digitalisierungstrends

Die Digitalisierungstrends befordern die Offnung von Prozess-IT-Umgebungen gegeniiber Biiro-IT-Komponen-
ten und -Netzwerken. Dadurch steigt auch die Anfilligkeit der Prozess-IT fiir Infektionen durch nicht zielgerich-
tete Schadprogramme der Biiro-IT, die in enorm hoher Anzahl zirkulieren. Die Datenschnittstellen zwischen den
Umgebungen stellen aber auch neue potenzielle Einfallstore fiir zielgerichtete Angriffe mit Schadprogrammen
dar, die speziell auf die Prozess-IT ausgerichtet wurden.

5.1.2.8 Unzureichende Dokumentation der IT-Infrastruktur

Die oft hohe Komplexitit von Prozess-IT-Umgebungen erschwert deren Dokumentation.” Eine liickenhafte oder
veraltete Dokumentation kann jedoch zu Fehlkonfigurationen im System fithren und damit technische Fehler be-
giinstigen, die Risikoanalyse und Umsetzung von Schutzmaf3nahmen behindern (z. B. das Einspielen von Sicher-
heitsupdates) oder im Schadensfall die Fehlerdiagnose und -behebung verzégern oder gar unmdglich machen
(BSI12013, S.27; CISA 2021).

Beobachtungen von Treibert et al. (2021, S.197) offenbarten, dass es selbst in groBen Unternehmen der
Wasserwirtschaft beim zustédndigen Fachpersonal zu Wissensliicken hinsichtlich der genauen Aufbaustruktur der
IT-Systeme und Netzwerke kommen kann. Dieses Problem diirfte sich auch bei kleinen und mittleren Betreibern
(ggf. noch verschirft) zeigen, die nur iiber beschrankte personelle und fachliche Ressourcen verfiigen, deren Pro-
zess-IT-Umgebungen allerdings auch von hoher Komplexitit sein konnen, wenn z. B. viele in der Flache verteilte
Anlagen vernetzt sind. Dabei sind gerade kleinere Unternehmen bei schwerwiegenden IT-Sicherheitsvorféllen
auf die Unterstiitzung durch externe Fachleute angewiesen. Ein aktuelles und genaues Abbild der betroffenen
Systemumgebung ist aber die Grundvoraussetzung fiir ein schnelles und zielgerichtetes Eingreifen durch anla-
genfremde Personen.

% Zur Dokumentation gehdren u. a. ein aktuelles Abbild aller eingesetzten System- und Softwarekomponenten inkl. verwendeter Produkt-

versionen, ein Netzplan mit allen Datenverbindungen zwischen Komponenten inkl. verwendeter Kommunikationsverfahren und -pro-
tokolle und Freigaben in Firewalls sowie alle Zusténdigkeiten (BSI2021d, S.5).
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Auswirkungen von Digitalisierungstrends

Die mit der Digitalisierung verfolgte Integration und Vernetzung von IT-Systemen und -Komponenten und damit
einhergehende Funktions- und Schnittstellenerweiterungen steigern die Komplexitét von Prozess-IT-Umgebun-
gen weiter, wodurch sich auch Anforderungen und Aufwand fiir die Dokumentation erhéhen.

5.1.2.9 Mangelndes Sicherheitsbewusstsein

Die Umsetzung von technischen und organisatorischen Mafinahmen zum Schutz der IT-Systeme in einem Betrieb
erfordert angemessene personelle, zeitliche und nicht zuletzt auch finanzielle Ressourcen — vor allem dann, wenn
externer Sachverstand bendtigt wird. Der Prozess zur Stirkung der Informationssicherheit muss daher von der
Unternehmensfiihrung initiiert oder zumindest unterstiitzt werden. Fehlt es in der Leitungsebene allerdings an
einem ausreichenden Bewusstsein fiir die Gefahrdungen der Informationssicherheit, so sind diese Voraussetzun-
gen unter Umsténden nicht gegeben.

Nicht nur die Leitungsebene, sondern auch das Fachpersonal muss iiber ein ausreichendes Sicherheitsbe-
wusstsein verfiigen, damit einmal eingefiihrte technische und organisatorische MaBlnahmen im Arbeitsalltag aus-
reichend beachtet und umgesetzt werden. So niitzen beispielsweise Virtuelle Private Netze (VPN) oder &hnliche
Sicherheitslosungen zur Absicherung der Kommunikationsverbindungen wenig, wenn sie vom Personal aus Be-
quemlichkeitsgriinden nicht konsequent angewendet werden. Zu beachten ist aulerdem, dass Prozess-IT-Umge-
bungen teilweise besondere Anforderungen an die Informationssicherheit stellen (Kap. 5.1.1.1), sodass Sicher-
heitskenntnisse und -kompetenzen der Beschéftigten im Bereich der Biiro-IT nicht ohne Weiteres auch fiir die
Prozess-IT anwendbar sind. Die Fachkréfte miissen sich daher mit den relevanten Gefahrdungen vertraut machen
und wissen, wie sich diese auf den Betrieb auswirken kdnnen (BSI 2022k). Voraussetzung dafiir sind regelmafige
Sensibilisierungsmafnahmen, die wiederum von der Unternehmensleitung initiiert werden miissen.

Auswirkungen von Digitalisierungstrends

In der Wasserwirtschaft treffen innovative digitale Losungen vielfach auf Geschéftsfiihrungen und Belegschaften
mit einem hohen Durchschnittsalter, die Prozess-IT-Umgebungen ggf. noch als abgeschottete und insofern vor
externe Gefahrdungen weitgehend geschiitzte Systeme kennengelernt haben. Hier fehlt es mitunter an einem aus-
reichenden Problembewusstsein und Fachwissen in Bezug auf neu entstehende Gefahrdungen infolge der zuneh-
menden Offnung der Prozess-IT gegeniiber fremden Datennetzen. Die triigerische Sicherheit kénnte zu einem
sorglosen Umgang mit neuen digitalen Losungen fiihren (BSI 2013, S.29).

5.1.2.10 Zwischenfazit

Deutlich wird, dass die in der Vergangenheit noch giiltige Auffassung, dass Prozess-IT-Umgebungen als isolierte
Systeme vor duBeren Bedrohungen weitgehend geschiitzt sind, durch die fortschreitende Offnung infolge der Di-
gitalisierung zunehmend an Bestand verliert. Dadurch ist die Prozess-IT in wachsendem Maf3e denselben Bedro-
hungen ausgesetzt, wie sie auch fiir die Biiro-IT gelten. Dabei treffen diese Bedrohungen hier auf zahlreiche
Schwachstellen, deren Ursachen in den besonderen Anforderungen an bzw. Eigenschaften von Prozess-IT-Um-
gebungen liegen (z. B. lange Einsatzzeiten oder geringe Ausfalltoleranzen). Dies fiihrt letztlich zu vielfiltigen
Gefahrdungen fiir die Prozess-IT, die durch die Trends der Digitalisierung weiter verstérkt werden.

Fiir Betreiber besteht die Herausforderung darin, kontinuierlich alle diese Gefahrdungen mit geeigneten tech-
nischen und organisatorischen SchutzmaBnahmen zu kontrollieren, denn jede einzelne davon kann potenziell in
einen betriebskritischen IT-Sicherheitsvorfall resultieren. Die Aufgabe, ein ausreichendes Mal3 an Informations-
sicherheit zu etablieren und dauerhaft aufrechtzuerhalten, stellt sich damit als sehr anspruchsvoll und ressourcen-
intensiv dar. Dies setzt bei Betreibern unabhéngig ihrer Grofe ein hohes Mall an Engagement voraus, auf Ebene
der Unternehmensleitungen in Bezug auf die Initiierung und Unterstiitzung des Prozesses zur Steigerung der In-
formationssicherheit (insb. durch die Bereitstellung ausreichender personeller und finanzieller Ressourcen) und
auf Ebene der Fachkrifte in Bezug auf die Beachtung und konsequenten Anwendung der geschaffenen organisa-
torischen Regelungen und technischen Schutzmafinahmen im tdglichen Betrieb.
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51.3 Aktuelle Bedrohungslage fiir Kritische Infrastrukturen und speziell fiir die
Wasserwirtschaft

Die allgemeine Bedrohungslage der Informationssicherheit hat sich in den vergangenen Jahren u.a. durch die
Zunahme von Cyberangriffen mit Ransomware oder anderen Schadprogrammen, durch vermehrte DoS-Angriffe
oder durch den Zuwachs an Schwachstellen in Softwareprodukten stetig erhoht und sich auch vor dem Hinter-
grund des russischen Angriffskriegs gegen die Ukraine weiter zugespitzt (BSI 2022b, S. 11 ff.). Kritische Infra-
strukturen und die Unternehmen der Wasserwirtschaft bleiben hiervon nicht unberiihrt. Neben vorsétzlichen
Handlungen gilt es weiterhin technische und menschliche Fehler im Blick zu behalten. Denn auch Konfigurations-
oder Bedienfehler oder Fehlfunktionen in Soft- oder Hardware koénnen zu betriebskritischen IT-Stérungen fiihren,
insbesondere dann, wenn es infolge der zunehmenden Vernetzung zu Kaskadeneffekten kommt.

5.1.3.1 Alilgemeine Bedrohungslage fur Kritische Infrastrukturen

Cyberangriffe auf die Prozess-IT von Kritischen Infrastrukturen wurden bis 2010 wegen der vermeintlich gerin-
gen Eintrittswahrscheinlichkeit meist als Restrisiko akzeptiert. Nach dem Auftreten von »Stuxnet« und weiteren
Schadprogrammen, die speziell auf Prozess-IT-Komponenten abzielten (Kap. 5.1.2.7), hat sich diese Einschét-
zung jedoch geédndert (BSI 2011, S. 16 f.). Gezielte Cyberangriffe gelten mittlerweile als eine besondere Bedro-
hung fiir Kritische Infrastrukturen, da politisch motivierte Angreifer wie Hackaktivisten, Nachrichtendienste oder
Terroristen es vor allem auf einen hohen gesellschaftlichen Schaden abgesehen haben kdnnten (BSI 2015a, S. 44;
20164, S.39). Eine wachsende Bedrohung geht aber auch von nicht zielgerichteten Angriffen mit Schadprogram-
men aus, die immer hdufiger auch Kritische Infrastrukturen (BSI 2016b, S.38) und Unternehmen der Wasserwirt-
schaft treffen (Kap. 5.1.2.7). Neben Cyberangriffen identifizierte das BSI (2015a, S.46) vor allem die zuneh-
mende Vernetzung und Komplexitét der IT-Systeme in Kritischen Infrastrukturen als Herausforderung fiir die
Informationssicherheit, da sich dadurch immer mehr mogliche Fehlerquellen ergeben. Insgesamt bewertete das
BSI die allgemeine Bedrohungslage fiir Kritische Infrastrukturen in den vergangenen Jahren als anhaltend hoch
(BSI12018, S.10; 2019a, S.46; 2020a, S.54; 2021a, S.57).

Der russische Angriffskrieg gegen die Ukraine hat zu einer Neubewertung der allgemeinen Bedrohungslage
gefiihrt. Aufseiten beider Konfliktparteien beteiligen sich staatliche, staatlich gelenkte oder unabhingige Cy-
bergruppierungen am Kriegsgeschehen (BfV 2022b, S.1 f.). So kam es vor und wihrend des Einmarschs der
russischen Truppen in die Ukraine zu zahlreichen Cyberangriffen auf ukrainische Infrastrukturen und regierungs-
nahe Unternehmen (BSI 2022a). Dazu gehorte mutmaBlich auch ein Cyberangriff auf das Satellitennetzwerks fiir
Kommunikationsdienste KA-SAT am 24. Februar 2022, dessen Begleiterscheinungen weit iiber die Ukraine hin-
aus reichten. Der Angriff fiihrte europaweit zum Ausfall von ca. 30.000 Satellitenterminals, darunter beispiels-
weise auch 5.800 Terminals, die zur Ferniiberwachung und -wartung von Windenergieanlagen in Zentraleuropa
eingesetzt wurden (Enercon 2022). Die Bedrohungen gehen jedoch iiber solche Kollateralschiden hinaus. Im
Mirz 2022 kam es beispielsweise zu einem Cyberangriff auf einen deutschen Mineraldlhéndler mit russischem
Mutterkonzern. Die IT-Systeme des Unternehmens mussten darauthin abgeschaltet und in einen Notbetrieb ver-
setzt werden (BSI2022b, S.50). Auch das Bundesamt fiir Verfassungsschutz (BfV 2022a, S.2) warnte vor wach-
senden Risiken flir direkte russische Cyberangriffe auf Kritische Infrastrukturen in Deutschland im Zuge der
Sanktionen gegen Russland und der Waffenlieferungen an die Ukraine. Das BSI (2022c) sieht im Kontext des
Krieges vor allem den Energiesektor als attraktives Ziel fiir Cyberangriffe, grundsatzlich konnten aber alle Anla-
gen der Kritischen Infrastrukturen betroffen sein. Die Sicherheitsbehorden haben Unternehmen und Organisatio-
nen generell dazu aufgerufen, die SicherheitsmaBBnahmen zu iiberpriifen und ggf. anzupassen, und stellen dazu
Umsetzungshinweise bereit (z. B. BfV 2022b, S.4 f.; BSI 2022i).

5.1.3.2 Betriebskritische IT-Sicherheitsvorfalle

Erst wenn Bedrohungen auf Schwachstellen der Informationssicherheit in Kritischen Infrastrukturen einwirken
und sich dadurch zu einer Gefihrdung entwickeln, kdnnen sie zu IT-Sicherheitsvorfillen mit potenziellen Folgen
fiir die Versorgungssicherheit fithren. Es stellt sich somit die Frage, inwiefern die sich verschérfende Bedrohungs-
lage in der Vergangenheit tatsdchlich zu betriebskritischen IT-Sicherheitsvorfallen in Kritischen Infrastrukturen
und speziell bei Betreibern der Wasserwirtschaft gefiihrt hat. Die 6ffentlich zugéngliche Datenlage lésst leider
nur eine sehr unvollstindige Antwort auf diese Frage zu. So wurden Meldepflichten fiir betriebskritische IT-
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Stérungen an das BSI erst durch das IT-Sicherheitsgesetz von 2015 eingefiihrt'® und dies auch nur fiir grofe
Unternehmen (konkret fiir KRITIS-Betreiber i. S. d. BSIG; dazu ausfiihrlich Kap. 5.2.2). Erkenntnisse aus diesen
Meldungen verdffentlichte das BSI in seinen jdhrlich erscheinenden Berichten zur Lage der IT-Sicherheit in
Deutschland, allerdings mit einer Liicke fiir das Berichtsjahr 2020/2021 sowie generell nur in einer sehr aggre-
gierten Form. Fiir kleine und mittlere Unternehmen der Wasserwirtschaft, die nicht zu den KRITIS-Betreibern
zdhlen, fehlt es hingegen géinzlich an einer belastbaren Datengrundlage in Bezug auf das Auftreten von betriebs-
kritischen IT-Sicherheitsvorfillen.

Die Situation bei KRITIS-Betreibern lisst sich wie folgt zusammenfassen. In Bezug auf die Gesamtzahl der
betriebskritischen IT-Sicherheitsvorfille bei KRITIS-Betreibern (Summe iiber alle meldepflichtigen KRITIS-
Sektoren) ist im Zeitverlauf eine starke Zunahme zu verzeichnen (Abb. 5.1), von 34 meldepflichtigen Ereignissen
im Berichtszeitraum 2016/2017 (hier allerdings noch ohne die KRITIS-Sektoren Finanz- und Versicherungswe-
sen, Gesundheit sowie Transport und Verkehr) auf 452 Meldungen im Berichtszeitraum 2021/2022. Zu den Ur-
sachen fiir die Vorfille machte das BSI nur vereinzelte und qualitative Angaben. Demnach wurden die meisten
Vorfille durch technisches Versagen (z. B. Hardwaredefekte, fehlerhafte Software) oder menschliche Fehler (z. B.
falsche Konfigurationen) verursacht (BSI 2017b, S.10; 2019a, S.46; 2020a, S.55). Cyberangriffe waren weniger
haufig die Ursache fiir betriebskritische IT-Sicherheitsvorfille, hier standen etwa im Berichtsjahr 2019/2020 DoS-
Angriffe (Kap. 5.1.2.6) und Ransomwarevorfille (Kap. 5.1.2.7) im Vordergrund (BSI 2020a, S.55). Dies heifit
jedoch nicht, dass KRITIS-Betreiber nur selten von Cyberangriffen betroffen wéren — laut BSI (2021a, S.57)
finden sie mittlerweile beinahe tdglich statt —, vielmehr konnten die Angriffe bisher in der Regel mithelfe der
implementierten SchutzmafBnahmen abgewehrt werden oder sie hatten nur geringfligige Auswirkungen. Im Be-
richtszeitraum 2019/2020 stand vor allem der Energiesektor im Fokus, wo Angreifer u. a. versuchten, mithilfe von
Internetscans direkt mit dem Internet verbundene IT-Komponenten und darin enthaltene Schwachstellen ausfindig
zu machen, um in die Systeme eindringen zu kénnen (Kap. 5.1.2.5) (BSI 2020a, S.54). Fiir den Zeitraum nach
Ausbruch des Krieges in der Ukraine stehen bislang nur vereinzelt 6ffentlich zugéngliche Daten zur Verfiigung
(Kasten 5.8; Stand Januar 2023).

100 Die Meldepflichten fiir Unternehmen aus den KRITIS-Sektoren Wasser, Energie, Erniihrung sowie Informationstechnik und Telekom-
munikation traten im Mai 2016 in Kraft, jene fiir Unternehmen aus den KRITIS-Sektoren Finanz- und Versicherungswesen, Gesundheit
sowie Transport und Verkehr ein Jahr spéter (BSI 2017b, S.10).
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Abb. 5.1 Gesamtzahl der meldepflichtigen IT-Sicherheitsvorfalle bei KRITIS-Betreibern
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Kasten 5.8 Auswirkungen des Krieges in der Ukraine auf die Meldezahlen von IT-
Sicherheitsvorfillen

Laut Auskunft der Bundesregierung (2022a, S.3) haben KRITIS-Betreiber dem BSI im Zeitraum vom 24.
Februar 2022 bis 9. September 2022 insgesamt 253 betriebskritische IT-Sicherheitsvorfille gemeldet.'”' Dem-
nach zu urteilen hat sich die Gesamtzahl der meldepflichtigen Ereignisse entgegen ersten Befiirchtungen bis-
lang nicht massiv erhoht. Im Zusammenhang mit dem Krieg beobachtete das BSI (2022a) einzelne gezielte
Angriffe auf Unternehmen und Organisationen auch aus dem Bereich der Kritischen Infrastrukturen
(Kap. 5.1.3.1; Stand August 2022), die aber allem Anschein nach keine groeren Auswirkungen hatten. Auch
laut Bundesregierung (2022b, S. 3) konnten mit Stand November 2022 bisher keine breit angelegten Angriffs-
kampagnen gegen Kritische Infrastrukturen in Deutschland beobachtet werden.

Eine differenzierte Auswertung der Meldezahlen fiir einzelne KRITIS-Sektoren zeigt, dass nicht alle Sektoren
gleichermaflen von der starken Zunahme an meldepflichtigen IT-Sicherheitsvorfillen betroffen waren (Abb. 5.2).

101 Auf 1 Jahr hochgerechnet wiirde dies rund 470 Meldungen entsprechen.
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Abb. 5.2  Meldungszahlen nach KRITIS-Sektoren
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Auffallend ist, dass insbesondere die Meldezahlen aus dem Sektor Wasser vergleichsweise niedrig waren und —
im Gegensatz zu allen anderen KRITIS-Sektoren — sich seit 2017 auch nicht substanziell erhdht haben. Im Ver-
gleich zu anderen KRITIS-Sektoren weist die Wasserwirtschaft allerdings bislang einen geringeren Digitalisie-
rungsgrad auf, weswegen sie den Bedrohungen der Informationssicherheit insgesamt weniger stark ausgesetzt ist.
Auflerdem kann vermutet werden, dass der Sektor Wasser bisher weniger im Fokus von gezielten Cyberangriffen
stand. So konnte z.B. der jiingste deutliche Anstieg bei den Fallzahlen im Gesundheitssektor auch damit zusam-
menhéngen, dass dieser Sektor durch die COVID-19-Pandemie stark im 6ffentlichen Fokus stand (BSI 2021a,
S.39). Klar ist aber auch, dass durch die voranschreitende Digitalisierung auch die Wasserwirtschaft kiinftig an-
félliger gegeniiber den Bedrohungen der Informationssicherheit werden wird. Auflerdem sind Kritische Infra-
strukturen durch den russischen Angriffskrieg gegen die Ukraine generell stirker in den Fokus von Gruppierungen
geraten, die durch Angriffe ihre politischen Ziele durchzusetzen versuchen, was nicht zuletzt die Sabotageakte
auf die Nordstream-Pipelines 1 und 2 im Herbst 2022 zeigten. Mit Blick auf die Zukunft muss also eher von einer
steigenden Bedrohungslage flir die Wasserwirtschaft ausgegangen werden, wodurch sich der Bedarf an Schutz-
maBnahmen der Informationssicherheit erhdht.

5.2 Regulatorische Grundlagen zur Informationssicherheit in der
Wasserwirtschaft

Rechtliche Regelungen mit potenzieller Bedeutung fiir die Informationssicherheit in der Wasserwirtschaft finden
sich im deutschen Wasserrecht sowie — da der Sektor Wasser zu den Kritischen Infrastrukturen z&hlt — in der
Gesetzgebung des Bundes zum Schutz Kritischer Infrastrukturen. Der Rahmen fiir diese nationalen Vorschriften
wird durch das europdische Recht aufgespannt. Zu beachten sind ferner Normen, Regelwerke und Leitlinien,
welche die technische und organisatorische Umsetzung der gesetzlichen Vorgaben konkretisieren (untergesetzli-
ches Regelwerk). Hierzu gehoren u.a. die technischen Regeln der technisch-wissenschaftlichen Fachverbande
(z.B. des DVGW oder der DWA) oder die Normen des Deutschen Instituts fiir Normung e. V. (DIN-Vorgaben).
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5.21 Deutsches Wasserrecht

Die Gesetze und Verordnungen des deutschen Wasserrechts beschrinken sich auf die Festlegung staatlicher
Schutzziele u. a. fiir den Gesundheits-, den Verbraucher- und den Umweltschutz. Konkrete technische oder orga-
nisatorische Vorgaben, wie die Betreiber die staatlichen Schutzziele zu erfiillen haben, sind im Wasserrecht nicht
ausgefiihrt. Stattdessen wird die Einhaltung der allgemein anerkannten Regeln der Technik gefordert (Kap. 4.1.2),
so z.B. in §17 Abs. 1 TrinkwV, wonach Anlagen fiir die Gewinnung, Aufbereitung oder Verteilung von Trink-
wasser (ungeachtet ihrer Grof3e) mindestens nach den allgemein anerkannten Regeln der Technik geplant, gebaut
und betrieben werden miissen. Bei den allgemein anerkannten Regeln der Technik handelt sich um die niedrigste
Anforderungsstufe, die an den Entwicklungsstand der angewendeten technischen und organisatorischen Verfah-
ren gestellt wird (Kasten 5.9).

Kasten 5.9 Anforderungsstufen fiir technische Regeln

Fiir die Beschreibung des Entwicklungsstands technischer Regeln zur Einhaltung staatlicher Schutzziele hat
sich im Technik- und Umweltrecht eine 3-Stufen-Theorie durchgesetzt:

> Als allgemein anerkannte Regeln der Technik gelten technische Festlegungen fiir Verfahren, Einrichtun-
gen und Betriebsweisen, die nach herrschender Auffassung der beteiligten Kreise zur Zielerreichung ge-
eignet sind, als Teil der VerhaltnisméaBigkeitserwagungen wirtschaftliche Gesichtspunkte beriicksichtigen
und sich in der Praxis allgemein bewihrt haben;

>  Der Stand der Technik beschreibt fortschrittliche Verfahren, die nach herrschender Auffassung fithrender
Fachleute die Zielerreichung gesichert erscheinen lassen, wirtschaftliche Gesichtspunkte bei Verhéltnis-
méBigkeitserwagungen je nach gesetzlicher Zielvorgabe nachrangig beriicksichtigen und deren langjéh-
rige Bewéhrung in der Praxis noch aussteht;

>  Beim Stand von Wissenschaft und Technik handelt es sich um die fortschrittlichsten Verfahren, die nach
Auffassung fiihrender Fachleute auf der Grundlage neuester wissenschaftlicher Erkenntnisse fiir die Zie-
lerreichung als erforderlich gehalten werden und bei denen wirtschaftliche Gesichtspunkte in Verhiltnis-
méBigkeitserwagungen im Bereich der Vorsorge nachrangig, im Bereich der Gefahrenabwehr nicht be-
riicksichtigt werden.

Quelle:  Cyris 2010, S.22

Folgerichtig enthilt das Wasserrecht auch keine konkreten technischen oder organisatorischen Vorgaben in Bezug
auf die Informationssicherheit in wasserwirtschaftlichen Betrieben. Soweit jedoch die Einhaltung der staatlichen
Schutzziele durch IT-bedingte Stérungen gefdhrdet werden konnte, erstreckt sich die Pflicht zur Einhaltung der
allgemein anerkannten Regeln der Technik prinzipiell auch auf Vorkehrungen der Informationssicherheit, um
ebensolche Gefahrdungen zu beseitigen. Fiir die Wasserwirtschaft maB3geblich sind insbesondere die technischen
Regelwerke von DVGW und DWA, in denen die allgemein anerkannten Regeln der Technik in Form von Ar-
beitsbléttern veroffentlicht sind. Zurzeit allerdings existieren in diesen Regelwerken keine Arbeitsbléitter, die das
Thema Informationssicherheit umfassend behandeln und konkrete technische und organisatorische Schutzmal-
nahmen benennen wiirden (Stand Januar 2023; Kap. 5.2.4.4). Insofern fehlt es fiir die Wasserwirtschaft momentan
an einer schriftlichen Fixierung von allgemein anerkannten Regeln der Technik, die (bzw. dazu gleichwertige
MaBnahmen) von allen Betreibern zur Absicherung ihrer IT-Systeme als Mindestanforderungen gesetzlich ver-
pflichtend umgesetzt werden miissten.

5.2.2 Gesetzgebung zum Schutz der Kritischen Infrastrukturen

Die Wasserwirtschaft gehort nach der Sektoreneinteilung von Bund und Landern zu den Kritischen Infrastruktu-
ren und ist somit in den strategischen Handlungsrahmen zum Schutz der Kritischen Infrastrukturen eingebunden.
Wie in Kapitel 2.3 erortert, lag und liegt der Schwerpunkt der nationalen Schutzstrategien im kooperativen Ansatz
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als Form der freiwilligen Zusammenarbeit zwischen Staat und Wirtschaft. Diesem Ansatz folgend genieBen frei-
willige Selbstverpflichtungen der Wirtschaft grundsétzlich Vorrang vor gesetzlichen Regelungen, weshalb es in
Deutschland bislang auch kein iibergreifendes »Gesetz fiir den Schutz Kritischer Infrastrukturen« gibt (BBK
2020, S.41). In der KRITIS-Strategie von 2009 hat sich der Bund jedoch die Moglichkeit fiir gesetzliche Rege-
lungen vorbehalten, wenn sich das Prinzip der Freiwilligkeit als unzureichend erweisen sollte, um festgestellte
Sicherheitsmingel zu beseitigen (BMI 2009, S.13).'"” Hiervon wurde 2015 mit dem IT-Sicherheitsgesetz auch
Gebrauch gemacht. Der Verabschiedung des Gesetzes vorausgegangen war die Beobachtung, dass der rein frei-
willige Ansatz nicht immer zum nétigen Engagement in der Wirtschaft gefiihrt bzw. nicht flichendeckend gewirkt
hatte, um ein angemessenes Schutzniveau der Informationssicherheit in allen KRITIS-Sektoren zu erreichen (BSI
20164, S.5).

5.2.2.1 Schutz der Informationssicherheit in Kritischen Infrastrukturen durch das IT-
Sicherheitsgesetz

Das IT-Sicherheitsgesetz von 2015 legte den gesetzlichen Rahmen fiir die Informationssicherheit in Kritischen
Infrastrukturen fest. Als Artikelgesetz dnderte bzw. ergédnzte das IT-Sicherheitsgesetz vor allem das BSIG, aber
auch das Energiewirtschafts- (EnWG)'”, das Telekommunikationsgesetz'® und weitere Gesetze. Ziel war die
Verbesserung der Sicherheit und des Schutzes der IT-Systeme und -Dienste, insbesondere auch im Bereich der
Kritischen Infrastrukturen (BSI 2016a, S.5).

Fiir die Wasserwirtschaft mafigeblich sind die Regelungen im BSIG. Diese umfassen Pflichten an die Be-
treiber von Kritischen Infrastrukturen (im Folgenden KRITIS-Betreiber) zur Absicherung ihrer IT-Systeme:

>  KRITIS-Betreiber sind verpflichtet, angemessene'” organisatorische und technische Vorkehrungen zur Ver-
meidung von Stérungen in ihren zur Erbringung von kritischen Dienstleistungen eingesetzten IT-Systemen
umzusetzen. Dabei ist der Stand der Technik einzuhalten (§ 8a Abs. 1 BSIG).

>  KRITIS-Betreiber und ihre Branchenverbidnde kdnnen den jeweils aktuellen Stand der Technik als branchen-
spezifische Sicherheitsstandards (B3S) beschreiben. Das BSI stellt fest, ob diese geeignet sind, die gesetzli-
chen Anforderungen angemessen zu erfiillen (§ 8a Abs. 2 BSIG).

AuBerdem wurden Nachweis- und Meldepflichten fiir KRITIS-Betreiber festgelegt:

>  KRITIS-Betreiber miissen die Einhaltung der Anforderungen an die Informationssicherheit alle 2 Jahre ge-
geniiber dem BSI z.B. durch Sicherheitsaudits nachweisen. Sofern Sicherheitsméngel aufgedeckt werden,
darf das BSI im Einvernehmen mit den zustindigen Aufsichtsbehdrden deren Beseitigung anordnen (§ 8a
Abs. 3 BSIG).

> Das BSl ist auch berechtigt, die Einhaltung der Anforderungen bei den Betreibern zu iiberpriifen (§ 8a Abs. 4
BSIG).

> Storungen in den IT-Systemen, die zu einem Ausfall oder einer Beeintrdchtigung von kritischen Dienstleis-
tungen gefiihrt haben oder fithren kdnnen, sind von den KRITIS-Betreibern unverziiglich an das BSI zu mel-
den (§ 8b Abs. 4 BSIG).

SchlieBlich wurde das BSI mit neuen Aufgaben betraut und der Prozess fiir den Informationsaustausch geregelt:

> Das BSI sammelt und wertet Informationen aus (z. B. zu Sicherheitsliicken, Schadprogrammen, Cyberangrif-
fen) und erstellt daraus ein aktuelles Lagebild. KRITIS-Betreiber werden unverziiglich mit den fiir sie rele-
vanten Informationen versorgt (§ 8b Abs. 2 BSIG).

12 Eine weitere Notwendigkeit fiir gesetzliche Regelungen ergibt sich aus européischen Vorgaben, die in nationales Recht iiberfiihrt werden

miissen.
103 Energiewirtschaftsgesetz vom 7.7.2005, zuletzt am 26.7.2023 geéindert
104 Telekommunikationsgesetz vom 23.6.2021, zuletzt am 14.3.2023 geiindert
Organisatorische und technische Vorkehrungen gelten als angemessen, wenn der dafiir erforderliche Aufwand nicht au3er Verhiltnis zu
den Folgen eines Ausfalls oder Beeintriachtigung der betroffenen Kritischen Infrastruktur steht (§ 8a Abs. 1 BSIG).

105
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>  Fiir die Informationsiibermittlung miissen Betreiber eine jederzeit erreichbare Kontaktstelle einrichten (§ 8b
Abs. 3 BSIG).

Die gesetzlichen Vorgaben wurden 2021 durch das zweite IT-Sicherheitsgesetz erginzt. Fiir KRITIS-Betreiber
der Wasserwirtschaft sind folgende Neuerungen im BSIG relevant:

> Seit Mai 2023 miissen KRITIS-Betreiber Systeme zur Angriffserkennung einsetzen, die kontinuierlich Be-
drohungen im laufenden Betrieb erkennen konnen (§ 8a Abs. 1b BSIG).

> Die betriebenen Kritischen Infrastrukturen miissen beim BSI registriert werden (§ 8b Abs. 3 BSIG).

> Der Einsatz von kritischen Komponenten'*® muss dem Bundesministerium des Innern und fiir Heimat (BMI)
angezeigt werden. Das BMI kann den Einsatz untersagen, wenn nach Priifung eine Beeintriachtigung der 6f-
fentlichen Ordnung oder Sicherheit nicht auszuschliefen ist (§ 9b BSIG).'"”

AuBerdem hat das BSI zusitzliche Befugnisse bei der Detektion von Sicherheitsrisiken und der Abwehr von An-
griffen erhalten. Beispielsweise darf das BSI gemil3 § 7b BSIG gezielte Portscans bei KRITIS-Betreibern durch-
filhren, wenn anzunehmen ist, dass hier unzureichend geschiitzte Schnittstellen zum Internet bestehen. Werden
Sicherheitsliicken entdeckt, sind die Verantwortlichen unverziiglich zu informieren.

Zu beachten ist, dass diese Regelungen grundsitzlich nur auf IT-Systeme anzuwenden sind, die zur Erbrin-
gung von kritischen Dienstleistungen eingesetzt werden. IT-Systeme, die keinen Einfluss auf die Versorgungs-
bzw. Entsorgungssicherheit haben, werden durch das BSIG nicht adressiert (z. B. die IT-Systeme der Unterneh-
mensverwaltung).

5.2.2.2 Kiritische Infrastrukturen i.S.d. BSIG

Die Regelungen des IT-Sicherheitsgesetzes von 2015 adressierten nicht alle Unternehmen bzw. Organisationen
in den Sektoren, die Bund und Lénder als Kritische Infrastrukturen definiert hatten (Kap. 2.3.5), sondern nur
solche Einreichungen und Anlagen dieser Sektoren'”, die von »hoher Bedeutung fiir das Funktionieren des Ge-
meinwesens sind, weil durch ihren Ausfall oder ihre Beeintrdchtigung erhebliche Versorgungsengpésse oder Ge-
fahrdungen fiir die 6ffentliche Sicherheit eintreten wiirden« (§ 2 Nr. 10 BSIG in der am 25.7.2015 geltenden Fas-
sung). Die weitere Konkretisierung anhand messbarer Kriterien erfolgte im Wege der BSI-KritisV. Darin wurden
fiir die jeweiligen Sektoren die als kritisch anzusehenden Dienstleistungen, die fiir die Erbringung dieser Dienst-
leistungen notwenigen Anlagenkategorien sowie fiir diese Anlagenkategorien ein als bedeutend anzusehender
Versorgungsgrad anhand von anlagenspezifischen Schwellenwerten festgelegt.'” Erreicht oder iiberschreitet der
Versorgungsgrad einer Anlage diesen Schwellenwert, so gilt sie als Kritische Infrastruktur i. S.d. BSIG (im Fol-
genden kritische Anlage). Unternehmen oder Organisationen, die kritische Anlagen betreiben, gelten als KRITIS-
Betreiber und sind folglich an die Vorgaben des BSIG gebunden.

Zur Festlegung der anlagenspezifischen Schwellenwerte wurde anlagen- und sektoriibergreifend von einem
Regelschwellenwert von 500.000 zu versorgenden Personen ausgegangen. Ein gemeinsamer Ausgangswert
sollte — soweit moglich — ein iiber alle Sektoren einheitliches Vorgehen gewihrleisten. Die anlagenspezifischen
Schwellenwerte ergeben sich dann daraus, dass der Regelschwellenwert anhand von branchenspezifischen Um-
rechnungsfaktoren in eine anlagenbezogene Bemessungsgrofe (Leistungs- oder Mengenwert) iibersetzt wird. Bei-
spielsweise muss ein Wasserwerk bei einem angenommenen durchschnittlichen Wasserverbrauch von 44 m? pro
Person und Jahr insgesamt 22 Mio. m? Wasser pro Jahr aufbereiten, um 500.000 Personen zu versorgen. In Ta-
belle 5.1 sind die kritischen Anlagenkategorien und die dazugehorigen Schwellenwerte aus der BSI-KritisV fiir
den Sektor Wasser aufgefiihrt.

106 Kritische Komponenten sind IT-Produkte, bei denen Storungen zum Ausfall oder zur erheblichen Beeintriichtigung der Funktionsféhig-

keit Kritischer Infrastrukturen fithren kénnen (§ 2 Abs. 13 BSIG).

Was als kritische Komponenten gilt, wird vom Gesetzgeber festgelegt (§ 2 Nr. 13 BSIG). Fiir den Sektor Wasser wurden bislang keine

kritischen Komponenten festgelegt (Stand Oktober 2022; DVGW o.1.).

Ausgenommen sind hiervon nur die Sektoren Staat und Verwaltung sowie Medien und Kultur.

109 Die Vorgaben der BSI-KritisV wurden durch Vertreter des BSI, des BMI, des BBK, der fachlichen zustéindigen Bundesressorts sowie
von KRITIS-Betreibern und deren Verbénden ausgestaltet (BBK 2020, S.65).

107
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Tab. 5.1 Anlagenkategorien und Schwellenwerte im Sektor Wasser

Anlagenkategorie Bemessungsgrofie Schwellenwert

Trinkwasserversorgung

Gewinnungsanlage gewonnene Wassermenge 22 Mio. m3/Jahr

Aufbereitungsanlage aufbereitete Trinkwassermenge 22 Mio. m3/Jahr

(Wasserwerk)

Wasserverteilungssystem  verteilte Wassermenge 22 Mio. m3/Jahr

Leitzentrale von gesteuerten/iiberwachten Anlagen gewonnene, 22 Mio. m3/Jahr
transportierte oder aufbereitete Wassermenge

Abwasserbeseitigung

Kanalisation angeschlossene Einwohner/innen 500.000

Kléranlage Ausbaugrofle in Einwohnerwerten* 500.000

Leitzentrale Ausbaugroflen der Anlagen in Einwohnerwerten oder 500.000

angeschlossene Einwohner/innen der gesteuerten oder
iiberwachten Anlagen

*  Einwohnerwerte entsprechen der Summe aus der Zahl der angeschlossenen Einwohner/innen und dem Ein-
wohnergleichwert, der ein MaB fiir die Belastung einer Kldranlage durch gewerbliches oder industrielles
Schmutzwasser darstellt (Treibert et al. 2021, S.95).

Quelle: Anhang 2, Teil 3 BSI-KritisV

Im Zuge der Novellierung des BSIG durch das zweite IT-Sicherheitsgesetz von 2021 wurde auch die BSI-KritisV
angepasst.''” Fiir den Sektor Wasser wurden — abgesehen von redaktionellen Anpassungen sowie der Aufnahme
von Stauanlagen in der Kategorie Gewinnungsanlagen — keine Anderungen vorgenommen, insbesondere auch
nicht in Bezug auf die Hohe der anlagenspezifischen Schwellenwerte.

5.2.2.3 Festlegung der Hohe der Schwellenwerte und Bedeutung fiir die
Wasserwirtschaft

Die Hohe des einheitlichen Regelschwellenwerts ergab sich aus der Uberlegung, dass Ausfille Kritischer Infra-
strukturen nur bis zu einer gewissen Groflenordnung durch die vorhandenen Notfallkapazititen aufgefangen wer-
den konnen. Ubersteigen solche Ausfille die Kompensationsfihigkeit der Notfallvorsorge, kommt es zu Engpis-
sen bei der Versorgung der Allgemeinheit. Durch eine exemplarische Analyse wurde eine Kapazititsgrenze in
einem Korridor um 500.000 betroffene Personen ermittelt (BSI o.J.c). Zu betonen ist, dass hier die Kapazitéten
der Notfallvorsorge auf der gesamtstaatlichen Ebene unterstellt wurden. Bei einem Ausfall der Trinkwasserver-
sorgung beispielweise wiirde dies die Bereitstellung einer Ersatz- bzw. Notfallwasserversorgung durch mobile
Aufbereitungsanlagen, Leitungen oder Tankfahrzeuge unter Aufbietung aller vorhandenen Ressourcen auf be-
trieblicher, kommunaler, Landes- (Katastrophenschutz der kreisfreien Stddte, Kreise und der Lander) und Bun-
desebene (u. a. Technisches Hilfswerk, VorsorgemaBnahmen gemif § 8 Wassersicherstellungsgesetz''") implizie-
ren (BBK 2019b, S. 18 f.). Wéren Lander oder Kommunen bei der Krisenbewaltigung auf sich alleine gestellt, so
wire die Leistungserbringung bereits beim Ausfall wesentlich kleinerer Infrastrukturen gefahrdet (BBK 2019a).

Die Anzahl der kritischen Anlagen in der Wasserwirtschaft, die die Schwellenwerte der BSI-KritisV errei-
chen oder iiberschreiten, bzw. die Anzahl der KRITIS-Betreiber mit solchen Anlagen, ist 6ffentlich nicht bekannt

110 7weite Verordnung zur Anderung der BSI-Kritisverordnung vom 6.9.2021
1T Wassersicherstellungsgesetz vom 24.8.1965, zuletzt am 19.6.2020 geéndert
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und auch das BSI gibt dariiber keine Auskunft (Treibert et al. 2021, S. 109).""? In der Begriindung zur BSI-KritisV
schitzte das BMI (2016) die Anzahl der kritischen Anlagen in der Trinkwasserversorgung auf 150 und in der
Abwasserbeseitigung auf 80. Die Anzahl der KRITIS-Betreiber liegt darunter, da ein Betreiber ggf. mehrere kri-
tische Anlagen betreibt (z. B. mehrere Wasserwerke, ein Verteilungssystem und eine Leitzentrale). Laut der Ant-
wort der Bundesregierung (2020a, S.23) auf eine entsprechende parlamentarische Anfrage liegt diese Anzahl in
der Trinkwasserversorgung bei 47 Unternehmen' ", was — gemessen an der Anzahl der in Deutschland insgesamt
vorhandenen Wasserversorgungsunternehmen von 5.845 (Statistisches Bundesamt 2018, S.26 ff.) — einem Anteil
von 0,8 % entspricht. Die Kleinteiligkeit der deutschen Wasserwirtschaft fithrt somit dazu, dass derzeit iiber 99 %
der Wasserversorgungsunternehmen nicht unter die Regelungen des BSIG fallen (fiir den Bereich der Abwasser-
beseitigung konnen dhnliche GroBenordnungen vermutet werden; Treibert et al. 2021, S. 100 ff.).

Aufgrund ihrer GroBe sind KRITIS-Betreiber gleichwohl fiir einen substanziellen Anteil der deutschen Was-
serversorgung verantwortlich (dhnliche Uberlegungen gelten fiir den Bereich der Abwasserbeseitigung). Genau
quantifizieren lasst sich dieser Anteil wegen der fehlenden 6ffentlichen Daten allerdings nicht. Bezogen auf die
Wassergewinnung lasst sich ein oberer Grenzwert fiir den Bereich der Wasserversorgung wie folgt grob abschit-
zen: Bei den Unternehmen mit eigener Wassergewinnung zeichnen sich gemif3 des Statistischen Bundesamts
(2019) 63 groBe Wasserversorgungsunternechmen (Wassergewinnung {iber 10 Mio. m3/Jahr) fiir 48,3 % der ge-
samten 6ffentlichen Wassergewinnung in Deutschland verantwortlich (Tab. 5.2).

Tab. 5.2  Wassergewinnung durch 6ffentliche Wasserversorgungsunternehmen mit eigener Was-
sergewinnung (nach GroéRenklasse)

jéhrliche Wassergewinnung Wassergewinnung gesamt  Anteil an der Gesamtgewinnung Anzahl WVU
der VWU in m3 in m3 in %

unterhalb 500.000 0,43 Mrd. 8,2 3.129
500.000 bis 10 Mio. 2,26 Mrd. 43,5 1.222

10 Mio. und mehr 2,51 Mrd. 48,3 63
insgesamt 5,20 Mrd. 100,0 4.414

WVU: Wasserversorgungsunternehmen

Quelle:  Statistisches Bundesamt 2019, S.53 (Auszug)

Ein Teil davon sind KRITIS-Betreiber'"*, die somit maximal knapp die Hilfte der Wassergewinnung in Deutsch-
land beitragen. Dies bedeutet aber auch, dass mehr als die Hélfte des Wassers in Deutschland von iiber 4.300
kleinen und mittleren Unternehmen gewonnen wird, die nicht unter die Regelungen des BSIG fallen (im Folgen-
den Nicht-KRITIS-Betreiber) und die folglich, wenn iiberhaupt, nur auf freiwilliger Basis Vorkehrungen zum
Schutz ihrer IT-Systeme umsetzen.

Die Festlegung von kritischen Anlagen nur anhand der Anlagengrof3e hat den Nachteil, dass lediglich Aus-
fille einzelner Anlagen unterstellt werden, nicht jedoch das Szenario betrachtet wird, dass gleichzeitig mehrere
(voneinander unabhingige) kleinere Anlagen ausfallen, die gemeinsam 500.000 oder mehr Personen versorgen.
Auch in diesem Fall wiirden die vorhandenen Notfallkapazititen nicht ausreichen, um die Versorgungsunterbrii-
che zu kompensieren.'” Die Frage stellt sich, wie wahrscheinlich das Szenario ist, dass es bei mehreren Nicht-
KRITIS-Betreibern zu gleichzeitigen IT-bedingten Ausféllen in der Wasserver- oder Abwasserentsorgung

12 GemiB eines im Rahmen des Projekts von Treiber et al. (2021) durchgefiihrten Experteninterviews (Kap. 5.4.4) mit einem Vertreter des

BBK wurde nicht einmal das BBK iiber die genaue Anzahl der KRITIS-Betreiber im Wassersektor in Kenntnis gesetzt.

Fiir den Bereich der Abwasserbeseitigung wurden keine Angaben gemacht.

In der Erhebung des Statistischen Bundesamtes wird als oberste GroBenklasse eine jihrliche Wassergewinnung von 10 Mio. m* und
mehr betrachtet. Daher sind nicht alle 63 Unternehmen in dieser Grofenklasse auch KRITIS-Betreiber (Schwellenwert fiir Wasserge-
winnung: 22 Mio. m? und mehr; Tab. 5.1).

Eine groBe raumliche Distanz zwischen den Versorgungsgebieten der betroffenen Betreiber konnte die Allokation der vorhandenen
Notfallkapazititen erschweren, sodass die kritische Schwelle ggf. auch deutlich unter 500.000 betroffener Personen liegen kénnte.
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kommt. Eine Antwort darauf kann im Rahmen dieses TA-Projekts nicht gegeben werden, vielmehr handelt es
sich hierbei um eine offene Forschungsfrage. Folgende Fragen spielen hierbei eine wichtige Rolle:

> Wie gut sind kleine und mittlere Unternehmen gegen Bedrohungen der Informationssicherheit geschiitzt? Wie
zuvor dargelegt, bestehen derzeit fiir iiber 99 % der Unternehmen in der Wasserwirtschaft keine gesetzlich
verbindlichen Vorgaben zum Schutz ihrer IT-Systeme. Schwachstellen der Informationssicherheit sind hier
unter Umsténden weit verbreitet und konnten durch die Digitalisierung noch verstirkt werden (Kap. 5.4).

> Sind bestimmte kritische Komponenten weit verbreitet? Werden bestimmte kritische Prozess-1T-Komponen-
ten eines Herstellers oder Dienstleisters in der Wasserwirtschaft besonders héufig eingesetzt, wiirde dies die
Wabhrscheinlichkeit fiir gleichzeitig auftretende 1T-Storungen erhohen. Beispielsweise flihrte der Cyberan-
griff auf den Kommunikationsdienst KA-SAT vom Februar 2022 zum gleichzeitigen Ausfall von 5.800 Sa-
tellitenterminals zur Ferniiberwachung und -wartung von Windenergieanlagen (Kap. 5.1.3.1).

> Welche Motive haben potenzielle Angreifer fiir parallele Cyberangriffe? Ein koordinierter Cyberangriff auf
mehrere kleinere, dafiir schlecht gesicherte Unternehmen konnte ggf. einfacher auszufiihren sein als ein An-
griff auf ein groBes, gut geschiitztes Unternehmen, wobei das Schadensmal} (gemessen an der Zahl betroffe-
ner Personen) vergleichbar wire.

5.2.3 Europaisches Recht

NIS-Richtlinie

Mit dem Ziel, den Grad der Informationssicherheit in der EU zu erh6hen, wurde 2016 die NIS-Richtlinie verab-
schiedet. Dadurch wurde ein einheitlicher Rechtsrahmen fiir den EU-weiten Aufbau nationaler Kapazititen fiir
die Informationssicherheit und fiir eine stirkere Zusammenarbeit der Mitgliedstaaten untereinander geschaffen
(BBK 2020, S. 84). In der NIS-Richtlinie sind u. a. Mindestsicherheitsanforderungen an die Informationssicherheit
sowie Meldepflichten fiir die Betreiber wesentlicher Dienste formuliert. Die Ermittlung dieser Betreiber in der
Trinkwasserlieferung und -versorgung sowie in weiteren sechs Sektoren''® ist Aufgabe der Mitgliedstaaten. Die
Mitgliedstaaten haben sicherzustellen, dass die Betreiber wesentlicher Dienste angemessene technische und or-
ganisatorische Mallnahmen zur Absicherung ihrer IT-Systeme unter Beriicksichtigung des Stands der Technik
treffen (Art. 14 NIS-Richtlinie).

Die Richtlinie musste bis Mai 2018 in nationales Recht umgesetzt werden. In Deutschland waren wesentliche
Regelungselemente der Richtlinie durch das IT-Sicherheitsgesetz von 2015 (u.a. Mindestsicherheitsanforderun-
gen und Meldepflichten fiir KRITIS-Betreiber) sowie durch die BSI-KritisV von 2016 (rechtsverbindliche Er-
mittlung der Betreiber wesentlicher Dienste bzw. der KRITIS-Betreiber) zu diesem Zeitpunkt bereits umgesetzt.

NIS-2-Richtlinie

Um der zunehmenden Digitalisierung des Binnenmarkts sowie der sich rasch weiterentwickelnden Bedrohungen
fiir die Cybersicherheit Rechnung zu tragen, legte die Europédische Kommission (EK 2020a) Ende 2020 einen
Vorschlag fiir eine neue NIS-Richtlinie vor. Mit dem Vorschlag sollte aulerdem das Ziel verfolgt werden, den
Regelungsaufwand fiir die zustdndigen Behorden zu senken, was u.a. durch den Wegfall der Zusténdigkeit der
Mitgliedstaaten fiir die Ermittlung der Betreiber, die in den Anwendungsbereich der Richtline fallen, erreicht
werden sollte. Die NIS-2-Richtlinie trat nach Durchlaufen des ordentlichen Gesetzgebungsverfahrens im Dezem-
ber 2022 in Kraft. Die Vorgaben der NIS-2-Richtline miissen laut Artikel 41 bis Oktober 2024 in nationales Recht
umgesetzt werden.

116 Diese sind Energie, Verkehr, Bankwesen, Finanzmarktinfrastrukturen, Gesundheitswesen sowie digitale Infrastrukturen (Anhang 11
NIS-Richtlinie).
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Die Pflichten zur Absicherung der IT-Systeme sowie Meldepflichten bei IT-Sicherheitsvorfallen gelten kiinf-
tig EU-weit einheitlich fiir alle mittleren und groBen Einrichtungen in den erfassten Sektoren''’ (Art. 21 u. 23
i. V.m. Art. 2 u. 3 NIS-2-Richtlinie), wiahrend nur noch kleine oder Kleinstunternehmen vom Anwendungsbe-
reich der NIS-2-Richtlinie ausgenommen sind.""® Als kleine und Kleinstunternehmen gelten solche, die weniger
als 50 Personen beschiftigen und deren Jahresumsatz bzw. Jahresbilanz 10 Mio. Euro nicht iibersteigt.'"” In Bezug
auf das Anforderungsniveau der diesen Einrichtungen auferlegten SicherheitsmaBnahmen wird im Gegensatz zur
NIS-Richtlinie nicht mehr nur der Stand der Technik mafigeblich sein. Fiir die Mitgliedstaaten wurde dariiber
hinaus die Moglichkeit geschaffen, bei der Festlegung der Mindestanforderungen auch die Umsetzungskosten der
MaBnahmen, das AusmalRles der Risikoexposition der Einrichtung, die Grofle der Einrichtung und die Wahrschein-
lichkeit des Eintretens von Sicherheitsvorfillen und deren Schwere zu beriicksichtigen (Art. 21 Abs. 1 NIS-2-
Richtline).

Auswirkungen der NIS-2-Richtlinie auf die KRITIS-Gesetzgebung und die
Wasserwirtschaft in Deutschland

Die Verabschiedung der NIS-2-Richtline hat weitreichende Auswirkungen auf die Gesetzgebung zur Informati-
onssicherheit und die Wasserwirtschaft in Deutschland. Durch ein drittes IT-Sicherheitsgesetz (nach 2015 und
2021) miissen die einschldgigen Fachgesetze und Verordnungen novelliert werden, wobei gro3e Anpassungsbe-
darfe insbesondere aus der Umstellung des bisher praktizierten anlagenbezogenen Ansatzes zur Ermittlung der
regulierten Unternehmen auf eine unternehmensbezogene Methodik resultieren. Da sich in Deutschland der Fokus
bisher auf grole KRITIS-Betreiber richtete, wird die Ausdehnung des Anwendungsbereichs auch auf mittlere
Unternehmen die Zahl der erfassten Betriebe deutlich erhéhen. Dies gilt insbesondere fiir die Wasserwirtschaft,
die sich durch wenige grof3e, aber viele mittlere (und sehr viele kleine) Betriebe auszeichnet. Laut einer Bran-
chenanalyse von ver.di (2015), die alle Unternehmen der deutschen Wasserver- und Abwasserentsorgung mit
mehr als 20 Beschiftigen erfasste, gab es damals mindestes 496 Betriebe mit mehr als 50 Beschiftigten (2015,
S.6), die also einen der Schwellenwerte fiir mittlere Unternehmen erreichten bzw. liberschritten. Zum Vergleich:
Gegenwirtig wird die Zahl der KRITIS-Betreiber in der Trinkwasserversorgung mit 47 Unternehmen angegeben
(Kap. 5.2.2.3; die Zahl der KRITIS-Betreiber in der Abwasserentsorgung ist dem TAB nicht bekannt). Die genaue
Wirkung auf die Zahl der regulierten Betriebe ist allerdings schwer abzuschétzen, da die unternehmensbezogene
Definition aufgrund der in der Wasserwirtschaft teilweise komplizierten Beteiligungsstrukturen (z.B. in Verbund-
unternehmen) nicht einfach in der Anwendung ist. Mit einer steigenden Anzahl an regulierten Unternehmen er-
hoht sich gleichzeitig der behordliche Vollzugsaufwand z. B. im Hinblick auf die Betreuung der verpflichteten
Betreiber oder die Uberpriifung der regelkonformen MaBnahmenumsetzung. Klar ist aber auch, dass aufgrund der
starken Kleinteiligkeit der deutschen Wasserwirtschaft mit insgesamt iiber 12.000 Unternehmen (Kap. 4.1.4) auch
nach Uberfiihrung der Vorgaben der NIS-2-Richtlinie in deutsches Recht eine sehr groBe Zahl an kleinen Betrei-
bern nicht unter die neuen Regelungen fallen wird.

524 Regelwerke, Normen und Empfehlungen zur Informationssicherheit

Das Thema Informationssicherheit ist Gegenstand einer Vielzahl von internationalen und nationalen Regelwer-
ken, Normen und Empfehlungen. Als Teil des untergesetzlichen Regelwerks ergénzen solche Dokumente die
rechtlichen Grundlagen, indem sie gesetzliche Bestimmungen durch technische und organisatorische Vorgaben
konkretisieren und damit die Rechtssicherheit fiir die Gesetzesadressaten erh6hen. Fir Unternehmen, die den
Schutz ihrer IT-Systeme auf freiwilliger Basis verbessern mdchten, konnen Normen und Regelwerke Orientierung
und niitzliche Hinweise bieten.

7" Die erfassten Sektoren wurden erweitert und neu nach dem Grad ihrer Kritikalitéit zwei Kategorien zugeordnet. Zu den »Sektoren mit
hoher Kritikalitdt« gehdren Energie, Verkehr, Bankwesen, Finanzmarktinfrastrukturen, Gesundheitswesen, Trinkwasser, Abwasser, Di-
gitale Infrastrukturen, Verwaltung von IKT-Diensten, 6ffentliche Verwaltung und Weltraum (Anhang I NIS-2-Richtlinie). Die sonstigen
kritischen Sektoren sind Post- und Kurierdienste, Abfallbewirtschaftung, chemische Stoffe, Produktion, Herstellung und Handel mit
chemischen Stoffen, Produktion, Verarbeitung und Vertrieb von Lebensmitteln, Verarbeitendes Gewerbe/Herstellung von Waren, An-
bieter digitaler Dienste sowie Forschung (Anhang II NIS-2-Richtlinie).

Ausnahmen hiervon gibt es beispielsweise fiir bestimmte digitale Dienste und Einrichtungen der 6ffentlichen Verwaltung (Art. 3 Abs. 1
NIS-2-Richtlinie).

Empfehlung 2003/361/EG der Kommission vom 6.5.2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen und
mittleren Unternehmen (ABL. L 124 vom 20.5.2003, S.36).
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Ohne Anspruch auf Vollstdndigkeit werden im Folgenden relevante Normen, Regelwerke und Empfehlun-
gen im Bereich der Informationssicherheit vorgestellt und in Hinblick auf ihren Nutzen fiir die Wasserwirtschaft
diskutiert.'”” Dazu gehéren brancheniibergreifende Normen und Regelwerke zur Informationssicherheit, die in-
ternational z. B. durch die International Organization for Standardization (ISO) und national durch das BSI her-
ausgegeben werden. Speziell fiir die Wasserwirtschaft von Bedeutung sind die branchenspezifischen technischen
Regelwerke des Deutschen Vereins des Gas- und Wasserfaches e. V. (DVGW) sowie der Deutschen Vereinigung
fiir Wasserwirtschaft, Abwasser und Abfall e. V. (DWA), hier insbesondere der in diesen Regelwerken verankerte
branchenspezifische IT-Sicherheitsstandard Wasser/Abwasser (B3S WA).

5.2.41 Internationale Normen und Regeln

ISO-Normen zur Informationssicherheit

Die internationalen Normungsorganisationen ISO und IEC fassen die Normen zur Informationssicherheit in der
2700x-Reihe zusammen, die seit 2005 existiert und regelmédfBig aktualisiert und erweitert wird. Die Normen be-
schiftigen sich mit verschiedenen Aspekten des Aufbaus und Betriebs eines Managementsystems fiir die Infor-
mationssicherheit (Informationssicherheitsmanagementsystem ISMS). Mit einem ISMS legt eine Organisation
die grundlegenden Methoden und Prozesse fiir die Initiierung, Steuerung, Uberwachung und Verbesserung von
Informationssicherheit fest. Dazu gehort u.a. die Identifikation von Sicherheitsdefiziten und die Ausarbeitung
eines Sicherheitskonzepts mit geeigneten MaBlnahmen, um nicht akzeptable Risiken der Informationssicherheit
handzuhaben."”' Die Normenreihe gilt brancheniibergreifend, zusitzlich existieren einige Normen mit sektorspe-
zifischen Vorgaben (z.B. fiir den Energiesektor, nicht jedoch speziell fiir den Wassersektor). Die Normenreihe
behandelt vorrangig organisatorische Aspekte und die Empfehlungen richten sich in erster Linie an die Manage-
mentebene. Konkrete technische Umsetzungshinweise zur Erfiillung der Sicherheitsanforderungen fehlen dage-
gen weitgehend (BSI 2017a, S.9 f.).

Die Normenreihe ISO/IEC 2700x hat sich weltweit als Standard fiir die Informationssicherheit etabliert.
Organisationen konnen sich nach ISO/IEC 27001 zertifizieren lassen und damit die Implementierung eines ISMS
nachweisen. Fiir die Erfiillung der gesetzlichen Anforderungen nach §8a BSIG durch KRITIS-Betreiber reicht
eine Zertifizierung nach ISO/IEC 27001 allerdings nicht aus (BSI 2020d, S.20).

IEC-Normen

Die IEC hat diverse Normen herausgegeben, die unterschiedliche Aspekte von Automatisierungs-, Prozessleit-
und Fernwirktechnik behandeln und auch Beziige zur Informationssicherheit aufweisen. Die Normen gehen nicht
auf die Spezifika der Wasserwirtschaft ein, sie konnen aber auf viele hier eingesetzte Systeme angewendet wer-
den. Ein Beispiel ist die Normreihe IEC 62443, die sich mit der IT-Sicherheit fiir Netze und Systeme industrieller
Kommunikationsnetze befasst. AuBerdem basieren viele Ubertragungstechniken, die in der Fernwirktechnik zum
Einsatz kommen, auf IEC-Normen, z.B. die Kommunikationsstandards nach IEC 60870 oder IEC 61850. Zur
Absicherung dieser Kommunikationsstandards kann wiederum die IEC-Norm 62351 angewendet werden (VDE
0.1.b S.4 1).

5.24.2 IT-Grundschutz des BSI

Der IT-Grundschutz des BSI ist ein nationaler Standard fiir die Informationssicherheit. Er existiert seit 1994, die
Inhalte werden aber kontinuierlich auf dem Stand der Technik weiterentwickelt. Der IT-Grundschutz verfolgt
einen ganzheitlichen Ansatz und richtet sich an Institutionen aller Branchen und GroBen (BSI 2017a, S.10;
2020b).

120 Eine ausfiihrlichere Darstellung wichtiger nationaler und internationaler Regelwerke und Normen findet sich beispielsweise in BSI
(2013, S.36 ff.).

121 DIN EN ISO/IEC 27000:2020 Informationstechnik — Sicherheitsverfahren — Informationssicherheitsmanagementsysteme — Uberblick
und Terminologie
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Zentrale Bestandteile des IT-Grundschutzes sind die BSI-Standards und das IT-Grundschutz-Kompendium.
In den BSI-Standards wird Schritt fiir Schritt der Aufbau und Betrieb eines ISMS erlautert. Die Vorgehensweise
ist kompatibel mit den Vorgaben der internationalen Norm ISO/IEC 27001 (Kap. 5.2.4.1), die einzelnen Themen
werden aber ausfiihrlicher behandelt (BSI 2017a, S. 12 f.). Im IT-Grundschutz-Kompendium werden in einzelnen
Bausteinen zu allen relevanten IT-Einsatzfeldern aktuelle Gefahrdungen erldutert und Sicherheitsanforderungen
zur Erreichung des Stands der Technik formuliert (BSI 2021g, S.61). Fiir Betriebe der Wasserwirtschaft von
Bedeutung ist beispielsweise der Baustein IND: Industrielle IT. Zu vielen Bausteinen gibt es praxisbezogene
Umsetzungshinweise, die detailliert beschreiben, wie die Anforderungen durch passende organisatorische und
technische Sicherheitsmalinahmen erfiillt werden kdnnen (BSI 2017a, S.11).

Mit dem ICS-Security-Kompendium verdffentlichte das BSI (2013) aulerdem ein Grundlagenwerk fiir die
Informationssicherheit in industriellen Steuerungs- und Automatisierungssystemen. Fiir die Betreiber der Systeme
werden notwendige Grundlagen der Informationssicherheit erldutert und die Anwendung des IT-Grundschutzes
auf Steuerungs- und Automatisierungssysteme wird erortert. SchlieBlich enthélt das Kompendium eine Sammlung
von konkreten Sicherheitsmafnahmen.

Gegeniiber den eher allgemein gehaltenen Vorgaben und MaBnahmen der ISO/IEC-2700x-Reihe
(Kap. 5.2.4.1) liefert der IT-Grundschutz des BSI weiterfithrende Handlungsempfehlungen und unterstiitzt die
Anwender auch mit konkreten technischen Umsetzungshinweisen. Da auf den Stand der Technik abgestellt wird,
geht das Anforderungsniveau des IT-Grundschutzes allerdings iiber allgemein anerkannte Regeln der Technik
hinaus, die von allen Betreibern unabhéngig ihrer Grofe verpflichtend einzuhalten sind.

5.2.4.3 Nationale Normen und Regelwerke von DIN, VDI/VDE und BDEW zur
Informationssicherheit

Bei den Normen zur Informationssicherheit des Deutschen Instituts fiir Normung e. V. (DIN) handelt es sich meist
um deutsche Ubersetzungen der jeweiligen internationalen Normen (Kap. 5.2.4.1).

Der Verein Deutscher Ingenieure (VDI) und der Verband der Elektrotechnik Elektronik Informationstechnik
e.V. (VDE) haben die Richtlinie VDI/VDE 2182'** herausgegeben. Fiir Unternehmen der Energieversorgung hat
der BDEW gemeinsam mit dem Verein Osterreichs E-Wirtschaft einen Katalog mit Anforderungen an sichere Steu-
erungs- und Telekommunikationssysteme veroffentlicht (OE/BDEW 2018). Die Empfehlungen von VDI/VDE und
BDEW richten sich nicht speziell an die Wasserwirtschaft, aufgrund der teilweise dhnlichen IT-Systemkonfigurati-
onen konnen sie allerdings niitzliche Hinweise liefern.

5.2.4.4 Technische Regelwerke von DVGW und DWA

Die technischen Regelwerke der Vereinigungen von DVGW und DWA sind von zentraler Bedeutung fiir die
Wasserwirtschaft. Sie behandeln iibergreifend alle wasserfachlichen Themen (z.B. Planung, Bau, Betrieb, In-
standhaltung und Sanierung von Anlagen, Betriebsorganisation, nachhaltige Wassernutzung) und definieren dazu
Anforderungen insbesondere an die technische Sicherheit, die Hygiene, den Umweltschutz, die effiziente Was-
sernutzung, die Gebrauchstauglichkeit, den Verbraucherschutz, die Unternehmensorganisation und die Personal-
qualifikation. Die Regelwerke bestehen im Wesentlichen aus Arbeitsbléattern und Merkblattern (DVGW 2021,
S.11 f; DWA 2018a, S.9 f.):

> Arbeitsbldtter zielen darauf ab, allgemein anerkannten Regeln der Technik zu beschreiben, auf die Rechts-
vorschriften oft Bezug nehmen (Kap. 5.2.1).

>  Merkbldtter erginzen die Regelwerke durch Hinweise auf fortschrittliche Verfahren, deren Praxisbewahrung
noch aussteht. Die Voraussetzungen fiir eine allgemein anerkannte Regel der Technik bzw. eine Veroffentli-
chung als Arbeitsblatt sind somit (noch) nicht erfiillt.

122 Richtlinie VDI/VDE 2182 Blatt 1 zur Informationssicherheit in der industriellen Automatisierung — Allgemeines Vorgehensmodell
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Arbeitsblitter

Die Arbeitsblitter behandeln spezifische anlagen- und verfahrensbezogene Aufgabenstellungen der Wasserver-
oder Abwasserentsorgung oder thematisieren iibergeordnete Aufgabenstellungen der Wasserwirtschaft. Soweit
ersichtlich spielt das Thema Informationssicherheit in den Arbeitsblédttern von DVGW und DWA bislang aller-
dings eine nur untergeordnete Rolle. Auf die allgemeine Bedeutung des Schutzes der eingesetzten IT-Systeme
wird an geeigneten Stellen zwar hingewiesen, allerdings ohne diesen Aspekt durch spezifische Definitionen, An-
forderungen oder konkrete SchutzmaBBnahmen zu vertiefen. Insofern existieren in den fiir die Wasserwirtschaft
einschldgigen Regelwerken von DVGW und DWA bislang keine Arbeitsblétter, die das Thema Informationssi-
cherheit dezidiert und umfanglich behandeln. Damit fehlt es in Bezug auf die Informationssicherheit derzeit auch
an einer schriftlichen Fixierung von allgemein anerkannten Regeln der Technik, zu deren Umsetzung alle Betrei-
ber unabhéngig ihrer Grofe gesetzlich verpflichten wiren (Stand Januar 2023).

Merkblatter

Merkblatter ergénzen die Arbeitsblitter u. a. durch Empfehlungen und Hinweise zur Losung technischer und be-
trieblicher Aufgabenstellungen (DWA 2018a, S.10). In diesem Rahmen adressieren einzelne Merkblatter auch
den Einsatz von IT-Systemen und damit im Zusammenhang stehende Aspekte der Informationssicherheit. Zwei
Beispiele:

> Das Merkblatt DWA-M 253: Leit- und Automatisierungstechnik auf Abwasseranlagen von 2011 stellt Kon-
figuration und Systemautbau entsprechender Losungen vor und spiegelt diese an den Anforderungen der Ab-
wassertechnik. Die Bedeutung der IT-Sicherheit wird hervorgehoben. Die zunehmende Kopplung von Pro-
zess- und Biiro-IT wird problematisiert und MaBBnahmen zur Absicherung von Netziibergdngen werden emp-
fohlen. Weitere Themen sind Datensicherung und die Systempflege z. B. durch Softwareupdates.

> Das Merkblatt DWA-M 207: Informations- und Kommunikationsnetzwerke fiir die Abwassertechnik von
2007 beschreibt Techniken der Dateniibertragung und geht auch auf Sicherheitsaspekte ein. Auf die Gefahr
unautorisierter Zugriffe infolge der zunehmenden Nutzung internetgestiitzter Ubertragungstechniken wird
hingewiesen. Wichtige Malinahmen zur Absicherung der Kommunikation werden aufgefiihrt, allerdings ohne
sie im Detail zu behandeln.

2017 haben die beiden Vereinigungen gemeinsam die inhaltsgleichen Merkbliatter DVGW W 1060 bzw. DWA-
M 1060: »IT-Sicherheit — Branchenstandard Wasser/Abwasser« herausgegeben, in denen sich dezidiert mit dem
Schutz der in der Wasserwirtschaft eingesetzten IT-Systeme auseinandergesetzt wird. Die Merkblatter sind Teil
des branchenspezifischen Sicherheitsstandards (B3S) fiir den Sektor Wasser, der gestiitzt auf §8a Abs. 2 BSIG
durch die Vereinigungen von DVGW und DWA zur Beschreibung des durch KRITIS-Betreiber zu erfiillenden
Stands der Technik entwickelt wurde (Kap. 5.2.2.1). Inhalte und Anwendung der Merkblatter bzw. des branchen-
spezifischen Sicherheitsstandards werden im folgenden Kapitel erdrtert.

Da die Inhalte von Merkblattern iiber die Anforderungsstufe von allgemein anerkannten Regeln der Technik
hinausgehen, haben sie nur empfehlenden Charakter und miissen von Betreibern nicht verpflichtend beriicksichtigt
werden.

5.2.4.5 Branchenspezifischer Sicherheitsstandard (B3S WA)

Der B3S fiir den Sektor Wasser wurde erstmalig 2017 als DVGW-Merkblatt W 1060 bzw. DWA-Merkblatt
M 1060 in Verbindung mit einer Webapplikation veroffentlicht und liegt mittlerweile in seiner dritten Version
(B3S WA 2021) vor (DWA/DVGW 2022).'* Die Umsetzung des B3S WA zur Erfiillung der gesetzlichen An-
forderungen nach § 8a BSIG ist fiir KRITIS-Betreiber nicht verpflichtend. Mdchte ein KRITIS-Betreiber die ge-
setzlichen Vorgaben auf andere Weise erfiillen, muss er die Einhaltung des Stands der Technik gegeniiber dem
BSI nachweisen, was den Aufwand fiir das Nachweisverfahren deutlich erhoht. Alle 2 Jahre miissen KRITIS-

122 Ein B3S muss alle 2 Jahre auf den aktuellen Stand gebracht und seine Eignung anschlieBend durch das BSI festgestellt werden (Mar-
quardt et al. 2021).
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Betreiber den Prozess wiederholen und die Umsetzung geeigneter Mallnahmen gegeniiber dem BSI erneut nach-
weisen (§ 8a Abs. 3 BSIG).

Allgemeine Vorgehensweise und Nachweisverfahren

Der B3S WA basiert auf dem IT-Grundschutz des BSI (Kap. 5.2.4.2). Die Webapplikation »IT-Sicherheitsleitfa-
den« unterstiitzt die Betreiber darin, aus der Gesamtheit der Sicherheitsanforderungen des BSI-Grundschutz-
Kompendiums diejenigen auszuwihlen, die in Abhéngigkeit der jeweiligen Anlagen- und IT-Konfigurationen
mindestens zu erfiillen sind, um den Stand der Technik zu erreichen. Die Umsetzung des B3S WA verlduft in
folgenden grundlegenden Schritten (DWA 2017a, S.9 ff.; Fricke/Stecken 2022; Marquardt et al. 2021):

1. Die kritischen Anlagen i. S. d. BSIG (Kap. 5.2.2.2) und die fiir diese Anlagen betriebsrelevanten IT-Systeme
werden bestimmt. Fiir jede kritische Anlage ist der B3S WA gesondert anzuwenden.

2. Die Webapplikation stellt 27 Anwendungsfille zur Auswahl, die grundsitzliche IT-Systemkonfiguration be-
schreiben (z.B. Zugriff steuernd im gesicherten Kontrollraum, Datenverbindung iiber Netzwerke anderer
Anbieter, Einsatz von loT-Gerdten). Die Anwendungsfille, die auf die kritische Anlage zutreffen, werden
bestimmt.

3. Auf Basis der gewihlten Anwendungsfille generiert die Webapplikation eine Liste von Gefdhrdungen der
Informationssicherheit.

4.  Fiir die identifizierten Gefdhrdungen werden die korrespondierenden Risiken ermittelt. Risiken mit mittlerer
oder hoher Eintrittswahrscheinlichkeit, die zum Ausfall einer Anlage fiithren, sind fiir kritische Anlagen nicht
mehr akzeptabel (DVGW/DWA 2017, S.16).

5. Auf Basis der Anwendungsfille und Gefahrdungen ermittelt die Webapplikation die zu erfiillenden Anfor-
derungen aus dem IT-Grundschutz-Kompendium. Umsetzungshinweise unterstiitzen bei der Identifikation
von konkreten SchutzmafBinahmen zur Erfiillung der Anforderungen.

6. Sobald die Anforderungen umgesetzt und dokumentiert sind, findet eine Restrisikobewertung statt. Falls
nicht alle Risiken hinreichend reduziert wurden, werden weitere Schutzmafinahmen ermittelt.

Alle Schritte der Anwendung des B3S WA und der MaBinahmendurchfiihrung sind zu dokumentieren. Im Rahmen
der nach § 8a Abs. 3 BSIG vorgeschriebenen Auditierung tiberpriift ein durch den Betreiber beauftragtes Priifteam
einer anerkannten Priifstelle anhand dieser Dokumente und Vor-Ort-Begutachtungen, ob die relevanten Anforde-
rungen zur Erreichung des Stands der Technik beriicksichtigt und die erforderlichen SchutzmaBnahmen umgesetzt
wurden. Bei erfolgreicher Priifung erstellt das Priifteam ein Nachweisdokument, das durch den KRITIS-Betreiber
beim BSI einzureichen ist (DWA 2018b).

Anwendung des B3S WA durch Nicht-KRITIS-Betreiber

Der B3S WA wurde durch die Vereinigungen von DVGW und DWA so konzipiert, dass er nicht nur von KRITIS-
Betreibern, sondern — mit niedrigerem Umsetzungsaufwand — auch von kleinen und mittleren Betreibern ohne
kritische Anlagen i.S. d. BSIG angewendet werden kann. Dazu wurde die im IT-Grundschutz-Kompendium des
BSI eingefiihrte Kategorisierung der Anforderungen nach Basis- und Standardanforderungen auch in die
Webapplikation »IT-Sicherheitsleitfaden« iibernommen. Die Basisanforderungen aus dem IT-Grundschutz-Kom-
pendium ermoglichen eine grundlegende Erstabsicherung mit einem vergleichsweise geringen finanziellen, per-
sonellen und zeitlichen Aufwand. Um den Stand der Technik zu erreichen, sind zusétzlich auch die Standardan-
forderungen zu beriicksichtigen (BSI 2020a, S.61 f.). Kleine und mittlere Betreiber haben bei der Anwendung
des B3S WA somit die Moglichkeit, nur die Basisanforderungen zu beriicksichtigen, um mit vergleichsweise
geringem Arbeitsaufwand eine Grundabsicherung ihrer betriebskritischen IT-Systeme zu erzielen (Fricke/Stecken
2022). Gleichwohl diirfen die Anstrengungen auch in diesem Fall nicht unterschétzt werden. Fricke und Stecken
(2022, S.51 f.) fiihrten das Beispiel eines kleinen Wasserversorgers an (3 Mio. m® Wasserdurchsatz), der fiir die
Umsetzung des B3S WA knapp 6 Monate benétigte, wihrend bei einigen Arbeitssitzungen auch »Blut, Schweil3
und Trinen« geflossen seien.
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5.25 Zwischenfazit und Ausblick

In Bezug auf die rechtlichen Vorgaben zur Informationssicherheit in der Wasserwirtschaft existiert aktuell eine
klare Trennung zwischen wenigen grolen KRITIS-Betreibern und vielen mittleren und kleinen Nicht-KRITIS-
Betreibern. Fiir KRITIS-Betreiber bestehen seit 2015 gesetzliche Pflichten zur Absicherung der betriebskritischen
IT-Systeme, auerdem wurden verbindliche Nachweis- und Meldepflichten etabliert. Der gesetzlich geforderte
Stand der Technik wurde durch die technischen Regelsetzer des Sektors als branchenspezifische Sicherheitsstan-
dards schriftlich fixiert.

Ganz anders stellt sich die Situation derzeit fiir Nicht-KRITIS-Betreiber dar, fiir die es keine gesetzlichen
Regelungen zur Informationssicherheit gibt. Zwar miissen alle Betreiber unabhéngig ihrer GroBe die allgemein
anerkannten Regeln der Technik umsetzen, in Bezug auf die Informationssicherheit allerdings fehlt es in den
Regelwerken von DVGW und DWA gegenwirtig an einer schriftlichen Fixierung solcher auf die Bediirfnisse der
Wasserwirtschaft zugeschnittenen Regeln als Arbeitsblatt. Die Merkblatter DVGW W 1060 bzw. DWA-M 1060
bzw. der B3S WA bieten auch fiir Nicht-KRITIS-Betreiber eine Methodik zur Erh6hung der Informationssicher-
heit, dieser fehlt allerdings die gesetzliche Verbindlichkeit von allgemein anerkannten Regeln der Technik. Akti-
vitdten zur Erhhung der Informationssicherheit finden bei Nicht-KRITIS-Betreibern aktuell somit nur auf frei-
williger Basis statt. Dazu bieten zahlreiche internationale und nationale Normen- und Regelwerke vielfiltige Hil-
festellungen, allerdings fehlt es hier teilweise an konkreten technischen Umsetzungshinweisen (z.B. in der Nor-
menreihe ISO/IEC 2700x) oder die Sicherheitsanforderungen iibersteigen die Schutzbedarfe kleinerer Betriebe
(z.B. beim IT-Grundschutz des BSI). Aullerdem setzt die Umsetzung entsprechender Sicherheitsmainahmen er-
hebliche zeitliche, personelle und fachliche Ressourcen voraus, was fiir mittlere und insbesondere fiir kleine Be-
treiber generell eine hohe Hiirde fiir ein freiwilliges Vorgehen darstellt.

Die Uberfiihrung der Vorgaben der NIS-2-Richtlinie in deutsches Recht impliziert bedeutende Anderungen
des gegenwirtigen rechtlichen Rahmens. Da kiinftig auch mittlere Unternehmen unter die Regelungen fallen wer-
den, wird sich die Zahl der verpflichteten Betreiber deutlich erhdhen. Eine Differenzierung des Anforderungsni-
veaus der auferlegten Pflichten nach Unternehmensgrofie — wie dies durch die NIS-2-Richtlinie ausdriicklich er-
moglicht wird (Kap. 5.2.3) — kdnnte sich hier als sinnvoll erweisen, um einerseits mittlere Unternehmen fachlich,
personell und finanziell nicht zu iiberfordern und andererseits auch den behdrdlichen Vollzugsaufwand in Gren-
zen zu halten.

5.3 Unterstutzungsangebote durch staatliche Stellen oder
privatwirtschaftliche Organisationen

Orientierung im Bereich der Informationssicherheit bieten nicht nur verschriftlichte Normen, Regelwerke und
Empfehlungen, sondern auch diverse Plattformen, Informationsangebote und Unterstiitzungsleistungen, die in den
vergangenen rund 15 Jahren von staatlichen und/oder privatwirtschaftlichen Organisationen initiiert wurden.
Niedrigschwellige Unterstiitzungsangebote sind vor allem fiir kleine und mittlere Betreiber wichtig, die aus eige-
nem Antrieb die Informationssicherheit im Betrieb erhohen wollen, dazu aber auf fachliche Hilfe und Informati-
onen angewiesen sind. Dieses Kapitel stellt ohne Anspruch auf Vollstédndigkeit eine Auswahl derartiger Initiati-
ven, die (auch) fiir die Wasserwirtschaft von Bedeutung sind, kurz vor. Der Fokus liegt dabei auf Aktivititen unter
Beteiligung staatlicher Stellen oder von Branchen- bzw. Fachverbdnden. Das sehr weite Feld der privaten Bera-
tungsdienstleitungen im Bereich der Informationssicherheit kann an dieser Stelle nicht beleuchtet werden.

5.3.1 UP KRITIS

Der UP KRITIS dient als Plattform der 6ffentlich-private Kooperation zum Schutz Kritischer Infrastrukturen
(dazu und zum folgenden BBK 2020, S.63 f.; BSI/UP KRITIS o.J.). Er steht seit 2007 allen Unternehmen und
Organisationen der KRITIS-Sektoren unabhéngig von ihrer Grofe (und damit unabhidngig vom Status als KRI-
TIS-Betreiber i. S. d. BSIG), nationalen Fach- und Branchenverbénden sowie den zustdndigen Bundes- und Lan-
desbehorden offen. Die Teilnahme ist freiwillig und kostenlos. Themenschwerpunkt ist die Informationssicherheit
von Biiro- und Prozess-IT, es werden aber auch andere Aspekte wie der physische Schutz von Kritischen Infra-
strukturen behandelt. Alle teilnehmenden Unternehmen und Organisationen erhalten vom BSI speziell aufberei-
tete Lageinformationen, Warnmeldungen und Hintergrundinformationen zur Informationssicherheit. Im Rahmen
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der operativ-taktischen Zusammenarbeit konnen sich die Mitglieder iiber Auffilligkeiten, IT-Sicherheitsvorfalle
oder die aktuelle Bedrohungslage austauschen sowie durch Meldungen von IT-Sicherheitsvorfallen im eignen
Unternehmen zum gemeinsamen Lagebild beitragen. Im Rahmen der strategisch-konzeptionellen Zusammenar-
beit werden branchenspezifische und brancheniibergreifende Themenfelder in Arbeitskreisen bearbeitet. Bran-
chenarbeitskreise beteiligen sich beispielsweise an der Erstellung von branchenspezifischen Sicherheitsstandards
zur Erflillung der gesetzlichen Anforderungen nach § 8a BSIG. Themenarbeitskreise beschéftigen sich mit sekto-
riibergreifenden Themen wie etwa Empfehlungen zur Krisenvorsorge oder die Organisation von Ubungen. Uber
einen Wirtschaftsbeirat, der aus Vertreter/innen der Wirtschaft besteht, kann der UP KRITIS zudem etwa im
Rahmen von Regulierungsvorhaben beteiligt und angehdrt werden.

Im UP KRITIS waren mit Stand Oktober 2022 840 Unternehmen und Behorden vertreten (BSI 2022b, S. 70).
Dem TAB liegen keine Informationen dazu vor, um wie viele Unternehmen aus der Wasserwirtschaft es sich
dabei handelt. Angesichts der iiber 12.000 in der deutschen Wasserver- und Abwasserentsorgung titigen Betriebe
(Kap. 4.1.4) handelt es sich allerdings um einen sehr kleinen Anteil. Auerdem wurde fiir den Sektor Wasser —
im Gegensatz zu anderen KRITIS-Sektoren, wie z. B. Banken/Finanzen, Telekommunikation, — noch keine Mel-
destelle als Bindeglied zwischen Unternehmen und BSI-Lagezentrum eingerichtet (Stand Januar 2023; BSI 0. J.e).
Insgesamt werden die Moglichkeiten des UP KRITIS durch die Wasserwirtschaft also noch nicht optimal ausge-
schopft.

5.3.2 Allianz fur Cybersicherheit

Die Allianz fiir Cybersicherheit ist eine 6ffentlich-private Partnerschaft, die 2012 durch das BSI und den Bundes-
verband Informationswirtschaft, Telekommunikation und Neue Medien (Bitkom e.V.) gegriindet wurde. Die
Plattform soll den Wissens- und Erfahrungsaustausch zwischen dem BSI und den teilnehmenden Wirtschaftsun-
ternehmen fordern. Sie steht allen Unternehmen mit Sitz in Deutschland kostenfrei offen (also auch Unternehmen
auBlerhalb der KRITIS-Sektoren) (BSI o.J.h). Das BSI stellt u. a. tagesaktuelle Warnmeldungen, monatliche La-
gebilder zur Bedrohungslage und diesbeziigliche Informationsmaterialen zur Verfiigung. Die teilnehmenden Un-
ternehmen kdnnen eigene Angebote wie Fachpublikationen oder Schulungsmafnahmen beisteuern. RegelméBige
Veranstaltungen sollen den Erfahrungsaustausch fordern, z. B. deutschlandweit organisierte Cybersicherheitstage
oder Expertenkreise. Uber die Plattform konnen auBerdem IT-Sicherheitsvorfille gemeldet werden, die das BSI
analysiert und fiir Warnmeldungen verwendet (Pawlowska 2022). Mittlerweile hat die Allianz fiir Cybersicherheit
iiber 6.600 Teilnehmer/innen (Stand Januar 2023), darunter aber nur etwas tiber 60 Wasserbetriebe oder Stadt-
werke.

5.3.3 Cyber-Sicherheitsnetzwerk

Mit der Allianz fiir Cybersicherheit verzahnt ist das Cyber-Sicherheitsnetzwerk, das 2021 durch das BSI initiiert
wurde. Es handelt sich dabei um einen freiwilligen Zusammenschluss von Expert/innen fiir die Bearbeitung von
IT-Sicherheitsvorfallen, die ein Qualifizierungsprogramm durchlaufen. Betroftene Unternehmen (aber auch Pri-
vatpersonen) konnen sich bei der Geschiftsstelle des Netzwerks melden und erhalten geeignete Expertise vermit-
telt. Ziel ist der Aufbau einer flichendeckenden dezentralen Struktur, die effizient und kostengiinstig kleinen und
mittleren Unternehmen sowie Biirger/innen bei IT-Sicherheitsvorfillen Unterstiitzung anbietet (BSI 0.J.b, 2022b,
S. 82).

5.34 Dienstleistungen des BSI

Zusitzlich zu den Aktivititen der zuvor genannten Initiativen bietet das BSI weitere Services speziell fiir KRITIS-
Betreiber. Dazu gehort die regelméBige Betreuung von KRITIS-Betreibern im Kontext der Umsetzung der An-
forderungen nach § 8a, b BSIG (Kap. 5.2.2.1) durch kostenlose Handreichungen, Informationsveranstaltungen,
die Beantwortung von Anfragen und generell durch einen kontinuierlichen Austausch zwischen BSI, Betreibern
und Verbédnden. Gestiitzt auf § 3 Abs. 3 BSIG kdnnen KRITIS-Betreiber auch kostenpflichtige individuelle Bera-
tung- und Unterstiitzungsleistungen beim BSI anfordern (BSI o.J.a).
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Im nationalen IT-Lagezentrum des BSI wird die Lage der Informationssicherheit rund um die Uhr beobachtet
und ausgewertet. Die hier erstellten Lagebilder gehen u. a. auch an den UP KRITIS (BSI o.J.d). KRITIS-Betreiber
werden tiber sie betreffende besondere Bedrohungslagen unverziiglich tiber die gemil §8b Abs. 3 BSIG einge-
richteten Kontaktstellen in Kenntnis gesetzt und mit relevanten Informationen versorgt.

Bei einem IT-Sicherheitsvorfall bietet das BSI betroffenen Organisationen, also grundsétzlich auch kleinen
und mittleren Betreibern, fachliche Unterstiitzung bei der Lagefeststellung und -beurteilung. Weiterfiihrende Un-
terstiitzungsleistungen richten sich aber vorrangig an KRITIS-Betreiber. Diese umfassen die Bereitstellung von
Expertise in den Bereichen Schadprogrammanalyse, Digitale Forensik oder Logdatenanalyse. In besonders
schwerwiegenden Fillen kann zudem ein mobiles Reaktionsteam (Mobile Incident Response Team — MIRT) aus
BSI-Fachleuten zum Betreiber entsandt werden, um diese vor allem darin zu unterstiitzen, die betroffenen kriti-
schen Prozesse aufrechterhalten bzw. zeitnah wiederherstellen zu kénnen (BSI o0.J.fu. 0.].g).

5.3.5 Informations- und Beratungsangebote von Landesbehoérden

Wie das BSI bieten auch einige Landesbehorden spezifische Beratungsangebote fiir Unternehmen und Organisa-
tionen der KRITIS-Sektoren. Hervorzuheben sind z. B. die Aktivititen des bayerischen Landesamts fiir Sicherheit
in der Informationstechnik (LSI Bayern)'**, das in Kooperation mit Betreibern ein spezielles Beratungsangebot
fiir Unternehmen der Wasserwirtschaft entwickelt hat. Aufgrund der stark fragmentierten Betreiberlandschaft in
Bayern richtet sich das Angebot insbesondere an kleinere Trinkwasserversorger. Ziel ist es, die Einfithrung von
individuell angepassten IT-Sicherheitskonzepten zu unterstiitzen. Dazu wurde 2022 eine frei zugéngliche Check-
liste (LSI Bayern o.J.) zur Mindestabsicherung entwickelt, mit der das aktuelle Sicherheitsniveau erhoben werden
kann, auBerdem werden angemessene Mallnahmen zur Verbesserung der Informationssicherheit vorgeschlagen.
Fiir mittelgrole Betreiber wurde eine Handlungsempfehlung mit weitergehenden Maflnahmen erarbeitet (LSI
Bayern o.].). Das Unterstiitzungsangebot des LSI Bayern steht in gewisser Konkurrenz zum B3S WA der Bran-
chenverbinde, im Vergleich dazu ist der Zugang aber niedrigschwelliger und die Anwendung der Checkliste ein-
facher, was die Inanspruchnahme des Angebots durch Betreiber beférdern konnte.

Seit Oktober 2022 unterstiitzt der Verfassungsschutz des Landes Rheinland-Pfalz insbesondere kommunale
Unternehmen der Kritischen Infrastrukturen durch ein neues kostenloses Cyberschutzportal (Ministerium des In-
nern und fiir Sport des Landes Rheinland-Pfalz 2022). Auf dem Portal werden u. a. tagesaktuelle Bedrohungsin-
dikatoren (z.B. zu bdsartig genutzten E-Mail-Adressen), Informationen zur Absicherung von IT-Infrastrukturen
sowie Hilfestellungen im Falle eines vermuteten Angriffs bereitgestellt. Mit dem Angebot reagierte das Ministe-
rium des Innern und fiir Sport des Landes Rheinland-Pfalz (2022) auf die erhohte Bedrohungslage infolge des
russischen Angriffskriegs gegen die Ukraine.

5.3.6 Informations-, Schulungs- und Beratungsangebote von Verbanden

Zum Thema Informationssicherheit bieten die Branchenverbande der Wasserwirtschaft DVGW, DWA und
BDEW, aber auch Fachvereinigungen wie der VDI und weitere Verbiande wie der Verband kommunaler Unter-
nehmen e. V. (VKU) ihren Mitgliedern und interessierten Personen vielféltige Informations-, Schulungs- und Be-
ratungsangebote. Das Spektrum der Inhalte und Formate ist sehr breit und reicht von kostenlosen Informations-
materialen und -veranstaltungen, Beitrdgen in Fachzeitschiften und Austauschplattformen iiber kostenpflichtige
Seminare, Fort- und Weiterbildungsangebote fiir Fithrungs- und Fachkriéfte bis hin zu individuellen Beratungs-
dienstleistungen durch IT-Fachexpert/innen fiir Unternehmen der Wasserwirtschaft (z. B. im Rahmen der Umset-
zung des B3S WA, Kap. 5.2.4.5).

5.3.7 CERT@VDE

CERT@VDE ist eine Plattform fiir Informationssicherheit, die 2016 vom VDE initiiert wurde. Die brancheniiber-
greifende Plattform richtet sich vorrangig an KMU und bietet Informationsangebote und Unterstiitzung speziell
im Bereich der Prozess-IT. Ein CERT (Computer Emergency Response Team) besteht generell aus Sicherheits-
experten und IT-Fachleuten, die priventive Handlungsempfehlungen erarbeiten, vor aktuellen Gefdhrdungen

124 Bayern hat als bisher einziges Bundesland ein eigenes LSI gegriindet (www.Isi.bayern.de, 15.11.2022).
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(z.B. durch Sicherheitsliicken) warnen und Hilfe bei der Bewiltigung von IT-Sicherheitsvorfillen bereitstellen
(VDE o.].a). Ausgangspunkt fiir die Griindung des CERT@VDE war die Diagnose eines Informationsdefizits
beziiglich der Informationssicherheit in Prozess-IT-Umgebungen sowie die Feststellung, dass KMU aufgrund
mangelnder Ressourcen bei IT-Sicherheitsvorfillen meist iberfordert sind (Harner 2017). Von der CERT@VDE-
Plattform konnen auch Unternehmen der Wasserwirtschaft profitieren, speziell auf diesen Sektor zugeschnittene
Leistungen gibt es jedoch nicht.

5.3.8 Kompetenzzentrum Digitale Wasserwirtschaft

Das Kompetenzzentrum Digitale Wasserwirtschaft (KDW) wurde 2020 als gemeinniitzige GmbH durch das Land
Nordrhein-Westfalen und mehreren Unternehmen der Wasserwirtschaft gegriindet. Ziel ist die Weiterentwicklung
von Kompetenzen im Bereich der Digitalisierung der Wasserwirtschaft insbesondere im Bundesland Nordrhein-
Westfalen. Zum meist kostenlosen Angebot gehoren Informationsangebote, Handreichungen, eine Onlineplatt-
form fiir Vernetzung und Erfahrungsaustausch sowie regelméfige Veranstaltungen und Workshops zu Themen
der Digitalisierung.'”” Dem Thema Informationssicherheit wird groBe Bedeutung zugemessen. RegelméBige In-
formationsveranstaltungen und Workshops dazu richten sich an alle Betreiber der Wasserwirtschaft. Zurzeit fin-
den Uberlegungen statt, in Anlehnung an das CERT@VDE eine auf die Wasserwirtschaft zugeschnittene Platt-
form fiir Informationssicherheit zu etablieren. Die Plattform soll u. a., speziell fiir den Sektor Wasser aufbereitete
Warnhinweise und Losungshinweise (z. B. im Kontext von Schwachstellen und Sicherheitsliicken in Prozess-IT-
Komponenten der Wasserwirtschaft) sowie Hilfestellungen bei IT-Sicherheitsvorfillen bereitzustellen.

5.3.9 Zwischenfazit

Deutlich wird, dass es fiir Betreiber der Wasserwirtschaft aller GroBenklassen bereits ein breites Spektrum an
Unterstiitzungsangeboten etwa in Form von Informationsmaterialien, Austauschplattformen oder praktischen Hil-
festellungen speziell auch im Bereich der Prozess-IT vonseiten staatlicher oder privatwirtschaftlicher Organisati-
onen gibt und dass die Angebotspalette auch kontinuierlich ausgebaut wird. Die Inanspruchnahme der Unterstiit-
zungsangebote bzw. die Teilnahme an Plattformen und Netzwerken erfolgen aber immer auf freiwilliger Basis.
Folglich profitieren davon vor allem solche Betreiber, die iiber ein entsprechendes Problembewusstsein verfiigen
und sich proaktiv (und bei KRITIS-Betreibern auch von Gesetzes wegen) um die Verbesserung der Informations-
sicherheit kiimmern. Mittlere und vor allem kleine Betreiber, die dem Thema Informationssicherheit auf Fiih-
rungs- oder Fachkréfteebene keine oder eine nur geringe Bedeutung zumessen, werden durch freiwillige Unter-
stiitzungsangebote hingegen selten erreicht (was sich nicht zuletzt in den niedrigen Beteiligungsquoten von Be-
treibern der Wasserwirtschaft am UP KRITIS oder der Allianz fiir Cybersicherheit widerspiegelt). Festzustellen
ist auBerdem, dass die Angebotspalette in ihrer Vielfalt an Inhalten, Formaten und Anbietern immer uniibersicht-
licher wird, sodass es Betreibern zunehmend schwerfallen kdnnte, das fiir sie passende Angebot zu identifizieren.
Es gilt also nach Wegen zu suchen, wie auch kleine und mittlere Betreiber stirker in bestehende Plattformen
einbezogen und von den Unterstiitzungsleistungen profitieren kdnnen. Vorschlidge dazu werden in Kapitel 5.5
gemacht.

5.4 Stand der Informationssicherheit in der Wasserwirtschaft

Der Stand der Informationssicherheit in der Wasserwirtschaft wurde erstmalig in der 2015 erschienenen KRITIS-
Sektorstudie Erndhrung und Wasser im Auftrag des BSI (2015b) systematisch erhoben und dargestellt. Durch die
im selben Jahr eingefiihrten Nachweis- und Meldepflichten gemil § 8a, b BSIG fiir KRITIS-Betreiber verfiigt
seitdem das BSI iiber einen guten Uberblick zum Sicherheitsniveau bei groBen Betreibern. Erkenntnisse dazu
wurden durch das BSI in den jéhrlich erscheinenden Berichten zur Lage der IT-Sicherheit in Deutschland verof-
fentlicht.

125 www.kompetenzzentrum-digitale-wasserwirtschaft.de (6.10.2022)
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Im Gegensatz dazu ist der Wissensstand zum Sicherheitsniveau in kleinen und mittleren Unternehmen, die
nicht unter die Regelungen des BSIG fallen, duflert limitiert. Eine systematische Erhebung fand (soweit aus 6f-
fentlich zugénglichen Quellen ersichtlich) seit der KRITIS-Sektorstudie von 2015 nicht mehr statt. Um den aktu-
ellen Stand der Informationssicherheit auch fiir Nicht-KRITIS-Betreiber abzubilden, wurden im Rahmen des vor-
liegenden Projekts eine Reihe von qualitativen Interviews mit Betreibern und Vertretern von Fachverbanden und
Behorden gefiihrt sowie eine auf quantitative Ergebnisse ausgerichtete Onlineumfrage unter Betreibern durchge-
fiihrt (Treibert et al. 2021). Im Januar 2023 wurden auBlerdem Ergebnisse aus einer Bestandsaufnahme des 1T-
Sicherheitsniveaus von kleinen und mittleren Kldranlagen in Nordrhein-Westfalen verdffentlicht (Lowen et al.
2023).

Im Folgenden werden die Ergebnisse dieser Untersuchungen zusammenfassend dargestellt und erortert. Um
die in den letzten Jahren ggf. erzielten Fortschritte bei der Informationssicherheit in der Wasserwirtschaft zu be-
werten, werden als Vergleichsgrundlage zunichst die Ergebnisse der KRITIS-Sektorstudie von 2015 rekapituliert.
Da die KRITIS-Sektorstudie den Stand der Informationssicherheit erfasste, wie er kurz vor dem Inkrafttreten des
IT-Sicherheitsgesetzes von 2015 vorzufinden war, ist ein Vergleich auch vor dem Hintergrund einer Wirkungs-
abschitzung der Gesetzgebung zur Informationssicherheit von Interesse.

5.41 KRITIS-Sektorstudie Ernahrung und Wasser von 2015

Die KRITIS-Sektorstudie Erndhrung und Wasser wurde 2014 durch das BSI in Auftrag gegeben und von der
Wirtschaftspriifungs- und Beratungsgesellschaft KPMG durchgefiihrt. Neben einer Beschreibung der Sektoren
sollten der aktuelle Stand der Informationssicherheit sowie diesbeziigliche Probleme und Trends herausgearbeitet
werden. Als Informationsgrundlagen dienten Experteninterviews, offentlich verfligbare Informationen sowie die
Ergebnisse einer Befragung wichtiger Betreiber, Verbénde und weiterer Branchenakteure. Fiir die Ergebnisaus-
wertung wurden die befragten Betreiber verschiedenen GroBenklassen zugeordnet: grofle Betreiber mit iiber
500.000 versorgten Einwohner/innen, mittlere Betreiber mit 100.000 bis 499.999 versorgten Einwohner/innen
sowie kleine Betreiber mit 50.000 bis 99.999 versorgten Einwohner/innen (BSI 2015b, S.90).'*

Der Stand der Informationssicherheit wurde entlang der folgenden sechs Themenfeldern erhoben und darge-
stellt (BSI 2015b, S. 104 ff.).

Sicherheitsorganisation und -management

Organisatorische Prozesse der Informationssicherheit wurden vielfach bereits initiiert, allerdings zum Teil liicken-
haft (BSI 2015b, S.105 f.). Vor allem groBere Betreiber orientierten sich an internationalen Standards (z.B.
ISO/IEC 2700x) und hatten ein ISMS aufgebaut (Kap. 5.2.4.1), wobei jedoch wichtige Elemente eines ISMS
teilweise noch fehlten. Prozesse und Verantwortlichkeiten fiir den Umgang mit Stérungen der Prozess-1T waren
bei den meisten Betreibern unabhingig ihrer GroBe gut geregelt. Es herrschte jedoch Unklarheit dariiber, welche
externen Stellen bei IT-Sicherheitsvorfillen informiert werden miissen. Eigenstindiges Personal fiir die Informa-
tionssicherheit hatten nur die groften Betreiber angestellt, bei den restlichen verteilten sich die Zustédndigkeiten
auf Mitarbeiter/innen im Fachbereich der Leittechnik bzw. Anlagensteuerung, bei denen Erfahrungen und Kom-
petenzen auf dem Gebiet der Informationssicherheit allerdings nicht zum klassischen Rollenprofil gehorten. Die
Bereitstellung ausreichender finanzieller, personeller und zeitlicher Ressourcen fiir die Informationssicherheit
stellte Betreiber aller Groen vor Herausforderungen (BSI2015b, S. 105 f.).

IT-Sicherheit

In Bezug auf die technischen Vorkehrungen zum Schutz der Informationssicherheit hatten alle befragten Betreiber
ihre Prozess- und Biiro-IT-Umgebungen getrennt, bei mittleren und kleinen Betreibern erfolgte aber meist keine
physische, sondern nur eine logische Trennung (vermutlich aus Kostengriinden). Bei neu angeschafften IT-Kom-
ponenten wurden sichere Konfiguration vorgenommen (Kap. 5.1.2.2). Sicherheitsupdates zur Behebung von Feh-
lern oder Schwachstellen in der Software wurden durch die Betreiber unabhéngig ihrer GroB3e jedoch nur sehr

126 Pro GréBenklasse wurden mindestens zwei Betreiber befragt. AuBerdem wurden Vertreter eines Branchenverbands und eines -vereins
befragt (BSI 2015b, S.90).
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selten eingespielt (Kap. 5.1.2.3). Datenverbindungen zwischen der Prozessbedienungs- und Feldebene wurden
meist durch VPN-Techniken abgesichert. Auf der Feldebene wurden aber hdufig Ubertragungsprotokolle ohne
Verschliisselung eingesetzt (Kap. 5.1.2.4) (BSI 2015b, S.106f1.).

Uberwachung und Monitoring

Detektive Mafinahmen wurden nicht konsequent eingesetzt, sodass Stdrungen, Manipulationen oder unautori-
sierte Zugriffe moglicherweise unbemerkt blieben. So wurde der Netzwerkverkehr in der Regel nicht aktiv iiber-
wacht (Kap. 5.1.2.5). Eingriffe der Administratoren in die Prozess-IT wurden zwar meist protokolliert, die Aus-
wertung der Protokolle erfolgte aber nicht automatisch oder regelméBig, sondern nur anlassbezogen. Bei den
Betreibern waren interne Ansprechpartner/innen und Prozesse hdufig vorhanden, um bei IT-Sicherheitsvorfallen
schnell reagieren zu konnen. Kontakte zu externen Fachexpert/innen (wie z. B. CERTs) bestanden in den meisten
Féllen aber nicht (BSI 2015b, S.108).

Externe Abhangigkeiten

Die Befragung forderte markante Abhéngigkeiten der Betreiber von externen Dienstleistern zutage. So vertrauten
die Betreiber stark darauf, dass Hersteller und Ausriister sichere Hard- und Softwarekomponenten lieferten und
fiir eine sichere Konfiguration der Systeme sorgten. Die Betreiber besalen nicht genug Ressourcen, um eigene
Sicherheitsanalysen durchzufiihren. Vor allem kleine und mittlere Betreiber waren nicht in der Lage, IT-Kompe-
tenzen in der eigenen Organisation zu halten. Die notige Expertise wurde im Bedarfsfall iiber externe Dienstleister
beschafft. Die Informationssicherheit erwies sich somit zu gro3en Teilen von externen Akteuren abhingig (BSI
2015b, S. 108 f.).

Notfallmanagement

Die befragten Betreiber maf3en dem Notfallmanagement einen hohen Stellenwert bei. Es existierten entsprechende
Leit- und Richtlinien, die Rollen und Verantwortlichkeiten im Betrieb waren festgelegt und die erforderlichen
Prozesse waren implementiert. Ebenso wurden Ausfallszenarien erstellt und die implementierten Prozesse durch
Ubungen getestet. Die notwendigen Analysen zur Ausfallsicherheit und Notfallbewiltigung der betriebskritischen
IT-Systeme fanden jedoch nur selten statt (BSI 2015b, S. 109).

Sicherheitsbewusstsein

Das Sicherheitsbewusstsein war iiber die verschiedenen Unternehmensebenen und -bereiche hinweg unterschied-
lich. In der Leitungsebene war das Verstidndnis fiir Gefahrdungen, die durch den Einsatz der IT entstehen, unzu-
reichend ausgeprigt. Ohne diese Sensibilitit viel es der Fiihrung schwer, Aspekte der Informationssicherheit in
die Risikobetrachtungen einflieBen zu lassen. Auf fachlicher Ebene waren Mitarbeiter/innen der Prozess-IT sehr
stark hinsichtlich der Informationssicherheit sensibilisiert, nicht jedoch bei Mitarbeiter/innen der Biiro-IT. Die
Sensibilisierung fiir das Thema Informationssicherheit wurde bei den befragten Betreibern nicht unbedingt durch
die Unternehmensfiihrungen getrieben. Mitarbeiter/innen mit einem hohen Sicherheitsbewusstsein hatten dies
meist selbststindig durch den Aufbau von fachlichem Wissen erworben (BSI 2015b, S. 110).

5.4.2 Erkenntnisse fiir KRITIS-Betreiber aus dem Nachweisverfahren
nach §8a BSIG

Im Rahmen des alle 2 Jahre stattfindenden Nachweisverfahrens nach § 8a Abs. 3 BSIG miissen KRITIS-Betreiber
neben den umgesetzten Mainahmen auch die im Rahmen der Nachweispriifung aufgedeckten Sicherheitsméngel
dokumentieren. Das BSI (2021a, S.57 {f.) hat die aus dem jiingsten Nachweiszyklus gewonnenen Erkenntnisse
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zusammengefasst. Dazu wurden die identifizierten Sicherheitsmingel verschiedenen Kategorien zugeordnet und
anteilig dargestellt (Abb. 5.3).'”’

Die meisten der im Rahmen der Nachweispriifung aufgedeckten Sicherheitsméngel bei KRITIS-Betreibern
des Wassersektors betrafen organisatorische Schwiéchen im Zusammenhang mit dem Aufbau und Betrieb von
ISMS (Kap. 5.2.4.1). Griinde hierfiir kdnnen etwa liickenhafte strategische Vorgaben zur Informationssicherheit,
fehlende Richtlinien oder unzureichend definierte Zustindigkeiten sein (BSI 2020c, S.6 f.). Der Wassersektor
schnitt hier deutlich schlechter ab als die KRITIS-Sektoren Energie (23 % der Méngel im Bereich ISMS), Infor-
mationssicherheit und Telekommunikation (6 %) und Finanz- und Versicherungswesen (11 %) (BSI2021a, S. 58).

Abb. 5.3  Mangel gemal Nachweisverfahren nach BSIG im Wassersektor
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Quelle: nach BSI2021a, S.58

10 % der Sicherheitsméngel betrafen die technische Informationssicherheit. Méngel dieser Kategorie konnen z. B.
ungeniigend gesicherte Netziibergiinge, ein unzureichender Schutz vor Schadprogrammen, Méngel im Umgang
mit Schwachstellen oder der Einsatz unsicherer Authentifizierungs- und Ubertragungsverfahren sein (BSI 2020c,
S.15 ff.). Da diese Kategorie viele Méngel subsummiert, stellt der erreichte Wert von 10% ein gutes Ergebnis
dar. Im Sektorenvergleich war der Wassersektor technisch dhnlich gut aufgestellt wie der Energiesektor (8 % der
Mingel im Bereich technische Informationssicherheit), aber besser als die KRITIS-Sektoren Informationssicher-
heit und Telekommunikation (20 %) sowie Finanz- und Versicherungswesen (22 %) (BSI 2021a, S.58).

Weitere 6 % der aufgedeckten Méngel betrafen die personelle und organisatorische Sicherheit. Griinde hier-
fiir konnen etwa unklare Zugangs- und Zugriffsberechtigungen oder unzureichende Mafinahmen zur Schulung
und Sensibilisierung der Mitarbeiter/innen sein (BSI 2020c, S.25 ff.). In 5% der Félle waren Schwéchen bei der
physischen Zugriffs- und Zutrittskontrolle oder ein mangelhafter Schutz vor Feuer, Stromausféllen und weitere
externe Bedrohungen der Grund fiir Beanstandungen. Auch in diesen Bereichen erzielte der Wassersektor ver-
gleichbare Ergebnisse wie der Energiesektor und bessere Ergebnisse als die KRITIS-Sektoren Informationssi-
cherheit und Telekommunikation sowie Finanz- und Versicherungswesen.

Die Anteile der Sicherheitsmingel anderer Kategorien waren niedrig (jeweils 3 % und darunter). Hervorzu-
heben sind die geringen Mingelquoten in den Bereichen Uberpriifung im laufenden Betrieb (1 %), Vorfallerken-
nung und -bearbeitung (2 %) sowie Continuity- und Notfallmanagement fiir kritische Dienstleistungen (3 %).
Demnach haben die allermeisten Betreiber Prozesse beispielsweise zur Erkennung von Schwachstellen, Stérun-

127 Die Zahl der insgesamt im KRITIS-Sektor Wasser aufgedeckten Sicherheitsméngel wurde nicht genannt.
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gen und Fehlern, zur Bearbeitung und Meldung von IT-Sicherheitsvorfillen oder zur Wiederherstellung betriebs-
kritischer IT-Systeme etabliert (BSI 2020c, S. 13 ff.). Auch beziiglich dieser Kategorien schnitt der Wassersektor
dhnlich gut wie der Energiesektor und insgesamt besser ab als KRITIS-Sektoren Informationssicherheit und Te-
lekommunikation sowie Finanz- und Versicherungswesen (BSI 2021a, S.58).

In der Gesamtbetrachtung wiesen KRITIS-Betreiber der Wasserwirtschaft vor allem noch organisatorische
Optimierungspotenziale im Bereich ISMS auf, also beispielsweise hinsichtlich der Planung und Durchfiihrung
der Managementsysteme, der strategischen Vorgaben zur Informationssicherheit oder der Festlegung der Zustén-
digkeiten und Verantwortlichkeiten im Betrieb. In Bezug auf technische Aspekte der Informationssicherheit, die
Erkennung von moglichen Schwachstellen und Stoérungen sowie die Behandlung von IT-Sicherheitsvorfillen
konnte hingegen ein gutes Schutzniveau festgestellt werden.

5.4.3 Qualitative Interviews mit Betreibern und Expert/innen durch Treibert et
al. 2021

Im Rahmen des Gutachtens von Treibert et al. (2021) wurden leitfadengestiitzte Interviews mit Betreibern sowie
Expert/innen aus dem Wassersektor durchgefiihrt (Kasten 5.10). Ein wesentliches Ziel war es, die Ergebnisse der
KRITIS-Sektorstudie Erndhrung und Wasser (BSI 2015b) (Kap. 5.4.1) zu reflektieren sowie die seitdem erzielten
Fortschritte zu diskutieren. Gegeniiber der damaligen Situation veridnderten sich durch das IT-Sicherheitsgesetz
von 2015 vor allem gesetzlichen Rahmenbedingungen fiir grofle Betreiber deutlich.

Kasten 5.10 Auswabhl Interviewpartner

Es wurden insgesamt zehn Interviews mit wichtigen Akteuren der Wasserwirtschaft in Deutschland durchge-
fiihrt (Treibert et al. 2021, S. 11 f.). Drei Gesprache fanden mit Betreibern der Trinkwasserversorgung statt.
Als Interviewpartner wurden Vertreter von Unternehmen unterschiedlicher Grofe und Unternehmensorgani-
sation ausgewéhlt:

> GroBes Stadtwerk (ca. 2.500 Beschiftigten) mit einer Sparte Trinkwasserversorgung (ca. 105 Beschéf-
tigte) mit Prozessen in den Bereichen Wassergewinnung, -aufbereitung und -verteilung sowie Leitzent-
rale. Das Stadtwerk versorgte zum Zeitpunkt der Befragung ca. 600.000 Einwohner/innen mit Trinkwas-
ser und war KRITIS-Betreiber i.S. d. BSIG. Als Interviewpartner stellten sich der Leiter Informationssi-
cherheit und IT-Qualitdtsmanagement sowie der Anlagenmeister zur Verfiigung.

> Mittlerer Wasserversorger (ca. 37 Mitarbeiter/innen) mit Prozessen in den Bereichen Wassergewinnung
und -aufbereitung. Das Unternehmen produzierte Trinkwasser fiir rund 105.000 Einwohner/innen und
war kein KRITIS-Betreiber i.S.d. BSIG. Das Interview wurde mit dem Geschéftsfithrer sowie dem In-
formationssicherheitsbeauftragten des Unternehmens gefiihrt.

>  Mittleres Stadtwerk (ca. 200 Beschéftigte) mit einer Sparte Trinkwasserversorgung (ca. 25 Beschéftigte)
mit Prozessen in den Bereichen Wassergewinnung, -aufbereitung und -verteilung sowie Leitzentrale. Das
Unternehmen belieferte ca. 120.000 Einwohner/innen mit Trinkwasser und war kein KRITIS-Betreiber
i.S.d. BSIG. Das Gespriach wurde mit dem Abteilungsleiter Trinkwassergewinnung und -aufbereitung
gefuihrt.

Zwei Interviews wurden mit Vertretern der Vereinigungen von DVGW und DWA gefiihrt. Die Fachverbénde
haben den B3S WA konzipiert, bieten vielfaltige Unterstiitzungsangebote zum Thema Informationssicherheit
und engagieren sich in themenrelevanten Branchen- und Arbeitskreisen (z. B. im UP KRITIS). Die im Rah-
men dieser Aktivititen gewonnen Erkenntnisse waren das Hauptziel der Befragungen. Aullerdem wurde je
ein Vertreter des BSI und des BBK interviewt, um Einschédtzungen zum Stand der Informationssicherheit in
der Wasserwirtschaft aus Behordensicht zu erhalten. SchlieBlich wurde ein Auditor einer Zertifizierungsstelle
befragt, der im Auftrag von KRITIS-Betreibern die Priifungen zum Nachweis der Umsetzung der gesetzlich
geforderten Schutzvorkehrungen durchfiihrt.

Die Ausfithrungen in diesem Kapitel basieren auf einer Auswertung der transkribierten Interviewergeb-
nisse.
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Inhaltlich deckten die Interviews dieselben sechs Themenfelder wie die KRITIS-Sektorstudie (BSI 2015b)
(Kap. 5.4.1) ab, um Anschluss- und Vergleichsfahigkeit herzustellen. Als weiteres Themenfeld wurden die seit
2015 neu hinzugekommen rechtlichen Rahmenbedingungen fiir KRITIS-Betreiber einschlieBlich der Anwendung
des B3S WA diskutiert. Die Aussagen stellen den Sachstand zum Zeitpunkt der Interviews im Sommer 2020 dar.
Es ist darauf hinzuweisen, dass es sich insbesondere mit Blick auf die Betreiber um eine sehr kleine Anzahl von
Interviews handelt. Die abgeleiteten Aussagen lassen sich nicht ohne Weiteres auf den ganzen Wassersektor ge-
neralisieren. Nichtsdestotrotz ermdglichen die Interviewaussagen relevante Einsichten.

Sicherheitsorganisation und -management

Durch das IT-Sicherheitsgesetz von 2015 konnte eine flaichendeckende Einfiihrung von ISMS bei KRITIS-Be-
treibern erreicht werden, was zuvor noch nicht der Fall war. Laut dem Vertreter des BSI, das infolge der gesetz-
lichen Nachweispflichten einen guten Uberblick zum Stand der Informationssicherheit bei KRITIS-Betreibern
hat, sei dadurch gerade in der Wasserwirtschaft eine deutliche Verbesserung des Sicherheitsniveaus durch orga-
nisatorische, personelle und technische MaBnahmen ermdglicht worden. Als Folge des IT-Sicherheitsgesetzes
konne laut BSI-Vertreter aber auch bei nicht regulierten Unternehmen grundsétzlich ein Trend zu mehr Priavention
festgestellt werden. Die Bemiihungen um den B3S WA, der fiir den gesamten Sektor ein gutes Mal} an Informati-
onssicherheit festgelegt habe, wiirden Friichte tragen. Der befragte Auditor stellte gleichwohl noch Verbesserungs-
bedarfe fest (z. B. in Bezug auf das Wissensmanagement), insbesondere auch im direkten Vergleich zum Energie-
sektor.

Von den drei befragten Unternehmen hatte das grofle Stadtwerk als KRITIS-Betreiber zusétzlich zu einem
ISMS nach ISO/IEC 27001 (Kap. 5.2.4.1) auch den B3S WA (Kap. 5.2.4.5) zur Erfiillung der gesetzlichen An-
forderungen nach § 8a BSIG umgesetzt. Von den beiden befragten nicht regulierten Unternehmen hatte aber nur
eines auf freiwilliger Basis ein ISMS nach ISO/IEC 27001 eingefiihrt.

IT-Sicherheit

Ubereinstimmend zu den Ergebnissen der KRITIS-Sektorstudie (BSI 2015b) hatten alle Betreiber ihre Prozess-
und Biiro-IT-Umgebungen logisch und sogar physisch voneinander getrennt. Laut Betreiberaussagen steigere die
Digitalisierung den Druck, sich von den abgeschotteten Netzen zu verabschieden, jedoch enorm. Durch die wach-
sende Zahl an Schnittstellen (z. B. um Sicherheitsupdates aus dem Internet zu beziehen oder um Daten aus dem
Prozessleitsystem zu entnehmen) sei das Zusammenwachsen der Netze kaum noch aufzuhalten. Auch vonseiten
des BSI wurden Trends wie dauerhaft aktive Fernzugriffsmoglichkeiten fiir Komponentenhersteller (Kap. 5.1.2.5)
oder die zunehmende Verlagerung von Dienstleistungen in die Cloud als grof3e Herausforderungen fiir die Infor-
mationssicherheit benannt.

Fiir die Betreiber stellten die Komplexitit und Heterogenitét der Systeme Herausforderungen fiir die Umset-
zung von technischen Mafinahmen der Informationssicherheit dar. Oft stehe sehr alte und hochmoderne Technik
gleichzeitig im Einsatz. Alte und neue Technik auf ein einheitliches Sicherheitsniveau nach dem Stand der Tech-
nik zu bringen, sei jedoch sehr schwierig und aufwendig. Weil die Hersteller der alten Systeme teilweise gar nicht
mehr existierten, sei hdufig keine Unterstiitzung mehr moglich. Daher miissten vielfach komplette Anlagen ersetzt
werden, was mit hohen Kosten verbunden sei.

Die Vertreter der beiden mittleren Unternehmen brachten ihre Sorgen zum Ausdruck, mit der raschen tech-
nischen Entwicklung nicht mehr Schritt halten zu kdnnen. So bereiteten digitale Funktionserweiterungen zuweilen
auch Probleme, etwa wenn neue Komponenten sich in die Cloud einwéhlen wiirden, obwohl sie nicht zu diesem
Zweck angeschafft worden seien. Auch wiirden stindig neue und leistungsfahigere Systeme hinzukommen, es
fehle aber das Personal, das diese Systeme auch bedienen konne. Es sei schwierig, die Sicherheit noch im Blick
zu behalten. Auch ein Verbandsvertreter verwies darauf, dass durch Vernetzung und Automatisierung die Ar-
beitsweise der Systeme von den Nutzenden nicht mehr ohne Weiteres nachvollzogen werden kdnnten.
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Uberwachung und Monitoring

MaBnahmen zur aktiven Uberwachung des Netzwerkverkehrs oder zur Protokollierung und Auswertung von Sys-
temzugriffen waren nur durch den KRITIS-Betreiber implementiert worden. Von einem der befragten mittleren
Betreiber wurden solche MafBinahmen als nicht notwendig erachtet, da die Zugénge zum Netzwerk (z.B. in de-
zentralen Anlagen wie Brunnen) durch den Perimeterschutz vor fremden Zugriffen geschiitzt seien, aulerdem
wurde auf einen hohen Umsetzungsaufwand verwiesen. Unautorisierte Zugriffe durch eigenes oder beauftragtes
Personal (z.B. externe Wartungskrifte) oder unter Ausnutzung von Fernzugriffmdglichkeiten bleiben so aber
unentdeckt (Kap. 5.1.2.5).

Externe Abhangigkeiten

Die in der KRITIS-Sektorstudie (BSI 2015b) im Bereich der Informationssicherheit beobachtete hohe Abhidngig-
keit der Betreiber von externen Organisationen (z. B. Komponentenhersteller, Lieferanten, Dienstleister) hat ge-
maf den durchgefiihrten Interviews weiter Bestand. Als Ursachen nannten die befragten Betreiber vor allem die
begrenzten personellen und fachlichen Ressourcen im eigenen Betrieb. Der Aufbau interner Kompetenzen werde
nicht nur durch finanzielle Restriktionen, sondern auch durch die schwierige Suche nach qualifizierten Fachkréf-
ten erschwert. Neue Mitarbeiter/innen miissten neben wasserfachlichen Kenntnissen gleichzeitig auch Kompe-
tenzen in den Bereichen Informationssicherheit und Automatisierungstechnik mitbringen, was in dieser Kombi-
nation jedoch sehr selten sei. Fehlende Kompetenzen wiirden daher durch Fortbildungen vervollstindigt, was
jedoch Zeit in Anspruch nehme. Betreiber mit knappen Personalressourcen konnten die wenigen Beschéftigten
nicht auch noch auf Seminare schicken. In diesem Zusammenhang wurde die Bedeutung von Neueinstellungen
betont, um die Mitarbeiter/innen nicht zu iiberlasten. Informationssicherheit on top bzw. nebenher einzufiihren,
das funktioniere nicht.

Von einem Betreiber positiv hervorgehoben wurde der Lernprozess, der bei den Herstellern von Prozess-1T-
Komponenten zu beobachten sei: Wihrend vor einigen Jahren Sicherheitsfunktionalitdten meist noch explizit
eingefordert und teuer bezahlt werden mussten, sei ein hohes Schutzniveau mittlerweile eher die Regel.

Notfallmanagement

Von den befragten Unternehmen hatte nur der KRITIS-Betreiber die Rollen, Prozesse, Reaktionspline und Ubun-
gen des Notfallmanagements im Betrieb fest verankert. Bei den beiden nicht regulierten Unternehmen wies das
Notfallmanagement hingegen Liicken auf, beispielsweise fehlten Reaktionspline oder notwendige Ubungen wur-
den nicht durchgefiihrt.

Sicherheitsbewusstsein

Vonseiten der Branchen- und Behordenvertreter wurde betétigt, dass das Problembewusstsein durch das IT-Si-
cherheitsgesetz von 2015 bei KRITIS-Betreibern, aber auch bei nicht regulierten Unternehmen deutlich zugenom-
men habe. Laut Aussage des Auditors stelle sich die Situation in der Wasserwirtschaft im Vergleich zum Ener-
giesektor allerdings schlechter dar. Dies zeige sich etwa dadurch, dass in Verbundunternehmen die Prioritdten bei
der Informationssicherheit meist auf den Sparten Gas und Strom gelegt wiirden, wiahrend Sparte Wasser in der
Regel nebenherlaufe.

Alle befragten Unternehmensvertreter maf3en der Informationssicherheit einen hohen Stellenwert bei. Das
in der KRITIS-Sektorstudie (BSI 2015b) festgestellte unterschiedliche Sicherheitsbewusstsein entlang der Unter-
nehmensebenen scheint allerdings noch vorhanden zu sein. So verwiesen die interviewten Unternehmensvertreter
aus der Fachebene auf Schwierigkeiten, erforderliche Investitionen gegeniiber den Unternehmensleitungen zu
begriinden, da der betriebswirtschaftliche Nutzen von Mainahmen der Informationssicherheit nicht gut bezifter-
bar sei. Es fehle teilweise an Verstindnis dafiir, dass die Gewéhrleistung von Informationssicherheit keine ein-
malige, sondern eine Daueraufgabe sei, die langfristige Investitionen in Personal und Technik erforderlich mache.
Ein Verbandsvertreter verwies in diesem Zusammenhang darauf, dass Cyberangriffe, die zur Gefahrdung der
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Wasserversorgung gefiihrt haben, in Deutschland bislang nicht vorgekommen seien, weswegen in der Wasser-
wirtschaft der Eindruck bestehe, selbst nicht so stark betroffen zu sein (trotz des Wissens um die allgemeine
Gefahrdungslage).

Die fachliche Ebene betreffend schitzte ein Unternehmensvertreter das Sicherheitsbewusstsein bei langjéh-
rig angestellten Beschiftigten als weniger stark ausgeprégt ein. Eine klassische Aussage laute hier: »Seit 30 Jahren
ist doch nichts passiert«. Jingere Mitarbeiter/innen wurden, trotz einer gewissen digitalen Sorglosigkeit, als
grundsitzlich sensibler beschrieben. Die Bedeutung von regelméBigen Schulungen wurde hervorgehoben, da zur
Verfligung gestellte Dokumente (z. B. Leitlinien, Sicherheitskonzepte) von den Mitarbeiter/innen nur selten gele-
sen wiirden.

Einhellig stimmten die befragten Betreiber der Aussage zu, dass die Informationssicherheit als Bestandteil
der Versorgungssicherheit zunehmend wichtiger wird, weil die Abhingigkeit von IT-Systemen immer grof3er
wird. Die Folgen eines Ausfalls von IT-Systemen wurden je nach Betriebsgrofe allerdings unterschiedlich be-
wertet: Wihrend die Vertreter des grofen KRITIS-Betreibers die Verfiigbarkeit von Trinkwasser nach einem
Ausfall der Prozess-IT bereits nach 8 Stunden als gefdhrdet einschétzten, sahen sich die beiden mittleren Betreiber
eher in der Lage, die Versorgung durch einen manuellen Betrieb auch fiir einen ldngeren Zeitraum (2 Wochen)
aufrechterhalten zu konnen. Dafiir muissten alle Wasserwerke rund um die Uhr mit Personal besetzt werden, was
bei langeren Ausfallzeiten aufgrund knapper Personalressourcen allerdings schwierig sei. Ein IT-Ausfall von
mehr als 8 Stunden wurde als Krise bezeichnet, die starke Anpassungen in den organisatorischen Abldufen erfor-
dere und fiir die Mitarbeiter/innen eine enorme Belastung darstelle. Es wurde darauf hingewiesen, dass die Mog-
lichkeit fiir einen manuellen Handbetrieb nicht in jedem Betrieb gegebenen sein muss. Ein Grund seien fehlende
Erfahrungen beim Fachpersonal, da die Handebene aufgrund der zunehmenden Automatisierung nicht mehr prak-
tiziert werde. Personal, das noch Schalten kann, sei oft rationalisiert worden. Auch technische Ursachen wurden
genannt, etwa wenn die Handebene bereits digitalisiert wurde (z.B. Bedienung iiber Touchpanels) und damit
ebenfalls vom Systemausfall betroffen sei.

Gesetzliche Rahmenbedingung und Umsetzung des B3S WA

Die Erfiillung der gesetzlichen Anforderungen an die Informationssicherheit wurde von einem Verbandsvertreter
als grundsétzlich sehr zeit- und kostenintensiv bezeichnet. Daran énderte auch der B3S WA wenig, dessen Um-
setzung durch die befragten Betreiber und den Auditor als kompliziert und ohne externe Unterstiitzung durch
spezialisierte Berater als kaum durchfiihrbar beschrieben wurde. Fiir kleinere Unternehmen sei der B3S WA iiber-
dimensioniert und wiirde daher viele abschrecken. Auch fehle es teilweise an Unterstiitzung fiir die Umsetzung
des B3S WA seitens der Fachverbande. Aulerdem wurden die Kosten fiir den B3S WA hinterfragt, die insbeson-
dere kleinere Betreiber davon abhalten kénnten, sich damit zu beschiftigen.'*®

Die Vertreter der Fachverbdnde hatten eine andere Sicht auf den B3S WA. Indem mithilfe der Webapplika-
tion Gefdhrdungen und Anforderungen selektiert werden konnen, die auf den jeweiligen Betreiber zutreffen,
werde das Verfahren vereinfacht. Das Problem liege eher im unzureichenden Fachwissen im Bereich der Infor-
mationssicherheit vor allem bei kleinen und mittleren Betreibern. Auf die von einem Betreiber monierte man-
gelnde Unterstiitzung angesprochen verwiesen die Verbandsvertreter auf ihr breites Information- und Beratungs-
angebot. Die unterschiedlichen Auffassungen konnten Ausdruck dessen sein, dass es Betreibern angesichts der
Fiille an Unterstiitzungsangeboten nicht immer leichtféllt, die fiir sie passenden Angebote auszuwidhlen
(Kap. 5.3.9). Zu den Kosten wurde angefiihrt, dass die Erarbeitung und Umsetzung (insbesondere der Webappli-
kation) gegenfinanziert werden miisse, aulerdem stelle das BSI seit Oktober 2019 die Eignungsfeststellung bran-
chenspezifischer Sicherheitsstandards in Rechnung,'” was die Entwicklung und Durchsetzung des B3S WA wei-
ter erschwere.

128 Die Kosten fiir eine Einzelplatzversion der Webapplikation zum B3S WA belaufen sich auf 387,50 Euro, die jéhrliche Wartungs- und

Updategebiihr betrdgt 123,44 Euro. Das dazugehdrige Merkblatt 1060 W wird fiir 54,21 Euro bereitgestellt (alle Preise zzgl. 7% USt).
Mitglieder der Fachverbénde erhalten einen Preisnachlass von rund 20% (DVGW/DWA 2022).

129" Die anfallenden Kosten bemessen sich am Zeitaufwand fiir die Priifung durch das BSI, siehe Abschnitt 7, Nr. 6 Besondere Gebiihren-
verordnung BMI vom 2.9.2019, zuletzt am 10.9.2021 geéndert.
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Vonseiten eines Vertreters eines Stadtwerks wurden die unterschiedlichen gesetzlichen Anforderungen an
die Informationssicherheit in unterschiedlichen Unternehmenssparten kritisiert, wodurch drei unabhéngige Nach-
weisverfahren mit entsprechendem Arbeits- und Kostenaufwand durchgefiihrt werden miissten."*” Die Verbands-
und Behordenvertreter verwiesen in diesem Zusammenhang auf die unterschiedlichen Zusténdigkeiten: Fiir den
Sektor Wasser ist das BSI zustdndig, fiir den Energiebereich die Bundesnetzagentur, was zu unterschiedlichen
Sicherheitsanforderungen gefiihrt habe.”’' AuBerdem gab es die Bestimmungen des EnWG schon vor dem IT-
Sicherheitsgesetz von 2015, weshalb sie als Bestandsregularien weitergefiihrt werden mussten.

Die Festlegung der Hohe der Schwellenwerte fiir die Bestimmung der kritischen Anlagen im Wassersektor
wurde hinterfragt. Die aktuellen Schwellenwerte fiihren dazu, dass der weit iberwiegende Teil der Unternehmen
nicht als KRITIS-Betreiber gilt und daher nicht unter die Regulierung des BSIG fillt (Kap. 5.2.2). Laut den Ver-
bandsvertretern konnte die kleinteilige Wasserwirtschaft im Gegensatz zu anderen Sektoren von der Entscheidung
fiir einen sektoriibergreifenden Regelschwellenwert von 500.000 zu versorgenden Personen profitieren, da es nur
wenige grofle Wasserver- und Abwasserentsorger und insofern KRITIS-Betreiber gibt. Allerdings kdnnten Un-
ternehmen die Nichteinstufung als KRITIS-Betreiber implizit oder explizit als Rechtfertigung fiir fehlende Inves-
titionen in die Informationssicherheit heranziehen. Einer der befragten Betreiber meinte sinngemif, dass nicht
regulierte Unternehmen die Lage ganz entspannt beobachten koénnten. Auch der Vertreter des BBK gab zu beden-
ken, dass sich kleinere Betriebe dadurch nicht zwingend angesprochen fiihlten. Es fehle noch an Verstindnis
dafiir, dass sich die Einstufung als KRITIS-Betreiber an den Notfallkapazititen auf gesamtstaatlicher Ebene ori-
entiere, jedoch alle Betreiber unabhéngig ihrer GroBle zu den Kritischen Infrastrukturen zéhlten und insofern die
Versorgungssicherheit gewihrleisten miissten.

Eine Herabsenkung der Schwellenwerte wiirde laut Betreiberaussagen die Aufmerksamkeit fiir die Informa-
tionssicherheit im Wassersektor erhohen, aber auch viele kleine und mittlere Unternehmen angesichts limitierter
Ressourcen vor Probleme stellen. Dies konnte zu einer stirkeren Kooperation zwischen betroffenen Unternehmen
fithren, um die Probleme gemeinsam zu 1sen, es konne aber auch sein, dass Unternehmen sich gezwungen séhen,
etwa die eigene Leitstelle aufzugeben, weil umfangreiche Sicherungsmafinahmen nicht umgesetzt werden kon-
nen. Dies allerdings wiirde dem Ziel der Digitalisierung zuwiderlaufen.

544 Quantitative Befragung durch Treibert et al. 2021

Fiir das TAB haben Treibert et al. (2021) auch eine quantitative Befragung bei wasserwirtschaftlichen Unterneh-
men durchgefiihrt. Vorrangiges Ziel dieser Befragung war es, den aktuellen Stand der Informationssicherheit in
der Wasserwirtschaft auch in quantitativer Hinsicht zu prézisieren.

Als Untersuchungsraum fiir die quantitative Befragung wurde das Bundesland Nordrhein-Westfalen ge-
wihlt. Die GroBenstruktur der Wasserver- und Abwasserentsorgung in NRW zeichnet sich — genauso wie in ganz
Deutschland (Kap. 4.1.4) — durch eine kleinteilige Betreiberlandschaft mit vielen kleinen und mittleren Unterneh-
men in eher ldndlich gepragten Rdumen einerseits sowie durch eine Reihe groer Unternehmen in den Ballungs-
gebieten andererseits aus. Dies erlaubte es, alle GroBenklassen von Unternehmen in die Umfrage einzubeziehen.
Das Fallbeispiel NRW ist auch deshalb interessant, weil in zahlreichen Stddten (z. B. Monchengladbach, Neuss,
Diisseldorf, K6ln, Bonn) Verbundunternehmen fiir die Versorgung der Bevolkerung mit Wasser, Strom und Gas
verantwortlich sind, wobei die Wassersparten dieser Unternehmen typischerweise von den Digitalisierungstrends
in den Energiesparten profitieren und daher bereits einen hohen Automatisierungs- und Digitalisierungsgrad auf-
weisen (Treibert et al. 2021, S. 3 f.). Aufgrund der kleinen Stichprobenzahl (insgesamt wurden die Antworten von
56 Unternehmen aller Groflenklassen ausgewertet) konnen die Ergebnisse der quantitativen Befragung allerdings
nicht als représentativ fiir die ganze Wasserwirtschaft gelten. Aulerdem ist zu bedenken, dass an der vorliegenden
Onlineumfrage mutmaBlich vor allem Betreiber teilgenommen haben, die fiir das Thema bereits sensibilisiert
waren, sodass die Ergebnisse unter Umstidnden ein zu optimistisches Bild des allgemeinen Sicherheitsniveaus in
der Wasserwirtschaft zeichnen. Dies vor Augen erlauben die Umfrageergebnisse dennoch interessante Einsichten
in die Praxis.

130 Fiir die Sparte Wasser gelten die Anforderungen nach § 8a BSIG, fiir den Strom- und Gasnetzbetrieb diejenigen nach § 11 Abs. 1a EnWG
und fiir die Stromerzeugung die Anforderungen von § 11 Abs. 1b EnWG.

131 Fiir Betreiber von Strom- und Gasnetzen (unabhéngig ihrer GréBe) sowie fiir Betreiber von Energieanlagen, die als kritische Anlagen
i.S.d. BSIG bestimmt wurden, hat die Bundesnetzagentur zwei unterschiedliche IT-Sicherheitskataloge mit Sicherheitsanforderungen
entwickelt, deren Umsetzung gegeniiber der Bundesnetzagentur nachzuweisen ist (Bundesnetzagentur 2015, 2018).
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5.441 Themenfelder, Datenerhebung und -bereinigung

Die Datenerhebung fiir die quantitative Befragung erfolgte als schriftliche Onlinebefragung. Inhaltlich deckte der
Fragebogen dieselben sechs Themenfelder ab wie die KRITIS-Sektorstudie (BSI 2015b) (Kap. 5.4.1), um An-
schluss- und Vergleichsfihigkeit herzustellen. Zusitzlich wurde nach wichtigen Hemmnissen fiir die Umsetzung
von Mallnahmen der Informationssicherheit gefragt. Aulerdem wurden statistische Angaben zum jeweiligen Un-
ternehmen abgefragt, z. B. die jahrlich verarbeitete Wassermenge oder die Einstufung des Unternehmens als KRI-
TIS-Betreiber. AbschlieBend konnten Anmerkungen in Freitextform gemacht werden. Die Beantwortung aller
Fragen nahm ca. 20 Minuten in Anspruch.

Uber den Fachverband DVGW, Landesgruppe Nordrhein-Westfalen, wurden 230 Wasserversorgungsunter-
nehmen mit der Aufforderung zur Teilnahme an der Onlinebefragung direkt angeschrieben."** Zusitzlich wurde
die Onlinebefragung iiber den Newsletter des DVGW sowie iiber soziale Medien beworben. Im Bereich der Ab-
wasserbeseitigung wurden durch die Gutachter zusétzlich 100 von insgesamt 305 Kldranlagenbetreibern sowie
50 von insgesamt 130 Kanalisationsnetzbetreibern angeschrieben'*® (Treibert et al. 2021, S.15).

Der Riicklauf bestand aus insgesamt 80 Datensétzen. 25 Datensitze enthielten wenige bis keine Informatio-
nen und wurden entfernt. Ein weiterer Datensatz wurde geldscht, weil es sich hierbei offenkundig um eine Dopp-
lung handelte. Bereinigt lagen somit Rohdaten von 28 Unternehmen der Wasserversorgung und 26 Unternehmen
der Abwasserbeseitigung vor. Auch diese Datensétze wiesen zum Teil unterschiedliche Bearbeitungszustinde
auf, da von einzelnen Unternehmen nicht alle Themenfelder bearbeitet wurden. Um dies zu beriicksichtigen, wer-
den im Folgenden die Ergebnisse als relative Werte, d. h. normiert auf die Gesamtzahl der pro Themenfeld jeweils
eingegangenen Antworten, dargestellt.

Die Auswertung der bereinigten Rohdaten erfolgte zum einen getrennt nach Unternehmen der Trinkwasser-
versorgung und der Abwasserbeseitigung. Ziel war es herauszufinden, ob es zwischen den beiden Branchenzwei-
gen relevante Unterschiede in Bezug auf die Informationssicherheit gibt. Zum anderen wurden die Rohdaten dif-
ferenziert nach der Unternehmensgrofe (gemessen an der jihrlich verarbeiteten Wassermenge bzw. der Anzahl
der angeschlossenen Einwohner/innen oder der Ausbaugréfien) ausgewertet. Hier stand die Fragen im Fokus, ob
bzw. inwiefern das implementierte Schutzniveau bzw. mogliche Hemmnisse fiir die Umsetzung von Schutzmaf-
nahmen von der Unternehmensgrofle abhdngen. Da nicht alle Unternehmen Angaben zur jéhrlich verarbeiteten
Wassermenge bzw. zur Anzahl der angeschlossenen Einwohner/innen oder der Ausbaugréfle gemacht hatten, re-
duzierte sich die Grundgesamtheit fiir diesen Teil der Auswertung auf 14 Unternehmen der Wasserversorgung
und 20 Unternehmen der Abwasserbeseitigung. Diese Unternehmen wurden gemiB der in Tabelle 5.3 angegebe-
nen Wertebereiche, die sich auch an den Schwellenwerten aus der Kritisverordnung orientieren (Kap. 5.2.2.2), in
die GroBenklassen groB, mittel und klein eingeteilt."** Bei den 34 Unternehmen handelte es sich demzufolge um
6 groBe, 18 mittlere und 10 kleine Unternehmen, sodass alle GroBenklassen repréisentiert sind.

Von den sechs als groB3 eingeordneten Unternehmen gaben alle an, auch KRITIS-Betreiber i.S.d. BSIG zu
sein.'*® Zwar hatten auch einige der als mittel oder klein eingeordneten Unternehmen dies angegeben, da jedoch
die jéhrlich verarbeitete Wassermenge bzw. die Anzahl der angeschlossenen Einwohner und der Ausbaugrofe
dieser Unternehmen die KRITIS-Schwellenwerte unterschritten, wurde hier von fehlerhaften Antworten ausge-
gangen. Ein Grund dafiir konnte sein, dass der Wassersektor insgesamt zu den Kritischen Infrastrukturen gezéhlt
wird (Kap. 2.3), jedoch nur Betreiber von Anlagen, die die KRITIS-Schwellenwerte erreichen oder iiberschreiten,
auch als KRITIS-Betreiber i.S. d. BSIG gelten (Kap. 5.2.2.2).

132 Dies entspricht etwa der Hilfte der laut Statistischem Bundesamt (2018, S.27) 473 insgesamt in NRW anséssigen Wasserversorgungs-

unternehmen (mit Versorgung von Einwohnern).

Die Auswahl erfolgte so, dass Unternehmen aller Gro3enklassen gleichermalien beriicksichtigt wurden (Treibert et al. 2021, S.15).
Die Zuordnung erfolgte anhand des jeweils grofiten angegebenen Werts der verarbeiteten Wassermenge fiir die Bereiche Wassergewin-
nung, -aufbereitung, -speicherung, -verteilung oder Leitzentrale (fiir die Wasserversorgung) bzw. der Anzahl der angeschlossenen Ein-
wohner/Ausbaugrofle fiir die Bereiche Kanalisation, Kldranlagen oder Leitzentrale (fiir die Abwasserbeseitigung).

Aus der insgesamt jéhrlich verarbeiteten Wassermenge bzw. der Gesamtzahl der angeschlossenen Einwohner/innen und Ausbaugrofle
eines Unternehmens l4sst sich noch nicht sein Status als KRITIS-Betreiber ableiten, da das Unternehmen auch mehrere Anlagen betrei-
ben konnte, die einzeln den KRITIS-Schwellenwert nicht erreichen.

133
134

135
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Tab. 5.3  Einordnung der Unternehmen in GroRenklassen

Grofen- Trinkwasserversorgung Abwasserbeseitigung

klasse jéhrlich verarbeitete Wassermenge Anzahl angeschlossener Einwohner/innen und

der Ausbaugrofie in Einwohnerwerten

groB} tiber 22 Mio. m*/Jahr tiber 500.000
mittel zwischen 1 und 22 Mio. m3/Jahr zwischen 22.700 und 500.000
klein weniger als 1 Mio. m3/Jahr weniger als 22.700

Eigene Zusammenstellung

5.4.4.2 Ergebnisse der quantitativen Befragung

Im Folgenden werden die Umfrageergebnisse fiir jedes Themenfeld in Form von zwei Netzdiagrammen darge-
stellt, jeweils differenziert nach Branchenzweig (Trinkwasserversorgung oder Abwasserbeseitigung) und nach
Unternehmensgrofe (grof3, mittel, klein). Fiir jedes Themenfeld wurde den Unternehmen eine Reihe von Aussa-
gen présentiert, die sie jeweils mit »trifft zu« oder »trifft nicht zu« bewerten konnten. Die Aussagen wurden so
konzipiert, dass zustimmende Antworten in der Regel auf ein hoheres Sicherheitsniveau im Unternehmen hindeu-
ten. Fiir jede Aussage gibt der jeweilige Achsenwert im Netzdiagramm den Anteil der Unternehmen an, der diese
Aussage mit »trifft zu« bewertet hat (in Prozent, normiert auf die Gesamtzahl der pro Themenfeld eingegangenen
Antworten). Der Wertebereich reicht von 0% (alle Unternehmen antworteten mit »trifft nicht zu«) im Zentrum
des Netzdiagramms bis 100% (alle Unternehmen antworteten mit »trifft zu«) am &ufleren Rand. Je grofer der
Abstand eines Wertes zum Zentrum ist, desto hoher ist folglich das Schutzniveau bezogen auf die jeweilige Aus-
sage einzuschdtzen. In der Legende zu den Netzdiagrammen ist die Anzahl der Unternehmen angegeben, die das
jeweilige Themenfeld bearbeitet haben. Im Anschluss werden die Ergebnisse interpretiert. Die Ausfithrungen
hierzu basieren in wesentlichen Teilen auf Treibert et al. (2021, S.207 ff.).

Sicherheitsorganisation und -management

Um den aktuellen Sachstand in Bezug auf organisatorische Aspekte der Informationssicherheit im Unternechmen
abzufragen, wurden die in Abbildung 5.4 aufgefiihrten Aussagen konzipiert, die von den Unternehmen mit »trifft
zu« bzw. »trifft nicht zu« bewertet werden sollten.
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Abb. 54  Ergebnisse »Sicherheitsorganisation und -management« differenziert nach Branche
(links) und nach UnternehmensgroRRe (rechts)

@ grOR (N = 6)
== @ = mittel (n=18)
rensg@eenn klein (n = 10)

= Trinkwasserversorgung (n = 26)
= = @ == Abwasserbeseitigung (n = 24)

1. Das Management bzw. die Geschaftsleitung legt relevante Rollen und Verantwortlichkeiten
zur Sicherstellung und Aufrechterhaltung der Informationssicherheit fest.

2. Es existiert eine strukturierte, nachvollziehbare und dokumentierte Vorgehensweise zur
Identifikation méglicher Informationssicherheitsrisiken und zum Umgang mit diesen.

3. Es besteht ein kontinuierlicher Verbesserungsprozess, welcher u.a. durch Sicherheitsanalysen/
Audits implementiert ist.

4. Es ist mindestens eine Stelle als Beauftragter fur die Informationssicherheit (Informationssicherheits-
beauftragter) besetzt.

5. Das Management stellt die notwendigen Ressourcen (finanziell, fachlich, personell) zur Erreichung der
Informationssicherheitsziele zur Verfligung.

6. Eine schriftliche Informationssicherheit-Strategie bspw. in Form von Leitlinien
ist vorhanden.

7. Die Informationssicherheits-Konzepte und -Richtlinien stehen den Mitarbeiter/innen in schriftlicher Form
zur Verfligung.

8. Es findet mindestens einmal pro Jahr ein Austausch mit Fachverbanden und Vereinen der Wasser-
wirtschaft (z. B. BDEW, DVGW, DWA oder VKU) tiber informationssicherheitsbezogene Themen statt.

9. Die Informationssicherheit wird als Teilgebiet der Versorgungssicherheit verstanden.

Eigene Auswertung auf Basis der Rohdaten von Treibert et al. (2021)

Im Hinblick auf strategisch-konzeptionelle Aspekte der Informationssicherheit zeigten sich zwischen den beiden
Branchenzweigen keine wesentlichen Unterschiede (Abb. 5.4 links): Jeweils rund zwei Drittel der befragten
Trinkwasserversorger und Abwasserentsorger erachteten die Informationssicherheit als wichtiger Pfeiler der Ver-
sorgungssicherheit (Frage 9), hatten zum Zeitpunkt der Abfrage Strategien (z.B. Leitlinien) zur Informationssi-
cherheit erarbeitet und diese den Mitarbeiter/innen zugénglich gemacht (6 u. 7) sowie im Unternehmen die Ver-
antwortlichkeiten festgelegt (1). In Bezug auf die praktische Umsetzung der Sicherheitskonzepte schien allerdings
der Bereich der Trinkwasserversorgung etwas schwécher aufgestellt zu sein: Nur ungeféhr die Hélfte der befragen
Trinkwasserversorger gab an, einen Informationssicherheitsbeauftragten o. A. zu beschiftigen (4), konkrete Mal3-
nahmen dokumentiert zu haben (2) oder die Sicherheit durch Sicherheitsanalysen o.A. kontinuierlich zu verbes-
sern (3). Ebenfalls nur jeder zweite Trinkwasserversorger war der Meinung, dass seitens des Managements aus-
reichende Ressourcen (finanziell, fachlich, personell) fiir die Informationssicherheit zur Verfiigung gestellt wer-
den (5). Bei den Unternehmen der Abwasserbeseitigung lagen die Zustimmungswerte fiir diese Aussagen (au3er
in Bezug auf die Implementierung eines kontinuierlichen Verbesserungsprozesses) deutlich hoher bei knapp iiber
70 %. SchlieBlich kam es nur bei rund einem Drittel der Trinkwasserversorger bzw. bei rund der Hélfte der Ab-
wasserentsorger zu einem regelméfigen themenbezogenen Austausch mit den Fachverbdnden der Wasserwirt-
schaft (8).
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Die Analyse nach Grofenklassen offenbart deutliche Unterschiede (Abb. 5.4 rechts): Alle groBen Unterneh-
men erreichten (auler bei Aussage 8 zum Austausch mit Fachverbidnden) Zustimmungswerte von iiber 80 bzw.
meist 100 % und tibertrafen damit die mittleren und kleinen Betriebe bei allen Aussagen deutlich. Dieses Ergebnis
war zu erwarten, da alle teilnehmenden groen Unternehmen als KRITIS-Betreiber i.S. d. BSIG verpflichtet wa-
ren, organisatorische MaBinahmen zur Gewéhrleistung der Informationssicherheit umzusetzen. Bei den kleinen
und mittleren Unternehmen bewegten sich die Zustimmungswerte meist bei 70 % oder darunter. Beispielsweise
schien es mit abnehmender BetriebsgroBe auch eine geringere Bereitschaft seitens der Unternehmensfiihrung zu
geben, die ndtigen finanziellen, fachlichen und personellen Ressourcen zur Gewihrleistung der Informationssi-
cherheit zur Verfligung zu stellen (5). Erklarungsbediirftig sind die vergleichsweise hohen Zustimmungswerte bei
kleinen Unternehmen in Bezug auf das Vorhandensein von Strategien zur Informationssicherheit (6 u. 7). Eine
Erklarung konnte sein, dass bei kleinen Unternehmen ggf. unklare Vorstellungen iiber Anforderungen und Um-
fang entsprechender Strategien existieren.

Insgesamt zeigen sich grofle Unternehmen im Einklang mit den Zielen des IT-Sicherheitsgesetzes von 2015
im Bereich Sicherheitsorganisation -managements deutlich besser aufgestellt sind als kleine und mittlere Unter-
nehmen, was als Erfolg der Gesetzgebung zum Schutz der Kritischen Infrastrukturen gewertet werden kann. Bei
kleinen und mittleren Unternehmen offenbaren sich vorhandene Sicherheitsdefizite. Hier scheint es mit abneh-
mender Betriebsgrofe vor allem an den nétigen Ressourcen fiir die Informationssicherheit zu fehlen.

IT-Sicherheit

Die in Abbildung 5.5 genannten Aussagen wurden konzipiert, um den aktuellen Umsetzungsgrad in Bezug auf
praventive technische SchutzmafBinahmen zur Gewihrleistung der Informationssicherheit in den Unternehmen zu
erheben.
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Abb. 5.5  Ergebnisse »IT-Sicherheit« differenziert nach Branche (links) und nach Unternehmens-
grofe (rechts)
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1. Systeme, Netze und Infrastrukturen werden nach Schutzniveau logisch segmentiert, z. B. logische
Netzwerksegmentierung von Biiro-IT-Netz und Prozess-IT-Netz.

2. Systeme, Netze und Infrastrukturen werden nach Schutzniveau physisch isoliert, z. B. zwei unterschied-
liche Technikraume fiir die Aufbewahrung der IT-Komponenten der Buro-IT und Prozess-IT.

3. Es wird mindestens jihrlich Giberpriift, ob sicherheitsrelevante Updates fiir Ubertragungstechniken
in der Automatisierung (Modems, Repeater, Hubs, Switches, etc.) zur Verfiigung stehen und ent-
sprechend eingespielt werden.

4. Zutritts-, Zugangs- und Zugriffsrechte werden nach dem Rechte-nach-Bedarf-Prinzip zugeteilt,
regelmaRig kontrolliert und angepasst.

5. Bei kritischen Systemen, Netzwerken und Remotezugangen, werden Sicherheitsprozesse im Bereich
der Authentifizierung, wie z.B. die 2-Faktor-Authentifizierung, implementiert und umgesetzt?

6. Es existieren Verfahren zur Erzeugung und Handhabung von personlichen Authentifizierungsdaten
(z.B. Passwortern).

Eigene Auswertung auf Basis der Rohdaten von Treibert et al. (2021)

In Bezug auf die implementierten préaventiven SicherheitsmaBnahmen zeigten beide Branchenzweige ein dhnli-
ches Bild, wenngleich Unternehmen der Trinkwasserversorgung leicht bessere Werte erzielten als ihre Pendants
in der Abwasserbeseitigung (Abb. 5.5 links). Zum Zeitpunkt der Befragung hatte die gro3e Mehrzahl der befrag-
ten Unternehmen ihre Biiro- und Prozessnetze logisch getrennt (Frage 1), rund zwei Drittel der Unternehmen
hatten zusétzlich eine physische Trennung vorgenommen (2). Auch organisatorische und technische Mafnahmen
fiir den physischen Zugangsschutz sowie zur Absicherung von (Fern-)Zugriffen auf die Netzwerke wurden in
beiden Branchen mit Zustimmungswerten von rund 80 % mehrheitlich angewendet (4, 5 u. 6). Auf ein wesentli-
ches Sicherheitsdefizit weisen hingegen die vergleichsweise niedrigen Zustimmungswerte zu Aussage 3 hin, wo-
nach weniger als zwei Drittel der befragten Unternehmen regelméBig priiften, ob Sicherheitsupdates fiir die ein-
gesetzten IT-Komponenten zur Verfligung standen und diese ggf. auch einspielten.

Dabei scheinen sich die Probleme im Schwachstellenmanagement nicht nur auf mittlere oder kleine Unter-
nehmen zu beschrinken, denen ggf. die hierfiir notwendigen fachlichen und personellen Ressourcen fehlen. So
waren es vor allem die grofen Unternehmen, also KRITIS-Betreiber, die zu 40 % auf regelméBige Sicherheitsup-
dates verzichteten (Abb. 5.5 rechts Aussage 3). Dies konnte ein Ausdruck der in Kapitel 5.1.2.3 beschriebenen
Herausforderungen bei der Installation von Sicherheitsupdates in komplexen Prozess-IT-Umgebungen sein, die
eine Abwigung der Risiken der Softwareschwachstellen gegeniiber den Risiken der Installation notwendig ma-
chen. Nicht behobene Softwareschwachstellen stellen jedoch grundsétzlich eine Gefahr fiir vorsétzliche Angriffe
oder fehlerhaftes Systemverhalten dar. In Bezug auf die anderen Aussagen erzielten grole Unternehmen erwar-
tungsgemafl meist bessere Werte als mittlere oder kleine Betriebe (Zustimmungswerte von bis zu 100%). Eine
Ausnahme bildet Aussage 5 zur Implementierung von sicheren Anmeldeverfahren bei kritischen Systemen und
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Netzwerken. Eine Erkldrung hierfiir konnte sein, dass die zwei grolen Abwasserentsorger, die Aussage 5 ver-
neinten, gleichzeitig angaben, keine Remotezugriffmoglichkeiten fiir ihre Systemleittechnik im Einsatz zu haben,
was auch deren Absicherung unnétig machte.

Insgesamt zeigten sich die befragten Unternehmen in Bezug auf die Implementierung préventiver Sicher-
heitsvorkehrungen bis auf das Problemfeld der Sicherheitsupdates in der Regel gut bis sehr gut aufgestellt. Dieses
bereits in der KRITIS-Sektorstudie (BSI 2015b) identifizierte Sicherheitsdefizit (Kap. 5.4.1) scheint damit in der
Wasserwirtschaft immer noch verbreitet zu sein.

Uberwachung und Monitoring

Zum Themenkomplex Uberwachung und Monitoring wurden insgesamt sechs Aussagen formuliert (Abb. 5.6).
GemiB Umfrageergebnisse wurden MaBnahmen zur Uberwachung und zum Monitoring von Netzwerkaktivititen
in beiden Branchen nicht durchgéngig umgesetzt (Abb. 5.6 links): Von den 36 Unternehmen, die Aussage 1 be-
werteten, gaben lediglich zwei Abwasserentsorger an, Systeme zur Uberwachung der gesamten Netzwerkaktivi-
taten im Unternehmen einzusetzen, um potenzielle Cyberangriffe oder andere Bedrohungen in Echtzeit erkennen
zu konnen (Kap. 5.1.2.5). Ein Drittel der Trinkwasserversorger sowie immerhin etwa die Halfte der Abwasser-
entsorger iiberpriiften zumindest den Datenverkehr zu den Feldkomponenten durchgingig auf Korrektheit (2).
Anmeldeversuche auf Prozess-IT-Systeme wurden hingegen von der Mehrzahl der Unternehmen tiberwacht (6).
Nicht kontinuierlich, aber zumindest einmal jéhrlich untersuchten zwischen 50% (Trinkwasserversorger) und
75% (Abwasserentsorger) der befragten Unternehmen die protokollierten Logdateien auf mdgliche Anomalien
(4). Zu SofortmaBnahmen im Falle eines detektierten Sicherheitsvorfalls wére gleichwohl vermutlich nur jedes
zweite der befragten Unternehmen in der Lage gewesen, weil sie auch die dafiir benétigte Fachexpertise im Un-
ternehmen vorhielten (5). Ebenfalls nur ungeféhr die Halfte der befragten Unternehmen gab schlieBllich an, Fire-
walls und Sicherheitsgateways regelmiBig (mindestens quartalsweise) zu administrieren (3).
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Abb.5.6  Ergebnisse »Uberwachung und Monitoring« differenziert nach Branche (links) und nach
UnternehmensgréfRe (rechts)
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1. Der Datenverkehr innerhalb der organisationsinternen Netzwerke wird aktiv durch ein Security
Information and Event System (SIEM) Gberwacht.

2. Die Integritat (Korrektheit) der Prozessdaten der Feldebene wird durchgangig tiberwacht und
Alarmfunktionen sind implementiert.

3. Firewalls und Sicherheitsgateways werden mindestens quartalsweise administriert.

4. Interne Aktivitaten im System werden durch Logfiles protokolliert und jahrlich auf Anomalien
untersucht.

5. Es ist mindestens eine Person beziiglich der Reaktion auf Systemanomalien in der Prozess-IT geschult.

6. Anmeldeversuche auf Prozess-IT-Systeme werden durch technische Losungen uberwacht.

Eigene Auswertung auf Basis der Rohdaten von Treibert et al. (2021)

Die Auswertung nach BetriebsgroBe zeigt (Abb. 5.6 rechts), dass Uberwachungs- und MonitoringmafBnahmen bei
grofen Betreibern meist etwas starker verbreitet waren als bei mittleren und kleinen Betreibern. Gleichwohl zeigten
sich auch hier Defizite in Bezug auf die aktive Uberwachung der gesamten Netzwerkaktivititen bzw. des Datenver-
kehrs zu den Feldkomponenten (1 u. 2). Auffallend ist auch, dass grofle Unternehmen in Bezug auf die Schulung
der eigenen Mitarbeiter/innen schlechtere Zustimmungswerte erzielten als mittlere oder kleine Betriebe (5). Eine
Erkliarung konnte sein, dass groe Unternehmen in Anbetracht des Umfangs und der Komplexitit ihrer IT-Systeme
in Bezug auf die Anomaliebehandlung weitgehend auf externe Fachexpertise angewiesen sind.

Insgesamt zeigen die Umfrageergebnisse eine zum Zeitpunkt der Datenerhebung noch liickenhafte Verbrei-
tung von detektiven SchutzmaBnahmen zur Uberwachung von Netzwerkaktivititen, und zwar teilweise iiber alle
Betriebsgrofien hinweg. Diesbeziiglich scheint sich also das Sicherheitsniveau seit der KRITIS-Sektorstudie (BSI
2015b) (Kap. 5.4.1) nicht wesentlich verbessert zu haben. Zumindest bei groen Unternehmen diirfte sich die
Situation kiinftig verbessern, da KRITIS-Betreiber geméaB der jiingsten Novelle des BSIG seit Mai 2023 verpflich-
tet sind, Systeme zur kontinuierlichen Angriffserkennung einzusetzen (Kap. 5.2.2.1). Fiir kleine und mittlere Un-
ternehmen jedoch besteht der mit der Anschaffung und den Betrieb solcher Systeme verbundene hohe finanzielle
und fachliche Ressourcenaufwand als Hemmnis fiir deren Einsatz vorléufig fort.
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Externe Abhiingigkeiten

Um den Themenkomplex der externen Abhingigkeiten zu beleuchten, wurden insgesamt neun Aussagen entwi-
ckelt (Abb. 5.7). Die Aussagen 1 bis 3 thematisieren den Prozess der Beschaffung und Inbetriecbnahme neuer
Hard- oder Softwarekomponenten. In beiden Branchen gab nur jeweils rund die Hélfte der befragten Unternehmen
an, ausschlieflich zertifizierte Produkte zu verwenden (Abb. 5.7 links Aussage 1) oder bei mal3geschneiderten
Losungen auf die Einhaltung von Sicherheitskriterien zu bestehen (2). Damit hatte jeder zweite Betrieb moglich-
erweise [T-Komponenten ohne angemessene Schutzvorkehrungen im Einsatz. Ohne ausreichende Fachexpertise
sind daraus resultierende Sicherheitsrisiken allerdings nur schwer zu erkennen, geschweige denn zu beheben. Bei
neu angeschafften IT-Komponenten wurden aber mehrheitlich sichere Konfigurationen vorgenommen (3). Die
Aussagen 4 und 5 befassten sich mit externen Abhéngigkeiten im betrieblichen Alltag. Knapp drei Viertel der
befragten Trinkwasserversorger sowie fast alle Abwasserentsorger gaben an, beim Betrieb der Prozess-IT auf
externe Dienstleistungen angewiesen zu sein (4). Gleichzeitig aber gaben nur ein Drittel der Trinkwasserversor-
gung bzw. zwei Drittel der Abwasserentsorger an, dass die ausgelagerten Prozesse und eingesetzten IT-Losungen
durch die externen Dienstleister dokumentiert und diese Informationen den Unternehmen zur Verfligung gestellt
wurden (5). Trotz Prozessauslagerungen bleiben Unternehmen aber in der Verantwortung, sodass sie bei ihren
Auftragnehmern ein addquates Informationssicherheitsniveau sicherstellen und dafiir Sorge tragen miissen, dass
kein sicherheitsrelevantes Prozesswissen verloren geht.
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Abb. 5.7  Ergebnisse »Externe Abhangigkeiten« differenziert nach Branche (links) und nach Unter-
nehmensgrofle (rechts)
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1. Bei der Anschaffung von extern bezogener Hard- und Software in der Fernwirktechnik und bei
Prozessleitsystemen werden ausschlieBliche zertifizierte Produkte beriicksichtigt.

2. Bei Individuallosungen werden Prinzipien der sicheren Softwareentwicklung, z.B. Schwachstellen-
analysen, vertraglich festgelegt.

3. Vorkonfigurationen werden iiberpriift und ggf. fiir einen sichereren Betrieb verandert.
4. Tatigkeiten der Prozess-IT-Abteilung werden teilweise oder vollstindig outgesourct.

5. Das outgesourcte Prozess-Know-How und unternehmenseigene Losungen werden dokumentarisch
durch den Auftragnehmer fir Ihre Organisation bereitgestellt.

6. Es existiert ein Sicherheitszonenkonzept, das die Kritikalitat der betrieblichen Standorte und Raume
berticksichtigt und den Sicherheitszonen einen Perimeterschutz zuordnet.

7. Es existieren Arbeits- bzw. Verfahrensanweisung, die regeln, wie und wann Partnerfirmen, wie z.B.
Putzfirmen, in den kritischen Sicherheitszonen ihre Tatigkeiten durchfiihren sollen.

8. Kommunikationsverbindungen von und zu den SPS sind durch verschlossene Kabeltrassen vor dem
Zugang von unberechtigten Dritten geschiitzt.

9. Es werden Lieferantenaudits bei kritischen Dienstleistern durchgefiihrt.

Eigene Auswertung auf Basis der Rohdaten von Treibert et al. (2021)

Beides setzt einen intensiven Informationsaustausch zwischen Unternehmen und Dienstleistern voraus, der gemaf
Umfrageergebnissen aber nicht immer gewéhrleistet zu sein scheint. Die Aussagen 6 bis 8 adressieren Schutzvor-
kehrungen gegen unerlaubte Systemzugriffe durch Fremdpersonal. Uber ein Sicherheitszonenkonzept mit unter-
schiedlich stark zugangsgeschiitzten Standorten verfiigten mehr Abwasserentsorger als Trinkwasserversorger und
nur jedes zweite Unternehmen hatte organisatorische Vorkehrungen getroffen, um potenziellen Gefahren durch
externes Personal in kritischen Unternehmensbereichen zu begegnen. Auch waren die Kommunikationsverbin-
dungen zu den Steuerungsgeriten der Feldebene nur bei der Halfte der Abwasserentsorger bzw. bei einem Viertel
der Trinkwasserversorger durch verschlossene Kabeltrassen geschiitzt. Die Auswertung zu Aussage 9 zeigt
schlieBlich, dass nur eine kleine Anzahl der befragen Betriebe die Leistungsfahigkeit ihrer Dienstleister durch
Audits iiberpriifte.

Entgegen der Erwartung zeigte die Auswertung nach Unternehmensgrof3e (Abb. 5.7 rechts), dass gro3e Unter-
nehmen gegeniiber kleinen und mittleren Unternehmen nur in Bezug auf die Implementierung von Sicherheitszo-
nenkonzepten eindeutig besser aufgestellt waren (6), wihrend sie bei den anderen Aussagen vergleichbare oder sogar
deutlich schlechtere Zustimmungswerte erzielten.
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Wie schon in der KRITIS-Sektorstudie (BSI 2015b) (Kap. 5.4.1) zeichneten sich auch in der vorliegenden Be-
fragung starke Abhéngigkeiten der Betreiber zu externen Dienstleistern ab. Gleichzeitig lassen die Umfrageergeb-
nisse bei vielen Betrieben Sicherheitsdefizite im Beschaffungsprozess, beim Zugangs- und Zugriffsschutz und der
organisatorischen Zusammenarbeit mit Dienstleistern vermuten, und zwar unabhéngig von der Betriebsgrof3e. Ein
Erklarungsversuch fiir diese Nachléssigkeit konnte sein, dass Kooperationen mit externen Dienstleistern in der Was-
serwirtschaft traditionell auf sehr guten Vertrauensverhéltnissen basieren, wodurch Sicherheitsaspekte ggf. aus dem
Blickfeld geraten konnten. Dies birgt jedoch erhebliche Risiken fiir die Informationssicherheit.

Notfallmanagement

Um den aktuellen Stand in Bezug auf das Notfallmanagement in Erfahrung zu bringen, wurden die Unternehmen
mit folgenden Aussagen konfrontiert (Abb. 5.8). In Bezug auf die Planung von Reaktionsmafinahmen zeigten sich
die befragten Unternehmen beider Branchenzweige gut bis sehr gut auf IT-Sicherheitsvorfille vorbereitetet
(Abb. 5.8 links). Bei fast allen Unternehmen lagen Leit- und Richtlinien zum Storungs- und Notfallmanagement vor,
zudem hatten iiber 50 % der Abwasserentsorger sowie knapp 80% der Trinkwasserversorger Ausfallszenarien und
entsprechende Widerherstellungspline fiir die Prozess-IT erarbeitet (Aussagen 1 u. 4). Auch Meldewege sowie Pro-
zesse zur Aufhahme und Bewertung von IT-Sicherheitsvorfillen waren groBtenteils festgelegt (7). Die in der Theorie
definierten Prozesse wurden allerdings nicht immer von entsprechenden Vorkehrungen in der Praxis begleitet. Nur
knapp die Hélfte oder weniger der befragten Unternehmen hatte eigens einen IT-Notfallmanager angestellt (2) bzw.
aus den Reihen der Mitarbeiter/innen ein IT-Notfallteam mit definierten Rollen und Verantwortlichkeiten zusam-
mengestellt (3). Aulerdem gab nur rund jeder Dritte Abwasserentsorger bzw. jeder Fiinfte Trinkwasserversorger an,
die entwickelten MaBnahmenpléne und Prozesse z. B. durch Ubungen auch auf ihre praktische Anwendbarkeit und
Wirksamkeit hin zu {iberpriifen (4 u. 5). Bei der Mehrzahl der befragten Unternechmen war eine erfolgreiche Sys-
temwiederherstellung nach einem Vorfall somit unter Umstdnden nicht gewéhrleistet.
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Ergebnisse »Notfallmanagement« differenziert nach Branche (links) und nach Unterneh-
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Es existieren Leit- und Richtlinien zum Stérungs-, Problem- und Notfallmanagement.

Es ist mindestens eine Stelle als IT-Notfallmanager besetzt.
Es existiert ein internes IT-Notfallteam mit definierten Rollen und Verantwortlichkeiten.

Ausfallszenarien und Wiederherstellungsplane sind erarbeitet, um die Betriebsfahigkeit der

O R N

Prozess-IT zu gewahrleisten.
Die Notfallorganisation sowie die implementierten Prozesse werden durch Szenariosimulationen

und Vollibungen getestet.
Es werden Penetrationstests zur Uberpriifung der Einhaltung technischen Vorgaben durchgefihrt

7. Es bestehen Prozesse (Meldewege, Aufnahme, Bewertung und MaRnahmeentwicklung) zur
Handhabung von Informationssicherheitsvorfallen.

Eigene Auswertung auf Basis der Rohdaten von Treibert et al. (2021)

Bei der Auswertung der Umfrageergebnisse nach Betriebsgrofe (Abb. 5.8 rechts) fallt auf, dass alle befragten
groBBen Unternehmen zwar Leit- und Richtlinien sowie Meldewege und Bewertungsprozesse fiir das Notfallma-
nagement erarbeitet hatten (1 u. 7), jedoch nur vergleichsweise selten auch Ausfallszenarien und entsprechende
Wiederherstellungspline fiir ihre Prozess-1T entwickelt hatten (4). Ein mdglicher Grund dafiir konnte sein, dass
die Wiederherstellung groBBer und komplexer Prozess-IT-Umgebungen sowieso nur durch externe IT-Spezialisten
geleistet werden kann, sodass sich diesbeziigliche interne MaBBnahmenpléne eriibrigen. Dies kdnnte auch die ver-
gleichsweise niedrigeren Zustimmungswerte der grolen Unternehmen in Bezug auf die personellen Ressourcen
und Rollenzuweisungen im Bereich des Notfallmanagements erkliren (2 u. 3). Hinsichtlich der praktischen Uber-
priiffung der definierten Prozesse schnitten die groBen Unternehmen zwar deutlich besser als kleine und mittlere
Unternehmen ab, allerdings verzichtete auch hier die Hélfte der Unternehmen auf praktische Notfallibungen bzw.
ein Drittel auf Penetrationstests (5 u. 6). Gerade aber wenn grofle Unternechmen beim Notfallmanagement auf die
Hilfe externer Dienstleister angewiesen sind, sollten die Verantwortlichkeiten und Ansprechpersonen festgelegt

sein und die unternehmensiibergreifende Zusammenarbeit eingetibt werden.
Vergleichbar zu den Ergebnissen der KRITIS-Sektorstudie (BSI 2015b) (Kap. 5.4.1) zeigte sich die grof3e
Mehrheit der befragten Unternehmen gut auf Notfille vorbereitet. Wie die vorliegende Umfrage allerdings an-
deutet, beschrinkten sich die Vorbereitungen jedoch teilweise auf theoretische Konzepte, die nicht immer durch
entsprechende personelle Ressourcen abgesichert waren oder deren praktische Anwendbarkeit nur vergleichs-

weise selten durch Simulationen, Notfalliilbungen oder Penetrationstests iiberpriift wurde.
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Sicherheitsbewusstsein

Zum Themenfeld Sicherheitsbewusstsein wurden insgesamt fiinf Aussagen konzipiert (Abb. 5.9). Uber 80 % der
befragten Unternehmen aus beiden Branchen sahen die eigene Belegschaft ausreichend tiber die allgemeine und
unternehmensspezifische Gefihrdungslage informiert (Abb. 5.9 links Frage 2). Auch gaben iiber die Hélfte der
Trinkwasserversorger sowie zwei Drittel der Abwasserentsorger an, dass ihre Mitarbeiter/innen die Schutzziele
der Informationssicherheit kennen und somit zu einem hohen Schutzniveau im Unternehmen beitragen kénnen.
Ob dieses in der Eigenwahrnehmung hohe Sicherheitsbewusstsein unter den Beschiftigten bei allen Unternehmen
auch faktisch zutraf, muss mit Blick auf die anderen Umfrageergebnisse jedoch teilweise angezweifelt werden.
So bot weniger als die Halfte der befragten Unternehmen ihren Mitarbeiter/innen mindestens jéhrliche Schulun-
gen zur Informationssicherheit an (1). Da SchulungsmafBnahmen von der Unternehmensleitung initiiert oder zu-
mindest unterstiitzt werden miissen, konnte dies auf ein mangelndes Engagement fiir das Thema seitens der Ge-
schéftsfithrungen hindeuten. Wurden Schulungen durchgefiihrt, so fanden diese bei den allermeisten Unterneh-
men ohne Mitglieder der Geschéftsfithrung statt (5), was abermals auf ein gering ausgeprigtes Interesse an der
Thematik in den Leitungsebenen hinweisen konnte. Damit geben die Unternehmensleitungen auch kein gutes
Vorbild fiir die Mitarbeiter/innen ab.

Die Auswertung der Umfrageergebnisse nach Betriebsgrofe 1dsst generell auf ein hdher ausgeprégtes und
durch regelmifBige SchulungsmafBinahmen gefestigtes Sicherheitsbewusstsein in groen als in kleinen und mittle-
ren Unternehmen schlieBen (Abb. 5.9 rechts). Durch grofle Unternehmen mehrheitlich verneint wurde einzig Aus-
sage 5 zur Teilnahme der Unternehmensleitung an Schulungsmafinahmen. Auch wenn in gro3en Betrieben eigene
Abteilungen fiir die Informationssicherheit zustindig sind, so konnten Mitglieder der Geschéftsfithrung auch hier
als Vorbilder und Multiplikatoren wirken, um die Relevanz des Themas klar hervorzuheben.
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Abb. 5.9  Ergebnisse »Security Awareness/spezifisches Domanenwissen« differenziert nach Bran-
che (links) und nach Unternehmensgrofie (rechts)
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1. Es finden mindestens einmal pro Jahr Schulungen zur Erhéhung des Informationssicherheits-
bewusstseins statt.

2. Die Mitarbeiter sind tber die allgemeine und unternehmensspezifische aktuelle Gefahrdungslage
aufgeklart.

3. Den Mitarbeitern sind die Grundwerte bzw. Schutzziele der Informationssicherheit bekannt, sodass
diese aktiv zur Sicherstellung und Aufrechterhaltung der Informationssicherheit an ihrem Arbeits-
platz beitragen kénnen.

4. Die informationssicherheitsspezifischen Dokumente (Leitlinien, Richtlinien, Konzepte etc.) werden
nach einer Vertraulichkeitsstufe klassifiziert.

5. Mindestens ein Mitglied der Geschaftsfiihrung nimmt mindestens jahrlich an Informations-
sicherheitsschulungen teil.

Eigene Auswertung auf Basis der Rohdaten von Treibert et al. (2021)

Insgesamt weisen die Umfrageergebnisse auf ein addquates Sicherheitsbewusstsein bei Beschiftigten von grof3en,
nicht aber unbedingt von kleinen oder mittleren Unternehmen hin. Ein Grund dafiir konnte sein, dass die Relevanz
des Themas von den Unternehmensleitungen nicht immer erkannt wird. Bei kleinen und mittleren Unternehmen
mit begrenzten finanziellen Ressourcen konnte dies dazu fithren, dass notwendige Schulungs- und Sensibilisie-
rungsmafinahmen unterbleiben.

Hemmnisse

Die bisher formulierten Aussagen dienten dazu, den aktuellen Stand der Schutzvorkehrungen zu erheben sowie
Hinweise auf mogliche Sicherheitsdefizite in den Betrieben zu erhalten. Ziel dieses Themenblocks war es, mog-
liche Hiirden fiir die Umsetzung von Maflnahmen der Informationssicherheit zu identifizieren. Zu diesem Zweck
sollten die Unternehmen angeben, welche Hemmnisse auf ihre Organisation zutrafen. Um eine Priorisierung zu
erreichen, konnte jedes Unternehmen maximal fiinf der folgenden Hemmnisse auswéhlen:

1.  Es fehlt hauptséchlich an finanziellen Ressourcen.

2. Die vorhandenen finanziellen Ressourcen werden bevorzugt in neue Infrastruktur, Digitalisierungsprozesse
und Automatisierungsprozesse anstatt in die Informationssicherheit investiert.

3. Bei der Finanzierung der fachlichen, zeitlichen, personellen Mehraufwinde fehlt staatliche Unterstiitzung.
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10.

11.
12.

13.
14.
15.
16.
17.
18.
19.
20.

21.
22.

23.

Es fehlen verfligbare und kompetente Mitarbeiter/innen im Bereich der Informationssicherheit auf dem Ar-
beitsmarkt.

Die Akzeptanz fiir Informationssicherheit ist bei der Geschéftsfilhrung nicht gegeben, da diese als Mittel
zum Zweck verstanden wird.

Es besteht keine Notwendigkeit fiir Investitionen in die Informationssicherheit, da Thre Organisation kein
KRITIS-Betreiber ist.

Es besteht keine Notwendigkeit fiir Investitionen in die Informationssicherheit aufgrund der derzeitigen und
zukiinftigen Gefahrensituation.

Die personelle Ressourcenanbindung ist aufgrund der Uberbelastung durch die Vielzahl regulatorischer An-
forderungen nicht méglich.

Die gesetzlichen Anforderungen im Bereich der Informationssicherheit sind zu intransparent, sodass Unklar-
heiten beziiglich der Umsetzung bestehen.

Die im B3S beschriebenen Vorgehensweisen und Methoden sind nur mit einem hohen internen Aufwand
und/oder einem erhohten Beratungsbedarf zu erfiillen.

Es fehlen die sicherheitsstrategischen Konzepte.

Diese Konzepte werden durch die Mitarbeiter/innen nur teilweise oder gar nicht umgesetzt, da diese nur auf
dem Papier existieren.

Es fehlen geeignete Methoden und Standards und Werkzeuge fiir die Sicherheitsanalyse von IT-Systemen.
Es fehlen geeignete IT-Komponenten, welche die informationstechnischen Anforderungen erfiillen.

Die interne Kontrolle der Einhaltung von Informationssicherheitsrichtlinien und -leitlinien ist unzureichend.
Die zunehmende Komplexitit von IT-Systemen.

Die Heterogenitit der IT-Netzwerklandschaft.

Es fehlen Rahmenwerke fiir die Gestaltung der IT-Architektur.

In gesetzlichen Vereinbarungen fehlen Aspekte der Informationssicherheit fiir externe Lieferanten.

Es fehlt an geeigneten Methoden zur Risikoanalyse fiir die Steuerung der Anlagen iiber das Prozessleitsys-
tem.

Es fehlt eine externe zentrale Anlaufstelle fiir die Belange der Informationssicherheit.

Das Risiko eines Cyberangriffs wird als sehr unwahrscheinlich eingeschétzt, sodass ein System zur Stirkung
der Informationssicherheit als nicht notwendig erachtet wird.

Aufgrund des hohen Durchschnittsalters der Belegschaft fehlt es an Risikobewusstsein fiir Informationssi-
cherheit.

Die Ergebnisse differenziert nach Branche sind in Abbildung 5.10 dargestellt. In beiden Branchenzweigen wurden
vor allem der hohe finanzielle und personelle Aufwand sowie die zunehmende Komplexitét der IT-Systeme als
bedeutende Hemmnisse fiir die Gewéhrleistung der Informationssicherheit gesehen. AuBBerdem wurden der Fach-
kriftemangel sowie ein geringes Sicherheitsbewusstsein in der Belegschaft problematisiert. Jeder flinfte Trink-
wasserversorger beklagte ferner einen Akzeptanzmangel fiir MaBBnahmen der Informationssicherheit in den Un-
ternehmensleitungen.
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Abb. 5.10 Teilergebnisse »Hemmnisse« differenziert nach Branche
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Lesehinweis: Der besseren Lesbarkeit wegen reicht der Wertebereich im Netzdiagramm von 0 bis 50 %.

Eigene Auswertung auf Basis der Rohdaten von Treibert et al. (2021)

Beachtenswert ist, dass 40 % der befragten Trinkwasserversorger sowie immerhin 24 % der Abwasserentsorger
keinen Handlungsbedarf im Bereich der Informationssicherheit sahen, weil sie keine KRITIS-Betreiber i.S.d.
BSIG waren. Nicht nur wogen sich diese Betreiber (trotz eines offenbar hohen Gefahrenbewusstseins) in falscher
Sicherheit, auch lésst sich dieses Umfrageergebnis als Hinweis lesen, dass das Prinzip der Freiwilligkeit, auf dem
die Schutzstrategien flir Kritische Infrastrukturen auBer fiir KRITIS-Betreiber basieren (Kap. 5.2.2), nicht aus-
reicht, um flaichendeckend ein addquates Sicherheitsniveau zu erreichen. Im ungiinstigsten Fall konnte eine Nicht-
einstufung als KRITIS-Betreiber sogar als (willkommene) Rechtfertigung fiir ausbleibende Investitionen in die
Informationssicherheit dienen. Keine wesentlichen Hemmnisse fiir die Umsetzung von MaBBnahmen der Informa-
tionssicherheit scheinen dagegen ein mangelhaftes Gefahrenbewusstsein (Hemmnisse 7, 22), unklare gesetzliche
Anforderungen (9), fehlende Sicherheitskonzepte, Verfahren, Standards, Werkzeuge oder IT-Komponenten (11,
12, 13, 14, 15, 18, 19, 20) sowie das Fehlen einer zentralen Anlaufstelle (21) darzustellen.

Die Auswertung der Umfrageergebnisse nach Unternehmensgrofle zeigt eine unterschiedliche Akzentuie-
rung der Hemmnisse (Abb. 5.11).
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Abb. 5.11 Teilergebnisse »Hemmnisse« differenziert nach Unternehmensgrofie
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Eigene Auswertung auf Basis der Rohdaten von Treibert et al. (2021)

Die groflen und vielfach auch die mittleren Unternehmen problematisierten insbesondere die zunehmende Kom-
plexitit der IT-Systeme und Heterogenitét der Netzwerke (Hemmnisse 16 u. 17), den Fachkriaftemangel (4) sowie
den hohen Arbeitsaufwand zur Erfiillung der (gesetzlichen) Anforderungen (8, 10). Diese Hemmnisse spielten fiir
kleine Unternehmen keine gewichtige Rolle, hier fehlte es hingegen meist an finanziellen Ressourcen (1) bzw.
die vorhandenen Ressourcen wurden bevorzugt in die Modernisierung der Infrastruktur und nicht in die Informa-
tionssicherheit investiert (2). 40% der befragten kleinen Unternehmen sahen keine Handlungsnotwendigkeiten,
da sie keine KRITIS-Betreiber i. S. d. BSIG waren (6). Schlielich beklagten jeweils 30 % der kleinen Unterneh-
men Akzeptanzprobleme fiir Manahmen der Informationssicherheit seitens der Unternehmensleitungen (5) oder
ein fehlendes Risikobewusstsein in der Belegschaft (23).

5.4.5 Bestandsaufnahme der Informationssicherheit in kleinen und mittleren
Klaranlagen durch Léowen et al. (2023)

Im Forschungsprojekt »subKRITIS« wurde 2021 der Stand der Informationssicherheit in insgesamt 13 kleinen
und mittleren Kldranlagen in Nordrhein-Westfalen, welche die Schwellenwerte der BSI-KritisV unterschreiten
und die folglich keine MaBnahmen zur Informationssicherheit verpflichtend umsetzen miissen, untersucht (Léwen
etal. 2023). Aufgrund der kleinen Stichprobe sind die Untersuchungsergebnisse nicht reprasentativ, erlauben aber
einen guten Einblick in Kldranlagen unterschiedlicher Grofle (Lowen et al. 2023, S.30 f.).

Fiir die Bewertung des vorgefundenen Stands der Informationssicherheit wurden durch Anwendung des B3S
WA (Kap. 5.2.4.5) fiir alle Kldranlagen die Gefdhrdungen der Informationssicherheit identifiziert sowie dazuge-
horige Sicherheitsmafnahmen, um diesen Gefdhrdungen entgegenzuwirken, ermittelt. Durch Befragungen vor
Ort wurde dann gepriift, inwieweit diese Sicherheitsmafinahmen in den Kldranlagen bereits umgesetzt worden
waren. Zur Beurteilung der Antwortqualitit wurde folgendes Bewertungsschema verwendet (Lowen et al. 2023,
S.37):

> Sehr positiv: MaBinahmen, um der Gefdahrdung vollstindig entgegenzuwirken, wurden bereits umgesetzt.
>  Gut: Mallnahmen wurden festgestellt, die Umsetzung ist freigestellt.
> Neutral: Malinahmen wurden festgestellt, ihre Wirksamkeit und Wirtschaftlichkeit werden noch gepriift.

> Unzureichend: Getroffene Mafnahmen sind unzureichend, um der Gefahrdung entgegenzuwirken.
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> Nicht vorhanden: Es wurde keine MaBinahmen getroffen.

> Ausschluss: Die Gefahrdung ist nicht vorhanden.

Abbildung 5.12 zeigt die Befragungsergebnisse als relative Anteile nach Bewertungsschema {iiber alle Kléranla-
gen. Deutlich wird, dass der auf den Kldranlagen vorgefundene Umsetzungsgrad von Sicherheitsmafinahmen weit
iiberwiegend bereits mit sehr positiv (12,6 %), gut (33,4%) oder neutral (29,5%) bewertet werden konnte. Nur
fiir wenige der identifizierten Gefdhrdungen (18,8 %) wurden nur unzureichende oder gar keine Sicherheitsmal-
nahmen getroffen.

Abb. 5.12 Befragungsergebnisse lber alle Klaranlagen nach Bewertungsschema

Ausschluss sehr positiv

6,3 %\ /12,6%

nicht vorhanden

6%
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12,2 % i 33,4%
neutral _—
29,5%

Eigene Darstellung nach Daten von Lowen et al. 2023, S.40

Die Auswertung der Befragungsergebnisse nach GroBenklasse ist in Abbildung 5.13 dargestellt. Erkennbar wei-
sen grofere Kliranlagen ein hoheres Sicherheitsniveau der Informationssicherheit auf als kleinere Betriebe. In
Kldranlagen mit mehr als 100.000 Einwohnerwerten wurden 80 % der Antworten mit sehr positiv, gut oder neutral
bewertet, wiahrend dieser Anteil in kleinen Klaranlagen mit 5.001 bis 10.000 Einwohnerwerten nur knapp 60 %
erreichte (Lowen et al. 2023, S.42).

Abb. 5.13 Bewertungsergebnisse nach Gréenklasse
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Quelle: nach Lowen et al. 2023, S.42
Die Auswertung der Befragungsergebnisse nach Themenfeldern der Informationssicherheit gibt Auskunft dar-

iiber, in welchen Bereichen die grofiten Sicherheitsméngel bestehen. Das dem B3S WA zugrundeliegende IT-
Grundschutz-Kompendium fasst Gefdhrdungen und MaBnahmen in Bausteinen zusammen (Kap. 5.2.4.2). Die
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danach aufgeschliisselten Befragungsergebnisse sind in Abbildung 5.14 aufgefiihrt (angeordnet nach abnehmen-
der Zahl positiver und neutraler Antworten). Gute Ergebnisse wurden vor allem fiir die Bausteine »Konzeption
und Vorgehensweise« (beinhaltet Themen wie Datenschutz, Datensicherung oder Informationsaustausch), »Inf-
rastruktur« (z.B. Gebdudesicherheit und -management, Verkabelung) und »Netze und Kommunikation« (z.B.
Netzarchitektur, Einsatz Firewalls und VPN) erzielt. Demgegeniiber fielen der Baustein » Anwendungen« (z.B.
Officeprodukte, Webbrowser, mobile Anwendungen) und — mit rund 30 % an unbefriedigenden Antworten — vor
allem der Baustein »ISMS« (z. B. strategische Vorgaben, Sicherheitskonzept, Zustindigkeiten) ab (Lowen et al.
2023, S.44). Ahnlich wie dies das BSI bereits fiir KRITIS-Betreiber festgestellt hatte (Kap. 5.2.4.1), scheinen
damit auch kleinere Betriebe Schwierigkeiten beim Aufbau und Betrieb von ISMS zu haben.

Abb. 5.14 Bewertungsergebnisse nach Bausteinen des IT-Grundschutzes
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Quelle: nach Lowen et al. 2023, S.44

Insgesamt bezeichneten die Studienautoren die auf den untersuchten Klaranlagen vorgefundene Ausgangslage der
Informationssicherheit als gut. Im Rahmen der Untersuchung konnte auch Interesse am Thema sowie der Wille
zur stetigen Verbesserung der Informationssicherheit bei Verantwortlichen und Beschéftigten festgestellt werden.
Allerdings wiirden die vorhandenen Fachkompetenzen in der Regel nicht mit der Einsicht in die Notwendigkeit
Schritt halten konnen (Kerger et al. 2022, S. 42 ft.). Aulerdem sei auf Kldranlagen noch wenig bis kein Bewusst-
sein fiir die gegenwartige Bedrohungslage durch Cyberangriffe und die daraus entstehenden Schiaden und Kosten
vorhanden. Im Zuge des Ukraine-Kriegs sei das Bewusstsein fiir die eigene Angreifbarkeit jedoch stark angestie-
gen (Lowen et al. 2023, S. 90).

5.4.6 Zwischenfazit

Laut der KRITIS-Sektorstudie (BSI 2015b) erreichten Prozess-IT-Umgebungen bereits vor 2015 eine Komplexi-
tat, der mit Blick auf die Informationssicherheit nur grofle Betreiber mit ausreichenden fachlichen, personellen
und finanziellen Ressourcen gewachsen waren. Demgegeniiber waren kleine und mittlere Betreiber zur Absiche-
rung ihrer IT-Systeme meist von externer Expertise abhédngig. Trotz oft beschriankter Ressourcen konnte jedoch
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ein hohes Ambitionsniveau fiir die Umsetzung von Sicherheitsmafnahmen festgestellt werden (BSI 2015b,
S.116).

Seit 2015 sind KRITIS-Betreiber gesetzlich verpflichtet, ihre betriebskritischen IT-Systeme (also vor allem
die Prozess-IT) nach dem Stand der Technik abzusichern, wodurch das Sicherheitsniveau u. a. durch eine flichen-
deckende Einfiihrung von ISMS deutlich gesteigert werden konnte. Gleichwohl bestehen noch Verbesserungspo-
tenziale. So stellte das BSI im Rahmen des Nachweiseverfahrens nach § 8a BSIG vor allem bei KRITIS-Betrei-
bern der Wasserwirtschaft noch Méngel in Bezug auf den Aufbau und Betrieb von ISMS fest. Im Hinblick auf
die technischen Schutzvorkehrungen werden gemall den durchgefiihrten Befragungen Sicherheitsupdates nach
wie vor nur zogerlich eingespielt, was in Anbetracht der gestiegenen Bedrohungslage durch Cyberangriffe mit
Schadprogrammen jedoch ein wachsendes Risiko darstellt.

Die Herstellung und Gewéhrleitung von Informationssicherheit stellt fiir Betreiber aller GroBenklassen eine
personelle und finanzielle Herausforderung dar. Wéhrend KRITIS-Betreiber die dafiir notigen Ressourcen von
Gesetzes wegen aufbringen miissen, geschieht dies bei kleinen und mittleren Betreibern aus der Einsicht der Not-
wendigkeit fiir Verbesserungen der Informationssicherheit. Das Ambitionsniveau héngt hier somit ganz entschei-
dend vom Sicherheitsbewusstsein in den Unternehmensleitungen ab, durch die Prozesse der Informationssicher-
heit initiiert und durch die Bereitstellung ausreichender Ressourcen aktiv unterstiitzt werden miissen. Die im Pro-
jekt durchgefiihrten Befragungen deuten aber an, dass Informationssicherheit in den Geschiftsfiithrungen eher als
Kostentreiber gesehen und der Nutzen nicht immer erkannt wird.

Gleichwohl haben die im Rahmen dieses Projekts durchgefiihrten qualitativen und quantitativen Befragun-
gen sowie das Forschungsprojekt »subKRITIS« gezeigt, dass auch viele kleine und mittlere Betreiber proaktiv
und im Rahmen ihrer Moglichkeiten MaBnahmen zur Verbesserung der Informationssicherheit umsetzen. Zwar
sind diese Ergebnisse nicht reprasentativ fiir die gesamte Wasserwirtschaft in Deutschland, dennoch zeigen sie,
dass es auch zahlreiche ambitionierte kleine und mittlere Unternehmen gibt, die letztlich als Multiplikatoren fiir
die gesamte Wasserwirtschaft dienen konnen.

In der quantitativen Umfrage war auffallend, dass kleine und mittlere Betreiber vor allem in Bezug auf die
Umsetzung von technischen Sicherheitsanforderungen gut abschnitten, nicht jedoch im gleichen Maf3e bei den
organisatorischen MaBinahmen. Eine mogliche Erklarung ist, dass technische Anforderungen oft mit standardi-
sierten technischen Mafnahmen (z.B. durch den Einsatz von Firewalls und VPN-Ldsungen) und mit externer
Unterstiitzung durch Hersteller oder Dienstleister erfiillt werden konnen. Organisatorische Mallnahmen hingegen
verlangen meist die Bereitstellung ausreichender zeitlicher und personeller Ressourcen und den Aufbau interner
Fachkompetenzen (Treibert et al. 2021, S. 228), was die Bereitschaft fiir die Umsetzung entsprechender Malinah-
men schmélern konnte. Da ein hohes Sicherheitsniveau jedoch optimal aufeinander abgestimmte technische und
organisatorische Mallnahmen voraussetzt, wire eine Unterstiitzung kleiner und mittlerer Betriebe insbesondere
hinsichtlich von organisatorischen Vorkehrungen sinnvoll.

5.5 Handlungsfelder

In Deutschland basiert der Schutz Kritischer Infrastrukturen traditionell auf freiwilligen Selbstverpflichtungen.
Es ist die Aufgabe der Betreiber, fiir einen sicheren und zuverlédssigen Betrieb ihrer Anlagen und Einrichtungen
zu sorgen. Von diesem Prinzip abgewichen wurde bisher nur, wenn besondere Schutzbedarfe festgestellt wurden.
In Bezug auf die Informationssicherheit wurde ein solcher Bedarf fiir grole Unternehmen der Kritischen Infra-
strukturen festgestellt, weswegen diese Unternehmen seit 2015 gesetzlich verpflichtet sind, ihre betriebskritischen
IT-Systeme nach dem Stand der Technik abzusichern und dies gegeniiber dem BSI regelméBig nachzuweisen.
Dementsprechend ist die deutsche Wasserwirtschaft mit Blick auf die Informationssicherheit heute zweigeteilt:
Auf der einen Seite stehen wenige grofle KRITIS-Betreiber, fiir die es gesetzliche Bestimmungen fiir den Schutz
ihrer IT-Infrastrukturen mit klar definierten Mindestanforderungen gibt. Auf der anderen Seite gibt es sehr viele
kleine und viele mittlere Betreiber, die MaBBnahmen zur Verbesserung der Informationssicherheit — wenn iiber-
haupt — nur auf freiwilliger Basis und nach eigenem Ermessen umsetzen. Diese Dualitit bestimmt auch die poli-
tischen Handlungsoptionen zur Férderung der Informationssicherheit in der Wasserwirtschaft: Wéhrend es bei
groBBen KRITIS-Betreibern in der Regel darum geht, ein bereits erreichtes Sicherheitsniveau weiter zu optimieren,
miissen mittlere und vor allem kleine Betriebe oftmals erst fiir das Thema sensibilisiert und generell viel starker
unterstiitzt werden. Die hier vorgestellten Handlungsoptionen legen den Schwerpunkt auf die bundespolitische
Ebene und verfolgen folgende Zielsetzungen:
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>  Sicherheitsbewusstsein stiarken,
> freiwillige Aktivititen unterstiitzen,
> rechtliche Grundlagen anpassen sowie

> Wissensliicken schlief3en.
Sicherheitsbewusstsein stirken

Wihrend KRITIS-Betreiber sich von Gesetzes wegen intensiv und kontinuierlich mit dem Thema Informations-
sicherheit auseinandersetzen miissen, entscheiden in mittleren und kleinen Betrieben die verantwortlichen Perso-
nen nach eigenem Ermessen dariiber, welchen Stellenwert sie dem Schutz ihrer IT-Systeme einrdumen. Ein
Grundverstdndnis fiir die Gefahrdungen der Informationssicherheit in den Unternehmensleitungen dieser Betriebe
ist Voraussetzung dafiir, dass Prozesse zur Verbesserung der Informationssicherheit initiiert und durch die Be-
reitstellung ausreichender finanzieller und personeller Ressourcen kontinuierlich aufrechterhalten werden. Befra-
gungen unter Betreibern und Branchenakteuren (Kap. 5.4) weisen allerdings darauf hin, dass ein addquates Si-
cherheitsbewusstsein in den Leitungsebenen insbesondere von mittleren und kleinen Betrieben nicht immer vo-
rausgesetzt werden kann.

Auch auf der Fachebene ist ein ausreichendes Sicherheitsbewusstsein notwendig, damit einmal eingefiihrte
MaBnahmen im betrieblichen Alltag beachtet und konsequent umgesetzt werden. Aufgrund der in den Beleg-
schaften von wasserwirtschaftlichen Betrieben aller Groflenklassen nicht selten hohen Altersdurchschnitten fehlt
es hier mitunter jedoch an einem ausreichenden Versténdnis fiir neu entstehende Risiken infolge der Digitalisie-
rung.

Es ist daher nach Wegen zu suchen, wie das Sicherheitsbewusstsein fiir die Gefahrdungen der Informations-
sicherheit in Betrieben der Wasserwirtschaft sowohl auf der Leitungs- als auch auf der Fachebene weiter gestarkt
werden kann. Verschiedene Optionen kommen hierfiir infrage.

Sensibilisierungskampagnen initiieren und unterstitzen

Zielgerichtete Informationskampagnen bieten eine Moglichkeit, um die Fithrungsebenen von wasserwirtschaftli-
chen Betrieben stérker fiir die Gefdhrdungen der Informationssicherheit zu sensibilisieren. Der Fokus sollte hier-
bei insbesondere auf kleine und mittlere Betreiber gerichtet werden, da das Problembewusstsein in groen KRI-
TIS-Betreibern durch das IT-Sicherheitsgesetz von 2015 bereits hoher ausgeprégt ist. Entsprechende Kampagnen
konnten beispielsweise durch das BMI initiiert, finanziell unterstiitzt und beispielsweise durch die Branchenver-
binde durchgefiihrt werden. Eine Moglichkeit dazu bieten ggf. die im Sommer 2022 durch BMI (2022a, S.11) in
der Cybersicherheitsagenda angekiindigten Awareness- und Cyber-Resilienz-Projekte fiir KMU der KRITIS-Sek-
toren, die vom BSI und von externen Dienstleistern angeboten werden sollen. Fiir den Erfolg wichtig ist es, dass
es sich hierbei um aktive Informationskampagnen handelt, durch die verantwortliche Personen in den Betrieben
gezielt und proaktiv angesprochen werden. Passive Kampagnen (z.B. Informationsmaterialien, Internetseite,
Messeauftritte) bergen demgegeniiber die Gefahr, dass vorrangig nur Betriebe erreicht werden, die ohnehin schon
auf das Thema Informationssicherheit aufmerksam geworden sind und sich damit bereits auseinandersetzen.

Schulungs- und SensibilisierungsmaBnahmen fiir Flihrungs- und Fachkréfte fordern

Gerade in Belegschaften mit hoherem Durchschnittsalter sind regelméfige Schulungs- und Sensibilisierungsmaf-
nahmen elementar, um die Leitungsebene und das Fachpersonal mit den notwenigen Kenntnissen und Kompeten-
zen flir einen verantwortungsvollen Umgang mit den neuen digitalen Moglichkeiten auszustatten. Fiir mittlere
und insbesondere kleine Betriebe mit begrenzten finanziellen und personellen Ressourcen stellen Schulungsmaf-
nahmen aber immer eine Belastung dar. Eine staatliche Beteiligung an den Schulungskosten, steuerlich absetzbare
Schulungskosten oder Angebote fiir Vor-Ort-Schulungen sind Méglichkeiten, wie diese Betriebe bei der Durch-
fithrung von Schulungs- und Sensibilisierungsmalnahmen unterstiitzt werden kdnnten.
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IT-Fachkraftemangel beseitigen

Zur Etablierung und Festigung einer addquaten Sicherheitskultur in einem Betrieb reichen Schulungsmalnahmen
fiir das Bestandspersonal unter Umstdnden nicht aus, weshalb die dafiir erforderlichen IT-Fachkompetenzen auch
durch Neuanstellungen auf- und ausgebaut werden miissen. Die schwierige Suche nach qualifiziertem Fachper-
sonal stellt aber eine wesentliche Herausforderung dar. So fehlt es in Deutschland generell an IT-Fachkréften,
auflerdem sollten geeignete Bewerber/innen neben Kompetenzen in den Bereichen Prozess-IT und Informations-
sicherheit auch noch branchenspezifisches Wissen im Wasserfach mitbringen. Moglichkeiten zur Entschiarfung
des IT-Fachkréftemangels fiir die Wasserwirtschaft bestehen darin, dass Lerninhalte zur Informationssicherheit
in die Rahmenlehrplidne und Ausbildungsordnungen der wasserwirtschaftlichen Aus- und Weiterbildungsberufe
aufgenommen werden und ebenfalls in den Curricula von Studiengéingen der Wasserwirtschaft (stiarkere) Beriick-
sichtigung finden.

Freiwillige Aktivititen kleiner und mittlerer Betreiber unterstiitzen

Kleine und mittlere Betreiber setzen MaBnahmen zum Schutz ihrer IT-Systeme auf freiwilliger Basis um. Weil
dazu aber vielfach die nétigen Ressourcen fehlen, benétigen sie hierfiir fachliche, personelle und finanzielle Un-
terstlitzung.

Bekanntheit von Austauschplattformen und Unterstiitzungsleistungen erhéhen

Zum Thema Informationssicherheit existiert fiir Betreiber der Wasserwirtschaft aller GroBenklassen bereits ein
breites Spektrum an (meist kostenlosen) Unterstiitzungsangeboten in Form von Austauschplattformen, Informa-
tionsmaterialien, Beratungen oder praktischen Hilfestellungen, die durch diverse staatliche und/oder privatwirt-
schaftliche Institutionen bereitgestellt werden. Festzustellen ist aber, dass diese Angebote von Betreibern der
Wasserwirtschaft noch vergleichsweise selten genutzt werden (Kap. 5.3). Dabei kann beispielsweise die Teil-
nahme an Austauschplattformen wie UP KRITIS oder Allianz fiir Cybersicherheit auch fiir kleine und mittlere
Betreiber von groBem Nutzen sein, da sie hier von den Erfahrungen und Erkenntnissen von anderen Unternehmen
und insbesondere von KRITIS-Betreibern profitieren kdnnen. Es gilt daher, nach méglichen Ursachen fiir die
geringe Inanspruchnahme der Angebote durch kleine und mittlere Betreiber zu suchen, um ggf. bestehenden Hiir-
den entgegenzuwirken.

Die Nutzung von freiwilligen Unterstiitzungsangeboten ist nur mdglich, wenn sie den Betreibern auch hin-
reichend bekannt sind. Messen aber viele kleine und mittlere Unternehmen dem Thema Informationssicherheit
nicht die erforderliche Bedeutung zu, so ist auch nicht zu erwarten, dass sie von sich aus auf die Angebote auf-
merksam werden. Vor diesem Hintergrund erscheint eine stirkere aktive Bewerbung der Angebote in der Was-
serwirtschaft zielfiihrend. Dies konnte — ggf. mit staatlicher finanzieller Unterstiitzung — entweder direkt durch
die anbietenden Institutionen oder angebotsiibergreifend durch die Fachverbinde der Wasserwirtschaft bzw.
durch staatliche Akteure (z.B. BSI, Wasserbehorden) erfolgen. AuBBerdem sollten die zuvor vorgeschlagenen Sen-
sibilisierungskampagnen auch gleichzeitig zur Steigerung des Bekanntheitsgrades von Unterstiitzungsangeboten
genutzt werden.

Eine weitere Ursache fiir die bisher nur zdgerliche Nutzung von Unterstiitzungsleistungen konnte in der
Uniibersichtlichkeit der bestehenden Angebotspalette liegen, wobei auch stindig neue Angebote hinzukommen.
Angesichts der grolen Vielfalt an (teilweise auch konkurrierenden) Inhalten, Formaten und Anbietern konnte es
Betreibern mit begrenzten zeitlichen und fachlichen Ressourcen schlichtweg schwerfallen, das fiir sie passende
Angebot auszuwihlen. Abhilfe konnte hier die Entwicklung eines Onlineportals als Orientierungshilfe schaffen,
auf dem die vorhandenen Angebote kontinuierlich an den spezifischen Bediirfnissen von Betreibern unterschied-
licher Grof3e, technischer und digitaler Ausstattung, Organisationsform und weiterer Faktoren gespiegelt und fiir
jede Art von Betrieb konkrete Vorschlidge gemacht werden, welche Angebote jeweils am besten geeignet sind.
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Finanzielle Unterstitzung fiir freiwillige MaBnahmen

Der hohe finanzielle Aufwand fiir die Umsetzung von Maflnahmen der Informationssicherheit stellt fiir Betreiber
aller Grofenklassen eine gro3e Herausforderung dar. Wéhrend jedoch grofle KRITIS-Betreiber von Gesetzes we-
gen die dafiir erforderlichen Mittel aufbringen miissen, stehen kleine und mittlere Betreiber vor der Wahl, die
begrenzt vorhandenen Ressourcen in die Verbesserung der Informationssicherheit oder in andere wichtige Vor-
haben wie die Modernisierung der Infrastruktur zu investieren. Die im vorliegenden Projekt durchgefiihrten Be-
fragungen deuten darauf hin, dass Informationssicherheit in den Unternehmensleitungen eher als Kostentreiber
gesehen und ihr Nutzen nicht immer erkannt wird.

Eine finanzielle Unterstiitzung fiir freiwillige Mafnahmen zur Verbesserung der Informationssicherheit kann
kleine und mittlere Betreiber entlasten und Anreize schaffen, sich starker mit dem Thema zu beschéftigen. Beste-
hende Forderinstrumente des Bundes wie z. B. »Digital Jetzt« des BMWi (2020) und »go-digital« des BMWK
(2022b) fiir die Digitalisierung von KMU oder »IKU — Investitionskredit Kommunale und Soziale Unternehmen«
der KfW (o.].) fiir die Infrastrukturmodernisierung enthalten in der Regel zwar auch Férdermdglichkeiten mit
Bezug zur Informationssicherheit. Allerdings richten sich solche Forderprogramme nicht speziell an die Wasser-
wirtschaft, weshalb sie in der Branche ggf. wenig bekannt sind und daher besser beworben werden sollten. Er-
génzend dazu kénnten speziell auf kleine und mittlere Betreiber der Wasserwirtschaft und hier bestehende beson-
dere Anforderungen (vor allem Schutz von Prozess-IT) zugeschnittene Foérderprogramme eine Moglichkeit bie-
ten, um die Wirkung von Forderangeboten und damit den Umfang an freiwilligen Aktivitdten der Informations-
sicherheit in der Wasserwirtschaft zu steigern. Voraussetzung fiir spezifische Forderangebote wiren klar defi-
nierte und messbare Ziele, die von den Betrieben erreicht werden miissen, um von der Férderung zu profitieren.
Eine Moglichkeit hierzu bote die Umsetzung der Basisanforderungen des B3S WA (Kap. 5.2.4.5). Als erginzende
bzw. alternative Option fiir eine finanzielle Unterstiitzung konnten Investitionen in die Informationssicherheit
steuerlich absetzbar gemacht werden.

B3S WA kostenfrei zuganglich machen

Fiir kleine und mittlere Betreiber bietet der B3S WA durch die Beriicksichtigung nur der Basisanforderungen eine
geeignete Methode, um mit vergleichsweise geringem Arbeitsaufwand eine Grundabsicherung der IT-Systeme zu
erreichen (Kap. 5.2.4.5). In den Betreiberbefragungen wurden die Kosten fiir den B3S WA allerdings als ein
Hemmnis fiir dessen Anwendung genannt (Kap. 5.4). Durch einen kostenfreien Zugang zum B3S WA konnte
diese Hiirde einfach beseitigt werden. Eine Moglichkeit dazu wire, dass die bei den Fachverbanden fiir die Erar-
beitung und Umsetzung des B3S WA sowie die beim BSI fiir die Eignungsfeststellung anfallenden Kosten vom
Bund iibernommen werden.

Externe Dienstleister starker in die Pflicht nehmen

Da mittlere und insbesondere kleine Betriebe vielfach nicht in der Lage sind, ausreichende eigene IT-Kompeten-
zen aufzubauen, sind sie bei Beschaffung, Betrieb, Wartung und Absicherung ihrer IT-Systeme im hohen Mal3e
auf externe Dienstleister angewiesen. Allerdings setzt auch die Vergabe von Leistungen spezifische Fachkennt-
nisse voraus. So miissen z.B. Aspekte der Informationssicherheit bereits in der Planungsphase von Digitalisie-
rungsvorhaben beriicksichtigt werden, um entsprechende Anforderungen in das Lastenheft fiir die Ausriister auf-
zunehmen, auflerdem muss deren Einhaltung gepriift und ggf. reklamiert werden. Fehlt es jedoch an betriebsei-
gener IT-Expertise, so hingt das erreichte Sicherheitsniveau im Wesentlichen davon ab, welchen Stellenwert die
beauftragten Fachplaner, Ausriister oder Dienstleister dem Thema Informationssicherheit einrdumen. Um vor die-
sem Hintergrund externe Dienstleister stirker in die Pflicht zu nehmen, bestehen verschiedene Moglichkeiten.
Beispielsweise konnten fiir kleine und mittlere Betreiber Mustervorlagen fiir Lastenhefte und andere vergabere-
levante Unterlagen bereitgestellt werden (z.B. durch die Branchenverbinde DVGW und DWA und mit Unter-
stiitzung durch das BSI), die branchenspezifische grundlegende Anforderungen an die Informationssicherheit ent-
halten (BSI 2015b, S. 119). Alternativ bzw. ergdnzend konnten zu beachtende vergaberechtliche Regelungen da-
hingehend erweitert werden, dass Aspekte der Informationssicherheit stirkere Beriicksichtigung finden.
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Unternehmenskooperationen fordern

Wenn mittlere oder kleine Betreiber die zur Absicherung ihrer IT-Systeme erforderlichen personellen und fachli-
chen Ressourcen nicht vollstindig im eigenen Betrieb vorhalten kdnnen, bieten sich ggf. Kooperationen mit an-
deren Betreibern in dhnlicher Lage an, um die erforderlichen Ressourcen gemeinschaftlich aufzubauen und zu
nutzen. Mogliche Formen der Zusammenarbeit reichen von betriebsiibergreifenden Schulungs- und Sensibilisie-
rungsmafinahmen {iber die Anstellung eines Beauftragten fiir Informationssicherheit fiir alle beteiligten Betriebe
bis hin zur Griindung eines gemeinsamen Tochterunternehmens fiir die IT-Dienstleistungen. Die politische Un-
terstlitzung bzw. der Abbau moglicher Hemmnisse fiir solcher Formen der Zusammenarbeit (z.B. steuerliche
Nachteile) bieten hier Ansitze, um die Etablierung solcher Unternehmenskooperationen zu fordern.

Optimierung der Informationssicherheit von KRITIS-Betreibern

Verbesserungspotenziale bei KRITIS-Betreibern betreffen aktuell insbesondere in organisatorischer Hinsicht den
Aufbau und Betrieb von ISMS sowie in technischer Hinsicht den Umgang mit Softwareschwachstellen
(Kap. 5.4.6). Vor dem Hintergrund, dass Sicherheitsméngel im Bereich von ISMS im Sektor Wasser deutlich
haufiger identifiziert wurden als in anderen KRITIS-Sektoren (Kap. 5.4.2), konnte es sich als sinnvoll erweisen,
nach moglichen systemischen Griinden fiir diese organisatorischen Schwéchen zu suchen, um auf dieser Grund-
lage erforderliche Anpassungen in den bestehenden Unterstiitzungsangeboten des BSI und anderer Institutionen
fiir KRITIS-Betreiber der Wasserwirtschaft vornehmen zu kénnen.

Eine stirkere Unterstiitzung fiir KRITIS-Betreiber im Bereich des Softwareschwachstellenmanagements
konnte durch die Etablierung eines Informationsdienstes erreicht werden, durch den die fiir die Wasserwirtschaft
relevanten Schwachstellen aus der Fiille der tiglichen Meldungen vorselektiert werden. Ein solches branchenspe-
zifisches Angebot existiert zurzeit noch nicht und kénnte beispielsweise durch das BSI oder durch privatwirt-
schaftliche Institutionen wie DVGW, DWA oder KDW betrieben werden. Die grofle Herausforderung in kom-
plexen Prozess-IT-Umgebungen besteht allerdings darin, dass zwischen den Risiken der Softwareschwachstelle
einerseits und von Fehlfunktionen durch die Installation der Sicherheitsupdates andererseits abgewogen werden
muss (Kap. 5.1.2.3). Abhilfe konnte hier ein staatlich geforderter Aufbau und Betrieb geeigneter Testumgebungen
fiir géngige Prozess-IT-Komponenten der Wasserwirtschaft z. B. durch innovative KRITIS-Betreiber oder Ein-
richtungen aus dem forschungs- und/oder universitiren Bereich schaffen, die fiir alle KRITIS-Betreiber zugéng-
lich wiren und die eine Uberpriifung der korrekten Funktionsweise von Sicherheitsupdates ermdglichen.

Gesetzliche Rahmenbedingungen weiterentwickeln

Fiir den Gesetzgeber bestehen verschiedene Gestaltungsoptionen, um das Niveau der Informationssicherheit in
der deutschen Wasserwirtschaft insgesamt anzuheben.

Begrifflichkeiten klaren

Der Begriff »Kritische Infrastrukturen« wird derzeit sowohl fiir die Bezeichnung von besonders schiitzenswerten
Sektoren (z. B. Wasser, Energie, Erndhrung; Kap. 2.3) als auch fiir die Definition von Anlagen verwendet, welche
die Schwellenwerte der BSI-KritisV erreichen und damit unter die Regelungen des BSIG fallen (Kap. 5.2.2.2).
Dies fiihrt aktuell dazu, dass einerseits alle Betreiber der Wasserwirtschaft unabhingig ihrer GroBe zu den Kriti-
schen Infrastrukturen zéhlen und insofern generell dafiir Sorge tragen miissen, die Versorgungssicherheit jeder-
zeit auch durch einen ausreichenden Schutz ihrer IT-Systeme gewihrleisten zu konnen, andererseits aber nur
Betreiber von Kritischen Infrastrukturen i. S. d. BSIG auch gesetzlich dazu verpflichtet sind, ihre IT-Systeme nach
dem Stand der Technik abzusichern. Wie die durchgefiihrten Befragungen es allerdings nahelegen, kann die dop-
pelte Begriffsverwendung bei kleinen und mittleren Betreibern mitunter das Missverstindnis ausldsen, dass fiir
sie Informationssicherheit weniger bzw. keine Relevanz hat, weil die Schwellenwerte der BSI-KritisV nicht er-
reicht werden (Kap. 5.4.3 u. 5.4.4). Mit einer differenzierteren Begriffsverwendung, wie dies gegenwirtig durch
das zu entwickelnde KRITIS-Dachgesetz angestrebt wird, konnte diese Fehlannahme vermieden werden und das
Versténdnis dafiir gesteigert werden, dass sich die Einstufung als KRITIS-Betreiber i.S. d. BSIG an den vorhan-
denen Notfallkapazititen des Bundes orientiert und daher nur grof3e Betreiber adressiert.
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Umsetzung der NIS-2-Richtlinie in nationales Recht

Im Zuge der Umsetzung der NIS-2-Richtlinie in deutsches Recht wird sich der Gesetzgeber mit der Frage ausei-
nandersetzen miissen, ob die bisher fiir KRITIS-Betreiber geltenden MaBinahmen zur Prévention (§ 8a BSIG) und
zur Bewiltigung (§ 8b BSIG) von betriebskritischen IT-Sicherheitsvorfillen kiinftig weitgehend unveréndert auch
fiir die neu verpflichteten mittleren Unternehmen {ibernommen werden sollen, oder ob fiir diese Gruppe weniger
strenge Anforderungen an die Informationssicherheit gestellt werden. Die NIS-2-Richtlinie 14sst eine Abstufung
des Anforderungsniveaus in Abhingigkeit der Unternehmensgrofle prinzipiell zu (Art. 21 Abs. 1 NIS-2-Richt-
line). Die im Rahmen dieses Projekts durchgefiihrten Befragungen haben gezeigt, dass die Erflillung der gesetz-
lichen Anforderungen nach §8a, b BSIG selbst fiir grole KRITIS-Betreiber zeit- und kostenaufwendig ist und
generell eine Herausforderung darstellt (Kap. 5.4). Insofern konnte ein abgestuftes Vorgehen sinnvoll sein, um
einerseits mittlere Betreiber, die liber geringere fachliche und personelle und finanzielle Ressourcen verfiigen,
nicht zu iiberfordern und andererseits auch den behdrdlichen Vollzugsaufwand in Grenzen zu halten. Der Aufbau
des B3S WA boéte hierfiir eine Moglichkeit, indem mittlere Betreiber zur Umsetzung der Basisanforderungen
(oder dazu gleichwertige Anforderungen) und grole Unternehmen (wie bisher) zusétzlich zur Umsetzung der
Standardanforderungen (oder dazu gleichwertige Anforderungen) gesetzlich verpflichtend werden. Es miisste al-
lerdings gepriift werden, ob die Basisanforderungen zur Erreichung des Stands der Technik, wie von der NIS-2-
Richtlinie verlangt, ausreichen.

Gesetzliche Mindestanforderungen fiir kleine Betreiber priifen

Auch nach Uberfiihrung der Vorgaben der NIS-2-Richtlinie in deutsches Recht wird es fiir die groBe Zahl an
kleinen Betreibern der Wasserwirtschaft keine gesetzlichen Vorgaben zur Informationssicherheit geben
(Kap. 5.2.3). Allerdings ist das Szenario gleichzeitig auftretender betriebskritischer IT-Stérungen bei mehreren
kleinen Betreibern beispielweise durch parallel ausgefiihrte Cyberangriffe, die im Zuge der Digitalisierung ten-
denziell erleichtert werden, nicht ganz auszuschlieBen, wobei ein zeitgleicher Ausfall mehrerer kleiner Betriebe
in der Summe ebenfalls die Kompensationsfahigkeit der Notfallvorsorge iiberschreiten konnte (Kap. 5.2.2.3). Als
alternative Option zur Forderung von freiwilligen Aktivitdten wéren vor diesem Hintergrund gesetzliche Min-
destanforderungen an die Informationssicherheit ggf. auch fiir kleine Betreiber zu diskutieren.

Eine Moglichkeit dazu besteht darin, bei den regelsetzenden Fachverbinden DVGW und DWA darauf hin-
zuwirken, dass auf kleine Betreiber der Wasserwirtschaft zugeschnittene Mindeststandards der Informationssi-
cherheit als Arbeitsblétter im Regelwerk umgesetzt werden. Diese (oder dazu gleichwertige) Mindeststandards
miissten dann im Wege des deutschen Wasserrechts als allgemein anerkannte Regeln der Technik von allen Be-
treibern verpflichtend eingehalten werden (Kap. 5.2.1). Ahnlich wie im EnWG (§ 49 Abs. 2) konnte auch im Was-
serrecht zusétzlich eine Vermutungsklausel fiir die technischen Regelwerke von DVGW und DWA aufgenommen
werden, um die Beachtung dieser Mindeststandards durch Betreiber weiter zu befordern.

Alternativ konnte im Zuge der Umsetzung der NIS-2-Richtlinie in deutsches Recht der Anwendungsbereich
der neuen Regelungen des BSIG iiber mittlere und grofle Unternehmen hinaus auch auf kleine Betreiber ausge-
dehnt werden. Auch hierfiir wiren mit Blick auf diese Zielgruppe geeignete Mindestanforderungen zu entwickeln,
die einerseits ein ausreichendes Schutzniveau bieten, die andererseits aber auch Riicksicht auf die sehr begrenzten
Ressourcen bei kleinen Betreibern nehmen. Vorbild konnten hier ggf. die vom bayerischen LSI fiir kleine Trink-
wasserversorger (Kap. 5.3.5) bzw. die durch Lowen et al. (2023, S. 104 ff.) im Rahmen des Forschungsprojekts
subKRITIS (Kap. 5.4.5) fiir kleine und mittlere Kldranlagen entwickelten Checklisten sein.

Verpflichtende regelméaRige SchulungsmaBnahmen

Gemal Art. 20 Abs. 2 NIS-2-Richtlinie wird es kiinftig fiir Mitglieder der Leitungsebene von mittleren und gro-
Ben Betrieben verpflichtende SchulungsmaBinahmen im Bereich der Informationssicherheit geben, au8erdem sol-
len die Betreiber aufgefordert werden, entsprechende SchulungsmaBnahmen regelméBig allen Mitarbeiter/innen
anzubieten. Angesichts der Notwendigkeit, dass Sicherheitsbewusstsein fiir die Gefihrdungen der Informations-
sicherheit in simtlichen Betrieben der Wasserwirtschaft und auch auf der Fachkrifteebene zu schirfen, konnte im
Zuge der Umsetzung dieser Vorgaben in deutsches Recht gepriift werden, die gesetzliche Pflicht fiir regelmaBige
Schulungen auf alle Betriebe unabhéngig ihrer Gr6fe und fiir alle Unternehmensebenen einzufiihren.
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Wissensliicken schliefien

Im Forschungsrahmenprogramm der Bundesregierung zur IT-Sicherheit »Digital. Sicher. Souverén.« fiir den Zeit-
raum von 2021 bis 2026 werden wichtige Forschungsschwerpunkte im Bereich des Schutzes Kritischer Infra-
strukturen genannt. Dazu gehoren u.a. neue Losungen und Konzepte zur Bewertung und Analyse der Angriffs-
potenziale und mogliche Gegenmallnahmen bei Kritischen Infrastrukturen, neue Schutzkonzepte fiir die hier vor-
handenen IT-Infrastrukturen, Losungen zur Erkennung sicherheitsrelevanter Ereignisse in Echtzeit oder MaBinah-
men zur Schirfung des Problembewusstseins bei KRITIS-Betreibern (BMBF 2021b, S.19)."* Dariiber hinausge-
hende, speziell auf die Wasserwirtschaft ausgerichtete Forschungsbedarfe werden insbesondere in den folgenden
Bereichen gesehen.

Empirische Datenlage zum Stand der Informationssicherheit insbesondere bei kleinen
und mittleren Betreibern erh6hen

Fundierte Kenntnisse zum jeweils aktuellen Stand der Informationssicherheit in der Wasserwirtschaft sind fiir
Politik, Behorden, Verbinde und Betreiber notwendig, um mogliche Gefahrdungen friihzeitig erkennen und ge-
eignete Mafnahmen rechtzeitig ergreifen zu konnen. Durch die alle 2 Jahre durchzufiihrenden Nachweisverfahren
nach §8a Abs. 3 BSIG verfiigt das BSI iiber detaillierte Kenntnisse zum Stand der Informationssicherheit bei
KRITIS-Betreibern. Erkenntnisse aus dem Nachweisverfahren veroffentlicht das BSI in seinen jéhrlichen Berich-
ten zur Lage der IT-Sicherheit, bisher allerdings nur in stark aggregierter Form (Kap. 5.4.2). Im Sinne der Trans-
parenz wiren Méglichkeiten fiir eine ausfiihrlichere Berichterstattung zu eruieren, um Politik, Offentlichkeit,
Wissenschaft und nicht zuletzt auch Akteuren der Wasserwirtschaft eine bessere Einschitzung des Sicherheitsni-
veaus zu ermdglichen, ohne dass gleichzeitig durch Preisgabe von zu vielen Informationen die Sicherheit gefahr-
det wiirde.

Im Vergleich dazu liegen fiir kleine und mittlere Unternehmen, die nicht unter die Regelungen des BSIG
fallen, derzeit nur dul3erst liickenhafte Informationen zum Stand der Informationssicherheit vor. Die vorhandenen
Untersuchungen sind entweder dlteren Datums (KRITIS-Sektorstudie von 2015) oder basieren auf kleinen, nicht
reprasentativen Stichproben (Bestandsaufnahme von Lowen et al. 2023), was genauso fiir die im Rahmen dieses
Projekts durchgefiihrten qualitativen und quantitativen Erhebungen gilt. Weitere empirische Studien sind daher
dringend geboten, um den Status quo der Informationssicherheit sowie Herausforderungen und Handlungsnot-
wendigkeiten bei kleinen und mittleren Betreibern vertieft zu untersuchen. Weil die Bestimmung des Sicherheits-
niveaus angesichts der sich dynamisch verindernden Bedrohungslagen sowie des durch die Digitalisierung ange-
stolenen Wandels in den IT-Infrastrukturen immer nur eine Momentaufnahme darstellt, sollte der Stand der In-
formationssicherheit in regelméaBigen Zeitabstinden erfasst werden.

Testumgebungen fiir Sicherheitsanalysen

Prozess-IT-Umgebungen kénnen durch den Einsatz vielféltiger IT-Komponenten und die Vernetzung vieler Ag-
gregate und Anlagen selbst in kleineren Betrieben eine hohe Systemkomplexitét erreichen, wobei die Komplexitét
mit ansteigender BetriebsgroBe tendenziell zunimmt. In komplexen Systemumgebung stellt aber bereits die Er-
mittlung von spezifischen Gefiahrdungen der Informationssicherheit eine schwierige Aufgabe dar. Hierfiir not-
wendige umfassende Sicherheitsanalysen wie Penetrationstests oder Schwachstellenanalysen sind im Echtzeitbe-
trieb aufgrund der Ausfallrisiken in der Regel nicht moglich. Abhilfe sollen hier Testumgebungen schaffen, die
als Simulationen oder als physisches Modell der Anlagen und IT-Systeme bzw. einer Kombination davon reali-
siert werden. Testumgebungen ermoglichen es auch, Szenarien von Cyberangriffen realitdtsnah zu simulieren, um
relevante Gefahrdungen zu identifizieren, optimale Systemkonfigurationen als Best-Practice-Beispiele zu ermit-
teln und angepasste GegenmafBnahmen zu entwickeln. SchlieBlich kénnten sie fiir die Uberpriifung der korrekten
Funktionsweise von Sicherheitsupdates niitzlich sein. Eine Testumgebung fiir die Wasserwirtschaft wurde z. B.
im BMBF-geforderten Forschungsprojekt »Aqua-IT-Lab« (Labor fiir IT-Sicherheit bei Wasserversorgern) er-
forscht und in die Praxis umgesetzt, wobei hier ein GrofBteil der Anlage simuliert, wichtige Anlagenbereiche aber

136 In der Agenda Cybersicherheitsforschung des BMBF (2022) wird das Ziel, sichere und widerstandsfihige digitale Systeme in Deutsch-
land zu schaffen, bekréftigt, die Informationssichersicherheit in Kritischen Infrastrukturen wird davon abgesehen aber nicht weiter ver-
tieft.
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mit Echtzeitkomponenten physisch in die Testumgebung integriert wurden. Allerdings stellt die grole Komple-
xitit und Heterogenitit von Prozess-IT-Umgebungen in der Wasserwirtschaft eine gro3e Herausforderung fiir die
Entwicklung von breit anwendbaren, zuverldssig funktionierenden und kostengiinstigen Testumgebungen dar,
sodass hier weiterer Forschungsbedarf besteht (Leps 2018b). Vor diesem Hintergrund sollte die Forschungsfor-
derung fiir die Weiterentwicklung von Testumgebungen fiir die Wasserwirtschaft fortgesetzt und ggf. ausgebaut
werden.

Definition einer sicherheitsfreundlichen Standard-IT-Architektur

Vor dem Hintergrund der Komplexitit und Heterogenitét bestehender Prozess-IT-Installationen in wasserwirt-
schaftlichen Betrieben wurde bereits in der KRITIS-Sektorstudie (BSI 2015b) die Entwicklung eines Standard-
modells fiir IT-Architekturen in der Prozess-IT angeregt, das unterschiedliche Anforderungen der Informations-
sicherheit herausstellt und als eine Art Leitbild bzw. Best-Case-Beispiel in der Wasserwirtschaft verfolgt werden
konnte (BSI 2015b, S. 122 f.). Soweit bekannt ist dies bisher noch nicht erfolgt. Der Vorschlag konnte im Rahmen
eines geforderten Forschungsprojekts realisiert werden.
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6 Schlussbemerkung

Seit dem Einzug von Informationstechnik in den 1980er Jahren spielen Digitalisierungsprozesse fiir die Betreiber
der Abfall- und Wasserwirtschaft eine immer wichtigere Rolle. Standen bisher meist die Optimierung und Auto-
matisierung von einzelnen Betriebs- und Verwaltungsprozessen zur Erhdhung der Effizienz und Produktivitdt und
Verbesserung der Arbeitsbedingungen, aber auch fiir die Aufrechterhaltung und Steigerung der Versorgungs-
bzw. Entsorgungssicherheit im Vordergrund, werden kiinftige Potenziale der Digitalisierung vor allem im Kon-
text der groen Herausforderungen unserer Zeit, wie der Erreichung von Nachhaltigkeitszielen, der Beherrschung
von Klimawandelfolgen, der Ressourcenknappheit oder dem Fachkrédftemangel, gesehen. Erwartet wird, dass di-
gitale Innovationen beispielsweise dabei helfen, den Wasserverbrauch zu reduzieren und die Wasserqualitit zu
sichern, die Infrastrukturen der Abfall- und Wasserwirtschaft energieeffizienter zu betreiben oder die Riickgewin-
nungsquoten fiir hoherwertige Materialien aus Abfillen zu steigern. AuBlerdem sollen sie einen besseren Umgang
mit klimabedingten Extremen wie Trockenheit oder Starkregen ermoglichen. Erreicht werden soll dies durch eine
immer stirkere Vernetzung und Integration bestehender digitaler Einzelsysteme und vorhandener Daten der ver-
schiedenen Wertschopfungsstufen innerhalb der Betriebe, aber auch iiber die Betriebs-, Organisations- und Sek-
torgrenzen hinaus. Auf dem Weg zu einer Wasserwirtschaft 4.0 bzw. Abfallwirtschaft 4.0 haben die Betriebe noch
zahlreiche Hindernisse zu liberwinden. Aus der Analyse haben sich folgende iibergreifende Handlungsfelder ge-
zeigt:

> Vielen mittleren und insbesondere kleinen Betrieben fehlen die finanziellen, fachlichen und personellen Res-
sourcen fiir die Realisierung groBerer Digitalisierungsvorhaben. Damit auch diese Betriebe von den Potenzi-
alen der Digitalisierung profitieren konnen, miissen sie durch Kommunen, Lénder und Bund unterstiitzt wer-
den. Beratungsangebote, finanzielle Forderprogramme und Anreize fiir iberbetriebliche Kooperationen bie-
ten Moglichkeiten hierzu.

> Viele digitale Innovationen konnen erst eingefiihrt werden, wenn die notwendigen infrastrukturellen Rah-
menbedingungen gegeben sind. Dazu gehort insbesondere eine zuverldssige und flichendeckende Breitband-
versorgung, an der es in manchen ldndlichen Regionen aber noch mangelt. Fiir einige digitale Anwendungen
sind auBlerdem spezielle Funknetze auf Basis der LoORaWAN-Technologie von Interesse, deren Auf- und
Ausbau in der Regel nur durch staatliche Unterstiitzung méglich sind. Die Bereitstellung 6ffentlicher Cloud-
infrastrukturen wiirde vor allem kleineren Betreibern, die selber keine leistungsfahigen IT-Systeme auftbauen
und unterhalten kdnnen, die Teilhabe an der digitalen Entwicklung erleichtern, ohne sich dabei in Abhédngig-
keiten zu kommerziellen Cloudanbietern begeben zu miissen.

> Die Einflihrung digitaler Innovationen erfordert meist einen Kompetenzaufbau bei den Beschiftigten, um
einen fachgerechten und sicheren Umgang mit den Technologien sicherzustellen. Unterstiitzung hierfiir kann
durch die finanzielle Forderung von SchulungsmaBnahmen in den Bereichen Digitalisierung und Informati-
onssicherheit, den Ausbau der Schulungsangebote oder durch die Aufnahme von entsprechenden Lerninhal-
ten in die Rahmenlehrplédne und Ausbildungsordnungen sowie in die Curricula der einschldgigen Studien-
ginge geleistet werden.

> In vielen Bereichen kann eine proaktive Rechtssetzung Anreize fiir eine Digitalisierung schaffen. Dazu ge-
horen neben Anpassungen im Abfall- und Wasserrecht (z. B. Anforderungen an die Kennzeichnung von Pro-
dukten oder gesetzliche Rahmenbedingungen fiir dynamische Preismodelle) beispielsweise auch Daten-
schutzbestimmungen fiir betriebliche Daten, die etwaige Riickschliisse auf die Lebensgewohnheiten der Ab-
fallverursacher bzw. Wasserverbraucher zulassen. Haftungsfragen flir weitgehend autonome Systeme oder
im Kontext von Datenmissbrauch sind ebenfalls zu kléren.

> Um den Einsatz digitaler Technologien zu fordern und iiberbetriebliche Kooperationen zu ermoglichen, ist
die Standardisierung von Datenschnittstellen voranzutreiben. Daflir gilt es, die Kompatibilitit, Lesbarkeit und
Zuginglichkeit von Daten zu befordern sowie ihre Nutzung in den jeweiligen Sektoren zu bewerben.

> Hinsichtlich der Technikentwicklung sollten bestehende Programme der Forschungsforderung fortgeschrie-
ben und ausgebaut werden. Insbesondere die Potenziale von digitalen Technologien zur indirekten Verhal-
tenssteuerung sollen im Rahmen von Reallaboren (Abfallvermeidung, Steuerung von Wasserverbrdauchen)
weiter erforscht werden. Auch die nicht zielgerichtete Wasseranalytik, bei der gro3e Datensitze zu den in
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einer Wasserprobe enthaltenen Substanzen mithilfe von KI ausgewertet werden sowie die Entwicklung von
Testumgebungen fiir die Simulation von Cyberangriffen konnten kiinftige Schwerpunkte fiir Forschungsfor-
derung darstellen. Wichtig ist zudem, die Uberfiihrung von Forschungsergebnissen in marktfihige Losungen
zu unterstiitzen und die begleitende und/oder fortfiihrende Zusammenarbeit mit relevanten Multiplikatoren
des Sektors in den Forschungsprojekten vorzusehen. Dariiber hinaus wére die Verbreitung und der Nutzen
einzelner digitaler Technologien regelmifig zu evaluieren und Auswirkungen auf Gesellschaft, Wirtschaft
und Umwelt zu untersuchen. Dabei sollen nicht nur einzelne Technologien in den Blick genommen, sondern
Gesamtsysteme betrachtet werden, um zu evaluieren, inwieweit die Anwendung und Nutzung digitaler Tech-
nologien Reboundeffekte birgt und 6kologischen Vorteile durch einen hohen Material- oder Energiever-
brauch konterkariert.

Fiir eine zielgerichtete Forderung von Digitalisierungsvorhaben in der Abfall- und Wasserwirtschaft, die nicht
nur betriebswirtschaftliche Vorteile zum Ziel haben, sondern auch zur Bewéltigung von kiinftigen Herausforde-
rungen beitragen sollen, haben sich aus der Analyse im TAB-Projekt folgende Aspekte als besonders wichtig
herausgestellt:

>

Welche digitalen Technologien fiir einen ausgewihlten Betrieb den groBten Nutzen bringen, ist von seiner
GroBe und von weiteren betrieblichen und lokalen Gegebenheiten (z.B. Grofle und Struktur des Ver- bzw.
Entsorgungsgebiets, Anlagenbestand, Personalsituation, Mobilfunknetzabdeckung) abhéngig. Ausgehend
von den unternehmensspezifischen Faktoren sind die zentralen Herausforderungen und die dazu passenden
digitalen Losungen fiir jedes Unternehmen zu ermitteln. Forderféhige Beratungsdienstleistungen sollten vor
diesem Hintergrund nur Beratungsunternehmen mit profunden Kenntnissen der Abfall- bzw. Wasserwirt-
schaft erbracht werden.

Digitalisierungsvorhaben sollten immer in eine Gesamtstrategie zur Digitalisierung eines Unternehmens ein-
gebettet werden. Das Vorantreiben isolierter und auf einzelne Systeme bezogenen Digitalisierungsprojekte
mag zwar kurzfristig Effizienzvorteile bringen. Mittelfristig bestehen die grofiten Potenziale hingegen in der
digitalen Verkniipfung von Anlagen, Unternehmensbereichen und vor- und nachgelernten Wertschopfungs-
prozessen. So fiihrt beispielsweise der technologische Fortschritt in einzelnen Wertschopfungsstufen der Ab-
fallwirtschaft zur Prozessoptimierung, einen Mehrwert fiir die Kreislaufwirtschaft ergibt sich jedoch erst
dann, wenn wertschopfungsstufen- und brancheniibergreifend digitale Losungen vernetzt und integriert wer-
den. Insbesondere zur Bewiltigung von klimawandelbedingten Herausforderungen sind digital unterstiitzte
interorganisationale Zusammenschliisse und systemische kooperative Ansitze auch zwischen den Branchen
und Sektoren unerldsslich.

Gegenwairtig sind vielfach weder die Vorteile noch die Kosten fiir Einfithrung, Betrieb, und Instandhaltung
von digitalen Technologien monetir genau quantifizierbar, sodass Abschidtzungen zur Wirtschaftlichkeit ge-
nerell schwierig sind. Auf die Betriebe konnte aulerdem hohe Folgekosten zukommen, beispielsweise infolge
von notwendigen Mitarbeiterschulungen oder Mafinahmen der Informationssicherheit. Mehr Wissen zu den
betriebswirtschaftlichen Auswirkungen der Digitalisierung der Abfall- oder Wasserwirtschaft ist daher drin-
gend notig.

Trotz der hohen Erwartungen, die an digitale Technologien gerichtet werden, stellen sie immer nur einen Teil
der Losung zur Bewdéltigung der gesellschaftlichen Herausforderungen dar. In der Wasserwirtschaft beispiels-
weise ermoglichen sie zeitnah eine optimierte und iiberbetriebliche Nutzung der vorhandenen Infrastrukturen
wie Trinkwasserspeicher oder Regeniiberlaufbecken, um besser auf Extremwetterereignisse oder Wasserver-
sorgungsengpisse reagieren zu konnen. Auf langere Sicht jedoch werden sie notwendige bauliche und orga-
nisatorische Anpassungen an den physischen Infrastrukturen der Wasserwirtschaft und dariiber hinaus (z. B.
die Gestaltung von klimaresilienten Schwammstddten137) nicht ersetzen konnen. Auch in der Abfallwirt-
schaft sind digitale Losungen nur ein Teil eines breiten Malnahmenbiindels zur Etablierung der Kreislauf-
wirtschaft, zu welchem auch beispielsweise ein 6kologisches Design, die Reparierbarkeit oder die Wieder-
verwendung von Produkten gehoren. Vor diesem Hintergrund ist die Férderung digitaler Losungen vor allem
dann sinnvoll, wenn sie als Teil einer ganzheitlichen Strategie zur Begegnung der kiinftigen Herausforderun-
gen betrachtet werden.

137

Das Prinzip der Schwammstadt beschreibt die Fahigkeit einer Stadt, mit Wetterextremen (z.B. Starkregen und Hitzewellen) umzugehen.
Eine Schwammstadt kann bei Starkregen Wasser aufsaugen bzw. speichern und zu einem spéteren Zeitpunkt und ggf. bei Bedarf iiber
Verdunstung und/oder Bewisserung wieder abgeben.
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> Digitale Losungen tragen zur Bewiltigung gesellschaftlicher Herausforderungen erst dann bei, wenn sie ziel-
orientiert eingesetzt werden. So ist ihre Anwendung in der Abfallwirtschaft aus 6kologischer Sicht vor allem
dann gewinnendbringend, wenn sie nicht nur dem Recycling, sondern auch der Reparierbarkeit und Wieder-
verwendung von Produkten dienen. In der Wasserwirtschaft entfalten sie vor allem dann Vorteile fiir die
Wasserqualitit, den Ressourcenschutz und die Beschiftigten, wenn Losungen zur Uberwachung der Trink-
wasserqualitit, zur Senkung des Wasserverbrauchs oder zur Entlastung der Mitarbeiter/innen bei monotonen
Aufgaben (z.B. Bewertung von Kanalschiaden, manuelle Sortierung schidlicher Abfille) eingefiihrt werden.

> Gerade der Umgang mit krisenhaften Ereignissen erfordert schnelle Entscheidungen und damit ein hohes
MaB an Erfahrungswissen beim Betriebspersonal. Steigt durch den Einsatz digitaler Technologien allerdings
der Automatisierungsgrad in den Betrieben immer weiter, so konnen entscheidende Kompetenzen des Perso-
nals im Umgang mit Stérungen und Krisen auf lange Sicht verloren gehen. Gerade weil es sich bei der Was-
serversorgung bzw. der Abwasser - und Abfallentsorgung um Kritische Infrastrukturen handelt, sind bei der
Einfiihrung neuer digitaler Losungen immer auch die Auswirkungen auf das Personal mitzudenken.

> Mit der zunehmenden Vernetzung und Integration von digitalen Anwendungen und Systemen steigt das Ri-
siko, dass sich Bedienfehler oder technische Stérungen in Teilsystemen durch Kaskadeneffekte rasch auf das
Gesamtsystem auswirken und zu groBeren Ausfillen fiihren konnen. AuBBerdem erhoht sich durch die Digita-
lisierung die Anfalligkeit der Abfall- und Wasserwirtschaft gegeniiber Cyberangriffen. Dies vor Augen ist
Sorge zu tragen, dass sich die Digitalisierung nicht selbst zu einer Herausforderung fiir die Gewéhrleistung
der Ver- und Entsorgungssicherheit entwickelt. Bisher waren nur gro3e Betreiber der Wasserwirtschaft ge-
setzlich verpflichtet, ihre betriebskritischen IT-Systeme nach dem Stand der Technik abzusichern. Kiinftig
wird dies allerdings auch fiir mittlere Betreiber (Unternehmen mit 50 und mehr Beschiftigten) der Wasser-
und Siedlungsabfallentsorgung gelten. Um mittlere Betreiber, die gegeniiber groBen Unternehmen iiber ge-
ringere fachliche, personelle und finanzielle Ressourcen verfiigen, nicht zu iiberfordern, kénnte es sinnvoll
sein, ihnen weniger strenge Sicherheitsanforderungen aufzuerlegen.

> Nicht zuletzt ist es fiir erfolgreiche Digitalisierungsprojekte unerldsslich, Akzeptanz fiir die damit einherge-
henden Veridnderungen im Betrieb zu schaffen. Durch die Digitalisierung werden Tétigkeiten verlagert und
Berufsbilder wandeln sich, weshalb Verdnderungsingste der Betroffenen ernst zu nehmen sind. Beschiftigte
miissen daher frithzeitig in die Einfiihrung von neuen digitalen Technologien einbezogen werden.

Deutlich wird, dass die Digitalisierung kritischer kommunaler Infrastrukturen Gestaltung braucht, damit Potenzi-
ale bestmoglich erschlossen und negative Folgewirkungen minimiert werden konnen. Fiir die Abfall- und Was-
serwirtschaft skizziert dieser TAB-Bericht Gestaltungsoptionen und zeigt damit einen moglichen Orientierungs-
rahmen speziell fiir politisches Handeln auf, um den digitalen Fortschritt nachhaltig zu gestalten.
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