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Kleine Anfrage

der Abgeordneten Martina Renner, Nicole Gohlke, Gokay Akbulut, Clara
Buinger, Anke Domscheit-Berg, Dr. André Hahn, Susanne Hennig-Wellsow,
Ina Latendorf, Cornelia Moéhring, Petra Pau, Séren Pellmann, Dr. Petra Sitte
und der Fraktion DIE LINKE.

Missbrauch dienstlicher Daten und Mittel bei Bundesbehorden seit 2022

In der Vergangenheit sind mehrfach Fille von Daten- und Dienstmittelmiss-
brauch durch Beamte und Bedienstete von Behorden bekannt geworden. Allein
in Schleswig-Holstein gab es zwischen 2002 und April 2016 laut Antworten
der Landesregierung mindestens 85 solcher Félle (vgl. Schleswig-
Holsteinischer Landtag Drucksache 18/265, 18/2927, 18/4091). Die Bundes-
regierung hatte zuletzt im Oktober 2020 eingerdumt, dass es derlei Félle auch
in den Behorden von Bundespolizei (BuPol), Bundeskriminalamt (BKA), Zoll
und Bundesamt fiir Verfassungsschutz (BfV) gegeben habe (Antwort der Bun-
desregierung auf die Kleine Anfrage auf Bundestagsdrucksache 19/23400). Be-
reits zuvor waren durch verschiedene Medienanfragen bereits die Zahlen hin-
sichtlich unberechtigter Datenabfragen durch Landesbedienstete und Landesbe-
amte bekannt geworden (www.faz.net/aktuell/politik/inland/datenabfragen-meh
r-als-400-verfahren-gegen-polizisten-16876625.html).

Im Zusammenhang mit der bundesweit thematisierten Drohserie unter dem
Kiirzel ,,NSU2.0* war die Rede davon, dass der Tater die verwendeten Daten
telefonisch bei Polizeidienststellen abgefragt hétte (https://fragdenstaat.de/blog/
2023/10/06/der-nsu-20-war-nicht-allein/). Weiterhin offen ist aber auch, dass
Beamte selbst Daten durch nichtdienstlich begriindete Abfragen und Recher-
chen erlangt, an Dritte weitergegeben oder gar selbst genutzt haben kénnten. In
jedem Fall ist es notwendig, dass missbrauchliche Datenabfragen und dann
deren rechtswidrige Nutzung ausgeschlossen sind. Ob, und wenn ja, welche
MaBnahmen technisch und organisatorisch inzwischen ergriffen und umgesetzt
wurden, um Missbrauchsmoglichkeiten einzuschrianken und inwiefern unab-
hingige Stellen wie der Bundesdatenschutzbeauftragte insoweit die Kontrolle
und Aufsicht ausiiben kann, ist nach Ansicht der Fragesteller unklar.

Wir fragen die Bundesregierung:

1. In wie vielen Féllen wurden wegen des Vorwurfes der widerrechtlichen
Erhebung und/oder Verwendung personenbezogener Daten zu aufer-
dienstlichen oder sogar privaten Zwecken nach Kenntnis der Bundesregie-
rung seit 2022 gegen Bedienstete und Beamte der Bundespolizei dienst-
oder strafrechtliche Ermittlungen bzw. Ordnungswidrigkeitsverfahren ein-
geleitet (bitte nach Jahr und Tatvorwurf aufschliisseln)?
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a) In wie vielen dieser Fille wurden Disziplinarmalnahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhdngt?

b) In wie vielen dieser Fille wurden Sanktionen nach dem
Ordnungswidrigkeiten- oder Strafrecht verhdngt?

¢) In wie vielen dieser Falle wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

d) In wie vielen dieser Fille wurden die Betroffenen des (mutmaflichen)
Datenmissbrauchs iiber den Sachverhalt informiert?

2. Wurden in der Bundespolizei seit 2022 technische Vorkehrungen oder or-
ganisatorische MafBnahmen implementiert, um die Berechtigung einer Da-
tenerhebung bzw. Datenabfrage durch Bedienstete und Beamte der Bun-
despolizei vor dem Zugriff auf die Daten zu priifen und zweifelsfrei fest-
zustellen sowie den jeweiligen Vorgang zu dokumentieren und zu proto-
kollieren, und wenn ja, welche?

3. Wurde der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit bei der Priifung und Einrichtung von Vorkehrungen und Malinah-
men gegen unberechtigte Datenabfragen in der Bundespolizei beteiligt,
und wenn ja, in welcher Weise?

4. In wie vielen Fillen wurden wegen des Vorwurfes der widerrechtlichen
Verwendung dienstlicher Mittel (auer Datenmissbrauch) zu auflerdienst-
lichen oder sogar privaten Zwecken nach Kenntnis der Bundesregierung
seit 2022 gegen Bedienstete und Beamte der Bundespolizei dienst- oder
strafrechtliche Ermittlungen bzw. Ordnungswidrigkeitsverfahren eingelei-
tet (bitte nach Jahr und Tatvorwurf aufschliisseln)?

a) In wie vielen dieser Fille wurden Disziplinarmafilnahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhéngt?

b) In wie vielen dieser Fille wurden Sanktionen nach dem
Ordnungswidrigkeiten- oder Strafrecht verhdngt?

¢) In wie vielen dieser Fille wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

5. In wie vielen Fillen wurden wegen des Vorwurfes der widerrechtlichen
Erhebung und/oder Verwendung personenbezogener Daten zu aufer-
dienstlichen oder sogar privaten Zwecken nach Kenntnis der Bundesregie-
rung seit 2022 gegen Bedienstete und Beamte des Bundeskriminalamtes
(BKA) dienst- oder strafrechtliche Ermittlungen bzw. Ordnungswidrig-
keitsverfahren eingeleitet (bitte nach Jahr und Tatvorwurf aufschliisseln)?

a) In wie vielen dieser Félle wurden Disziplinarmaflnahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhangt?

b) In wie vielen dieser Fille wurden Sanktionen nach dem
Ordnungswidrigkeiten- oder Strafrecht verhéngt?

¢) In wie vielen dieser Fille wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

d) In wie vielen dieser Fille wurden die Betroffenen des (mutmallichen)
Datenmissbrauchs iiber den Sachverhalt informiert?

6. Wurden im BKA seit 2022 technische Vorkehrungen oder organisatori-
sche Maflnahmen implementiert, um die Berechtigung einer Datenerhe-
bung bzw. Datenabfrage durch Bedienstete und Beamte des BKA vor dem
Zugriff auf die Daten zu priifen und zweifelsfrei festzustellen sowie den
jeweiligen Vorgang zu dokumentieren und zu protokollieren, und wenn ja,
welche?
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10.

11.

12.

Wurde der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit bei der Priifung und Einrichtung von Vorkehrungen und Mafinah-
men gegen unberechtigte Datenabfragen im BKA beteiligt, und wenn ja,
in welcher Weise?

In wie vielen Féllen wurden wegen des Vorwurfes der widerrechtlichen
Verwendung dienstlicher Mittel (auBBer Datenmissbrauch) zu auBerdienst-
lichen oder sogar privaten Zwecken nach Kenntnis der Bundesregierung
seit 2022 gegen Bedienstete und Beamte des BKA dienst- oder strafrecht-
liche Ermittlungen bzw. Ordnungswidrigkeitsverfahren eingeleitet (bitte
nach Jahr und Tatvorwurf aufschliisseln)?

a) In wie vielen dieser Fille wurden Disziplinarmalnahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhdngt?

b) In wie vielen dieser Fille wurden Sanktionen nach dem
Ordnungswidrigkeiten- oder Strafrecht verhdngt?

¢) In wie vielen dieser Falle wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

In wie vielen Fillen wurden wegen des Vorwurfes der widerrechtlichen
Erhebung und/oder Verwendung personenbezogener Daten zu aulBer-
dienstlichen oder sogar privaten Zwecken nach Kenntnis der Bundesregie-
rung seit 2022 gegen Bedienstete und Beamte des Zolls dienst- oder straf-
rechtliche Ermittlungen bzw. Ordnungswidrigkeitsverfahren eingeleitet
(bitte nach Jahr und Tatvorwurf aufschliisseln)?

a) In wie vielen dieser Fille wurden Disziplinarmafinahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhangt?

b) In wie vielen dieser Fille wurden Sanktionen nach dem
Ordnungswidrigkeiten- oder Strafrecht verhdngt?

¢) In wie vielen dieser Falle wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

d) In wie vielen dieser Félle wurden die Betroffenen des (mutmaflichen)
Datenmissbrauchs tiber den Sachverhalt informiert?

Wurden im Zoll seit 2022 technische Vorkehrungen oder organisatorische
MaBnahmen implementiert, um die Berechtigung einer Datenerhebung
bzw. Datenabfrage durch Bedienstete und Beamte des Zolls vor dem Zu-
griff auf die Daten zu priifen und zweifelsfrei festzustellen sowie den je-
weiligen Vorgang zu dokumentieren und zu protokollieren, und wenn ja,
welche?

Wurde der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit bei der Priifung und Einrichtung von Vorkehrungen und Mafinah-
men gegen unberechtigte Datenabfragen beim Zoll beteiligt, und wenn ja,
in welcher Weise?

In wie vielen Féllen wurden wegen des Vorwurfes der widerrechtlichen
Verwendung dienstlicher Mittel (auler Datenmissbrauch) zu auflerdienst-
lichen oder sogar privaten Zwecken nach Kenntnis der Bundesregierung
seit 2022 gegen Bedienstete und Beamte des Zolls dienst- oder strafrecht-
liche Ermittlungen bzw. Ordnungswidrigkeitsverfahren eingeleitet (bitte
nach Jahr und Tatvorwurf aufschliisseln)?

a) In wie vielen dieser Fille wurden Disziplinarmafinahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhéngt?

b) In wie vielen dieser Fille wurden Sanktionen nach dem
Ordnungswidrigkeiten- oder Strafrecht verhéngt?
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¢) In wie vielen dieser Félle wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

13. In wie vielen Féllen wurden wegen des Vorwurfes der widerrechtlichen
Erhebung und/oder Verwendung personenbezogener Daten zu aufler-
dienstlichen oder sogar privaten Zwecken nach Kenntnis der Bundesregie-
rung seit 2022 gegen Bedienstete und Beamte des Bundesamtes fiir Ver-
fassungsschutz (BfV) dienst- oder strafrechtliche Ermittlungen bzw. Ord-
nungswidrigkeitsverfahren eingeleitet (bitte nach Jahr und Tatvorwurf
aufschliisseln)?

a) In wie vielen dieser Fille wurden Disziplinarmalnahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhdngt?

b) In wie vielen dieser Félle wurden Sanktionen nach dem
Ordnungswidrigkeiten- oder Strafrecht verhingt?

¢) In wie vielen dieser Félle wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

d) In wie vielen dieser Fille wurden die Betroffenen des (mutmaflichen)
Datenmissbrauchs tiber den Sachverhalt informiert?

14. Wurden im BfV seit 2022 technische Vorkehrungen oder organisatorische
MaBnahmen implementiert, um die Berechtigung einer Datenerhebung
bzw. Datenabfrage durch Bedienstete und Beamte des BfV vor dem Zu-
griff auf die Daten zu priifen und zweifelsfrei festzustellen sowie den je-
weiligen Vorgang zu dokumentieren und zu protokollieren, und wenn ja
welche?

15. Wurde der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit bei der Priifung und Einrichtung von Vorkehrungen und MaBnah-
men gegen unberechtigte Datenabfragen im BfV beteiligt, und wenn ja, in
welcher Weise?

16. In wie vielen Féllen wurden wegen des Vorwurfes der widerrechtlichen
Verwendung dienstlicher Mittel (auer Datenmissbrauch) zu auflerdienst-
lichen oder sogar privaten Zwecken nach Kenntnis der Bundesregierung
seit 2022 gegen Bedienstete und Beamte des BfV dienst- oder strafrecht-
liche Ermittlungen bzw. Ordnungswidrigkeitsverfahren eingeleitet (bitte
nach Jahr und Tatvorwurf aufschliisseln)?

a) In wie vielen dieser Fille wurden Disziplinarmafilnahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhéngt?

b) In wie vielen dieser Fille wurden Sanktionen nach dem
Ordnungswidrigkeiten- oder Strafrecht verhdngt?

¢) In wie vielen dieser Fille wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

17. In wie vielen Féllen wurden wegen des Vorwurfes der widerrechtlichen
Erhebung und/oder Verwendung personenbezogener Daten zu aufer-
dienstlichen oder sogar privaten Zwecken nach Kenntnis der Bundesregie-
rung seit 2022 gegen Bedienstete und Beamte des Bundesnachrichtendes
(BND) dienst- oder strafrechtliche Ermittlungen bzw. Ordnungswidrig-
keitsverfahren eingeleitet (bitte nach Jahr und Tatvorwurf aufschliisseln)?

a) In wie vielen dieser Fille wurden Disziplinarmafilnahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhéngt?

b) In wie vielen dieser Fille wurden Sanktionen nach dem
Ordnungswidrigkeiten- oder Strafrecht verhédngt?
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18.

19.

20.

21.

22.

¢) In wie vielen dieser Félle wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

d) In wie vielen dieser Fille wurden die Betroffenen des (mutmaflichen)
Datenmissbrauchs iiber den Sachverhalt informiert?

Wurden im BND seit 2022 technische Vorkehrungen oder organisatori-
sche Mallnahmen implementiert, um die Berechtigung einer Datenerhe-
bung bzw. Datenabfrage durch Bedienstete und Beamte des BND vor dem
Zugriff auf die Daten zu priifen und zweifelsfrei festzustellen sowie den
jeweiligen Vorgang zu dokumentieren und zu protokollieren, und wenn ja,
welche?

Wurde der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit bei der Priifung und Einrichtung von Vorkehrungen und Mafinah-
men gegen unberechtigte Datenabfragen im BND beteiligt, und wenn ja,
in welcher Weise?

In wie vielen Fillen wurden wegen des Vorwurfes der widerrechtlichen
Verwendung dienstlicher Mittel (auBler Datenmissbrauch) zu auBerdienst-
lichen oder sogar privaten Zwecken nach Kenntnis der Bundesregierung
seit 2022 gegen Bedienstete und Beamte des BND dienst- oder strafrecht-
liche Ermittlungen bzw. Ordnungswidrigkeitsverfahren eingeleitet (bitte
nach Jahr und Tatvorwurf aufschliisseln)?

a) In wie vielen dieser Fille wurden Disziplinarmalnahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhdngt?

b) In wie vielen dieser Fille wurden Sanktionen nach dem
Ordnungswidrigkeiten- oder Strafrecht verhdngt?

¢) In wie vielen dieser Falle wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

In wie vielen Fillen wurden wegen des Vorwurfes der widerrechtlichen
Erhebung und/oder Verwendung personenbezogener Daten zu auler-
dienstlichen oder sogar privaten Zwecken nach Kenntnis der Bundesregie-
rung seit 2022 gegen Bedienstete und Beamte des Bundesamtes fiir den
Militérischen Abschirmdienst (BAMAD; vormals Militérischer Ab-
schirmdienst — MAD) dienst- oder strafrechtliche Ermittlungen bzw. Ord-
nungswidrigkeitsverfahren eingeleitet (bitte nach Jahr und Tatvorwurf
aufschliisseln)?

a) In wie vielen dieser Fille wurden Disziplinarmafinahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhangt?

b) In wie vielen dieser Fille wurden Sanktionen nach dem
Ordnungswidrigkeiten- oder Strafrecht verhdngt?

¢) In wie vielen dieser Falle wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

d) In wie vielen dieser Félle wurden die Betroffenen des (mutmaflichen)
Datenmissbrauchs iiber den Sachverhalt informiert?

Wurden im BAMAD bzw. vormals MAD seit 2022 technische Vorkehrun-
gen oder organisatorische Maflnahmen implementiert, um die Berechti-
gung einer Datenerhebung bzw. Datenabfrage durch Bedienstete und Be-
amte der Bundespolizei vor dem Zugriff auf die Daten zu priifen und
zweifelsfrei festzustellen sowie den jeweiligen Vorgang zu dokumentieren
und zu protokollieren, und wenn ja, welche?
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23. Wurde der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit bei der Priifung und Einrichtung von Vorkehrungen und Mafnah-
men gegen unberechtigte Datenabfragen im BAMAD bzw. vormals MAD
beteiligt, und wenn ja, in welcher Weise?

24. In wie vielen Féllen wurden wegen des Vorwurfes der widerrechtlichen
Verwendung dienstlicher Mittel (auBBer Datenmissbrauch) zu auBerdienst-
lichen oder sogar privaten Zwecken nach Kenntnis der Bundesregierung
seit 2022 gegen Bedienstete und Beamte des BAMAD bzw. vormals
MAD dienst- oder strafrechtliche Ermittlungen bzw. Ordnungswidrig-
keitsverfahren eingeleitet (bitte nach Jahr und Tatvorwurf aufschliisseln)?

a) In wie vielen dieser Fille wurden Disziplinarmalnahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhdngt?

b) In wie vielen dieser Fille wurden Sanktionen nach dem
Ordnungswidrigkeiten- oder Strafrecht verhdngt?

¢) In wie vielen dieser Falle wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

Berlin, den 1. November 2023

Dr. Dietmar Bartsch und Fraktion
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