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Antwort

der Bundesregierung

auf die Kleine Anfrage der Fraktion der CDU/CSU
— Drucksache 20/8930 —

Smart-elD

Vorbemerkung der Fragesteller

Die Einfiihrung des Personalausweises mit der Online-Ausweisfunktion im
Jahr 2010 legte in Deutschland den Grundstein fiir die Entwicklung staatlicher
digitaler Identitdten. Darauffolgend wurde mit dem Onlinezugangsgesetz
(OZG) eine wichtige Grundlage fiir die Digitalisierung und die Bereitstellung
von Verwaltungsdienstleistungen in Deutschland gelegt. Dieses Gesetz ebnete
gleichzeitig den Weg fiir die Einfiihrung eines elektronischen Identitdtsnachw-
eises liber mobile Endgerite, wie im Smart-eID-Gesetz (Bundestagsdruck-
sache 19/28169, www.bundestag.de/dokumente/textarchiv/2021/kw20-de-elek
tronischer-identitaetsnachweis-840256) vom 25. Juni 2021.

Aktuell arbeitet die Bundesregierung an der Umsetzung und Weiterentwick-
lung der sogenannten Smart-eID, wie in der Antwort der Bundesregierung auf
die Kleine Anfrage der Fraktion der CDU/CSU ,,Stand der Umsetzung der
eIDAS-2.0-Verordnung* dargelegt (Bundestagsdrucksache 20/8201; insbeson-
dere zu den Fragen 26 und 55 bis 62).

Eine entscheidende Rolle bei der Sicherheitszertifizierung und Priifung von
IT-Losungen, insbesondere im Bereich digitaler Identitétslosungen, kommt
unter anderem dem Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) zu.

Die geplante Einfithrung der Smart-eID steht bis heute aus. Die Smart-eID
verspricht die Erleichterung der Authentifizierung bei Dienstleistungen der
Offentlichen Verwaltung und im privatwirtschaftlichen Kontext, wie beispiels-
weise der Kontoerdffnung, und hat damit auch das Potenzial, die Digitalisie-
rung in Deutschland weiter voranzutreiben und somit die Wettbewerbsfahig-
keit in einer globalisierten, von der Digitalisierung geprigten Welt nachhaltig
zu starken. Angesichts dieser Bedeutung ist nach Ansicht der Fragesteller die
zeitnahe Umsetzung dieses Vorhabens von grofer Relevanz.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern und fiir Heimat
vom 2. November 2023 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.


http://www.bundestag.de/dokumente/textarchiv/2021/kw20-de-elektronischer-identitaetsnachweis-840256
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1.  Wie gedenkt die Bundesregierung, die Smart-eID in das Gesamtdkosys-
tem von digitalen Identititen und insbesondere im Rahmen der EUDI-
Wallet (EUDI = European Digital Identity) einzubetten?

Existiert hierzu ein Austauschformat zwischen dem Bundesministerium
fiir Digitales und Verkehr (BMDV) und dem Bundesministerium des In-
nern und fiir Heimat (BMI)?

Die Smart-eID setzt auf dem bestehenden Online-Ausweis auf und erweitert
diesen um das Komfortmerkmal, die Karte bei der Nutzung nicht an das mobile
Endgerit halten zu miissen. Es handelt sich somit nicht um eine Anderung des
bestehenden Systems, die neu in das bestehende Okosystem zu integrieren ist,
sondern erginzt das bestehende System. Ein Austausch mit anderen Ressorts ist
iiber das GovLab.DE Digitale Identititen sichergestellt (vgl. Antwort zu
Frage 4).

2. Ist die Smart-eID-Funktion schon in der Ausweisapp?2 freigeschaltet?

Die Smart-eID ist in eine Preview-Version der AusweisApp2 integriert. Eine
Freischaltung in der o6ffentlich verfiigbaren Version der AusweisApp2 erfolgt
zum Offentlichen Start der Smart-eID.

3. Fiir wann ist der Launch der Smart-eID geplant, und in welcher Form?

Ein Datum fiir den 6ffentlichen Start der Smart-eID steht noch nicht fest. Nach
Aufnahme des Wirkbetriebs, in dem mit ,,echten” Ausweisen Smart-eIDs er-
zeugt werden konnen, ist zunédchst eine kurze nicht 6ffentliche Testphase ge-
plant. AnschlieBend soll die offentliche Freischaltung erfolgen, so dass alle
Nutzerinnen und Nutzer mit geeignetem mobilen Endgerdt Smart-eIDs erzeu-
gen konnen.

4. Welche Erkenntnisse wurden in der interministeriellen Arbeitsgruppe
GovLabDE hinsichtlich des Launches und der Weiterentwicklung der
Smart-eID besprochen?

a) Wann wurde die Smart-eID das letzte Mal in einer Arbeitsgruppen-
sitzung besprochen?

b) Wurde iiber den genauen Zeitpunkt des Launches der Smart-eID ge-
sprochen, und wenn ja, wann?

¢) Wann wurde das letzte Mal {iber die Weiterentwicklung der Smart-
elD gesprochen, und wie soll diese nach Ansicht der Bundesregie-
rung weiterentwickelt werden?

Die Fragen 4 bis 4c werden gemeinsam beantwortet.

Das Projekt Smart-eID ist im GovLab.DE Digitale Identititen vertreten und be-
richtet daher wochentlich iiber den aktuellen Status mit der Mdglichkeit zur
Diskussion. Das umfasst auch Informationen zum Zeitplan und weitere geplan-
te Schritte. Der Fokus lag zuletzt auf der Fertigstellung und der Vorbereitung
des Starts der Smart-eID. Die nédchsten vorgesehenen Schritte der Weiterent-
wicklung umfassen vor allem die Erhohung der Reichweite nutzbarer Geréte
einerseits durch Aufnahme weiterer Hersteller und andererseits durch die Nut-
zung weiterer Technologien. Hier ist insbesondere die eSIM von Interesse, da
hier eine positive Marktentwicklung anzunehmen ist.
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5. Wie genau soll die Smart-eID weiterentwickelt werden (bitte die jeweili-
gen technischen Spezifikationen auflisten)?

Die wesentliche Herausforderung bei der Smart-eID ist der Zugang zu einer
mdoglichst groen Anzahl an mobilen Endgeréiten. Deshalb soll die Smart-eID
neben Secure Elements zukiinftig auch auf embedded SIMs (eSIM) zuriickgrei-
fen konnen, um die Marktreichweite zu erhohen. Technische Vorbetrachtungen
dazu laufen bereits.

Aktuell wird in der internationalen Vereinigung der GSM-Mobilfunkanbieter
(GSMA) und GlobalPlatform der neue Standard ,,Secured Applications for Mo-
bile (SAM)“ spezifiziert. SAM hat das Potential, den Zugang zu Secure Ele-
ments und eSIM deutlich zu vereinfachen und ist damit auch fiir die Smart-eID
relevant. Ein Positionspapier des Bundesamtes fiir Sicherheit in der Informa-
tionstechnik (BSI) zu SAM ist unter folgendem Link zu finden:

https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Secure-
Elements/SAM/SAM PositionPaper vI-0.html

Link zum Anforderungsdokument der GSMA:
https://www.gsma.com/newsroom/wp-content/uploads//SAM.01-v1.0.pdf.

Eine technische Spezifikation der GlobalPlatform ist noch nicht 6ffentlich ver-
fligbar.

6. Wann wurde das letzte Mal mit dem bisher einzigen in die Smart-eID
eingebundenen Hersteller Samsung Electronics Gespriache hinsichtlich
des Launches der Smart-eID gefiihrt?

Das letzte Gesprach auf Management-Ebene zwischen dem Bundesministerium
des Innern und fiir Heimat (BMI) und Samsung Electronics Deutschland fand
im September 2023 statt. Hierbei wurde Samsung iiber den derzeitigen Status
transparent informiert.

7. Wie bewertet das BSI die Sicherheit der Smart-eID in Deutschland, und
gibt es hierzu ein entsprechendes Dokument?

Fiir die Realisierung der Smart-eID wird die Funktionalitdt der Online-Aus-
weisfunktion, welche beim Kartenausweis auf einem dedizierten Chip imple-
mentiert ist, analog auf einem eingebetteten Sicherheitselement (Secure Ele-
ment) in einem Mobilgerit implementiert, wie in der BSI TR-03127 beschrie-
ben. Wesentlicher Sicherheitsanker ist die Verwendung eines (zertifizierten) Se-
cure Elements zur sicheren Speicherung und Verwendung kryptographischer
Schliissel und der Identitdtsdaten. Fiir die sichere Kommunikation werden die
etablierten kryptographischen Protokolle eingesetzt, welche bereits beim elek-
tronischen Personalausweis zum Einsatz kommen.

Fiir die Smart-eID kommt ein Provisionierungssystem zum Aufspielen und fiir
den Lifecycle des eID-Applets auf dem Secure Element zum Einsatz. Dieses
Trusted Service Management System (TSM-System) besteht im Wesentlichen
aus einem Backendsystem. Hier gelten allgemeine Anforderungen wie eine
Zertifizierung nach ISO 27001 bzw. IT-Grundschutz. Dariiber hinaus gelten
spezielle Anforderungen fiir die Smart-eID wie ein Betrieb der kritischen Funk-
tionen (insbesondere Verwaltung und Nutzung kryptographischen Schliisselma-
terials) in entsprechend geschiitzten Rechenzentren auf deutschem Staatsgebiet
sowie unter Verwendung entsprechender Hardware-Sicherheitsmodule. Speziell
auf solche Provisionierungssysteme zugeschnittene Zertifizierungsanforderun-


https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Secure-Elements/SAM/SAM%20PositionPaper%20vl-0.html
https://www.gsma.com/newsroom/wp-content/uploads/SAM.01-v1.0.pdf
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gen oder Zertifizierungsschemata gibt es derzeit nicht. Dies wird aber aktuell
auf europdischer Ebene fiir die EUDI-Wallet erarbeitet und ist nach Fertigstel-
lung ggf. auch fiir die Smart-eID anwendbar.

8. Wie beurteilt die Bundesregierung das Secure Element als Hardware-
komponente in den ausgeriisteten Samsung Handys hinsichtlich der spe-
zifischen Sicherheit in Bezug auf die sichere einmalige Einrichtung und
hinsichtlich der allgemeinen Sicherheit der Nutzung?

Die fiir die Smart-eID zum Einsatz kommenden Sicherheitselemente bzw. Se-
cure Elements sind auf hohem Niveau (ab EAL4+AVA VAN.S) nach Common
Criteria zertifiziert. Die Zertifizierung deckt neben der eigentlichen Hardware
auch das Betriebssystem des Secure Elements und damit verbundene standardi-
sierte Mechanismen flir die Verwaltung von Applikationen (inkl. Einrichtung
und Nutzung) ab. Die eingesetzte Technologie ist in vielen Belangen mit den in
Chipkarten eingesetzten Sicherheitschips vergleichbar. Zwar bringt die Einbin-
dung des Secure Elements in ein komplexes System (Smartphone) spezielle
Herausforderungen mit sich, allerdings sind diese mit Secure Elements und der
starken Isolierung vom eigentlichen Smartphone Betriebssystem leichter abzu-
decken als bei Nutzung anderer auf Smartphones verfiigbarer Mdglichkeiten
wie z. B. eines i. d. R. nicht zertifizierten und nicht standardisierten Trusted
Execution Environments.

9. Wie beurteilen die Bundesregierung und respektive das BSI die Gefahr
des Verlustes des Handys und das damit bestehende mdgliche Risiko des
Identitatsdiebstahls?

Die Identitdtsdaten des Nutzers und das zugehorige Schliisselmaterial werden
ausschlieflich im Sicherheitselement des Mobilgerits abgelegt und eine Ver-
wendung ist nur nach Eingabe der PIN und Ubermittlung dieser an das Sicher-
heitselement moglich. Insofern ist die Gefahr eines Identitdtsdiebstahls bei Ver-
lust des Mobilgerits vergleichbar mit dem Verlust der Ausweiskarte. Die
Smart-eID bietet gleichermallen wie die Ausweiskarte die Mdglichkeit, diese
bei Verlust iiber die Sperrhotline zu sperren wodurch eine weitere Verwendung
nicht mehr moglich ist. Zudem bietet die Smart-eID zusitzlich die Moglichkeit
diese iiber die Fernldsch-Funktion des Geréteherstellers unwiderruflich un-
brauchbar zu machen.

10. Wie beurteilen die Bundesregierung und respektive das BSI die Gefahr
des Hackings der ,,Softwarekomponente® und das damit mogliche Risiko
des Identitdtsdiebstahls?

Die sicherheitsrelevanten Funktionen der Smart-eID werden, analog zum Chip
in der Ausweiskarte, im Sicherheitselement des Mobilgerits realisiert. Insbe-
sondere werden die Identititsdaten ausschlieBlich iiber einen Ende-zu-Ende
verschliisselten Kanal zwischen dem Sicherheitselement und dem jeweiligen
Diensteanbieter iibertragen. Die Softwarekomponente, welche durch die Aus-
weisApp2 realisiert wird, iibernimmt im Falle der Smart-eID analog zur Aus-
weiskarte die Rolle des eID-Clients und hat keine Einsicht in den verschliissel-
ten Kanal. Die Gefahren, welche sich aus einem Angriff auf die AusweisApp2
ergeben sind somit vergleichbar mit der Verwendung der AusweisApp2 als
elD-Client fiir den Kartenausweis. Des Weiteren wird sichergestellt, dass die
Personalisierung einer Smart-eID nur auf dem Gerét des sich hierzu identifi-
zierenden Nutzers erfolgen kann. Dies wird erreicht, indem der Personalisie-
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rungsdienst die Ausstellung der Smart-eID nur iiber den gleichen verschliissel-
ten Kanal vornimmt, iiber welchen auch die Ausweiskarte zur initialen Identifi-
zierung des Nutzers ausgelesen wird.

11. Wie bewertet die Bundesregierung das mogliche spezifische Risiko des
Identitatsdiebstahls durch die Smart-eID, und wie bewertet sie das mog-
liche allgemeine Risiko des Identitdtsdiebstahls bei dem geplanten soft-
warebasierten Ansatz im Zuge der Entwicklung einer EUDI-Wallet, und
inwiefern arbeitet sie daran, die jeweiligen Risiken zu minimieren und
auszuschlielen?

Im Falle der hardwarebasierten Smart-eID ist das Risiko eines Identitétsdieb-
stahls vergleichbar mit der bestehenden Online-Ausweisfunktion. Ein Miss-
brauch der Identitdt auf dem Mobilgerdt erfordert gleichzeitigen unbeschriank-
ten Zugriff auf das Gerét (den Besitzfaktor) und die PIN (Wissensfaktor) des
Nutzers. Durch die Speicherung der Identitdtsdaten im Sicherheitselement und
die verschliisselte Obertragung direkt aus diesem, hat zudem weder das Be-
triebssystem noch eine andere auf dem Mobilgerit installierte Anwendung Zu-
griff auf die Identititsdaten. Gegeniiber dem Kartenausweis bietet die Smart-
elD bei Verlust des Gerits zusétzlich zur Sperrung iiber die Sperrhotline auch
die Moglichkeit die Smart-eID iiber die Fernldsch-Funktion des Geréteherstel-
lers unwiderruflich unbrauchbar zu machen. Im Rahmen der Erarbeitung eines
Architekturkonzepts fiir eine mogliche EUDI-Wallet werden Sicherheitsmaf3-
nahmen frithzeitig mit einbezogen und Varianten gewihlt, die Nutzerfreund-
lichkeit und Risikominimierung entsprechend gegeneinander abwiegen.

12. Welche Erkenntnisse konnten aus Sicht der Bundesregierung aus den
Tests um die Smart-eID gezogen werden, und zu welchem abschlielen-
den Ergebnis kommt sie hier?

Die Funktionalitdt der Smart-eID wurde im Rahmen von internen Systemtests
und Sicherheitstests, durch kontinuierliche Tests parallel zu den Entwicklungs-
arbeiten und durch Konformitétstest des BSI bestétigt. Damit wurde das Ziel
eines stabilen Entwicklungszustandes erreicht.

Zu den Erkenntnissen gehorten u. a. die Verbesserung von Deployment Prozes-
sen, die Weiterentwicklung des Uberlastschutzes sowie des Umgangs mit Feh-
lermeldungen und Gerdtekonfigurationen.

13. Wie plant die Bundesregierung die Bewerbung der Smart-eID-Funktion
nach deren Launch?

Die Bundesregierung plant, die Smart-eID-Funktion nach ihrem Start in mehre-
ren Schritten zu bewerben. Die Kommunikation beginnt mit grundlegenden In-
formationen und wird dann an den Fortschritt des Projekts angepasst.

14.  Wie viele Mittel wurden bisher fiir die Entwicklung der Smart-eID in den
Jahren 2016, 2017, 2018, 2019, 2020, 2021, 2022 und 2023 im Bundes-
haushalt bereitgestellt, und wie viele Mittel sind abgeflossen (bitte ge-
trennt nach Jahren und bereitgestellten sowie abgeflossenen Mitteln auf-
listen)?

Das Projekt Smart-eID wurde im Jahr 2021 gestartet, daher kann die Betrach-
tung der Entwicklungskosten (einschlieBlich Testbetrieb) erst ab diesem Zeit-
punkt erfolgen.
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Jahr Bereitgestellt Abgeflossen

2021 99.920.815 € 2.426.615 €
2022 97.494.199 € 39.933.508 €
2023* 74.735.513 € 29.865.334 €

*Bis 19. Oktober 2023

15. Ist eine Zertifizierung der Smart-eID durch den Bundesdatenschutz-
beauftragten sowie durch das BSI vorgesehen, und wenn ja, wann?

Die Zertifizierung des Smart-eID-Applets geméll der Technischen Richtlinie
durch das BSI ist bereits erfolgt. Eine Zertifizierung durch den Bundesbeauft-
ragten fiir den Datenschutz und die Informationsfreiheit (BfDI) ist nicht vorge-
sehen. Die datenschutzrechtliche Dokumentation wird in Abstimmung mit dem
zustiandigen behordlichen Datenschutz erstellt und soll dem BfDI nach Fertig-
stellung zur Kenntnis gegeben werden.

16. Ist die Anbindung der Smart-eID an das Nutzerkonto der Bund-ID abge-
schlossen?

Ja. Die Freischaltung erfolgt erst zum Start der Smart-eID.

17.  Welche konkreten Erkenntnisse wurden aus der bisherigen Pilotphase um
die Smart-eID mit insgesamt rund 150 Testkarten gewonnen, und wurden
hier Missbrauchsmoglichkeiten festgestellt, und wenn ja, welche?

Durch die Pilotphase konnten signifikante Verbesserungen der Smart-eID er-
reicht werden. Diese Verbesserungen umfassen sowohl die Optimierung des
Workflows in der AusweisApp2 als auch die Verbesserung der Verstiandlichkeit
von Fehlermeldungen. Dariiber hinaus konnte die Gerdtekompatibilitit erwei-
tert, die Bereitstellung und Installation von Applets auf den Gerdten optimiert
und allgemeine technische Prozesse vereinfacht werden.

Durch eine Umfrage zur Nutzendenfiihrung der Smart-eID wurde festgestellt,
dass sowohl die Einrichtung der Smart-eID in der AusweisApp2 als auch die
einzelnen Prozessschritte sowie deren Reihenfolge bei der Nutzung der Kom-
fortfunktion reibungslos verliefen. Folglich fanden sich die meisten Benutzer
problemlos im Smart-eID-Menti der AusweisApp2 zurecht.

Im Zuge der durchgefiihrten Umfrage wurden weder der Missbrauch der Smart-
elD noch mdgliche Manipulationsmoglichkeiten bewertet.

18. Wurde die Smart-eID auf mogliche Schwachstellen bei der Einrichtung
und bzw. oder der Anwendung untersucht?

Ja.

19. Welche moglichen Gefahren sind der Bundesregierung bei der Einrich-
tung und bzw. oder Anwendung der Smart-eID aus Nutzerperspektive
bekannt?

Die Sicherheitsfunktionalitdt wird analog zum Karten-Ausweis durch das Si-
cherheitselement realisiert. In der Folge gestalten sich die Gefahren bei der An-
wendung der Smart-eID vergleichbar zur Nutzung der kartenbasierten Online-
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Ausweisfunktion. Im Gegensatz zum Kartenausweis kann das Sicherheitsele-
ment bei Nichtnutzung nicht physikalisch vom Gerdt getrennt werden, im Ge-
genzug wird der Verlust des Mobilgerits als Besitzfaktor in der Regel aber
deutlich schneller bemerkt werden, als beim Kartenausweis. Zusétzlich wird
auch die Ausstellung der Smart-eID gesondert abgesichert. Wie in der Antwort
zu Frage 10 beschrieben, kann eine Smart-eID ausschlieBlich auf dasjenige Ge-
rit ausgestellt werden, welches der Nutzer zur initialen Identifizierung verwen-
det. Der Nutzer muss folglich die bereits fiir den Kartenausweis geltenden Si-
cherheitsmaBnahmen befolgen, insbesondere Dritten keinen Zugriff auf seinen
Kartenausweis bzw. sein Gerét und seine PIN zu gewéhren.

20. Arbeitet die Bundesregierung bereits an einer softwarebasierten Authen-
tifizierungsvariante, welche als integraler Bestandteil des Gesamtsystems
der deutschen eIDAS-Umsetzung fungiert, und wie ist hier der Stand der
Umsetzung?

Im Rahmen der Erarbeitung eines Architekturkonzepts fiir ein eIDAS2.0-Ge-
samtsystem wird die Frage nach einer Authentifizierungsldsung unterhalb des
Vertrauensniveaus Hoch behandelt. Momentan befindet sich das Projekt noch
in einer Konzeptionsphase und konkrete Entwicklungsleistungen finden noch
nicht statt.

21. Wie beurteilt die Bundesregierung die Konkurrenz aus der Hardware-
Authentifizierung (ePersonalausweis und Smart-eID) und der geplanten
Software-Authentifizierung im Rahmen der deutschen eIDAS-Umset-
zung?

Die Bundesregierung beabsichtigt keine Konkurrenz herzustellen, sondern ver-
folgt den Ansatz von komplementdren Authentifizierungs- und Identifizie-
rungsmoglichkeiten, die fiir den jeweiligen Schutzbedarf angemessen sind. Lo-
sungen sollten fiir den jeweiligen Anwendungsfall so nutzungsfreundlich wie
moglich und so sicher wie notig sein.

22. Wie beurteilt die Bundesregierung die Notwendigkeit der Smart-eID im
Vergleich zur geplanten softwarebasierten Authentifizierung, welche
ohne Online-Ausweis vorgenommen werden kann?

Eine softwarebasierte Authentifizierung wird nicht die gleichen sicherheitstech-
nischen Anforderungen wir eine hardwarebasierte Losung erfiillen und somit
fiir Anwendungsfille, die ein hohes Vertrauensniveau erfordern nicht geeignet
sein. Fiir solche Fille ist ein hardwarebasiertes Verfahren wie z. B. mit dem
Onlineausweis oder einer Smart-eID unumgénglich.

23. Sicht die Bundesregierung die Smart-eID deshalb als Ubergangslosung
bis zur Einflihrung einer softwarebasierten Authentifizierungslosung,
welche im Rahmen der deutschen eIDAS-Umsetzung geplant ist?

Die Bundesregierung sieht in der Smart-eID keine Ubergangsldsung, sondern
einen technischen Ansatz, wie kiinftig Hardwaresicherheit auch ohne dedizierte
Chipkarte und nur unter Verwendung der Sicherheitshardware in Mobilgerdten
gewihrleistet werden kann. Zugleich ist sie sich gewahr, dass in der Uber-
gangszeit, bis die Smart-eID auf allen Smartphones nutzbar ist, Losungen fiir
eine Identifizierung oder Authentifizierung in den Féllen, in denen kein hohes



Drucksache 20/9185 -8 Deutscher Bundestag — 20. Wahlperiode

Vertrauensniveau benétigt wird, sinnvoll sein kdnnen. Auf die Antworten zu
den Fragen 20 bis 22 wird verwiesen.

24. Welche Haushaltsmittel sind fiir die Jahre von 2023 bis 2027 fiir die
Smart-eID vorgesehen (bitte getrennt fiir 2023, den Haushaltsentwurf
2024 und die Mifrif 2025, 2026 und 2027 angeben)?

Im Jahr 2023 sind fiir die Entwicklung und die Finanzierung des Testbetriebs
der Smart-eID im Haushalt bis zu 74 735 513 Euro veranschlagt. Im Haushalts-
entwurf fiir 2024 sowie die fortfolgenden Jahre sind bisher keine Mittel explizit
fiir die Smart-eID vorgesehen. Die Finanzierung soll aus dem Titel fiir Digitale
Identititen erfolgen, ist aber bisher nicht gesichert, da weder der Haushalt fiir
2024 beschlossen wurde noch die Hohe eventueller Ausgabereste feststeht.

25. Wie hoch sind die Kosten im Rahmen der Wartung und der Inbetriebnah-
me flir die Smart-eID (bitte getrennt fiir 2023, den Haushaltsentwurf
2024 und die Mifrifi 2025, 2026 und 2027 angeben)?

Die Kostenschétzungen fiir die Smart-eID gehen grundsétzlich neben dem Be-
trieb auch von einer notwendigen Weiterentwicklung aus, um die Anzahl nutz-
barer Geréte perspektivisch zu erhohen. Je nachdem, wieviele weitere Gerite
wievieler Hersteller einerseits und welche Technologien andererseits hinzu-
kommen, kann der tatsdchliche Kostenverlauf von den Prognosen stark abwei-
chen. Die Planung geht von einem starken Wachstum in den ersten beiden Jah-
ren und einem langsameren Wachstum in den Folgejahren aus.

Jahr Kosten fiir Betrieb und War- Davon Kosten nur fiir Betrieb
tung der Smart-eID inkl. Weiter- | und Wartung des Produktivsys-
entwicklung zur Steigerung der | tems inkl. Herstelleranbindung

Reichweite (in Mio. Euro) (in Mio. Euro)

2023 26,2 -/-

2024 343 21,9

2025 43,5 30,8

2026* 45,6 33,9

2027* 47,8 37,3

* Die Angaben fiir 2026 und 2027 basieren auf einer geschétzten Kostensteigerung von 5 Prozent
gegeniiber dem Vorjahr, da die tatsdchliche Hohe stark von den erzielten Ergebnissen beim Reich-
weitenausbau in den Jahren 2024 und 2025 abhéngen wird.

26. Wie bewertet die Bundesregierung das Nutzen-Risiko-Verhéltnis fiir die
Smart-eID-Losung, und iiberwiegen aus Sicht der Bundesregierung die
Vorteile fiir die Smart-eID und deren Launch?

Mit der Smart-eID wurde auf Basis der mit Fokus auf Sicherheit designten
Infrastruktur des Online-Ausweises eine komfortable und zugleich sehr sichere
(vgl. Antworten zu den Fragen 7 bis 11) Ldsung geschaffen, um sich online
ausweisen zu konnen. Die Notwendigkeit sich auszuweisen ist kein Selbst-
zweck, so dass bisher hdufig deutlich weniger sichere oder weniger komfortab-
le Losungen genutzt werden. Daher wird die Bereitstellung der Smart-eID als
wichtiger Schritt zu mehr Sicherheit im Bereich der online durchgefiihrten
Identifizierung und Authentifizierung angesehen. Zugleich ist die Smart-eID
nur ein Angebot an die Nutzenden, die selbstverstidndlich auch weiterhin den
Online-Ausweis in der bisherigen Form weiter nutzen konnen.
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27. Wie beziffert die Bundesregierung das potenzielle Skalierungspotenzial
durch die Einfilhrung der Smart-eID, und welches Nutzerautkommen er-
wartet die Bundesregierung durch die Einfithrung der Smart-eID anhand
der bisher ausgeriisteten Samsung-Modelle?

Die Smart-eID stellt eine komfortable Ergdnzung zum bestehenden Online-
Ausweis dar. Dieser wird i. d. R. nicht zum Selbstzweck genutzt, sondern zur
Erledigung von konkreten Anliegen. Wesentlich ist daher nicht die Einfithrung
der Smart-elD, sondern eine hohe Zahl attraktiver Einsatzmdglichkeiten fiir den
Online-Ausweis. Mit der Smart-eID wird dessen Nutzung noch komfortabler,
da die Karte im Zuge des Ausweisvorgangs nicht mehr an das Gerét gehalten
werden muss. Dies macht den Online-Ausweis auch fiir Diensteanbieter attrak-
tiver. Dennoch ist auch der kartenbasierte Online-Ausweis bereits eine im Ver-
gleich zu den Alternativen sehr komfortable Mdglichkeit, sich online sicher zu
identifizieren.

28. Hat die Bundesregierung Informationen und Zahlen iiber die aktuell im
Umlauf befindlichen mit Secure-Element ausgeriisteten Samsung-Model-
le, und wenn ja, wie hoch sind diese?

Die genauen Zahlen unterliegen dem Betriebsgeheimnis der Firma Samsung.
Ausgehend von den bereits im Pilotbetrieb unterstiitzten Modellen konnten der-
zeit rechnerisch ca. 10 Prozent der geschitzten Smartphone-Nutzer in Deutsch-
land die Smart-eID zum Start unmittelbar nutzen. Durch Unterstiitzung weiterer
Gerite und weiterer Technologien (vgl. Antwort zu Frage 5) soll dieser Anteil
nach dem Start ziigig erhoht werden.

29. Welche Mafinahmen unternimmt die Bundesregierung, um bei der Um-
setzung und Weiterentwicklung der Smart-eID eine umfassende Barriere-
freiheit sicherzustellen?

Die Benutzerschnittstelle zur Nutzung der Smart-eID wird ausschlieBlich durch
die AusweisApp?2 realisiert. In der Folge stellen die bereits existierenden und
stetig fortgefiihrten Maflnahmen zur Sicherstellung der Barrierefreiheit inner-
halb der AusweisApp2 diese auch fiir die Smart-eID sicher.
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