Deutscher Bundestag Drucksache 20/9588

20. Wahlperiode 30.11.2023

Antwort

der Bundesregierung
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Gokay Akbulut, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 20/9101 -

Missbrauch dienstlicher Daten und Mittel bei Bundesbehorden seit 2022

Vorbemerkung der Fragesteller

In der Vergangenheit sind mehrfach Félle von Daten- und Dienstmittelmiss-
brauch durch Beamte und Bedienstete von Behorden bekannt geworden.
Allein in Schleswig-Holstein gab es zwischen 2002 und April 2016 laut Ant-
worten der Landesregierung mindestens 85 solcher Fille (vgl. Schleswig-Hol-
steinischer Landtag Drucksache 18/265, 18/2927, 18/4091). Die Bundesregie-
rung hatte zuletzt im Oktober 2020 eingerdumt, dass es derlei Fille auch in
den Behorden von Bundespolizei (BuPol), Bundeskriminalamt (BKA), Zoll
und Bundesamt fiir Verfassungsschutz (BfV) gegeben habe (Antwort der Bun-
desregierung auf die Kleine Anfrage auf Bundestagsdrucksache 19/23400).
Bereits zuvor waren durch verschiedene Medienanfragen bereits die Zahlen
hinsichtlich unberechtigter Datenabfragen durch Landesbedienstete und Lan-
desbeamte bekannt geworden (www.faz.net/aktuell/politik/inland/datenabfrag
en-mehr-als-400-verfahren-gegen-polizisten-16876625.html).

Im Zusammenhang mit der bundesweit thematisierten Drohserie unter dem
Kiirzel ,,NSU2.0° war die Rede davon, dass der Téiter die verwendeten Daten
telefonisch bei Polizeidienststellen abgefragt hitte (https://fragdenstaat.de/blo
2/2023/10/06/der-nsu-20-war-nicht-allein/). Weiterhin offen ist aber auch,
dass Beamte selbst Daten durch nichtdienstlich begriindete Abfragen und Re-
cherchen erlangt, an Dritte weitergegeben oder gar selbst genutzt haben konn-
ten. In jedem Fall ist es notwendig, dass missbrauchliche Datenabfragen und
dann deren rechtswidrige Nutzung ausgeschlossen sind. Ob, und wenn ja,
welche MaBnahmen technisch und organisatorisch inzwischen ergriffen und
umgesetzt wurden, um Missbrauchsmoglichkeiten einzuschrénken und inwie-
fern unabhéngige Stellen wie der Bundesdatenschutzbeauftragte insoweit die
Kontrolle und Aufsicht ausiiben kann, ist nach Ansicht der Fragesteller unklar.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern und fiir Heimat
vom 30. November 2023 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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1. In wie vielen Fillen wurden wegen des Vorwurfes der widerrechtlichen
Erhebung und/oder Verwendung personenbezogener Daten zu aufer-
dienstlichen oder sogar privaten Zwecken nach Kenntnis der Bundes-
regierung seit 2022 gegen Bedienstete und Beamte der Bundespolizei
dienst- oder strafrechtliche Ermittlungen bzw. Ordnungswidrigkeitsver-
fahren eingeleitet (bitte nach Jahr und Tatvorwurf aufschliisseln)?

Im Jahr 2022 wurden in sieben Féllen dienstrechtliche Ermittlungen gefiihrt;
davon in drei Fillen auch strafrechtliche Ermittlungen.

Im Jahr 2023 wurden in drei Féllen dienstrechtliche Ermittlungen gefiihrt; da-
von in einem Fall auch strafrechtliche Ermittlungen.

In allen Fillen wurde der unberechtigte Zugriff auf dienstliche Datensysteme
vorgeworfen.

a) In wie vielen dieser Falle wurden Disziplinarmafinahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhidngt?

In sechs Fillen wurden Disziplinarmallnahmen bzw. vergleichbare personal-
rechtliche Sanktionen verhéngt.

b) In wie vielen dieser Fille wurden Sanktionen nach dem Ordnungswid-
rigkeiten- oder Strafrecht verhdngt?

In keinem dieser Félle wurden Sanktionen nach dem Ordnungswidrigkeiten-
oder Strafrecht verhéngt.

¢) In wie vielen dieser Fille wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

In vier Féllen wurden die Disziplinarverfahren eingestellt. Die strafrechtlichen
Ermittlungen wurden in allen Fillen eingestellt.

d) In wie vielen dieser Fille wurden die Betroffenen des (mutmaBlichen)
Datenmissbrauchs liber den Sachverhalt informiert?

In drei Féllen erfolgte eine Information der Betroffenen, in einem Fall hatten
die Betroffenen das Verfahren durch eine Strafanzeige selbst ausgeldst.

2. Waurden in der Bundespolizei seit 2022 technische Vorkehrungen oder or-
ganisatorische Mafinahmen implementiert, um die Berechtigung einer
Datenerhebung bzw. Datenabfrage durch Bedienstete und Beamte der
Bundespolizei vor dem Zugriff auf die Daten zu priifen und zweifelsfrei
festzustellen sowie den jeweiligen Vorgang zu dokumentieren und zu
protokollieren, und wenn ja, welche?

Die Nutzung der Datenbanken wird protokolliert. Im Rahmen von anlassbezo-
genen und anlassunabhéngigen Datenschutzkontrollen ist somit nachzuvollzie-
hen, wenn unberechtigte Abfragen erfolgt sind.

Dartiiber hinaus existieren fiir die jeweiligen Systeme Rechte- und Rollenkon-
zepte, die sicherstellen, dass nur Berechtigte Datenabfragen téitigen konnen.
Des Weiteren wird der Nutzer des polizeilichen Informationssystems beim Ab-
fragen auf entsprechende Bestimmungen (dienstlicher Grund fiir Abfrage zwin-
gend notwendig) hingewiesen.



Deutscher Bundestag — 20. Wahlperiode -3-

Drucksache 20/9588

3. Wurde der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit bei der Priifung und Einrichtung von Vorkehrungen und Mafinah-
men gegen unberechtigte Datenabfragen in der Bundespolizei beteiligt,
und wenn ja, in welcher Weise?

Gemdl § 36 Bundespolizeigesetz (BPolG) hat die Bundespolizei fiir jede zur
Erfiilllung der Aufgaben gefiihrte automatisierte Datei technisch organisatori-
sche MaBBnahmen festzulegen und in einer Errichtungsanordnung (EAO) zu do-
kumentieren.

Die Protokollierung ist dabei gemal § 36 Absatz 1 Ziffer 9 BPolG essenzieller
Bestandteil der EAO. Geméal § 36 Absatz 2 BPolG ist der Bundesbeauftragte
fiir den Datenschutz vor Erlass einer Errichtungsanordnung anzuhéoren.

4. In wie vielen Fillen wurden wegen des Vorwurfes der widerrechtlichen
Verwendung dienstlicher Mittel (auler Datenmissbrauch) zu auBerdienst-
lichen oder sogar privaten Zwecken nach Kenntnis der Bundesregierung
seit 2022 gegen Bedienstete und Beamte der Bundespolizei dienst- oder
strafrechtliche Ermittlungen bzw. Ordnungswidrigkeitsverfahren einge-
leitet (bitte nach Jahr und Tatvorwurf aufschliisseln)?

Vorbemerkung:

Straf- und disziplinarrechtliche Vorgénge werden nicht unter dem Schlagwort
,.widerrechtliche Verwendung dienstlicher Mittel* erfasst und konnen eine Viel-
zahl von Fallgestaltungen darstellen. Zur Beantwortung der Frage erfolgte eine
bundesweite Einzelauswertung vorliegender Sachverhalte, soweit dies in der
Kiirze der gesetzten Frist moglich war.

Im Jahr 2022 wurden in vier Féllen dienstrechtliche Ermittlungen, davon in
einem Fall strafrechtliche Ermittlungen, im Jahr 2023 in drei Fillen dienst-
rechtliche Ermittlungen sowie in einem Fall eine arbeitsrechtliche Uberpriifung
im Sinne der Fragestellung gefiihrt.

Bei den Vorwiirfen handelte es sich um drei Félle der missbrauchlichen Nut-
zung von Dienstausweisen und Zugangsberechtigungskarten, ein Fall der unbe-
rechtigten Nutzung eines Dienst-KFZ, ein Fall der unberechtigten Nutzung
dienstlicher Gerdte und zwei Fille der privaten Nutzung dienstlicher Informa-
tionstechnik.

a) In wie vielen dieser Félle wurden Disziplinarmafinahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhangt?

In vier Féllen wurden Disziplinarmafinahmen verhéngt. In einem Fall erfolgte
die Kiindigung des Arbeitsverhéltnisses.

b) In wie vielen dieser Fille wurden Sanktionen nach dem Ordnungswid-
rigkeiten- oder Strafrecht verhdngt?

Erkenntnisse im Sinne der Fragestellung liegen nicht vor.

¢) In wie vielen dieser Félle wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

In drei Féllen wurden die dienstrechtlichen Ermittlungen eingestellt oder ander-
weitig nicht weiterverfolgt. Die Einstellung des Strafverfahrens erfolgte in
einem Fall.
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5. In wie vielen Féllen wurden wegen des Vorwurfes der widerrechtlichen
Erhebung und/oder Verwendung personenbezogener Daten zu aufer-
dienstlichen oder sogar privaten Zwecken nach Kenntnis der Bundes-
regierung seit 2022 gegen Bedienstete und Beamte des Bundeskrimina-
lamtes (BKA) dienst- oder strafrechtliche Ermittlungen bzw. Ordnungs-
widrigkeitsverfahren eingeleitet (bitte nach Jahr und Tatvorwurf auf-
schliisseln)?

Im Jahr 2022 gab es drei Verfahren wegen Abfragen in einem polizeilichen In-
formationssystem ohne dienstlichen Zweck.

Im Jahr 2023 gab es zwei Verfahren wegen Abfragen in einem polizeilichen
Informationssystem ohne dienstlichen Zweck.

a) In wie vielen dieser Félle wurden Disziplinarmafinahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhangt?

Der Begriff ,,vergleichbare Sanktionen® ist auslegungsbediirftig. Auch die Ein-
stellung eines Disziplinarverfahrens unter Feststellung eines Dienstvergehens
und entsprechender Pflichtmahnung (zwei Fille) kann hierunter subsumiert
werden. In zwei Fillen fiihrten die Verstoe zu einem Verbot der Fithrung der
Dienstgeschifte.

In beiden Fillen ist eine Entlassung aus dem Beamtenverhéltnis auf Widerruf
beabsichtigt. In einem Vorgang dauert die disziplinarrechtliche Uberpriifung
noch an.

b) In wie vielen dieser Félle wurden Sanktionen nach dem Ordnungswid-
rigkeiten- oder Strafrecht verhdngt?

In keinem der genannten Fille wurden Sanktionen nach dem Ordnungswidrig-
keiten- oder Strafrecht verhédngt.

¢) In wie vielen dieser Félle wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

In keinem der genannten Félle wurden die Ermittlungen eingestellt oder ander-
weitig nicht weiterverfolgt. Alle genannten Sachverhalte wurden abschlieend
ermittelt und mit der erforderlichen MaBBnahme belegt. Ein Vorgang musste im
Widerspruchsverfahren eingestellt werden, weil das zugrundeliegende Beam-
tenverhiltnis zwischenzeitlich aus anderem Grund endete.

d) In wie vielen dieser Fille wurden die Betroffenen des (mutmaflichen)
Datenmissbrauchs iliber den Sachverhalt informiert?

In einem Fall, in dem ein hohes Risiko fiir die persdnlichen Rechte und Freihei-
ten der betroffenen Personen bestand, wurde der abgefragte Betroffene iiber
den Datenschutzverstol informiert (Artikel 34 Datenschutzgrundverordnung —
DSGVO).

6. Wurden im BKA seit 2022 technische Vorkehrungen oder organisatori-
sche Maflnahmen implementiert, um die Berechtigung einer Datenerhe-
bung bzw. Datenabfrage durch Bedienstete und Beamte des BKA vor
dem Zugriff auf die Daten zu priifen und zweifelsfrei festzustellen sowie
den jeweiligen Vorgang zu dokumentieren und zu protokollieren, und
wenn ja, welche?

Als Kontrollmechanismus fir die polizeilichen Verbund- und Zentraldateien
dient die vollumféngliche Protokollierung aller getétigten Abfragen, Anderun-
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gen etc. gemdl3 den Vorgaben des § 76 Bundesdatenschutzgesetz (BDSG).
Diese Protokollierung erfolgt sowohl auf Bundesebene (welcher technische
Teilnehmer hat abgefragt/gedndert etc.), sowie auf Ebene des jeweiligen Teil-
nehmers (mit welcher konkreten Kennung wurde die Abfrage/Anderung etc.
durchgefiihrt). Dadurch wird es dem Datenschutzbeauftragten des BKA ermog-
licht, anlassbezogen und anlassunabhéngig nachtraglich die RechtméBigkeit der
getdtigten Abfragen zu priifen.

Hinsichtlich des Zugriffs auf gespeicherte Daten existieren im Bundeskriminal-
amt Regelungen zu detaillierten Zugriffsberechtigungen, die auf den konkreten
Aufgaben und Zustindigkeiten des jeweils einzelnen Sachbearbeiters basieren.

Zusitzlich wurde schon vor mehreren Jahren im Bundeskriminalamt u. a. fiir
eine Vielzahl polizeilicher Dateien/Datenverarbeitungen eine auf dem Zufalls-
prinzip beruhende, automatisierte Stichprobenkontrolle eingefiihrt und bis heu-
te fortgefiihrt.

Nach dem Zufallsprinzip wird rechnerisch jede 1 000. Abfrage mit einem soge-
nannten Sperrbildschirm belegt. Dies bedeutet, dass das Ergebnis der Abfrage
erst nach Eintragung des Abfragegrunds angezeigt wird. Wird der Sperrbild-
schirm aktiv abgebrochen oder nach gewisser Zeit automatisch geschlossen, er-
hélt der behordliche Datenschutzbeauftragte des BKA eine entsprechende Mit-
teilung und fordert den Abfragegrund sowie den Grund fiir den Abbruch/Zeit-
ablauf nach.

Ergénzend dazu werden die bestehenden Kontrollmechanismen regelmaBig,
insbesondere bei aktuellen Ereignissen, auf ihre Wirksamkeit tiberpriift und —
soweit erforderlich — angepasst.

7. Wurde der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit bei der Priifung und Einrichtung von Vorkehrungen und MafBinah-
men gegen unberechtigte Datenabfragen im BKA beteiligt, und wenn ja,
in welcher Weise?

Der Bundesbeauftragte flir den Datenschutz und die Informationsfreiheit
(BfDI) wurde im Rahmen diverser Einzelsachverhalte iiber die vorhandenen
Vorkehrungen und Mallnahmen informiert. Seinerseits wurden keine weiteren
MalBnahmen gefordert.

8. In wie vielen Féllen wurden wegen des Vorwurfes der widerrechtlichen
Verwendung dienstlicher Mittel (auler Datenmissbrauch) zu auBerdienst-
lichen oder sogar privaten Zwecken nach Kenntnis der Bundesregierung
seit 2022 gegen Bedienstete und Beamte des BKA dienst- oder straf-
rechtliche Ermittlungen bzw. Ordnungswidrigkeitsverfahren eingeleitet
(bitte nach Jahr und Tatvorwurf aufschliisseln)?

Im Jahr 2022 gab es eine Ermittlung/ein Verfahren wegen Inanspruchnahme
einer Ubersetzungs-Dienstleistung ohne dienstlichen Grund. In zwei Féllen
wurde ein Dienst-Kfz ohne dienstlichen Grund genutzt.

Im Jahr 2023 wurde in einem Fall ein Dienstausweis ohne dienstlichen Grund
verwendet.

a) In wie vielen dieser Falle wurden Disziplinarmafinahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhéngt?

Der Begriff ,,vergleichbare Sanktionen ist auslegungsbediirftig. Auch schrift-
liche Ermahnungen/Belehrungen (ein Fall) kdnnen hierunter subsumiert wer-
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den. Das zugrunde liegende Arbeitsverhiltnis war zum Zeitpunkt der Mafinah-
me bereits aus anderem Grund ordentlich gekiindigt. In zwei Fillen erfolgte die
Verhidngung einer Disziplinarmainahme (GeldbuBle). Beide Verfahren sind
noch nicht rechtskriftig.

b) In wie vielen dieser Fille wurden Sanktionen nach dem Ordnungswid-
rigkeiten- oder Strafrecht verhdngt?

In keinem der genannten Fille wurden Sanktionen nach dem Ordnungswidrig-
keiten- oder Strafrecht verhéngt.

¢) In wie vielen dieser Fille wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

Da das Vorliegen eines Dienstvergehens nicht erwiesen werden konnte, wurden
die Ermittlungen in einem Fall eingestellt oder anderweitig nicht verfolgt.

9. In wie vielen Fillen wurden wegen des Vorwurfes der widerrechtlichen
Erhebung und/oder Verwendung personenbezogener Daten zu aufer-
dienstlichen oder sogar privaten Zwecken nach Kenntnis der Bundes-
regierung seit 2022 gegen Bedienstete und Beamte des Zolls dienst- oder
strafrechtliche Ermittlungen bzw. Ordnungswidrigkeitsverfahren einge-
leitet (bitte nach Jahr und Tatvorwurf aufschliisseln)?

Im Jahr 2022 wurden insgesamt fiinf Ermittlungsverfahren eingeleitet. Die Tat-
vorwiirfe umfassen die missbrauchliche Nutzung der dienstlichen Kennung und
eines dienstlichen Aktenzeichens fiir private Zwecke, die widerrechtliche Erhe-
bung und fahrldssige Weitergabe personenbezogener Daten an Dritte unter Vor-
gabe von dienstlichen Griinden, die widerrechtliche Erhebung personenbezoge-
ner Daten eines Dritten zu privaten Zwecken sowie die widerrechtliche Erhe-
bung und Verwendung personenbezogener Daten zu privaten Zwecken.

Im Jahr 2023 wurden insgesamt acht Ermittlungsverfahren eingeleitet. Die Tat-
vorwliirfe umfassen die missbrauchliche Nutzung der dienstlichen Kennung fiir
private Zwecke, die widerrechtliche Erhebung und Weitergabe personenbezo-
gener Daten, teils zu privaten Zwecken sowie die Anstiftung zur widerrechtli-
chen Erhebung personenbezogener Daten und die unzuldssige Abfrage von Da-
ten und Weitergabe vertraulicher Informationen an Dritte.

a) In wie vielen dieser Félle wurden Disziplinarmafinahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhangt?

In drei Féllen wurden Disziplinarmalnahmen oder vergleichbare arbeits- bzw.
personalrechtliche Sanktionen verhéngt.

b) In wie vielen dieser Félle wurden Sanktionen nach dem Ordnungswid-
rigkeiten- oder Strafrecht verhangt?

In zwei Féllen wurden Sanktionen nach dem Ordnungswidrigkeiten- oder Straf-
recht verhéngt.

¢) In wie vielen dieser Félle wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

In drei Féllen wurden die Ermittlungen eingestellt oder anderweitig nicht wei-
terverfolgt.
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d) In wie vielen dieser Fille wurden die Betroffenen des (mutmaflichen)
Datenmissbrauchs {iber den Sachverhalt informiert?

In fiinf Féllen wurden die Betroffenen des (mutmalBlichen) Datenmissbrauchs
iiber den Sachverhalt informiert.

10. Wurden im Zoll seit 2022 technische Vorkehrungen oder organisatori-
sche Maflnahmen implementiert, um die Berechtigung einer Datenerhe-
bung bzw. Datenabfrage durch Bedienstete und Beamte des Zolls vor
dem Zugriff auf die Daten zu priifen und zweifelsfrei festzustellen sowie
den jeweiligen Vorgang zu dokumentieren und zu protokollieren, und
wenn ja, welche?

Allgemein Zollverwaltung

Die Zollverwaltung implementiert und aktualisiert seit Jahren (auch bereits vor
2022) fortlaufend die technischen und organisatorischen MaBBnahmen um ihre
IT-Verfahren nach dem Stand der Technik rechtssicher zu betreiben.

Schon bei der Erstellung eines IT-Verfahrens werden in Rechte- und Rollen-
konzepten Zugriffsberechtigungen — abgestuft und differenziert nach fachlicher,
technischer und datenschutzrechtlicher Notwendigkeit — festgelegt.

Zugriffe auf personenbezogene Daten werden in IT-Verfahren protokolliert.
Eine Protokollierung erfolgt entweder als Vollprotokollierung in Féllen nach
§ 76 BDSG, die dem Strafverfolgungsbereich zuzuordnen sind, oder aufgrund
Artikel 5 Absatz2 DSGVO, um der Rechenschaftspflicht hinsichtlich des
rechtssicheren Betriebs eines IT-Verfahrens nachzukommen. Hier erfolgt die
Protokollierung regelméafBig nicht als Vollprotokollierung, sondern stichproben-
weise, abgestuft nach der Schwere des Grundrechtseingriffs und der Anzahl der
Zugriffe.

Protokolle werden risikoorientiert gepriift. Dies erfolgt sowohl von der fachauf-
sichtsfithrenden Stelle in der Generalzolldirektion als auch durch den lokal zu-
staindigen Datenschutzbeauftragten. Die Priifungen werden dokumentiert und
regelméBig gegengepriift. Die Stabsstellen Innenrevision priifen zudem beste-
hende Verfahrensweisen im Wege von Geschéftspriifungen.

Die Bediensteten werden zu den rechtlichen Voraussetzungen des Datenzugriffs
sowie zum Datenschutz belehrt und sensibilisiert. Dies umfasst auch mogliche
Folgen von Verstof3en.

Bei festgestellten UnregelméBigkeiten wird immer gepriift, ob ein rechtswidri-
ger Zugriff erfolgt ist. Ist dies der Fall, erfolgt eine Meldung an die Aufsichts-
behorde. Im gleichen Moment wird der/dem betreffenden Bediensteten der Zu-
gang zu der Datenbank entzogen.

Besonderheiten im Zollfahndungsdienst

Die polizeilichen Informationssysteme und Datenbanken ebenso wie diejenigen
der Organe, Einrichtungen und sonstigen Stellen der Europdischen Union ha-
ben den gesetzlichen Protokollierungsvorgaben entsprechend eine Protokollie-
rung vorzusehen.

In Bezug auf sonstige Fremdsysteme erfolgen im Zollfahndungsdienst regel-
maBig risikoorientierte Protokolldatenauswertungen.

Zu weiteren, als sensibel eingestuften Verfahren wurden flankierend technische
und organisatorische MaBnahmen zur Verhinderung missbrauchlicher Datenab-
fragen getroffen.
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Diese Systeme werden auf einem Standalone-Rechner, teilweise in einem zu-
trittsgesicherten Raum in einem zusitzlich zutrittsgesicherten Arbeitsbereich,
betrieben.

Zudem ist der mit einem Passwort geschiitzte Zugriff auf die Datei nur fiir
wenige namentlich benannte Beschiftigte der jeweils zustdndigen Arbeitsberei-
che gestattet. Die Zugriffe sind zu dokumentieren. Teils ist ein Zugriff erst nach
dokumentierter Freigabe durch zwei weitere Beschiftigte gestattet.

11.  Wurde der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit bei der Priifung und Einrichtung von Vorkehrungen und MafBinah-
men gegen unberechtigte Datenabfragen beim Zoll beteiligt, und wenn
ja, in welcher Weise?

Der BfDI wird regelméfig im Rahmen des Anhérungsverfahrens nach § 90 Ab-
satz 1 Satz 2 Zollfahndungsdienstgesetz (ZFdG) iiber die erfolgenden Verarbei-
tungssysteme informiert. Zudem fiihrt der BfDI regelméBig Kontroll- und Be-
ratungsbesuche im Zollfahndungsdienst durch und priift dabei sowohl einzelne
Protokolldaten als auch die Umsetzung der Protokollierungsvorgaben.

Bei der Erstellung neuer Fachverfahren auflerhalb des Zollfahndungsdienstes,
d. h. neuer Verarbeitungen von personenbezogenen Daten, wird die mdgliche
Intensitit des Eingriffs in Rechtsgiiter bewertet. Bei der Bewertung wird die
Datenschutzbeauftragte der Generalzolldirektion beteiligt. Die Bewertung des
Risikos erfolgt nach den vom BfDI festgelegten Leitlinien.

Besteht voraussichtlich ein hohes Risiko fiir Rechtsgiiter betroffener Personen,
wird eine Datenschutz-Folgenabschitzung (Artikel 35 DSGVO und § 67
BDSG) durchgefiihrt. Besteht auch nach der Einplanung von technischen und
organisatorischen Maflnahmen zur Minderung der identifizierten Risiken wei-
terhin ein insgesamt hohes Risiko, so wird der BfDI zwingend hinzugezogen.
Zudem wird dieser regelmiBig zur Klarung aufgeworfener datenschutzrecht-
licher Fachfragen konsultiert.

12. In wie vielen Féllen wurden wegen des Vorwurfes der widerrechtlichen
Verwendung dienstlicher Mittel (auler Datenmissbrauch) zu auBerdienst-
lichen oder sogar privaten Zwecken nach Kenntnis der Bundesregierung
seit 2022 gegen Bedienstete und Beamte des Zolls dienst- oder straf-
rechtliche Ermittlungen bzw. Ordnungswidrigkeitsverfahren eingeleitet
(bitte nach Jahr und Tatvorwurf aufschliisseln)?

In sechs Fillen wurde wegen des Vorwurfes der widerrechtlichen Verwendung
dienstlicher Mittel (aufler Datenmissbrauch) zu auBlerdienstlichen oder sogar
privaten Zwecken gegen Beschiftigte des Zolls dienst- oder strafrechtliche Er-
mittlungen bzw. Ordnungswidrigkeitsverfahren eingeleitet.

Im Jahr 2022 gab es eine Ermittlung/ein Verfahren wegen der Entwendung von
Einsatzmaterial aus den Bestdnden eines Hauptzollamtes zum Verkauf iiber
Ebay-Kleinanzeigen. In zwei Fillen wurde ein Dienst-Kfz ohne dienstlichen
Grund genutzt, hiervon einmal zur Begehung einer Straftat.

Im Jahr 2023 wurde in zwei Féllen das Dienst-Kfz ohne dienstlichen Grund
und vorschriftswidrig genutzt. In einem Fall erfolgte die missbrauchliche Nut-
zung der Zoll-Kelle wihrend einer Fahrt ohne dienstlichen Grund.
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a) In wie vielen dieser Félle wurden Disziplinarmafinahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhiangt?

b) In wie vielen dieser Félle wurden Sanktionen nach dem Ordnungswid-
rigkeiten- oder Strafrecht verhangt?

¢) In wie vielen dieser Fille wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

Die Fragen 12a bis 12¢ werden gemeinsam beantwortet.

In allen genannten Féllen sind die eingeleiteten Disziplinarverfahren und/oder
Strafverfahren noch nicht abgeschlossen.

13. In wie vielen Féllen wurden wegen des Vorwurfes der widerrechtlichen
Erhebung und/oder Verwendung personenbezogener Daten zu aufer-
dienstlichen oder sogar privaten Zwecken nach Kenntnis der Bundes-
regierung seit 2022 gegen Bedienstete und Beamte des Bundesamtes fiir
Verfassungsschutz (BfV) dienst- oder strafrechtliche Ermittlungen bzw.
Ordnungswidrigkeitsverfahren eingeleitet (bitte nach Jahr und Tatvor-
wurf aufschliisseln)?

a) In wie vielen dieser Fille wurden Disziplinarmalinahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhiangt?

b) In wie vielen dieser Fille wurden Sanktionen nach dem Ordnungs-
widrigkeiten- oder Strafrecht verhangt?

¢) In wie vielen dieser Fille wurden die Ermittlungen eingestellt oder
anderweitig nicht weiterverfolgt?

d) In wie vielen dieser Fille wurden die Betroffenen des (mutmafli-
chen) Datenmissbrauchs iiber den Sachverhalt informiert?

Wegen des Sachzusammenhangs werden die Fragen 13 bis 13d gemeinsam be-
antwortet.

Der Bundesregierung sind seit 2022 keine Félle im Sinne der Fragestellung be-
kannt geworden.

14. Wurden im BfV seit 2022 technische Vorkehrungen oder organisatori-
sche Mafinahmen implementiert, um die Berechtigung einer Datenerhe-
bung bzw. Datenabfrage durch Bedienstete und Beamte des BfV vor dem
Zugriff auf die Daten zu priifen und zweifelsfrei festzustellen sowie den
jeweiligen Vorgang zu dokumentieren und zu protokollieren, und wenn
ja, welche?

Das BfV arbeitet entsprechend gesetzlicher Regelungen und Dienstvorschrif-
ten. Durch die bestehenden Regelungen zur Vergabe von Zugriffsrechten auf
Datenbanken wird sichergestellt, dass nur diejenigen Mitarbeitenden Zugriff
auf eine Datenbank erhalten, die diese fiir die Erfiillung ihrer Aufgaben benoti-
gen. Die Notwendigkeit des Zugangs durch Mitarbeitende des BfV ist grund-
sitzlich durch die betreffende Organisationseinheit zu begriinden. Zudem er-
folgt ein Zugriff auf eine Datenbank nur durch einen personalisierten, pass-
wortgeschiitzten Zugang.

Hinsichtlich der Fragestellung einer Datenerhebung bzw. einer Datenabfrage ist
zwischen Zugriffen auf ,,externe Datenbanken® (bspw. das Ausldnderzentralre-
gister oder das Bundeszentralregister) als Form der Datenerhebung und Zugrif-
fen auf ,,interne Datenbanken® als reine Datenabfrage zu unterscheiden.
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Der Zugrift auf externe Datenbanken ist zusétzlich auf Mitarbeitende des BfV
beschrénkt, die hierzu besonders erméchtigt sind. Die Zugriffe im automatisier-
ten Abrufverfahren werden dariiber hinaus systemseitig von der registerfithren-
den Behorde protokolliert, wobei in Bezug auf die Zugriffe des BfV auf das
Melderegister, das Personal- und Passregister (bezogen auf den Abruf des
Lichtbildes), das Ausldnderzentralregister und das Nationale Waffenregister
kraft gesetzlicher Bestimmungen die Protokollierung der Zugriffe beim BfV
selbst zu erfolgen hat. Dariiber hinaus hat das BfV {iber Einsichtnahmen ein-
schlieBlich automatisierter Abrufe in amtliche Register nach § 18 Absatz 5
Bundesverfassungsschutzgesetz (BVerfSchG) einen Nachweis zu fiihren, aus
dem der Zweck, die Veranlassung und die ersuchte Behorde hervorgehen miis-
sen.

Die technischen Vorkehrungen und organisatorischen Maflnahmen zur Gewahr-
leistung des Datenschutzes im Sinne der Fragestellung werden regelmiBig
durch den BfDI, u. a. durch Priiftermine vor Ort, kontrolliert.

Beziiglich der in der Fragestellung erbetenen Informationen zu technischen
Vorkehrungen oder organisatorischen MaBBnahmen, die im BfV implementiert
wurden, um die Berechtigung einer Datenerhebung bzw. -abfrage durch Be-
dienstete und Beamte des BfV vor dem Zugriff auf die Daten zu priifen und
zweifelsfrei festzustellen sowie den jeweiligen Vorgang zu dokumentieren und
zu protokollieren, ist das BfV nach sorgfiltiger Abwéigung der Auffassung,
dass die Frage nicht in Ginze offen beantwortet werden kann. Gegenstand der
Frage sind solche Informationen, die in besonderem Malle das Staatswohl be-
riihren.

Die VS-Einstufung der Antwort ist erforderlich, da sie Informationen enthélt,
die im Zusammenhang mit der Arbeitsweise und Methodik des BfV stehen.
Eine offene Antwort der Bundesregierung auf diese Frage wiirde spezifische
Informationen zur Tétigkeit, insbesondere zur Methodik und den konkreten
technischen Fdhigkeiten der Sicherheitsbehdrden einem nicht eingrenzbaren
Personenkreis nicht nur im Inland, sondern auch im Ausland zuginglich ma-
chen.

Die Fragestellung thematisiert dabei umfangreich die Prozesse der Datenerhe-
bung und -verarbeitung im BfV, welche als Grundlage der nachrichtendienstli-
chen Tétigkeiten besonders sensibel sind. Die Beantwortung der Frage nach
technischen Vorkehrungen und organisatorischen MaBnahmen im Sinne der
Fragestellung kann nicht offen beantwortet werden, ohne in der Beantwortung
Informationen iiber den Ablauf der Datenerhebung und -verarbeitung des BfV
zu offenbaren.

Durch das Bekanntwerden dieser Strukturen und Mallnahmen kodnnten beste-
hende oder in der Entwicklung befindliche Fahigkeiten und Methoden des BfV
aufgeklart und damit der Einsatzerfolg gefdhrdet werden. Es konnten entspre-
chende Abwehrstrategien entwickelt werden. Dies konnte einen Nachteil fiir
die wirksame Aufgabenerfiillung der Sicherheitsbehorden und damit fiir die In-
teressen der Bundesrepublik Deutschland bedeuten. Die VS-Einstufung erfolgt
auch vor dem Hintergrund, dass ein Bekanntwerden der implementierten MaB-
nahmen vor einem nicht eingrenzbaren Personenkreis deren Schutz- und Kon-
trollfunktionalitit selbst gefahrden konnte. Deren offentliches Bekanntwerden
konnte ebenfalls zum Nachteil fiir die Sicherheit sowie darauf aufbauende ope-
rative Malnahmen des BfV gereichen.

Insofern wird diesbeziiglich auf die als ,,VS — Nur fiir den Dienstgebrauch* ein-
gestufte Anlage verwiesen.*

*  Das Bundesministerium des Innern und fiir Heimat hat die Antwort als ,,VS — Nur fiir den Dienstgebrauch® eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten einge-
sehen werden.
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15. Wurde der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit bei der Priifung und Einrichtung von Vorkehrungen und Mafinah-
men gegen unberechtigte Datenabfragen im BfV beteiligt, und wenn ja,
in welcher Weise?

Gemadl der gesetzlichen Verpflichtung hort das BfV den BfDI vor Erlass jeder
einzelnen Dateianordnung an. Die Stellungnahme des BfDI bezieht das BfV in
seine Erwégungen ein.

Eine Ausnahme bildet § 14 Absatz 3 Satz 1 BVerfSchG, wonach das BfV eine
Sofortanordnung treffen kann, wenn im Hinblick auf die Dringlichkeit der Auf-
gabenerfiillung die vorherige Mitwirkung des BfDI und des BMI nicht mdglich
ist. In diesem Fall ist das Verfahren nach § 14 Absatz 1 BVerfSchG unverziig-
lich nachzuholen (vgl. § 14 Absatz 3 Satz 2 BVerfSchG).

16. In wie vielen Féllen wurden wegen des Vorwurfes der widerrechtlichen
Verwendung dienstlicher Mittel (auler Datenmissbrauch) zu auBerdienst-
lichen oder sogar privaten Zwecken nach Kenntnis der Bundesregierung
seit 2022 gegen Bedienstete und Beamte des BfV dienst- oder strafrecht-
liche Ermittlungen bzw. Ordnungswidrigkeitsverfahren eingeleitet (bitte
nach Jahr und Tatvorwurf aufschliisseln)?

Seit 2022 sind insgesamt fiinf Félle im Sinne der Fragestellung bekannt gewor-
den: ein Fall der missbrauchlichen Nutzung eines dienstlichen Kommunikati-
onsmittels sowie dienstlicher Rechner und Internetzugangsgeréte zu privaten
Zwecken, zwei weitere Félle der Nutzung dienstlicher Internetzugangsgerite zu
privaten Zwecken, ein Fall der Entwendung dienstlicher Rechner, um diese pri-
vat zu verkaufen, und ein Fall der nichtdienstlichen Nutzung einer Tankkarte.

a) In wie vielen dieser Fille wurden DisziplinarmaBBnahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhiangt?

In einem Fall wurde das Arbeitsverhéltnis mit dem Bediensteten aulerordent-
lich gekiindigt. In einem anderen Fall wurde das Verhalten des Bediensteten
abgemahnt. In zwei Féllen sind die Verfahren noch nicht abgeschlossen.

b) In wie vielen dieser Fille wurden Sanktionen nach dem Ordnungswid-
rigkeiten- oder Strafrecht verhdngt?

Der Bundesregierung sind keine Félle im Sinne der Fragestellung bekannt.

¢) In wie vielen dieser Fille wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

In einem Fall wurden die Ermittlungen wegen der Beendigung des Arbeitsver-
héltnisses eingestellt.

17. In wie vielen Féllen wurden wegen des Vorwurfes der widerrechtlichen
Erhebung und/oder Verwendung personenbezogener Daten zu aufer-
dienstlichen oder sogar privaten Zwecken nach Kenntnis der Bundes-
regierung seit 2022 gegen Bedienstete und Beamte des Bundesnachrich-
tendienstes (BND) dienst- oder strafrechtliche Ermittlungen bzw. Ord-
nungswidrigkeitsverfahren eingeleitet (bitte nach Jahr und Tatvorwurf
aufschliisseln)?

a) In wie vielen dieser Falle wurden Disziplinarma3nahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhdngt?
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b) In wie vielen dieser Félle wurden Sanktionen nach dem Ordnungs-
widrigkeiten- oder Strafrecht verhingt?

¢) In wie vielen dieser Fille wurden die Ermittlungen eingestellt oder
anderweitig nicht weiterverfolgt?

d) In wie vielen dieser Fille wurden die Betroffenen des (mutmaBli-
chen) Datenmissbrauchs iiber den Sachverhalt informiert?

Wegen des Sachzusammenhangs werden die Fragen 17 bis 17d gemeinsam be-
antwortet.

Auf die Antwort der Bundesregierung zu Frage 17 der Kleinen Anfrage der
Fraktion DIE LINKE. auf Bundestagsdrucksache 20/2493 wird verwiesen.
Seitdem gab es keine Fille im Sinne der Frage.

18. Wurden im BND seit 2022 technische Vorkehrungen oder organisatori-
sche MaBinahmen implementiert, um die Berechtigung einer Datenerhe-
bung bzw. Datenabfrage durch Bedienstete und Beamte des BND vor
dem Zugriff auf die Daten zu priifen und zweifelsfrei festzustellen sowie
den jeweiligen Vorgang zu dokumentieren und zu protokollieren, und
wenn ja, welche?

Die Systeme des Bundesnachrichtendienstes (BND) werden fortlaufend ange-
passt und weiterentwickelt. Systeme, in denen personenbezogene Daten verar-
beitet werden, unterliegen besonders strengen Zugriffsbeschrainkungsmaf3nah-
men. Der Umfang der Zugriffsbeschrankungsmafnahmen hingt neben dem be-
sonderen Schutzbediirfnis von dem jeweiligen System und seinen Besonderhei-
ten ab.

Fiir den Zugang zu datenhaltenden Dienststellen ist eine gesonderte Zutrittser-
laubnis erforderlich. Die Nutzenden benétigen fiir den Zugang u. U. ergidnzend
auch besondere Berechtigungen, wie etwa die Erméchtigung zur Kenntnisnah-
me von Daten aus der strategischen Fernmeldeaufklérung.

Zugriffe auf Datenbanken und/oder die Datenverarbeitung in den Erfassungs-
systemen werden systemseitig protokolliert. Dies gilt fiir Zugriffe durch die
Nutzenden und durch die Administrierenden. Die Protokolldaten werden zum
Zweck einer (IT-)Revision aufbewahrt. Der Behordliche Datenschutz im BND
kontrolliert — auch verdachtsunabhingig — die Systeme des BND und berit/
schult die Mitarbeitenden des BND.

19. Wurde der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit bei der Priifung und Einrichtung von Vorkehrungen und Mafinah-
men gegen unberechtigte Datenabfragen im BND beteiligt, und wenn ja,
in welcher Weise?

Die entsprechenden MafBnahmen werden regelméfig im Rahmen des Datei-
anordnungsverfahrens mit dem BfDI abgestimmt. Neben den gesetzlichen
Pflichtkontrollen finden regelmifBig auch Kontroll- und Beratungsbesuche der
einzelnen Datenverarbeitungsprogramme durch den BfDI statt. Im Ubrigen
wird auf die Antwort der Bundesregierung zu Frage 19 der Kleinen Anfrage der
Fraktion DIE LINKE. auf Bundestagsdrucksache 20/2493 verwiesen.
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20. In wie vielen Féllen wurden wegen des Vorwurfes der widerrechtlichen
Verwendung dienstlicher Mittel (auBer Datenmissbrauch) zu auflerdienst-
lichen oder sogar privaten Zwecken nach Kenntnis der Bundesregierung
seit 2022 gegen Bedienstete und Beamte des BND dienst- oder straf-
rechtliche Ermittlungen bzw. Ordnungswidrigkeitsverfahren eingeleitet
(bitte nach Jahr und Tatvorwurf aufschliisseln)?

Auf die Antwort der Bundesregierung zu Frage 20 der Kleinen Anfrage der
Fraktion DIE LINKE. auf Bundestagsdrucksache 20/2493 wird verwiesen. Da-
riiber hinaus gab es seitdem folgende Fille:

—im Jahr 2022 gab es ein Verfahren wegen Landesverrat;

—im Jahr 2023 gab es zwei Verfahren (wegen Zweckentfremdung von Geldern
und der privaten Nutzung von Dienst-KFZ und Dienstwohnraum).

a) In wie vielen dieser Falle wurden Disziplinarmafinahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhidngt?

In einem Fall wurde eine Disziplinarmafinahme verhéngt. Die anderen Verfah-
ren sind noch nicht abgeschlossen.

b) In wie vielen dieser Fille wurden Sanktionen nach dem Ordnungswid-
rigkeiten- oder Strafrecht verhdngt?

¢) In wie vielen dieser Félle wurden die Ermittlungen eingestellt oder an-
derweitig nicht weiterverfolgt?

Wegen des Sachzusammenhangs werden die Fragen 20b und 20c gemeinsam
beantwortet.

Die Verfahren sind noch nicht abgeschlossen.

21. In wie vielen Féllen wurden wegen des Vorwurfes der widerrechtlichen
Erhebung und/oder Verwendung personenbezogener Daten zu aufer-
dienstlichen oder sogar privaten Zwecken nach Kenntnis der Bundes-
regierung seit 2022 gegen Bedienstete und Beamte des Bundesamtes fiir
den Militdrischen Abschirmdienst (BAMAD; vormals Militdrischer Ab-
schirmdienst — MAD) dienst- oder strafrechtliche Ermittlungen bzw.
Ordnungswidrigkeitsverfahren eingeleitet (bitte nach Jahr und Tatvor-
wurf aufschliisseln)?

a) In wie vielen dieser Falle wurden Disziplinarma3nahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhdngt?

b) In wie vielen dieser Fille wurden Sanktionen nach dem Ordnungs-
widrigkeiten- oder Strafrecht verhangt?

¢) In wie vielen dieser Fille wurden die Ermittlungen eingestellt oder
anderweitig nicht weiterverfolgt?

d) In wie vielen dieser Fille wurden die Betroffenen des (mutmafli-
chen) Datenmissbrauchs iiber den Sachverhalt informiert?

Wegen des Sachzusammenhangs werden die Fragen 21 bis 21d gemeinsam be-
antwortet.

Gegen Angehorige des Militdrischen Abschirmdienstes (MAD) wurden seit
dem Jahr 2022 keine dienst- oder strafrechtlichen Ermittlungen oder Ordnungs-
widrigkeitenverfahren wegen des Vorwurfs der widerrechtlichen Erhebung und/
oder Verwendung personenbezogener Daten zu auBBerdienstlichen oder privaten
Zwecken eingeleitet.
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22. Wurden im BAMAD bzw. vormals MAD seit 2022 technische Vorkeh-
rungen oder organisatorische MaBnahmen implementiert, um die Berech-
tigung einer Datenerhebung bzw. Datenabfrage durch Bedienstete und
Beamte der Bundespolizei vor dem Zugriff auf die Daten zu priifen und
zweifelsfrei festzustellen sowie den jeweiligen Vorgang zu dokumentie-
ren und zu protokollieren, und wenn ja, welche?

Eine Schnittstelle zur automatisierten Datenabfrage durch die Bundespolizei
existiert nicht.

Bei schriftlichen oder telefonischen Anfragen durch Angehdrige der Bundes-
polizei werden unberechtigte Datenerhebungen oder -abfragen durch die Mitar-
beitenden des MAD verhindert, indem diese die Berechtigung der Datenabfrage
priifen. Die Mitarbeitenden des MAD sind durch regelméBige Schulungen und
Belehrungen sensibilisiert und auch iiber die Protokollierung aller Datenabfra-
gen ausfiihrlich aufgeklért. Sie sind verpflichtet, Vorgdnge aktenkundig zu do-
kumentieren.

23. Wurde der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit bei der Priifung und Einrichtung von Vorkehrungen und Mafinah-
men gegen unberechtigte Datenabfragen im BAMAD bzw. vormals
MAD beteiligt, und wenn ja, in welcher Weise?

Der MAD hat gemél § 8 des Gesetzes iiber den Militdrischen Abschirmdienst
(MADG) fiir jede automatisierte Datei mit personenbezogenen Daten eine Da-
teianordnung nach § 14 BVerfSchG zu treffen. Vor Erlass dieser Dateianord-
nung ist der BfDI gemél § 14 Absatz 1 Satz 2 BVerfSchG anzuhoren. Er {iber-
priift somit die datenschutzrechtlichen Grundlagen fiir die IT-Systeme des
MAD sowie regelméfig den Umgang des MAD mit personenbezogenen Daten.
Das BAMAD und der BfDI tauschen sich hieriiber vertrauensvoll aus.

24. 1In wie vielen Féllen wurden wegen des Vorwurfes der widerrechtlichen
Verwendung dienstlicher Mittel (auBler Datenmissbrauch) zu auBerdienst-
lichen oder sogar privaten Zwecken nach Kenntnis der Bundesregierung
seit 2022 gegen Bedienstete und Beamte des BAMAD bzw. vormals
MAD dienst- oder strafrechtliche Ermittlungen bzw. Ordnungswidrig-
keitsverfahren eingeleitet (bitte nach Jahr und Tatvorwurf aufschliis-
seln)?

a) In wie vielen dieser Fille wurden Disziplinarmafnahmen oder ver-
gleichbare arbeits- bzw. personalrechtliche Sanktionen verhéngt?

b) In wie vielen dieser Falle wurden Sanktionen nach dem Ordnungs-
widrigkeiten- oder Strafrecht verhidngt?

¢) In wie vielen dieser Fille wurden die Ermittlungen eingestellt oder
anderweitig nicht weiterverfolgt?

Wegen des Sachzusammenhangs werden die Fragen 24 bis 24c gemeinsam be-
antwortet.

Gegen Angehorige des MAD wurden seit dem Jahr 2022 keine dienst- oder
strafrechtlichen Ermittlungen oder Ordnungswidrigkeitenverfahren wegen des
Vorwurfs der widerrechtlichen Verwendung dienstlicher Mittel (auBer Daten-
missbrauch) zu auBerdienstlichen oder privaten Zwecken eingeleitet.
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