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1 Grundlagen
1.1 Verfassungsrechtliche Grundlagen

Gemail Artikel 10 Absatz 1 des Grundgesetzes (GG) sind das Briefgeheimnis sowie das Post- und Fernmeldege-
heimnis unverletzlich. Das Grundrecht gewéhrleistet die freie Entfaltung der Personlichkeit durch einen privaten,
vor der Offentlichkeit verborgenen Austausch von Kommunikation und schiitzt damit zugleich die Wiirde des
Menschen. Es begriindet ein Abwehrrecht gegen die Offnung von Briefen und die Einsichtnahme in sie sowie
gegen das Abhdren, die Kenntnisnahme und das Aufzeichnen des Inhalts der Telekommunikation, aber auch ge-
gen die Erfassung ihrer Umsténde, die Auswertung des Inhalts und die Nutzung gewonnener Daten. Die Kennt-
nisnahme des Inhalts von Briefen und das Abhoren von Telefongesprachen sind ein intensiver Grundrechtsein-
griff, der umso schwerer wiegt, weil Betroffene wegen der gebotenen Geheimhaltung nicht an den betreffenden
Anordnungsverfahren beteiligt sind.

Beschriankungen des Brief-, Post- und Fernmeldegeheimnisses diirfen gemdf3 Artikel 10 Absatz 2 GG nur auf
Grund eines Gesetzes angeordnet werden.

Der Anlass, der Zweck und die Grenzen des Eingriffs miissen in der Erméchtigung nach der Rechtsprechung des
Bundesverfassungsgerichts (BVerfG) bereichsspezifisch, prazise und normenklar festgelegt werden (BVerfG, Be-
schluss vom 3. Mérz 2004 — 1 BvF 3/92 —, Rn. 106). Dient die Beschrinkung dem Schutze der freiheitlichen
demokratischen Grundordnung oder des Bestandes oder der Sicherung des Bundes oder eines Landes, so kann
das Gesetz bestimmen, dass sie den Betroffenen nicht mitgeteilt wird und dass an die Stelle des Rechtsweges die
Nachpriifung durch von der Volksvertretung bestellte Organe und Hilfsorgane tritt. Solche Bestimmungen enthalt
das Gesetz zur Beschriankung des Brief-, Post und Fernmeldegeheimnisses (Artikel 10-Gesetz — G 10).

1.2 BeschriankungsmaBRnahmen nach dem G 10

Gemil dem G 10 sind das Bundesamt flir Verfassungsschutz (BfV), die Verfassungsschutzbehorden der Lander,
der Militdrische Abschirmdienst bzw. das Bundesamt fiir den Militarischen Abschirmdienst (MAD) und der Bun-
desnachrichtendienst (BND) berechtigt, zur Abwehr von drohenden Gefahren fiir die freiheitliche demokratische
Grundordnung oder den Bestand oder die Sicherheit des Bundes oder eines Landes (einschlieBlich der Sicherheit
der in der Bundesrepublik Deutschland stationierten Truppen der nichtdeutschen Vertragsstaaten des Nordatlan-
tikvertrages) die Telekommunikation zu iiberwachen und aufzuzeichnen sowie die dem Brief- oder Postgeheimnis
unterliegenden Sendungen zu 6ffnen und einzusehen.

Die weiteren Voraussetzungen richten sich danach, ob Beschrankungen in Einzelféllen (sogenannte Individual-
mafBnahmen gemal § 3 G 10) oder im Wege strategischer Beschrinkungen internationaler Telekommunikations-
beziehungen (nach den §§ 5 oder 8 G 10) vorgenommen werden sollen.

Eine IndividualmaBnahme nach § 3 G 10 ist auf die gezielte Uberwachung einzelner Personen oder Kommunika-
tionsvorgénge gerichtet und in der Regel nur zuléssig, wenn tatsdchliche Anhaltspunkte fiir den Verdacht beste-
hen, dass diese Person eine Katalogstraftat des § 3 G 10 (zum Beispiel § 99 des Strafgesetzbuches — Geheim-
dienstliche Agententitigkeit) plant, begeht oder begangen hat (siche Ziffer 3 zur ausfiihrlicheren Beschreibung
der Mafinahmen nach § 3 G 10).

Der BND darf auf der Grundlage des § 5 G 10 Beschrinkungsmalinahmen auch fiir internationale (gebiindelte)
Telekommunikationsbeziehungen durchfiihren. Er durchsucht dabei mittels bestimmter Suchbegriffe Telekom-
munikationsverkehre zu bestimmten gesetzlich festgelegten Gefahrenbereichen.

Abzugrenzen ist die strategische Beschrankung nach dem G 10 von der strategischen Ausland-Fernmeldeaufkla-
rung nach §§ 19 ff. BNDG, welche nicht der Kontrolle der G 10-Kommission, sondern der des Unabhingigen
Kontrollrats unterliegt (vgl. § 23 Absatz 4 BNDG). § 19 Absatz 1 BNDG statuiert eine spezielle Erméchtigung
zur Erfassung von Kommunikation zwischen Ausldndern im Ausland. Demgegeniiber ermoglicht die strategische
Beschriankung nach dem G 10 auch die Erfassung von internationalen Telekommunikationsverkehren, an denen
Deutsche oder sich in Deutschland aufthaltende Personen teilnehmen. Untersagt ist jedoch die Verwendung von
Suchbegriffen mit Identifizierungsmerkmalen, die zu einer gezielten Erfassung von Telekommunikationsan-
schliissen in Deutschland oder von Deutschen im Ausland fithren (vgl. § 5 Absatz 2 Satz 2 und 3 G 10). Telekom-
munikation, bei der sich alle Kommunikationspartner in Deutschland befinden, unterliegt keiner strategischen
Uberwachung; insoweit sind nur Einzelbeschriinkungen nach § 3 G 10 mdglich (siche Ziffer 4.1 zur ausfiihrliche-
ren Beschreibung der Maflnahmen nach § 5 G 10).
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§ 8 G 10 ermdglicht es dem BND schlieBlich, die Uberwachung von internationalen Telekommunikationsbezie-
hungen ebenfalls anordnen zu lassen, um eine im Einzelfall bestehende Gefahr fiir Leib oder Leben einer Person
im Ausland zu begegnen soweit dadurch Belange der Bundesrepublik Deutschland unmittelbar in besonderer
Weise beriihrt sind (siche hierzu ausfiihrlicher Ziffer 5). Diese Beschrinkungsmalnahme dient vor allem der Un-
terstlitzung in Verschleppungs- und Entfithrungsfillen von deutschen Staatsangehdrigen im Ausland.

Abbildung 1:  Beschrinkungsmafinahmen nach dem G 10
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MaRnahmen fur BfV, MAD und MaBnahmen ausschlieBlich fiir den BND
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Eine schematische Darstellung der einzelnen BeschrinkungsmaBnahmen nach dem G 10 ist der Abbildung 1 zu
entnehmen.

Gemil § 4 Absatz 4 G 10 diirfen Daten, die durch Beschrankungsmaf3nahmen nach dem G 10 erhoben wurden,
nur unter den im Gesetz beschriebenen Voraussetzungen an weitere Stellen tibermittelt werden. Unter den Vo-
raussetzungen des § 7a G 10 darf der BND dariiber hinaus durch Beschrankungen nach § 5 Absatz 1 Satz 3 Num-
mer 2, 3, 7 und 8 G 10 erhobene personenbezogene Daten an mit nachrichtendienstlichen Aufgaben betraute
auslindische 6ffentliche Stellen iibermitteln. Niihere Angaben zu den Ubermittlungen finden sich unter Ziffer 6.

1.3 Gesetzesnovellierungen im G 10

Mit dem Gesetz zur Anpassung des Verfassungsschutzrechts vom 5. Juli 2021 (BGBL. 1 2021, 2274) haben im
Berichtszeitraum zahlreiche gesetzliche Anderungen Einzug in das G 10 gehalten. Unter anderem wurde im Rah-
men der Erfassung der Telekommunikation die Mdglichkeit des Einsatzes der sogenannten Quellen-TKU aus-
driicklich geregelt.

Die Quellen-TKU ist eine besondere Form der Telekommunikationsiiberwachung (TKU), die der Uberwachung
von verschliisselter Kommunikation iiber Kommunikationsprogramme dient. Mittels der Quellen-TKU wird die
Kommunikation dabei erfasst, bevor diese verschlisselt wird oder nachdem diese entschliisselt wurde. Gemalf
§ 14 Absatz 1 Satz 2 G 10 ist im G 10-Bericht gesondert auf Anordnungen einzugehen, bei denen eine Quellen-
TKU durchgefiihrt wurde.

Weiterhin wurde gesetzlich die Moglichkeit einer sogenannten technischen Erweiterung der Mafinahmen einge-
fiihrt. Nach der Genehmigung der Anordnung diirfen dadurch weitere Kennungen von Telekommunikationsan-
schliissen der Person, gegen die sich die Anordnung richtet, ebenfalls und ohne weitere Anordnung mit in die
Uberwachung genommen werden.

Beide gesetzlichen Erweiterungen wurden durch Einfligung zweier neuer Absitze des § 11 G 10 in das G 10
bewirkt. Die Befugnis zur Quellen-TKU regelt der neue Absatz 1a, der § 100a Absatz 1 Satz 2, 3, Absatz 5 und 6
der Strafprozessordnung nachgebildet ist. Der neue Absatz 1b regelt die technische Erweiterung. Die G 10-Kom-
mission wird iiber den Einsatz der Quellen-TKU sowie iiber eine technische Erweiterung einer Anordnung durch
die Nachrichtendienste informiert.

Im Berichtszeitraum 2021 wurden noch keine MaBnahmen zum Einsatz der Quellen-TKU nach § 11 Absatz 1a
G 10 angeordnet.
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Gegen die gesetzlichen Regelungen des Einsatzes der Quellen-TKU (§ 11 Absatz 1a Satz 1 und 2 G 10) wurden
zweil Verfassungsbeschwerden (Az: 1 BvR 1705/21, 1 BvR 1295/22) eingelegt. Die Gerichtsverfahren sind nach
wie vor offen.

SchlieBlich wurde mit der Einfiihrung des § 15a G 10 das Verfahren in Eilfdllen, also bei Gefahr im Verzug ein-
heitlich geregelt. Alle Eilanordnungen sind nunmehr innerhalb von drei Werktagen vom Vorsitzenden, seinem
Vertreter oder einem vom Vorsitzenden dazu bestimmten Mitglied zu bestétigen. Erfolgt die Bestétigung nicht,
so ist der Vollzug auszusetzen und die Eilanordnung aufzuheben. Bis zur Neubestellung und Konstituierung der
aktuellen G 10-Kommission am 11. Mai 2022 war diese Regelung nicht anzuwenden (§ 22 G 10). Im Berichts-
zeitraum fand § 15a G 10 daher noch keine Anwendung.

Ebenso fand § 15 Absatz 1 Satz 1 und 2 G 10 im Berichtszeitraum aufgrund der noch nicht vollzogenen Neube-
stellung der G 10-Kommission keine Anwendung. Hiernach ist die gesetzliche Anzahl der Mitglieder und stell-
vertretenden Mitglieder der G 10-Kommission von jeweils vier auf finf erhht worden, von denen jeweils min-
destens drei die Befdhigung zum Richteramt haben miissen.
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2 Kontrolle der BeschrankungsmaBnahmen nach dem G 10

Abbildung 2: Uberblick iiber die Kontrollorgane nach dem G 10

Quasi-richterliche Kontrolle von
G 10-Anordnungen

Austibung der politischen Kontrolle
im Anwendungsbereich des G 10

Die oben beschriebenen Beschrankungsmalnahmen der Nachrichtendienste des Bundes (siehe Ziffer 1.2) unter-
liegen der Kontrolle durch das Parlamentarische Kontrollgremium und durch eine besondere Kommission, die
sogenannte G 10-Kommission. Werden BeschrinkungsmafBinahmen von Behorden der Lander durchgefiihrt, ob-
liegt die Kontrolle entsprechenden Kommissionen auf Linderebene. Ein schematischer Uberblick iiber die
Kontrollorgane nach dem G 10 ist der Abbildung 2 zu entnehmen.

21 Kontrolle durch das Parlamentarische Kontrollgremium

Dem Parlamentarischen Kontrollgremium, dessen Mitglieder vom Bundestag aus seiner Mitte gewéhlt werden,
obliegt die politische Kontrolle im Anwendungsbereich des G 10 im Sinne einer ,,allgemeinen Kontrolle iiber die
Durchfiihrung des G 10, Dabei geht es nicht um Einzelfdlle, sondern um die Gesamtiibersicht der Malnahmen
und Grundsatzfragen (vgl. BVerfG, Beschluss vom 20. September 2016 — 2 BvE 5/15 —, Rn. 53). Das geméil
§ 10 Absatz 1 G 10 fiir die Anordnung von Beschridnkungsmafinahmen auf Bundesebene zustindige Bundesmi-
nisterium des Innern und fiir Heimat (BMI) unterrichtet dazu das Parlamentarische Kontrollgremium geméf § 14
Absatz 1 Satz 1 G 10 in Abstinden von hdchstens sechs Monaten. Diese Halbjahresberichte enthalten einen Uber-
blick iiber Anlass, Umfang, Dauer, Ergebnis und Kosten der im Berichtszeitraum ergriffenen Beschrankungsmaf-
nahmen. Die beiden Berichte fiir das Jahr 2021 sind wesentliche Grundlage des vorliegenden Berichts.

Das Parlamentarische Kontrollgremium erstattet dem Deutschen Bundestag gemél3 § 14 Absatz 1 Satz3 G 10
seinerseits jahrlich einen Bericht liber Durchfiihrung sowie Art und Umfang der Mafinahmen nach dem G 10.
Dabei sind die Geheimhaltungsgrundsitze nach § 10 Absatz 1 des Gesetzes iiber die parlamentarische Kontrolle
nachrichtendienstlicher Tatigkeit des Bundes (Kontrollgremiumgesetz — PKGrG) zu beachten.

Seinen letzten Bericht hat das Parlamentarische Kontrollgremium am 10. Januar 2023 vorgelegt. Er erstreckte
sich auf den Zeitraum vom 1. Januar bis zum 31. Dezember 2020. Der vorliegende Bericht betrifft das Jahr 2021
und setzt die Berichterstattung zu den Vorjahren fort (vgl. Bundestagsdrucksachen 20/4976, 19/32398, 19/20376,
19/10459, 19/163 zu den Jahren 2016 bis 2020).

2.2 Kontrolle durch die G 10-Kommission

Die G 10-Kommission entscheidet von Amts wegen oder auf Grund von Beschwerden iiber die Zuldssigkeit und
Notwendigkeit von BeschrankungsmaBinahmen nach dem G 10 (§ 15 Absatz 5 G 10). Thre Kontrollfunktion er-
streckt sich dabei auf die angeordneten, aber — von Eilfdllen abgesehen — noch nicht vollzogenen Beschrénkungs-
mafnahmen, die sie zu genehmigen oder abzulehnen hat. Die Mitglieder der G 10-Kommission werden vom Par-
lamentarischen Kontrollgremium nach Anhdrung der Bundesregierung fiir die Dauer einer Wahlperiode mit der
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Maligabe bestellt, dass ihre Amtszeit erst mit der Neubestimmung der Mitglieder der Kommission endet (§ 15
Absatz 1 Satz 4 G 10). Sie nehmen eine quasi-richterliche Aufgabe wabhr, sind in ihrer Amtsfithrung unabhingig
und Weisungen nicht unterworfen (§ 15 Absatz 1 Satz 3 G 10). Ihre Priifung der Anordnung tritt in den meisten
Féllen bis zur etwaigen Mitteilung an Betroffene der Malnahme an die Stelle des Rechtsweges (§ 13 G 10).

Die Priifbefugnis der Kommission erstreckt sich auf die gesamte Verarbeitung der nach dem G 10 erlangten per-
sonenbezogenen Daten durch die Nachrichtendienste des Bundes einschlieBlich der Entscheidung tiber die Mit-
teilung an Betroffene. Der G 10-Kommission und ihrer Geschéftsstelle sind dabei insbesondere Auskunft zu ihren
Fragen zu erteilen, Einsicht in alle Unterlagen zu gewéhren, inklusive in die gespeicherten Daten und Datenver-
arbeitungsprogramme, und jederzeit Zutritt in alle Dienstrdume zu ermdglichen (§ 15 Absatz 5 Satz 2, 3 G 10)

Die G 10-Kommission muss auch einer vorldufigen oder endgiiltigen Nichtmitteilung der Malinahme an die Be-
troffenen zustimmen. Damit ist die von der G 10-Kommission ,,ausgeiibte Kontrolltdtigkeit eine Kontrolle, wel-
che die RechtmiBigkeit heimlicher staatlicher UberwachungsmaBnahmen prozedural absichert* (BVerfG, Be-
schluss vom 20. September 2016 — 2 BVE 5/15 —, Rn. 57).

Im Rahmen ihrer monatlichen Sitzungen erdrtert die G 10-Kommission alle im Berichtszeitraum zur Entschei-
dung anstehenden BeschrankungsmafBnahmen und genehmigt, ergdnzt beziehungsweise verléngert sie bei Vorlie-
gen der gesetzlichen Voraussetzungen. Die Beschlussfassung erfolgt nach Einsichtnahme in die Originalakten
sowie nach ausfiihrlicher Unterrichtung durch die Nachrichtendienste, die Ministerien und das Bundeskanzleramt.

Die G 10-Kommission fiihrt dariiber hinaus regelmifig bei den Nachrichtendiensten des Bundes Informations-
und Kontrollbesuche durch, um die Einhaltung der gesetzlichen Bestimmungen zu iiberpriifen und sich iiber ak-
tuelle technische Neuerungen zu informieren. Im Kontakt mit Mitgliedern entsprechender auslédndischer Gremien
informiert sich die G 10-Kommission iiber deren Organisation und deren rechtliche Rahmenbedingungen und
tauscht sich iiber praktische Fragen der Kontrolltitigkeit aus.

Ferner entscheidet die G 10-Kommission im Rahmen ihres gesetzlichen Auftrags auf Grund von Beschwerden
von Biirgerinnen und Biirgern iiber die Zuldssigkeit und Notwendigkeit von Beschrinkungsmalinahmen und setzt
die Beschwerdefiihrer iiber das Ergebnis ihrer Entscheidung in Kenntnis.
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3 Beschrédnkungen im Einzelfall nach § 3 G 10

Beschriinkungen im Einzelfall sind auf die Uberwachung der Kommunikation bestimmter Personen gerichtet,
weshalb sie auch als IndividualmaBBnahmen bezeichnet werden. Sie setzen gemdll § 3 Absatz 1 Satz 1 G 10 tat-
sachliche Anhaltspunkte fiir den Verdacht voraus, dass jemand eine der dort aufgelisteten Katalogstraftaten plant,
begeht oder begangen hat, zum Beispiel eine geheimdienstliche Agententétigkeit nach § 99 des Strafgesetzbuches.
Die Beschrankungen kdnnen gemil § 3 Absatz 1 Satz 2 G 10 grundsétzlich aber auch ergriffen werden, wenn
tatsdchliche Anhaltspunkte fiir den Verdacht bestehen, dass jemand Mitglied einer Vereinigung ist, deren Zwecke
oder Tétigkeit darauf gerichtet sind, Straftaten zu begehen, die gegen die freiheitliche demokratische Grundord-
nung, den Bestand oder die Sicherheit des Bundes oder eines Landes gerichtet sind.

31 Art und Umfang der BeschrankungsmaRnahmen
3.1.1  Anzahl der MaRnahmen

Die Anordnung einer Beschrinkung im Einzelfall ist geméB § 10 Absatz 5 Satz 1 G 10 auf hochstens drei Monate
zu befristen. Sie kann gemél § 10 Absatz 5 Satz 2 G 10 auf Antrag, gegebenenfalls mehrfach, um jeweils maximal
drei Monate verlidngert werden, soweit die gesetzlichen Voraussetzungen fortbestehen. Eine im Jahr 2021 durch-
gefiihrte IndividualmaBnahme kann also im Jahr 2020 angeordnet und im Jahr 2021 (einmal oder mehrfach) ver-
langert worden sein.

Im Jahr 2021 wurden nach Genehmigung durch die G 10-Kommission durch BfV, BND und MAD im ersten
Halbjahr 119 und im zweiten Halbjahr 124 BeschriankungsmaBnahmen nach § 3 G 10 durchgefiihrt. Im Vergleich
dazu belief sich die Zahl der BeschrankungsmaBnahmen im Berichtszeitraum 2020 auf 110 EinzelmaBnahmen im
ersten und 117 EinzelmaBBnahmen im zweiten Halbjahr. Eine grafische Darstellung der Gesamtzahlen seit dem
Berichtszeitraum 2016 ist der Abbildung 3 zu entnehmen.

Dabei entfiel mit 90 Prozent auch in diesem Berichtszeitraum ein Grofiteil der Individualmalnahmen auf das BfV.
In absoluten Zahlen wurden fiir das BfV 109 Einzelmaflinahmen im ersten und 110 EinzelmafBBnahmen im zweiten
Halbjahr 2021 genehmigt. Davon wurden im ersten Halbjahr 29 neu begonnen und 90 aus dem Jahr 2020 fortge-
fiihrt. Im zweiten Halbjahr waren es 32 neu begonnene und 78 aus dem ersten Halbjahr 2021 fortgefiihrte Mal3-
nahmen.

Abbildung 3: Gesamtzahl der Individualmafinahmen nach § 3 G 10 (2016 bis 2021)
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Die Tatigkeit des BND betrafen 2021 im ersten Halbjahr vier Anordnungen, von denen drei aus dem Vorberichts-
zeitraum iibernommen wurden. Im zweiten Halbjahr 2021 waren es neun Anordnungen, von denen vier aus dem
ersten Halbjahr 2021 {ibernommen wurden. Seitens des MAD wurden im ersten Halbjahr 2021 sechs Beschrén-
kungen durchgefiihrt, von denen drei Anordnungen aus dem vorherigen Berichtszeitraum stammten. Im zweiten
Halbjahr 2021 fiihrte der MAD fiinf Mafinahmen durch, von denen vier Mallnahmen aus der ersten Jahreshilfte
iibernommen wurden.

Die Gesamtanzahl der BeschrankungsmaBnahmen nach § 3 G 10 bewegt sich seit dem ersten Halbjahr 2019 rela-
tiv konstant bei einer Gesamtanzahl zwischen 110 und 124 MaBnahmen je Halbjahreszeitraum.

3.1.2 Anzahl der Betroffenen

Gemil § 3 Absatz 2 Satz 2 G 10 darf sich eine Einzelbeschrankung zunéchst gegen die Person richten, bei der
tatsdchliche Anhaltspunkte fiir einen Verdacht im Sinne von § 3 Absatz 1 G 10 bestehen, den sogenannten Ver-
dédchtigen oder Hauptbetroffenen. Sie darf sich aber auch gegen Personen richten, von denen auf Grund bestimm-
ter Tatsachen anzunehmen ist, dass sie fiir den Hauptbetroffenen bestimmte oder von ihm herriihrende Mitteilun-
gen entgegennehmen oder weitergeben oder dass der Hauptbetroffene ihren Anschluss benutzt. Man spricht dann
von Nebenbetroffenen. Eine Beschrinkungsmalinahme kann mehrere Personen, Haupt- wie Nebenbetroffene,
umfassen. Das erklért, weshalb die Zahl der Betroffenen regelméaBig hoher ist als die Zahl der MaBnahmen. Jede
Erweiterung einer BeschrankungsmaBnahme um weitere Haupt- oder Nebenbetroffene bedarf aber einer geson-
derten Beantragung, Anordnung und Zustimmung durch die G 10-Kommission nach §§ 9, 10, 15 G 10. Eine gra-
fische Darstellung der Anzahl an Haupt- und Nebenbetroffenen seit 2016 ist der Abbildung 4 zu entnehmen.

Abbildung 4: Anzahl der Betroffenen von Individualmafinahmen (2016 bis 2021)
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Die Anzahl der Hauptbetroffenen von Individualmalnahmen nach dem G 10 betrug 8.656 im ersten Halbjahr
2021 und 10.193 im zweiten Halbjahr. Die Anzahl der Nebenbetroffenen betrug 501 im ersten und 503 im zweiten
Halbjahr 2021. Die Zahl der Hauptbetroffenen ist damit seit 2018 stets, seit 2020 sogar stark, gestiegen. Dieser
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Anstieg ist im Wesentlichen zuriickzufiihren auf eine seit dem Jahr 2018 bis in den Berichtszeitraum laufende
Beschrankungsmafinahme des BND im Bereich des islamistischen Terrorismus.

Der Anstieg spiegelt sich auch in der Anzahl der durch die BeschrankungsmaBnahmen umfassten Telekommuni-
kationskennungen (Telefonnummern, E-Mail-Adressen) wider. Diese betrugen im ersten Halbjahr des Berichts-
zeitraums 11.067 und im zweiten 12.942, ein Anstieg von insgesamt 113 Prozent im Vergleich zum Jahr 2020.

3.1.3 Aufklarungsbereiche

Die Beschriankungsmafinahmen der Nachrichtendienste dienen der Informationsgewinnung in verschiedenen Auf-
klarungsbereichen, die sich nach der Zustidndigkeit des jeweiligen Nachrichtendienstes richten.

3.1.31 BfV

Die den Zustindigkeitsbereich des BfV betreffenden Anordnungen umfassten auch im Berichtsjahr 2021 ein
breites Aufkldrungsspektrum. Sie betrafen insbesondere den Bereich der Spionageabwehr, der mit 41 Prozent
(43 bezichungsweise 46 Verfahren) einen Grofteil der MaBBnahmen ausmachte. Der Bereich Islamismus war mit
26 Prozent der Verfahren der zweitgroBte. Hier gab es im Berichtszeitraum 27 MaBnahmen im ersten Halbjahr
beziehungsweise 30 im zweiten Halbjahr. Im Bereich Cyberabwehr gab es im ersten Halbjahr 20 und im zweiten
Halbjahr 18 Verfahren, im Bereich Rechtsextremismus im ersten und zweiten Halbjahr jeweils elf Verfahren.
Damit umfassten diese Bereiche 17 Prozent beziehungsweise 10 Prozent der Beschrankungsmalinahmen des BfV.

Abbildung 5: Mittels Individualmafinahmen bearbeitete Aufgabenbereiche des BfV (2016 bis 2021)
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Im Bereich Ausldnderextremismus (Auslandsbezogener Extremismus) liefen im ersten Halbjahr 2021 sechs Ver-
fahren und im zweiten Halbjahr fiinf (insgesamt 5 Prozent der Gesamtanordnungen). Fiir den Bereich Linksext-
remismus wurden im ersten Halbjahr zwei Verfahren gefiihrt, die im zweiten Halbjahr eingestellt wurden.

Eine grafische Darstellung der Anzahl der IndividualmaBBnahmen des BfV seit 2016, aufgeteilt nach Aufklarungs-
bereichen, ist der Abbildung 5 zu entnehmen.
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3.1.3.2 BND

Der BND hat im ersten Halbjahr 2021 vier Uberwachungen nach dem G 10 ausschlieBlich fiir den Bereich des
islamistischen Terrorismus durchgefiihrt. Im zweiten Halbjahr 2021 waren sieben Beschrankungen im Bereich
islamistischer Terrorismus zu verzeichnen, zwei Beschriankungen fiihrte der BND im Bereich Cyberkriminalitit
durch.

3.1.3.3 MAD

Der MAD fiihrte im ersten und zweiten Halbjahr 2021 je zwei UberwachungsmaBnahmen nach dem G 10 im
Bereich des Rechtsextremismus durch. Im islamistischen Bereich wurde jeweils eine MaBinahme durchgefiihrt.
Im Bereich der Spionageabwehr wurden im ersten Halbjahr drei und im zweiten Halbjahr zwei Maflnahmen voll-
zogen.

3.2 Mitteilungsentscheidungen, Beschwerden und Klageverfahren

Gemil § 12 Absatz 1 Satz 1 G 10 sind Beschrinkungsmafinahmen nach § 3 G 10 dem Betroffenen nach ihrer
Einstellung grundsétzlich mitzuteilen. Diesem wird es dadurch — faktisch und rechtlich (vgl. § 13 G 10) — ermog-
licht, die ihm bis dahin verheimlichte UberwachungsmaBnahme gerichtlich iiberpriifen zu lassen. Die Mitteilung
unterbleibt gemél § 12 Absatz 1 Satz 2 G 10, solange eine Gefihrdung des Zwecks der Beschrankung nicht aus-
geschlossen werden kann oder solange der Eintritt iibergreifender Nachteile fiir das Wohl des Bundes oder eines
Landes absehbar ist. Erfolgt die zuriickgestellte Mitteilung nicht binnen zwdlf Monaten nach Beendigung der
MaBnahme, bedarf die weitere Zuriickstellung der Zustimmung der G 10-Kommission, welche die Dauer der
weiteren Zuriickstellung bestimmt (§ 12 Absatz 1 Satz 3 und 4 G 10). Eine Mitteilung kann nach § 12 Absatz 1
Satz 5 G 10 ausnahmsweise endgiiltig unterbleiben. Hierfiir muss die G 10-Kommission einstimmig feststellen,
dass eine der Zuriickstellungsvoraussetzungen in § 12 Absatz 1 Satz 2 G 10 auch nach fiinf Jahren seit Beendi-
gung der MaBnahme noch vorliegt und mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft noch
vorliegen wird.

3.21  Anzahl und Art der Mitteilungsentscheidungen

Im Berichtszeitraum 2021 wurde bei 601 aus der Uberwachung ausgeschiedenen Personen beziehungsweise In-
stitutionen (282 Haupt- und 319 Nebenbetroffene) gepriift, ob eine Mitteilung erfolgen kann. Diese Personen
waren Gegenstand von 176 Uberwachungsverfahren, wobei 146 auf das BfV entfielen, 18 auf den BND und zwolf
auf den MAD. Die prozentuale Aufteilung der Mitteilungsentscheidungen im Berichtszeitraum ist der Abbil-
dung 6 zu entnehmen.

Abbildung 6:  Mitteilungsentscheidungen 2021 In 17 Prozent der Fille, d. h. bei 100 Betroffenen
(52 Hauptbetroftfene, 48 Nebenbetroffene), wurde
entschieden, diesen die Beschriankungsmalinahme
mitzuteilen. Bei 134 Betroffenen, also 22 Prozent,

B Mitgeteilt entfiel die Mitteilung aus faktischen Griinden, etwa

weil der Anschlussinhaber eine fiktive Person war,

der Betroffene nicht vollstdndig identifiziert werden
konnte oder verstorben war.

Bei 53 Prozent, d. h. bei 317 Personen/Institutionen,
von denen 180 Hauptbetroffene und 137 Nebenbe-
troffene waren, ergab die Priifung, dass die in § 12
Absatz 1 G 10 genannten Voraussetzungen fiir eine
Mitteilung noch nicht gegeben waren.

B Mitteilung entfallt

vorldufige
Nichtmitteilung
endgliltige
Nichtmitteilung

Die Mitteilungen wurden daher zuriickgestellt. Griinde fiir die Nichtmitteilung kdnnen beispielsweise sein, dass
eine Wiederauthahme der MaBnahme moglich ist oder anderweitige nachrichtendienstliche Ermittlungen (z.B.
Observationen) weiterhin erfolgen. Bei gemél3 § 3 Absatz 2 G 10 einbezogenen Nebenbetroffenen unterbleibt die
Mitteilung hidufig wegen des mutmalBlichen Fortbestandes der personlichen Beziehungen zu den Hauptbetroffe-
nen beziehungsweise zu anderen Personen aus deren Umfeld.

Bei 50 Betroffenen, d. h. in acht Prozent der Mitteilungsentscheidungen, stimmte die G 10-Kommission einer
endgiiltigen Nichtmitteilung zu.
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Dartiber hinaus hat der BND im Rahmen der strategischen Ausland-Ausland-Fernmeldeaufklarung (siche oben
Ziffer 1.2) in fiinf Fillen Daten erfasst, bei denen festgestellt wurde, dass es sich um G 10-relevante Kommuni-
kation handelt. Die G 10-Kommission wurde hieriiber gemiB § 10 Absatz 4 Satz 2 BNDG a. F.! unterrichtet. Zwei
Betroffenen wurde ihre Erfassung mitgeteilt. Bei drei Betroffenen wurde eine Mitteilung mit Zustimmung der
G 10-Kommission vorlaufig zuriickgestellt.

3.2.2 Beschwerden und Klagen

GemiB § 13 G 10 in Verbindung mit Artikel 10 Absatz 2 Satz 2 GG ist gegen die Anordnung von Beschrankungs-
maBnahmen nach § 3 G 10 und ihren Vollzug der Rechtsweg erst nach der Mitteilung an die Betroffenen zuléssig.
Bis dahin besteht lediglich die Moglichkeit einer Beschwerde bei der G 10-Kommission nach § 15 Absatz 5 Satz 1
G 10. Hiernach kann sich jede Person, die vorbringen kann, einem unrechtméfigem Zugriff in das Brief-, Post-
oder Fernmeldegeheimnis durch die Nachrichtendienste des Bundes ausgesetzt gewesen zu sein, an die G 10-
Kommission wenden. Diese priift dann, ob die Rechte des Beschwerdefiihrers durch nachrichtendienstliche Maf3-
nahmen verletzt worden sind. Im Berichtszeitraum gingen bei der G 10-Kommission insgesamt vier Beschwerden
im Sinne des § 15 Absatz 5 Satz 1 G 10 ein.

Im Berichtszeitraum waren zu durchgefiihrten BeschrankungsmaBnahmen aus Vorberichtszeitraumen drei Kla-
geverfahren bei den Verwaltungsgerichten anhédngig. Zwei Verfahren sind nach wie vor offen. Im dritten Fall
wurde die Klage abgewiesen.

1 jetzt § 59 Absatz 2 BNDG
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4 Strategische Beschrankungen nach § 5 G 10

Von strategischen Beschrankungen spricht man, wenn nicht der Brief-, Post- oder Fernmeldeverkehr einer be-
stimmten Person (Beschrankung im Einzelfall) gezielt iiberwacht wird, sondern internationale Telekommunika-
tionsbeziehungen, bei denen die Ubertragung gebiindelt erfolgt, nach MaBgabe einer gesetzlich festgelegten Ma-
ximalquote (20 Prozent, siche § 10 Absatz 4 Satz 4 G 10) anteilig liberwacht werden. Aus einer groBen Menge
verschiedenster Telekommunikationsverkehre werden mit Hilfe von Suchbegriffen einzelne erfasst und ausge-
wertet.

Bei den Suchbegriffen kann es sich um sogenannte formale Suchbegriffe wie beispielsweise Telefon-, Telefax-
oder IMEI-Nummern sowie E-Mail- und IP-Adressen handeln, aber auch um inhaltliche wie beispielsweise die
Bezeichnung bestimmter militdrischer Giiter. Die Suchbegriffe miissen einen Bezug zu dem jeweiligen Gefah-
renbereich haben (§ 5 Absatz 2 Satz 1 G 10). Die einzelnen Gefahrenbereiche ergeben sich aus dem Katalog des
§ 5 Absatz 1 Satz 3 Nummer 1 bis 8 G 10. GeméB § 5 Absatz 2 G 10 darf der BND nur Suchbegriffe verwenden,
die zur Aufkldrung von Sachverhalten {iber den in der Anordnung bezeichneten Gefahrenbereich bestimmt und
geeignet sind.

Es diirfen keine Suchbegriffe verwendet werden, die Identifizierungsmerkmale enthalten, die zu einer gezielten
Erfassung bestimmter Telekommunikationsanschliisse fiihren, oder den Kernbereich privater Lebensgestaltung
betreffen. Dies gilt nicht fiir Telekommunikationsanschliisse im Ausland, sofern ausgeschlossen werden kann,
dass Anschliisse, deren Inhaber oder regelmiBige Nutzer deutsche Staatsangehorige sind, gezielt erfasst werden.

Fiir die Bestimmung der betroffenen Telekommunikationsbeziehungen durch das BMI ist gemél § 5 Absatz 1
Satz 2 G 10 die Zustimmung des Parlamentarischen Kontrollgremiums erforderlich. Uber die Zulissigkeit und
Notwendigkeit der Anordnung einschlieBlich der verwendeten Suchbegriffe entscheidet die G 10-Kommission.

41 Art und Umfang der BeschrankungsmaRnahmen

Die Gefahrenbereiche, fiir deren Fritherkennung strategische Beschrankungen nach § 5 G 10 durchgefiihrt werden
diirfen, werden in § 5 Absatz 1 Satz 3 G 10 abschlieBend aufgefiihrt.

Im Berichtszeitraum ordnete das BMI mit Zustimmung des Parlamentarischen Kontrollgremiums und der G 10-
Komission Mainahmen im Bereich internationaler Terrorismus, Proliferation und Schleusungskriminalitdt an
(vgl. § 5 Absatz 1 Satz 1 und Satz 3 Nummer 2, 3 und 7 G 10). MaBlnahmen zu sonstigen in § 5 Absatz 1 Satz 3
G 10 genannten Gefahrenbereichen wurden im Berichtszeitraum nicht angeordnet.

Im Gefahrenbereich internationaler Terrorismus wurden 2021 im ersten Halbjahr 267 und im zweiten Halbjahr
315 Suchbegriffe angeordnet. Auf Grundlage dieser Suchbegriffe wurden vier G 10-Meldungen erstellt. Die An-
zahl der Suchbegriffe in diesem Gefahrenbereich verstetigt sich seit dem Berichtszeitraum 2020 in einem niedri-
gen bis mittleren dreistelligen Bereich.

Im Gefahrenbereich Proliferation und konventionelle Riistung waren 361 Suchbegriffe in der ersten Jahreshilfte
2021 und 435 in der zweiten Jahreshélfte 2021 angeordnet. Damit ergibt sich ein Anstieg bei den Suchbegriffen
um 46 Prozent im Vergleich zum Vorjahr. Auf Grundlage dieser Suchbegriffe wurden im Berichtszeitraum ins-
gesamt 45 G 10-Meldungen erstellt.

Der stirkste Anstieg bei der Anzahl der Suchbegriffe ergab sich im Gefahrenbereich Schleusungskriminalitit.
Dort waren 470 Suchbegriffe in der ersten Jahreshélfte 2021 und 579 in der zweiten Jahreshilfte angeordnet. Dies
stellt einen Anstieg um 65 Prozent im Vergleich zum Vorjahr dar. Auf Grundlage dieser Suchbegriffe wurden im
Berichtszeitraum insgesamt zehn G 10-Meldungen erstellt.

Eine grafische Darstellung der Gesamtzahl der Suchbegriffe mit Bezug zu den Gefahrenbereichen seit dem Be-
richtszeitraum 2016 ergibt sich aus der Abbildung 7. Dabei ist zu beachten, dass die MaBnahme aus dem Gefah-
renbereich Cyber im Mérz 2019 eingestellt wurde.
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Abbildung 7: Suchbegriffe bei Mafinahmen nach § 5 G 10 (2016 bis 2021)
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Im ersten Halbjahr 2021 erfasste der BND aufgrund der Suchbegriffe insgesamt 382 und im zweiten Halbjahr
309 Telekommunikationsverkehre.

4.2 Mitteilungsentscheidungen und Klageverfahren

Gemil § 12 Absatz 2 Satz 1 G 10 sind auch Beschrinkungsmafinahmen nach § 5 G 10 dem Betroffenen nach
ihrer Einstellung mitzuteilen, sofern die personenbezogenen Daten nicht unverziiglich geléscht wurden.

Im Berichtszeitraum wurden der G 10-Kommission 16 Mitteilungsangelegenheiten mit insgesamt 19 Betroffenen
zur Entscheidung vorgelegt. In zwei Féllen mit zwei Betroffenen nahm die G 10-Kommission die Mitteilung zur
Kenntnis. Die G 10-Kommission stimmte in zehn Fillen zu, den zehn Betroffenen vorldufig keine Mitteilung
zukommen zu lassen. Bei sieben Betroffenen entfiel die Mitteilung aus faktischen Griinden.

Zudem erhielt die G 10-Kommission zwei Sammelunterrichtungen iiber Verkehrsdatenerfassungen nach § 5
G 10. Die Sammelunterrichtungen umfassten insgesamt drei Personen, die nicht identifiziert werden konnten. Die
G 10-Kommission billigte daher in allen Fillen, dass eine Mitteilung aufgrund faktischer Unmdglichkeit entfallt.

Gegen die Eingriffserméichtigungen aus § 5 G 10 und weitere Vorschriften des G 10 sind bereits im Jahr 2016
zweil Verfassungsbeschwerden erhoben worden (Az: 1 BvR 1743/16, 1 BvR 2539/16), die im Berichtszeitraum
weiterhin offen waren.

Im November 2017 wurde eine Beschwerde beim Europdischen Gerichtshof fiir Menschenrechte gegen die Nicht-
annahme einer im Jahre 2016 eingereichten Verfassungsbeschwerde gegen § 5 Absatz 1 Satz 3 Nummer 8 G 10
erhoben. Auch dieses Verfahren ist nach wie vor offen.
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5 Strategische Beschrankungen nach § 8 G 10

GemilB § 8 Absatz 1 G 10 diirfen strategische Beschrinkungen fiir internationale Telekommunikationsbeziehun-
gen angeordnet werden, wenn diese erforderlich sind, um eine im Einzelfall bestehende Gefahr fiir Leib oder
Leben einer Person im Ausland, etwa durch eine Entfithrung, rechtzeitig zu erkennen oder ihr zu begegnen, und
dadurch Belange der Bundesrepublik unmittelbar in besonderer Weise beriihrt sind. Die Zustimmung des Parla-
mentarischen Kontrollgremiums zur Bestimmung der zu iiberwachenden Telekommunikationsbeziehungen be-
darf einer Mehrheit von zwei Dritteln der Mitglieder (§ 8 Absatz 2 Satz 2 G 10). Dafiir ist die Uberwachung —
anders als bei MaBnahmen nach § 5 G 10 — nicht auf maximal 20 Prozent der auf einem Ubertragungsweg zur
Verfiigung stehenden Ubertragungskapazitit beschrinkt (vgl. § 10 Absatz 4 Satz 4 G 10). Ferner diirfen, soweit
es darum geht, einer Gefahr fiir Leib oder Leben zu begegnen, auch Suchbegriffe eingesetzt werden, die zu einer
gezielten Erfassung der Rufnummer oder einer anderen Kennung des Telekommunikationsanschlusses der ge-
fahrdeten Person im Ausland fiithren, selbst wenn es sich um einen deutschen Staatsangehorigen handelt (vgl. § 8
Absatz 3 Satz 4 G 10).

Der BND fiihrte im Berichtszeitraum einen Vorgang nach § 8 G 10 durch. In einem Verschleppungsfall eines
deutschen Staatsangehorigen im Ausland wurden insgesamt acht Suchbegriffe angeordnet. Auf Grundlage dieser
Suchbegriffe wurden jedoch keine G 10-Meldungen erstellt.

Im Berichtszeitraum fielen keine Mitteilungsfalle zu Mafinahmen nach § 8 G 10 an.
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6 Ubermittlungen personenbezogener Daten

Ausdriicklich in die Berichtspflicht einbezogen sind Ubermittlungen von personenbezogenen Daten gemif
§ 7a G10 (vgl. § 7a Absatz 6, § 8 Absatz 6 Satz 3, 14 Absatz 1 Satz 3 G 10). Dabei geht es um die Ubermittlung
von Daten an ausldndische Stellen, die im Rahmen strategischer Beschriankungen erhoben wurden. Die Befugnis
zur Ubermittlung solcher Daten an inlédndische Stellen ergibt sich aus den §§ 7, 8 Absatz 5 und 6 G 10.
Personenbezogene Daten, die im Rahmen von Einzelbeschrankungen nach § 3 G 10 erhoben wurden, diirfen die
Nachrichtendienste gemil § 4 Absatz 4 G 10 an andere inldndische und ausléndische Stellen {ibermitteln.

6.1 Ubermittlungen durch das BfV

Abbildung 8: Zahl der Ubermittlungen nach § 4 Absatz 4 G 10 durch das BfV (2016 bis 2021)
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In 2021 iibermittelte das BfV insgesamt 973 G 10-Meldungen, davon 138 G 10-Meldungen gemil § 4 Absatz 4
G 10 an inlédndische Stellen auflerhalb des Verfassungsschutzverbundes und 835 G 10-Meldungen an ausldndi-
sche Stellen. Dariiber hinaus wurden eine G 10-Meldung an eine Institution der NATO sowie jeweils eine G 10-
Meldung an drei Institutionen der EU {ibermittelt. Eine grafische Darstellung der Ubermittlungszahlen des BfV
seit 2016 ist der Abbildung 8 zu entnehmen. Zu beachten ist hier, dass die halbjéhrlichen Ubermittlungsmeldun-
gen des BMI aufgrund einer Gesetzesinderung im Jahr 2018 (BGBI. I S. 2097) erst seit 2018 zwischen Ubermitt-
lungen an inléndische Stellen und Ubermittlungen an ausléndische Stellen unterscheiden.

6.2 Ubermittlungen durch den BND

Vom BND wurden im Berichtszeitraum in fiinf Féllen personenbezogene Daten an inléndische Stellen geméal
§ 7 G 10 iibermittelt.

Der BND iibermittelte zudem im ersten Halbjahr 2021 vier und im zweiten Halbjahr drei G 10-Meldungen aus
einer EinzelmaBnahme nach § 3 G 10 an inldndische 6ffentliche Stellen auf Grundlage von § 4 Absatz4 G 10. Es

erfolgte keine Ubermittlung personenbezogener Daten an auslindische Nachrichtendienste oder sonstige auslin-
dische Stellen gemal3 § 4 Absatz 4 oder § 7a Absatz 1 G 10.
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6.3 Ubermittlungen durch den MAD

Der MAD iibermittelte im ersten Halbjahr 2021 geméil § 4 Absatz 4 G 10 708 G 10-Meldungen an inldndische
Stellen. Dieser Wert sank im zweiten Halbjahr 2021 auf 23 G 10-Meldungen. An auslidndische Stellen fand in
diesem Berichtszeitraum keine Ubermittlung personenbezogener Daten statt. Eine grafische Darstellung der Uber-
mittlungszahlen des MAD seit 2016 ist der Abbildung 9 zu entnehmen.

Abbildung 9: Zahl der Ubermittlungen nach § 4 Absatz 4 G 10 durch den MAD (2016 bis 2021)
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Berlin, den 17. Januar 2024

Dr. Konstantin von Notz
Vorsitzender
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