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Zusammenfassung

Der russische Angriffskrieg gegen die Ukraine bedeutet eine fundamentale Veranderung der Sicherheitslage fiir
Gesamteuropa. Dies hat in Deutschland zu einer sicherheitspolitischen Zeitenwende gefiihrt. Die Nationale Si-
cherheitsstrategie betont die Dringlichkeit und den herausgehobenen Stellenwert von Wehrhaftigkeit und Resili-
enz fiir die staatliche und gesellschaftliche Sicherheitsvorsorge. Die Einsicht dieser Notwendigkeit driickt sich
nicht alleine in der finanziellen Unterstiitzung der militdrischen Verteidigung in Form des Sondervermogens fiir
die Bundeswehr in Héhe von 100 Milliarden Euro aus. Auch die zivile Verteidigung als gleichwertiger Teil der
Gesamtverteidigung unterliegt einem beschleunigten Weiterentwicklungsprozess. Wegweisend hierfiir ist der be-
stehende nationale strategische Rahmen sowie internationale Verpflichtungen im NATO-Kontext (Biindnisver-
teidigung).

Die Konzeption Zivile Verteidigung (KZV) aus dem Jahr 2016 — als Gegenpart zu den Verteidigungspolitischen
Richtlinien von 2023 — bildet dabei die konkrete Planungsgrundlage fiir die zivile Verteidigung. Ihre Umsetzung
gilt es zu beschleunigen und weiter zu optimieren. Zu diesem Zweck hat die Innenministerkonferenz (IMK) be-
reits im Dezember 2022 einschldgige Beschliisse gefasst. Neben der priorisierten Bearbeitung weiterer Rahmen-
konzepte der KZV ist die Erarbeitung eines ,,Gesamtszenario Zivile Verteidigung® unter Beriicksichtigung der
Erfahrungen und Erkenntnisse aus dem vdlkerrechtswidrigen Angriffskrieg Russlands auf die Ukraine eine ent-
scheidende Folge dieser Beschliisse. Dieses Gesamtszenario, das durch das Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe (BBK) in enger Abstimmung mit dem Territorialen Fiihrungskommando der Bundeswehr
(TerrFiKdoBw) erarbeitet wurde, beschreibt einen hypothetischen Konfliktverlauf beginnend mit hybriden Be-
drohungen iiber den Aufmarsch eines Aggressors an der NATO-AuBengrenze bis hin zum Angriff des Aggressors
auf das Biindnisgebiet und auch auf die Bundesrepublik selbst.

Das Gesamtszenario dient als Unterstiitzung fiir die Erarbeitung von Rahmen- und Fahigkeitskonzepten der KZV
sowie als Grundlage fiir die Uberpriifung bereits bestehender Konzepte vor dem Hintergrund der gegenwiirtigen
Sicherheitslage. Diesen Mehrwert bestitigte zuletzt auch der IMK-Arbeitskreis fiir ,,Feuerwehrangelegenheiten,
Rettungswesen, Katastrophenschutz und zivile Verteidigung®“ (AK V) in seiner Sitzung im Oktober 2023.

Dartiiber hinaus bildet das Gesamtszenario die Grundlage fiir die zukiinftigen Arbeiten der Risikoanalyse fiir den
Zivilschutz nach § 18 Absatz 1 des Gesetzes tiber den Zivilschutz und die Katastrophenhilfe des Bundes (ZSKG).
Aufgrund der sicherheitspolitischen Zeitenwende werden zukiinftig Szenarien mit Relevanz fiir die zivile Vertei-
digung, insbesondere fiir den Zivilschutz, Gegenstand der durchzufithrenden Risikoanalysen sein. Bis zum Ende
dieser Legislaturperiode werden in diesem Zusammenhang insgesamt vier aus dem Gesamtszenario hervorge-
hende Teilszenarien mit chemischem, biologischem, radiologischem und nuklearem Bezug (CBRN) erarbeitet
und analysiert. Das erste Teilszenario befasst sich mit dem Einsatz chemischer Kampfstoffe. Die Ergebnisse die-
ser Analyse werden im Bericht an den Deutschen Bundestag 2024 vorgestellt. Ein Vorgriff auf den Bundeshaus-
halt erfolgt hierdurch oder durch hieraus abzuleitende Maflnahmen nicht.
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1 Die zivile Verteidigung im Zeichen der sicherheitspolitischen Zeitenwende

Kasten 1 Kernbotschaften

—  Gesamtverteidigung ist das Ergebnis militdrischer und ziviler Verteidigung. Beide sind organisatorisch
eigenstiindig, stehen jedoch in einem unaufldsbaren Zusammenhang und direkter Abhéngigkeit zueinan-
der. Deshalb miissen die militdrische und die zivile Seite durch eine enge Verzahnung und eine korrelie-
rende strategische Planung unmittelbar zusammenwirken.

—  Vordem Hintergrund der sicherheitspolitischen Zeitenwende wird die Gesamtverteidigung Deutschlands
unter Beriicksichtigung internationaler Vorgaben weiterentwickelt. Insbesondere der strategische Rah-
men ist weiter anzupassen und die zugehdrigen Prozesse sind zu beschleunigen.

—  Das von Bund und Léndern abgestimmte Gesamtszenario Zivile Verteidigung dient der Beschleunigung
der Umsetzung der Konzeption Zivile Verteidigung (KZV) und zugleich als Grundlage fiir Risikoanaly-
sen flir den Zivilschutz gemaB § 18 Absatz 1 ZSKG.

1.1 Einordnung und Gegenstand der zivilen Verteidigung

Als Teil der Gesamtverteidigung ist die zivile Verteidigung verfassungsrechtlich zugewiesene Bundesaufgabe in
der staatlichen Sicherheitsfiirsorge. Nach Artikel 73 Absatz 1 Nummer 1 des Grundgesetz (GG) ist fiir die Ge-
setzgebung im Bereich der Verteidigung der Bundesrepublik Deutschland und den Schutz der Zivilbevolkerung
vor verteidigungsbedingten Gefahren der Bund zustindig.'

Militdrische und zivile Verteidigung sind zwar organisatorisch eigenstindig, stehen als Gesamtverteidigung je-
doch in einem unauflosbaren Zusammenhang. Der zivilen Verteidigung obliegen alle nichtmilitirischen MafBnah-
men der Verteidigung, die zur Herstellung und Aufrechterhaltung der Verteidigungsfahigkeit einschlieBlich der
Versorgung und des Schutzes der Zivilbevdlkerung erforderlich sind. Die vier Hauptaufgaben sind (vgl. Abbil-
dung 1 und Abbildung 2):

—  Aufrechterhaltung der Staats- und Regierungsfunktionen,

—  Zivilschutz,

Versorgung der Bevolkerung und die

Unterstiitzung der Streitkrifte.

Insbesondere der Zivilschutz ist eine tragende Sdule der zivilen Verteidigung. Konkrete Aufgabe des Zivilschut-
zes ist es, durch nichtmilitdrische Mafinahmen die Bevolkerung, ihre Wohnungen und Arbeitsstitten, lebens- oder
verteidigungswichtige zivile Dienststellen, Betriebe, Einrichtungen und Anlagen sowie das Kulturgut vor Kriegs-
einwirkungen zu schiitzen und deren Folgen zu beseitigen oder zu mildern (vgl. § 1 Absatz 1 Satz 1 ZSKG).

' Im Gegensatz dazu ist die Bewiltigung friedenszeitlicher Krisen Aufgabe der Lénder. Der Bund leistet hierbei ausschlieBlich Amtshilfe
oder Katastrophenhilfe nach Artikel 35 GG.
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Abbildung 1:
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Die Konzeption Zivile Verteidigung (KZV)? aus dem Jahr 2016 bildet die einschlidgige Gesamtkonzeption fiir die
ressortabgestimmte Aufgabenerfiillung im Bereich der zivilen Verteidigung. Die Konzeption beschreibt Zusam-
menhénge und Prinzipien und macht allgemeine Vorgaben fiir die kiinftige Ausgestaltung der insgesamt vier
Aufgabenbereiche innerhalb der zivilen Verteidigung und der damit verbundenen Fachaufgaben (vgl. Abbildung
2). Sie stellt damit die Basis fiir die weiteren Arbeiten und Planungen in den Bundesressorts dar. Die entspre-
chenden Planungen und Vorbereitungen bauen dabei nach Mdoglichkeit auf den Planungen und Vorbereitungen
fiir die friedensmiBige Krisenbewiltigung auf. Vorhaltungen und Einrichtungen des Bundes fiir den Zivilschutz
stehen zugleich den Léndern fiir ihre Aufgaben im Bereich des Katastrophenschutzes zur Verfiigung. Doppel-
strukturen sollen auf diese Weise vermieden werden.

Abbildung 2:
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Die vier Aufgabenbereiche der zivilen Verteidigung
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2. B. in den Bereichen:
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2 In Anlehnung an die Konzeption Zivile Verteidigung (Bundesministerium des Innern und fiir Heimat 2016).

3 Vgl ebd.
4 In Anlehnung an ebd.
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Zur Konkretisierung der Vorgaben der KZV erstellt der Bund in Abstimmung mit den Ladndern insbesondere
Rahmenkonzepte, um einzelne Téatigkeitsbereiche der zivilen Verteidigung strategisch weiter ausplanen zu kon-
nen. Fiir die bestehenden und bereits mit den Léndern abgestimmten Rahmenkonzepte® werden dann Fahigkeits-
konzepte erstellt, um konkrete Fahigkeitsanforderungen (Soll-Vorgaben) festzulegen. Die KZV sieht vor, diese
ZielgroBen mit den vorhandenen Kapazititen von Bund und Landern abzugleichen, um Handlungsbedarfe zu
identifizieren. Hierdurch wird eine zielgerichtete Optimierung der zivilen Verteidigung angestrebt.

Als Unterstlitzung dieses Prozesses dient zukiinftig auch das von Bund und Léndern abgestimmte Gesamtszenario
Zivile Verteidigung, welches in Kapitel 1.3 vorgestellt wird.

1.2 Zivile Verteidigung im Kontext der gegenwartigen europdischen Sicherheitslage

Der am 24. Februar 2022 begonnene Angriffskrieg Russlands gegen die Ukraine hat die seit der volkerrechtswid-
rigen Annexion der Krim im Jahr 2014 und den im selben Jahr einsetzenden Kriegshandlungen im Donbas ohne-
hin angespannte Sicherheitslage in Europa noch einmal erheblich verschirft. In Deutschland fiihrte diese Ent-
wicklung zu der sogenannten sicherheitspolitischen Zeitenwende, die Auswirkungen auf alle Politik- und Gesell-
schaftsfelder hat. Auch die im Jahr 2023 von der Bundesregierung beschlossene ,,Nationale Sicherheitsstrategie‘
weist auf den herausgehobenen Stellenwert von Wehrhaftigkeit und Resilienz fiir die staatliche und gesellschaft-
liche Sicherheitsvorsorge hin und betont die Dringlichkeit entsprechender Anpassungsmafnahmen.

Die Nationale Sicherheitsstrategie bildet einen iibergeordneten Rahmen fiir die nationale Gefahrenabwehr und
stellt die militdrische und die zivile Verteidigung im Kontext eines sich wandelnden Sicherheitsumfelds dar. Der
in der Strategie zugrunde gelegte Ansatz einer integrierten Sicherheit beriicksichtigt dabei die vielfaltigen Formen
hybrider Bedrohungen ebenso wie die Bedrohungen durch Cyberangriffe und chemische, biologische, radiologi-
sche und nukleare Gefahren, die sowohl von staatlichen als auch von nicht-staatlichen Akteuren ausgehen konnen.
Zudem stellt die Nationale Sicherheitsstrategie auch die Bedeutung der zivilen Verteidigung sowie die Notwen-
digkeit ihrer fortwihrenden Uberpriifung und Stirkung heraus.”

Ankniipfend an die Nationale Sicherheitsstrategie hat das Bundesministerium der Verteidigung (BMVg) am
9. November 2023 die neuen Verteidigungspolitischen Richtlinien 2023 herausgegeben, welche die in der Natio-
nalen Sicherheitsstrategie formulierten sicherheitspolitischen Ziele verteidigungspolitisch weiterentwickeln.® Die
Bedeutung der zivilen Verteidigung innerhalb der Gesamtverteidigung, die Stirkung der gesamtgesellschaftlichen
Resilienz und des Schutzes von kritischen und verteidigungswichtigen Infrastrukturen werden auch dort durch-
gehend betont.

Dartiiber hinaus haben das Bundesministerium der Verteidigung (BMVg) und das Bundesministerium des Innern
und fiir Heimat (BMI) beschlossen, die Rahmenrichtlinien fiir die Gesamtverteidigung (RRGV) in ihrer Fassung
vom 10. Januar 1989 in gemeinsamer Federfithrung zu novellieren. Die RRGV stellen das nationale System der
Gesamtverteidigung zusammenfassend dar und beschreiben die Strukturen, Zustdndigkeiten, Aufgaben und Zu-
sammenhénge in der militdrischen und zivilen Verteidigung als Teilbereiche der Gesamtverteidigung. Dadurch
soll insbesondere die Koordinierung der Aufgabenwahrnehmung auf Bundesebene sowie zwischen Bundes- und
Landesebenen verbessert werden. Mit der Novellierung der RRGV wird diese Systembeschreibung in Umsetzung
der Ziele der Nationalen Sicherheitsstrategie aktualisiert.

Bei der Weiterentwicklung der Gesamtverteidigung fiir Deutschland sind dariiber hinaus auch internationale Vor-
gaben zu beriicksichtigen, die aufgrund der verdnderten Sicherheitslage in Europa ebenfalls Anpassungsprozessen
unterliegen. Um der Beistandspflicht nach Artikel 5 des NATO-Vertrages gerecht zu werden, sind neben den
militdrischen Planungen auch die strategischen und konzeptionellen Vorgaben fiir die zivile Verteidigung in ei-
nem nationalen Féahigkeitsprofil abzubilden.

Bisher wurden folgende Rahmenkonzepte erarbeitet und mit den Landern abgestimmt (Stand: November 2023): ,,Betreuung*, ,,Massen-
anfall von Verletzten®, ,,Krankenhaus Alarm- und Einsatzplanung®, ,,Evakuierung‘ und* Massenanfall von Verletzten in CBRN Lagen*.
¢ Hrsg. Auswirtiges Amt (2023): Wehrhaft. Resilient. Nachhaltig. — Integrierte Sicherheit fiir Deutschland — Nationale Sicherheitsstrategie.
7 Vgl ebd.

Bundesministerium der Verteidigung (2023): Verteidigungspolitische Richtlinien — Nationale Interessen wahren-Internationale
Verantwortung iibernehmen-Sicherheit gemeinsam gestalten.
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Auflerdem hat die NATO als Reaktion auf die Verdnderungen der jiingeren Vergangenheit im sicherheitspoliti-
schen Umfeld auf ihrem Gipfeltreffen in Madrid im Jahr 2022 ein neues Strategisches Konzept beschlossen, wel-
ches - nach dem NATO-Vertrag — derzeit das zweitwichtigste Dokument fiir das Biindnis darstellt.” Neben den
militdrischen Aufgaben sind aus dem Konzept auch politische Zielformulierungen und Anforderungen an die
zivile Verteidigung abzuleiten. Auf dem Gipfeltreffen in Vilnius im Juli 2023 sind zudem Zielvereinbarungen zur
Starkung der Resilienz der NATO-Mitgliedsstaaten getroffen worden (2023 Alliance Resilience Objectives), in
denen die Anforderungen auch an eine resiliente zivile Verteidigungsféhigkeit weiter konkretisiert werden.!'

Vor diesem Hintergrund gilt es, die vorhandenen nationalen strategischen Rahmenbedingungen der zivilen und
militdrischen Verteidigung weiterzuentwickeln und im Sinne einer Gesamtverteidigung aufeinander abzustim-
men. Als wichtiger Teilschritt dieses Prozesses dient u. a. das zwischen Bund und Léndern im Oktober 2023
abgestimmte Gesamtszenario Zivile Verteidigung, welches im Folgenden vorgestellt wird.

1.3 Gesamtszenario Zivile Verteidigung

In der 218. Sitzung der Innenministerkonferenz vom 30. November 2022 — 2. Dezember 2022 in Miinchen haben
sich Bund und Lénder darauf verstindigt, die Umsetzung der ,,Konzeption Zivile Verteidigung® zu beschleuni-
gen.!! Hierzu wurde neben der Priorisierung einzelner Rahmenkonzepte beschlossen, eine Zusammenfassung der
zehn von der KZV geforderten Referenzszenarien zu einem Gesamtszenario als einheitliche Planungsgrundlage
zu priifen. Ein solches Gesamtszenario sollte sich am gegenwirtigen Kriegsgeschehen in der Ukraine orientieren.

Der Angriffskrieg Russlands gegen die Ukraine hat gezeigt, dass moderne Kriegsfithrung potenziell auf eine
Kombination aus klassischen Militdreinsdtzen mit der Nutzung konventioneller und nicht konventioneller
(CBRN-) Waffen sowie weiterer Angriffsmittel wie Cyberattacken, Desinformationskampagnen oder Sabotage-
akte setzt. Diesem Vorgehen hybrider Kriegsfithrung muss daher auch im Rahmen einer modernen zivilen Ver-
teidigung Rechnung getragen werden.

Als geographisch zentrales und leistungsfahiges Land ist die Bundesrepublik Deutschland von besonderer strate-
gischer Bedeutung fiir die kollektive Verteidigung in Europa. Damit gerét Deutschland aber auch in besonderem
MaBe in den Fokus potenzieller Gegner. Der Angriff eines Aggressors, hybrid oder/und mit dem gesamten Waf-
fenarsenal moderner Streitkréifte in und aus allen Dimensionen (Land, Luft/Weltraum, See, Cyber- und Informa-
tionsraum) auf das NATO-Biindnisgebiet und die damit verbundene Biindnis- und Landesverteidigung sind des-
halb plausible Szenarien.

Vor diesem Hintergrund ist durch das BBK in enger Abstimmung mit dem Territorialen Fithrungskommando der
Bundeswehr ein moglicher und plausibler Konfliktverlauf in Anlehnung an die Erkenntnisse aus dem Kriegsge-
schehen in der Ukraine als Gesamtszenario entworfen worden. Auf Bundesebene ist das Gesamtszenario ressort-
abgestimmt, flir die Bundesldander befand der AK V in seiner Sitzung am 17./18. Oktober 2023, dass das Szenario
eine geeignete Grundlage fiir die Ausarbeitung der weiteren Rahmen- und Féhigkeitskonzepte der KZV sei.

Zu beriicksichtigen ist dabei, dass das Gesamtszenario lediglich einen von vielen denkbaren moglichen Konflikt-
verldufen beschreibt. Dieser ist in vier Phasen, die jeweils Eskalationsstufen darstellen, unterteilt, die im Folgen-
den kurz skizziert werden:

—  Phase I (Hybride Bedrohungen) ist gepragt durch hybride Aktionen eines Aggressors. Zu diesen zéhlen
insbesondere Desinformationskampagnen sowie die Vorbereitung und vereinzelte Durchfiihrung von Spio-
nageaktivititen, Cyberattacken, Sabotageakten und Anschldgen auf lebens- und verteidigungswichtige Ein-
richtungen sowie Kritische Infrastrukturen. Die Desinformationskampagnen in den Medien und sozialen
Netzwerken haben zum Ziel, die Bevolkerung zu verunsichern. Sie sollen die 6ffentliche Meinung beein-
flussen, die Bevolkerung spalten, die Gesellschaft destabilisieren und das Vertrauen in die freiheitliche De-
mokratie untergraben. Auch Aktivitdten im Weltraum, die darauf zielen, die zivile und militdrische Fiih-
rungs-, Aufkldrungs- und Handlungsfihigkeit bereits im Vorfeld eines Konfliktfalls einzuschranken oder
unmoglich zu machen, werden vorbereitet und vereinzelt durchgefiihrt. Kennzeichnend fiir Phase I ist, dass
iiberwiegend im Verborgenen operiert wird, sodass einzelne Aktionen nicht eindeutig einem staatlichen bzw.

® Vgl Stéindige Vertretung der Bundesrepublik Deutschland bei der NATO (2022): Strategisches Konzept der NATO 2022.

Vgl. NATO (Hrsg.) (2023): Press Release: Vilnius Summit Communiqué issued by the Heads of State and Government participating in
the meeting of the North Atlantic Council, Ziffer 61.

Vgl. IMK 2022: Sammlung der zur Verdffentlichung freigegebenen Beschliisse der 218. Sitzung der Stindigen Konferenz der Innenmi-
nister und -senatoren der Léander.
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staatlich beauftragten Akteur zugeordnet werden konnen. Diese Phase dauert iiber mehrere Jahre in schwan-
kender Intensitét an.

—  In Phase II (Krise, militirischer Aufmarsch an den NATO-Auflengrenzen) kommt es zum militdrischen
Aufmarsch des Aggressors an den Ostlichen Grenzen des NATO-Biindnisgebietes und als Reaktion darauf
zu einem Aufmarsch von NATO-Kréften zur Abschreckung. In den Grenzgebieten zeichnen sich erste
Fluchtbewegungen ab. Der Aggressor fiithrt vermehrt Spionage, Cyberangriffe, Sabotageakte und Anschlédge
durch, um mogliche Truppenbewegungen innerhalb des NATO-Territoriums und insbesondere in Deutsch-
land zu be- oder verhindern und so den Aufmarsch von Streitkrdften an der Ostflanke der NATO zu verzo-
gemn. Die Verschleierung der eigenen Urheberschaft tritt dabei zunehmend in den Hintergrund und die Ak-
tionen werden aggressiver und offener. Phase II erstreckt sich iiber einen Zeitraum von mehreren Monaten.

—  In Phase III (Biindnisverteidigung und Ubergang zur Landesverteidigung) greift der Aggressor mit mi-
litdrischen Mitteln die Grenzen des NATO-Biindnisgebietes an. Die Schwelle zum klassischen Krieg ist da-
mit tiberschritten. Es kommt zu punktuellen Angriffen mit konventionellen Waffen und nicht konventionel-
len Mitteln, auch auf Ziele im Staatsgebiet der Bundesrepublik Deutschland. Im Weltraum kommt es zu
regelméfigen Storungen und vereinzelten Ausféllen ziviler und militdrisch genutzter Satelliten. Auch die
Mittel der hybriden Kriegsfithrung werden weiterhin eingesetzt. Phase III erstreckt sich iliber einen Zeitraum
von mindestens einem Jahr.

—  In Phase IV (Landesverteidigung) gelingt den gegnerischen Truppen ein Durchbruch der Verteidigungsli-
nien der NATO bis auf das Gebiet der Bundesrepublik Deutschland. In der Folge kommt es zu Kampthand-
lungen an Land, zur See sowie in der Luft auf deutschem Territorium. Zudem beginnt erstmalig im Weltraum
ein Konflikt globalen Ausmafes. Phase IV endet frithestens nach mehreren Monaten mit einem ausgehan-
delten Waffenstillstand.

Kennzeichnend fiir die Eskalation des Konfliktes ist, dass mit dem flieBenden Ubergang in jede weitere Phase
neue sowie sich deutlich &ndernde Herausforderungen auf die militdrische und die zivile Verteidigung zukommen
und weitere Angriffsmittel und -methoden eingesetzt werden.

Innerhalb dieses als Konfliktrahmen fungierenden Gesamtszenarios konnen durch die jeweils fachlich zusténdi-
gen Ressorts und Geschéftsbereichsbehorden Teilszenarien entwickelt werden, die sich unter anderem durch die
Einbindung verschiedener Angriffsmittel und -methoden, Strategien sowie Angriffsziele unterscheiden und damit
unterschiedliche Schwerpunkte mit Bezug zu den Rahmen- und Féhigkeitskonzepten der KZV ansprechen (z. B.
Teilszenario ,,Einsatz CBRN-Kampfmittel“ in Bezug zum Rahmenkonzept MANV!2/CBRN). Das Gesamtszena-
rio ermoglicht es in diesem Zusammenhang, die im Rahmen der Teilszenarien angesprochenen Herausforderun-
gen vor dem Hintergrund eines plausiblen Gesamtkonfliktes und nicht als Einzelereignisse zu betrachten. In dieser
zusammenfassenden Beschreibung eines Konfliktverlaufes liegt der maB3gebliche Mehrwert des Gesamtszenarios
fiir den Umsetzungsprozess zur KZV.

12 MANV: Massenanfall von Verletzten
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2 Die Risikoanalyse fiir den Zivilschutz

Kasten 2: Kernbotschaften

—  Die verdnderte sicherheitspolitische Lage fiihrt dazu, dass — anders als bisher — fiir die Gesamtverteidi-
gung relevante Szenarien in den Fokus der Risikoanalyse fiir den Zivilschutz riicken.

—  Bis Ende 2025 werden Risikoanalysen fiir den Zivilschutz mit Fokus auf CBRN-Szenarien durchgefiihrt.
Solche Ereignisse haben Auswirkungen iiber den reinen CBRN-Schutz hinaus in nahezu alle Bereiche
der staatlichen Daseinsvorsorge.

—  Die Ergebnisse der jeweiligen Analysen werden im Rahmen der Berichterstattung des BMI an den Deut-
schen Bundestag zum Zweck der politischen Meinungsbildung und Bewertung zusammenfassend darge-
stellt.

2.1 Planungsgrundlagen fiir die zivile Verteidigung

Durch die in Kapitel 1.1 beschriebene sicherheitspolitische Zeitenwende sind Fragen zu Fihigkeiten und Hand-
lungserfordernissen der militdrischen, aber auch der zivilen Verteidigung und insbesondere des Teilbereiches Zi-
vilschutz verstirkt auf die politische Agenda geriickt. Szenarien der Biindnis- und Landesverteidigung werden in
Deutschland wieder als plausible Krisenszenarien betrachtet. Demzufolge ist eine Auseinandersetzung mit Kon-
fliktszenarien im Rahmen von Risikoanalysen fiir den Zivilschutz gemal § 18 Absatz 1 ZSKG naheliegend und
notwendig. Der Lenkungsausschuss der Ressorts zur Risikoanalyse im Bevolkerungsschutz Bund hat vor diesem
Hintergrund im September 2022 den Beschluss gefasst, dass zukiinftig verteidigungsrelevante Szenarien Gegen-
stand der Risikoanalyse gemal3 § 18 Absatz 1 ZSKG sein sollen.

Das Ziel von Risikoanalysen fiir den Zivilschutz ist es, fachlich fundierte, ressortiibergreifende Planungsgrundla-
gen fiir den Zivilschutz und dartiber hinaus fiir die zivile Verteidigung zu liefern. Konkret kénnen mit Hilfe der
Analyse von unterschiedlichen Angriffsszenarien auf die Bundesrepublik Deutschland zu erwartende Schadens-
bilder aufgezeigt werden, welche mit Angaben von quantitativen Grof3enordnungen (z. B. zur Anzahl von Ver-
letzten in der Bevdlkerung und bei den Streitkriften, zur Anzahl zu evakuierender Personen, zur Anzahl von
Menschen ohne Strom-, Wasser- und Warmeversorgung) zur Einordnung der Folgen fiir Bevolkerung und Staat
hinterlegbar sind. Damit liefern Risikoanalysen fiir den Zivilschutz einen Uberblick iiber zu erwartende Scha-
densbilder und die damit einhergehenden besonderen Herausforderungen im zivilen Krisenmanagement im Rah-
men von verteidigungsrelevanten Szenarien.

Fiir weitere Informationen zu Hintergrund und Zielsetzung der Risikoanalyse fiir den Zivilschutz wird auf Kapi-
tel 5 des Bundestagsberichtes zur Risikoanalyse fiir den Bevolkerungsschutz 2020 bis 2022'3 verwiesen.

2.2 Analysegegenstinde bis 2025 — CBRN-Szenarien

Im Mai 2023 hat der Lenkungsausschuss zur Risikoanalyse den Beschluss gefasst, dass im Rahmen der Risiko-
analyse flir den Zivilschutz bis zum Ende der aktuellen Legislaturperiode insgesamt vier Analysen mit CBRN-
Bezug durchgefiihrt werden sollen. Die Vorbereitung auf und die Bewiltigung von CBRN-Ereignissen stellen
besondere Anforderungen an die zivile Verteidigung und insbesondere an den Zivilschutz. Diese sollen mit Hilfe
der Analyse folgender vier Szenarien herausgearbeitet werden:

—  FEinsatz von chemischen Kampfstoffen

Bedrohung durch einen nuklearen elektromagnetischen Impuls (NEMP)

Einsatz eines B-Agens
—  Einsatz einer taktischen Kernwaffe

Diese Teilszenarien stellen Ereignisse dar, die sich innerhalb des im Gesamtszenario angenommenen Konflikt-
verlaufs ereignen (vgl. Kapitel 1.3).

13 Vgl. Deutscher Bundestag (2023): Drucksache 20/6300.
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Die in Form von Teilszenarien beschriebenen Ereignisse stellen auf der Grundlage einer angenommenen staatli-
chen Aggression realistische Optionen des Einsatzes nicht konventioneller Wirkmittel gegen die Bundesrepublik
Deutschland dar und fordern die zivile Verteidigung, insbesondere den Zivilschutz, in einer Vielzahl verschiede-
ner Fahigkeiten, sodass sie als Test fiir das Gesamtsystem genutzt werden konnen. Diese Ereignisse haben zudem
Auswirkungen iiber den CBRN-Schutz hinaus in nahezu alle Bereiche der staatlichen Daseinsvorsorge und wur-
den vom Lenkungsausschuss deshalb als geeignete Teilszenarien fiir die Risikoanalyse fiir den Zivilschutz aus-
gewdhlt.

Realereignisse der letzten Jahre zeigen, dass ein potenzieller Aggressor durchaus bereit sein kann, auch nicht-
konventionelle Wirkmittel einzusetzen. So wurden 2018 in Salisbury (UK)'# und 2020 in Russland'® chemische
Kampfstoffe gegen Einzelpersonen eingesetzt. Auch kann eine Zunahme der Drohungen mit Kernwaffen seitens
des Kremls beobachtet werden'®. Daher werden besonders diese Teilaspekte des Gesamtszenarios mit Hilfe der
Teilszenarien in einem hoheren Detailgrad ausgearbeitet und analysiert.

Die erste Analyse befasst sich mit dem Teilszenario ,,Einsatz von chemischen Kampfstoffen. Das im Teilszenario
beschriebene Ereignis findet im Ubergang von Phase II (Krise) zu Phase I1I (Biindnisverteidigung und Ubergang
zur Landesverteidigung) des im Gesamtszenario zur KZV beschriebenen Konfliktes statt. Diese Phase ist geprigt
durch den Aufmarsch von NATO-Kriften an der ostlichen Grenze des Biindnisgebietes als Reaktion auf den
dortigen militdrischen Aufmarsch eines Aggressors und in der weiteren Folge durch dessen Angriff. Vor diesem
Hintergrund kommt es im Teilszenario zu Anschldgen an drei Logistikeinrichtungen in deutschen Ballungszen-
tren, in dessen Verldufen jeweils C-Kampfstoffe freigesetzt werden. Ziel der Anschlige ist die Storung der Trup-
penbewegungen innerhalb Deutschlands und gleichzeitig die Untergrabung des Vertrauens in die Leistungsfahig-
keit Deutschlands als ,,Host Nation* und Logistikdrehscheibe in Europa.

Die Risikoanalyse ,,Einsatz von chemischen Kampfstoffen* wird im Verlauf des Jahres 2024 abgeschlossen, so-
dass mit dem Bericht zur Risikoanalyse fiir den Zivilschutz 2024 {iber die Analyseergebnisse informiert werden
kann.

Dariiber hinaus werden 2024 die Arbeiten zu einer weiteren Risikoanalyse beginnen. Der Lenkungsausschuss zur
Risikoanalyse wird hierzu Anfang 2024 dariiber entscheiden, welches der oben genannten Teilszenarien Gegen-
stand der nichsten Risikoanalyse sein wird. Uber die Ergebnisse dieser Entscheidung und den dann vorliegenden
Sachstand der Arbeiten daran wird das BMI den Deutschen Bundestag ebenfalls im Bericht 2024 informieren.

2.3 Umsetzung des Analyseprozesses

Fiir die Umsetzung der zivilschutzbezogenen Risikoanalysen wird auf die bisherigen Arbeiten zur Risikoanalyse
im Bevolkerungsschutz Bund zuriickgegriffen, indem das etablierte Analyseverfahren als methodische Grundlage
und die bestehende Organisationsstruktur mit Lenkungsausschuss (Ressorts) und Arbeitskreis (mandatierte Ge-
schéftsbereichsbehorden) genutzt wird.

Aus dem Pool der mandatierten Geschiftsbereichsbehorden des Arbeitskreises werden fiir jedes Teilszenario ge-
fahrenspezifische Arbeitsgruppen gebildet (vgl. Abbildung 3). Dariiber hinaus werden die Lander zur Mitwirkung
eingeladen und iiber die jeweiligen Ergebnisse der Risikoanalysen informiert.

14 Vgl. Neue Ziiricher Zeitung 29.03.2018 sowie Die Zeit 12.03.2018.
15 Vgl. Berliner Zeitung 02.09.2020.
16 Vgl. The Guardian 05.10.2023.
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Abbildung 3: Organisationsstruktur der Risikoanalyse Bund

Lenkungsausschuss ,,Risikoanalyse BevS Bund“

Mitglieder: Vertreter Ressorts, Koordination: BMI

VORGABEN
ERKENNTNISSE

Arbeitskreis ,,Risikoanalyse BevS Bund“

Mitglieder: Vertreter Geschiftsbereichsbehorden, Koordination: BBK

Arbeitsgruppe Arbeitsgruppe Arbe ItS ru e Arbeitsgruppe
Gefahrenart ,,X“ Gefahrenart ,,X“ g pp Gefahrenart ,,X“

Mitglieder: Mitglieder: 1 H (1] Mitglieder:
« ‘Risk Owner (zustiandige Behorde) - ‘Risk Owner (zustandige Behdrde) Gefa h rIE re Ig n I S ”X - ‘Risk Owner* (zustindige Behérde)
« Geschiftsbereichsbehdrden: « Geschiftsbereichsbehdrden: » . * Geschiftsbereichsbehdrden:

Fachwissen, Daten ... Fachwissen, Daten ... M |tg||ede|“ Fachwissen, Daten ...
+ BBK: Methodenkompetenz + BBK: Methodenkompetenz - = . n « BBK: Methodenkompetenz
- ggf. weitere (Wissenschaft, - ggf. weitere (Wissenschaft, o Zustandlge Behorde (‘RISk Owner‘) * ggf. weitere (Wissenschaft,

Wirtschaft, Landesbehérden ...) Wirtschaft, Landesbehérden ...) . . * Wirtschaft, Landesbehérden ...)

*» Geschiftsbereichsbehorden:

Fachwissen, Daten ...
» BBK: Methodenkompetenz

- ggf. weitere (Wissenschaft,
Wirtschaft, Landesbehoérden ...)

Quelle:  eigene Darstellung

Zu Beginn einer jeden Risikoanalyse wird auf Basis des Gesamtszenarios zur KZV ein Teilszenario erarbeitet,
das ein konkretes Ereignis innerhalb des im Gesamtszenario beschriebenen Konfliktes darstellt. Anhand der ak-
tuellen Risikoanalyse zum Teilszenario ,,Einsatz von chemischen Kampfstoffen“ wird das Vorgehen innerhalb
des Analyseprozesses im weiteren Verlauf zusammenfassend beschrieben (vgl. Abbildung 4).

Abbildung 4:  Ablauf der Risikoanalyse fiir den Zivilschutz

Teilszenario Analyse Ergebnisse
* Beschreibung eines * Abschatzung * Konkretes
Ereignisses mit Fokus SchadensausmafR Schadensbild
?\l/"f\;’f::aff Wi * Auswirkungen auf * Ableitung von
) KRITIS Bedarfen f. ZS/ZV
: :hase I'+tlal w'?rl(j?nhltr'nt * Betrachtung * Handlungs-
zenario berucksichtig Fahigkeiten ZS/zV empfehlungen

(Grundlast)

Quelle:  eigene Darstellung

Das konkrete Vorgehen im Rahmen der Risikoanalyse ,,Einsatz von chemischen Kampfstoffen* sieht zunachst
die Ausarbeitung des Teilszenarios unter der fachlichen Federfithrung des BBK und mit der Unterstiitzung wei-
terer relevanter Fachstellen, insbesondere aus den Fachbereichen der Bundeswehr (u. a. ABC-Abwehrkommando
der Bundeswehr) vor. Auf dieser Grundlage fokussiert sich die Analyse der Szenarioauswirkungen insbesondere
auf drei Aspekte:
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—  Die Folgen fiir die Menschen beispielsweise hinsichtlich zu erwartender Verletztenmuster und psychosozi-
aler Auswirkungen werden abgeschétzt und mit quantitativen Gréenordnungen hinterlegt.

—  Die Auswirkungen auf Kritische Infrastrukturen und ihrer lebensnotwendigen Dienstleistungen werden ana-
lysiert.

—  Die Auswirkungen des im Szenario beschriebenen Ereignisses auf die Fahigkeiten und Ressourcen der zivi-
len Verteidigung und insbesondere des Zivilschutzes (vgl. Kapitel 1.2) werden untersucht.

Im Rahmen der Analyse wird auch beriicksichtigt, dass das Bevdlkerungsschutzsystem bereits einer gewissen
,,Grundlast™ durch die angenommenen Geschehnisse im Rahmen des Gesamtszenarios ausgesetzt ist, bevor das
im Teilszenario beschriebene Ereignis eintritt. Das bedeutet, dass Ressourcen und Fahigkeiten zur Ereignisbewil-
tigung bereits gebunden bzw. nicht mehr verfiigbar sein kdnnten. Die Ausfithrungen zum Gesamtszenario dienen
in diesem Zusammenhang als Orientierung fiir die Beschreibung dieser Grundlast.

Im letzten Schritt der Risikoanalyse werden von der Arbeitsgruppe aus fachlicher Sicht MaBnahmenoptionen fiir
die Optimierung und Weiterentwicklung der zivilen Verteidigung, insbesondere des Zivilschutzes, sowie Emp-
fehlungen zu deren Umsetzung erarbeitet. Im Rahmen der jéhrlichen Berichterstattung des BMI zur Risikoanalyse
fiir den Zivilschutz an den Deutschen Bundestag werden die Analyseergebnisse fiir die politische Meinungsbil-
dung und Bewertung aufbereitet und zusammenfassend dargelegt. Die detaillierte Ausarbeitung der jeweiligen
Risikoanalysen wird als Verschlusssache eingestuft.

2.4 Mehrwert der Risikoanalysen

Die Beschreibung der ,,Grundlast™ (vgl. Kapitel 2.3) und die Analyse der Teilszenarien ergeben zusammen ein
umfassendes und konkretes Bild dariiber, mit welchen Herausforderungen der Zivilschutz bzw. die zivile Vertei-
digung konfrontiert werden konnten. Neben der qualitativen Beschreibungen von Problemfeldern trifft die Ana-
lyse dariiber hinaus auch quantitative Aussagen z. B. zu verletzten/erkrankten Personen (inkl. Verletztenmuster),
zu betreuungsbediirftigen Personen (inkl. Angaben zum Betreuungsbedarf) oder zu evakuierten Personen (inkl.
Angaben zu mdglichen besonderen Herausforderungen im Rahmen der Evakuierung).

Im Rahmen der Risikoanalyse fiir den Zivilschutz werden damit wichtige Erkenntnisse fiir den Umsetzungspro-
zess der KZV generiert. Die ressortiibergreifende Analyse wird in einem Umfang und mit einer Detailtiefe durch-
gefiihrt, die im Rahmen der beschleunigten Umsetzung der KZV nicht realisierbar sind. Die Erkenntnisse der
Risikoanalysen kdnnen zum einen als Grundlage fiir noch zu erstellende Rahmen- und Fahigkeitskonzepte dienen.
Zum anderen kdnnen bereits bestehende Konzepte mit ihrer Hilfe auf Plausibilitét iiberpriift werden. Die Ergeb-
nisse der Risikoanalysen liefern so wertvolle Grundlagen fiir die Ableitung von PlanungsgroBen fiir die zivile
Verteidigung. Produkte der Risikoanalyse, wie Szenario-Beschreibungen oder erste Analyseergebnisse, konnen
zudem auch schon vor Abschluss der konkreten Risikoanalyse fiir die Ausarbeitung von KZV-Konzepten genutzt
werden.

Des Weiteren stehen das Gesamtszenario, die Teilszenarien und die Ergebnisse der einzelnen Risikoanalysen
allen Geschéftsbereichen sowie den Léndern fiir weitere Arbeiten im Rahmen der zivilen Verteidigung bzw. des
Bevolkerungsschutzes zur Verfiigung. Die Szenarien konnen beispielsweise fiir die Ableitung von konkreten Res-
sourcen oder die Konzeption von Ubungen genutzt werden, um eine engere Vernetzung von Zivil- und Katastro-
phenschutz zu fordern.
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