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Kleine Anfrage
der Fraktion der CDU/CSU

Sicherstellung der Nahrungsmittelsicherheit bei Cyberattacken und globalen
Katastrophen

Die moderne Zivilisation ist im hohen Mafie von einem komplexen, global ver-
netzten industriellen Agrar- und Erndhrungssystem abhéngig, das Nahrungsmit-
tel produziert, lagert und jederzeit bereitstellt. Die Ertrige basieren auf externen
Inputs wie Maschinen, Diingemitteln und Pflanzenschutzmitteln, was es anfil-
lig fiir Stérungen in der Produktion und im internationalen Handel macht. Eine
mogliche Ursache fiir Stérungen konnte eine grol angelegte Schiadigung des
elektrischen Netzes sein, verursacht durch Cyberangriffe, Sonnenstiirme oder
kriegerische Auseinandersetzungen. Forscher der Universitit Gieen unter-
suchten kiirzlich, welchen Einfluss solche Determinanten auf die Nahrungsmit-
telproduktion haben konnten (www.faz.net/aktuell/rhein-main/region-und-hess
en/wie-ein-blackout-die-landwirtschaft-gefachrden-wuerde-19546412.html).
Die Berechnungen der Agrarwissenschaftler zeigen im ersten Jahr der Katastro-
phe unter der Annahme von rationierter Verwendung von externen Inputs eine
durchschnittliche Ertragsminderung von bis zu 37 Prozent. Aber auch gezielte
Cyberangriffe auf die Agrarsysteme konnen signifikante Auswirkungen auf die
Erndhrungssicherheit haben (www.nature.com/articles/s41598-023-42678-x).

Wir fragen die Bundesregierung:

1. Inwiefern ist die Bundesregierung auf mogliche Stoérungen in der globalen
Agrarproduktion vorbereitet, insbesondere durch grofl angelegte Stérun-
gen wie z. B. Cyberangriffe?

2. Gibt es konkrete Plidne oder Initiativen der Bundesregierung, um die Ab-
hiangigkeit von externen Inputs wie Maschinen, Diingemittel oder Pflan-
zenschutzmittel zu reduzieren und die Selbstversorgungsfahigkeit der
deutschen Landwirtschaft zu erhéhen?

3. Wie beurteilt die Bundesregierung die aktuelle Stabilitit des globalen und
des europdischen Nahrungsmittelsystems?

4. Welche MaBnahmen plant die Bundesregierung, um die Bevolkerung iiber
potenzielle Risiken und die Bedeutung der Vorsorge in Bezug auf die
Nahrungsmittelsicherheit aufzuklaren?

5. Welche konkreten MaBinahmen plant die Bundesregierung, um die Resi-
lienz der deutschen Landwirtschaft zu stirken und die Auswirkungen
eines solchen Ereignisses abzufedern, und existieren Vorbereitungs- und
Reaktionspléne?
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6. Welche Initiativen plant die Bundesregierung, um die Diversifizierung
landwirtschaftlicher Systeme zu férdern, die Abhidngigkeit vom internatio-
nalen Handel zu verringern und die regionale oder europdische Lebens-
mittelproduktion zu stérken?

7. Inwiefern plant die Bundesregierung, ihre Bemiihungen zur Schaffung ge-
nauerer Datensétze zu intensivieren, um Wissensliicken hinsichtlich kriti-
scher Faktoren in der Land- und Erndhrungswirtschaft zu schlieBen?

8. Welche Mallnahmen plant die Bundesregierung, um ein tieferes Verstiand-
nis fiir die Reaktion des globalen Lebensmittelhandels und Produktions-
systems sowie der Wirtschaft auf einen erheblichen Schock zu gewinnen?

9. War das Bundesministerium fiir Erndhrung und Landwirtschaft (BMEL)
an der neunten Lander- und Ressort-iibergreifenden Krisenmanagement-
iibung (LUKEX) im Jahr 2023 zum Thema ,,Cyberangriff auf das Staats-
und Regierungshandeln* (LUKEX 2023 — BBK [bund.de]) beteiligt, und
wenn nein, warum nicht?

10. Welche Schliisse zieht die Bundesregierung aus der LUKEX-Ubung von
2023 fiir die Nahrungsmittelsicherheit in Deutschland und Europa?

11. Gab es nach Kenntnis der Bundesregierung in den vergangenen zwei Jah-
ren gezielt Cyberangriffe auf die Nahrungsmittelproduktion in Deutsch-
land oder auf die anderer EU-Mitgliedstaaten, und wenn ja, wie oft, und
woher?

12. Wie hat sich nach Kenntnis der Bundesregierung die Cybercrime gegen-
iiber land- und erndhrungswirtschaftlichen Unternehmen in den Jahren
von 2013 bis 2023 entwickelt?

Berlin, den 15. Mirz 2024

Friedrich Merz, Alexander Dobrindt und Fraktion
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