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Gefahr von durch Kinstliche Intelligenz hergestelltem kinderpornografischen

Material im Internet

Vorbemerkung der Fragesteller

Kiinstliche Intelligenz (KI) wird leider zunehmend missbraucht, um kinder-
und jugendpornografisches Foto- und Filmmaterial zu erstellen, wie eine aktu-
elle Recherche des SWR-Investigativformats ,,Vollbild*“ zeigt (www.tagesscha
u.de/investigativ/report-mainz/internet-ki-pornografie-kinder-100.html).
Manche Darstellungen sind kiinstlich generiert, andere basieren auf echten
Kinderbildern oder gar echtem Kindesmissbrauch. Laut den Recherchen ba-
sieren diese kiinstlichen kinder- und jugendpornografischen Abbildungen vor
allem auf Versionen des KI-Programms Stable Diffusion, eine Open Source
Software, die liber keine Sicherheitsmechanismen verfiigt, um die Erstellung
von Nacktbildern zu verhindern. Uber solche Sicherheitsmechanismen verfii-
gen hingegen andere KI-Programme wie DALL-E oder Midjourney.

Diese Entwicklungen sind verstérend und die Bekdmpfung muss noch mehr in
den Fokus riicken.

1. Welche Informationen beziiglich der Hohe des aktuellen Aufkommens
von durch Kiinstliche Intelligenz erstelltem kinderpornografischen Mate-
rial sind der Bundesregierung bekannt?

Uber die Hohe des tatséichlichen Aufkommens von durch kiinstliche Intelligenz
(KI) erstellten Darstellungen sexualisierter Gewalt an Kindern kdnnen durch
die Bundesregierung keine validen Aussagen getroffen werden.

Die iiber die Melde- und Beschwerdestellen gemeldeten sowie polizeilich be-
kannten KI-generierten Inhalte sind bisher gemessen an den realen kinderpor-
nographischen Inhalten als eher gering einzustufen. Von internationalen Orga-
nisationen, wie dem ,National Center for Missing and Exploited Children
(www.missingkids.org/...) (NCMEC), ist bekannt, dass solches Material im
Umlauf ist und dass die Menge des Materials grundsétzlich ansteigt. NCMEC
etwa berichtet von 4 700 Reports, die liber die Meldestelle CyberTipline im
Jahr 2023 eingingen und einen Bezug zu Kl-generierten Missbrauchsdarstel-
lungen hatten.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern und fiir Heimat

vom 7. Mai 2024 tibermittelt.
Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.


http://www.tagesschau.de/investigativ/report-mainz/internet-ki-pornografie-kinder-100.html
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2. Erwartet die Bundesregierung in den kommenden Jahren ein erhohtes
Aufkommen von durch Kiinstliche Intelligenz erstelltem kinderpornogra-
fischen Material, und wenn ja, auf welchen Plattformen, z. B. im Dark-
net, frei zugénglichen Internet und auf Social-Media-Plattformen?

Die Bundesregierung erwartet, dass die Anzahl und Verfligbarkeit an qualitativ
hochwertigen und frei zuginglichen KI-Tools in den nédchsten Jahren zunehmen
wird.

Inwieweit die zu erwartende Steigerung der Bekanntheit und der Verbreitung
entsprechender Technik aber auch zu einer Zunahme von durch KI erstelltem
kinderpornographischen Material beitrdgt, ldsst sich zum aktuellen Zeitpunkt
nicht abschitzen.

Eine Verfiigbarkeit wird letztlich wie bei den realen Inhalten grundsétzlich
plattformunabhéngig zu erwarten sein.

3. Von welchen Meldestellen erhélt die Bundesregierung hierzu (regel-
mafig) Informationen, und seit wann?

Das Bundeskriminalamt erhélt seit 2012 téglich Hinweise auf mogliches kin-
der- und jugendpornographisches Material durch das NCMEC, was sich aus
einer gesetzlichen Verpflichtung US-amerikanischer Provider ergibt. Die Ent-
wicklung der Hinweiszahlen weist in den letzten Jahren eine kontinuierliche
Steigerung auf. Dariiber hinaus erhilt das Bundeskriminalamt {iber die seit
2021 bestehende Zentrale Meldestelle fiir strafbare Inhalte im Internet weitere
Hinweise mit moglichen strafrechtlich relevanten Inhalten.

Ferner gehen beim Bundeskriminalamt téglich Hinweise von den in Deutsch-
land ansdssigen Beschwerdestellen hinsichtlich Hyperlinks/URLs mit kinder-
pornographischen Inhalten ein, damit schnellstmdglich eine Loschung herbei-
gefiihrt werden kann.

Ferner wird auf die Antwort zu Frage 8 verwiesen.

4. Ist der Bundesregierung bekannt, ob und in welcher Art Hersteller und
Anbieter der KI-Programme zur Erstellung von Bild- und Videomaterial
SchutzmaBnahmen treffen, um die Herstellung von kinderpornografi-
schem Material zu verhindern oder zu erschweren?

Nach bisherigem Kenntnisstand der Bundesregierung verwendet die Mehrheit
der Anbieter einschldgiger KI-Tools sogenannte Ethik-Filter, die die Eingaben
der Endnutzerinnen und Endnutzer klassifizieren und bei einer erwarteten miss-
brauchlichen Nutzung kein Bild bzw. Video generieren. Anbieterabhingig kann
ein vermehrter Versto3 zudem zur Loschung des Accounts fithren. Es gibt je-
doch bereits Strategien, diese Filter zu umgehen. Das weitaus groflere Problem
stellen frei verwendbare KI-Tools dar, die keinerlei Ethikfilter enthalten und
daher ein hohes missbriauchliches Potential innehaben. Hier sei zu erwihnen,
dass Anbieter in aller Regel keine missbrauchliche Nutzung ihrer KI-Tools be-
absichtigen. Durch die Verwendung von Ethikfiltern bzw. entsprechendes Trai-
ning der KI-Modelle verlieren die zugrundeliegenden Modelle einzelne Fahig-
keiten, sodass letztendlich die Gesamtperformance des KI-Tools gemindert
werden konnte. Aus diesem Grund verzichten einige Anbieter auf entsprechen-
de Ethik-Filter oder vergleichbare Mechanismen.
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5. Welche rechtlichen Grundlagen sind der Bundesregierung bekannt, um
Hersteller und Anbieter von KI-Programmen zur Erstellung von Bild-
und Videomaterial zu zwingen, die Herstellung von kinderpornografi-
schem Material zu verhindern, und welche rechtlichen Mafinahmen er-
wigt die Bundesregierung?

Im Rahmen der Europédischen Union (EU) KI-Verordnung soll fiir Bilder sowie
audio- und visuelle Inhalte, die mithilfe von KI erstellt oder iiber eine einfache
Bildverbesserung hinaus verédndert wurden, eine Kennzeichnungspflicht einge-
fiihrt werden. Hierfiir sollten aus Sicht der Bundesregierung sowohl bestehende
Standards zur Kennzeichnung automatisch generierter Inhalte (sogenannte digi-
tale Wasserzeichen) als auch dem aktuellen Stand der Technik entsprechende
automatisierte Verfahren zur Erkennung KI-generierter Bilder genutzt werden.

6. Liegen der Bundesregierung Studien oder andere Informationen dariiber
vor, welchen Einfluss KI-generiertes kinderpornografisches Material auf
Menschen mit padophiler Stérung und andere Nutzer haben kann und
welche Folgen sich aus der Nutzung bilden?

Nach Kenntnis der Bundesregierung liegen keine evidenzbasierten Studien vor,
die sich konkret mit dieser Fragestellung befassen.

7. Welche MaBBnahmen sind der Bundesregierung bekannt, die von den be-
troffenen Plattformen wie Instagram bislang angewendet werden, um
dieser Problematik entgegenzuwirken?

Mit dem Digital Services Act (DSA) gibt es einen europaweit einheitlichen
Rechtsrahmen, der Vorgaben fiir Anbieter digitaler Dienste enthdlt. Der DSA
gilt seit dem 17. Februar 2024 uneingeschrénkt fiir alle Anbieter mit Nutzern in
Europa (Marktortprinzip). Insbesondere miissen Hostingdiensteanbieter, unter
die auch Online-Plattformen fallen, Melde- und Abhilfeverfahren fiir von Nut-
zern gemeldeten rechtswidrigen Inhalten einrichten. Dariiber hinaus werden die
Anbieter von Online-Plattformen dazu verpflichtet, geeignete und verhiltnis-
méiBige MaBnahmen zum Online-Schutz von Minderjéhrigen zu ergreifen.

Bereits vor Inkrafttreten des DSA hat die Bundeszentrale fiir Kinder- und Ju-
gendmedienschutz (BzKJ) konkret daran gearbeitet, dass Plattformanbieter
weitere MaBBnahmen zum Schutz von Kindern und Jugendlichen im Netz tref-
fen, beispielsweise effektive Meldesysteme und unabhingige Rat- und Hilfean-
gebote. Diese Arbeit wird auch im Rahmen des DSA durch die von der BzKJ
eingerichtete unabhéngige Stelle zur Durchsetzung von Kinderrechten in digita-
len Diensten (KidD) weiter verfolgt.

8.  Welche MafBnahmen verfolgt die Bundesregierung gegeniiber Websites,
die, laut Recherchen der Redaktion ,,Vollbild“, nur unzureichend der Ent-
fernung von rechtswidrigen Inhalten nachkommen (www.tagesschau.de/i
nvestigativ/report-mainz/internet-ki-pornografie-kinder-100.html)?

Die Bundesregierung verfolgt gegeniiber Websites das Prinzip des Loschens
von Darstellungen sexualisierter Gewalt an Kindern und Jugendlichen. Kommt
ein Provider einer Loschaufforderung nicht nach, ergeht eine Indizierungsanre-
gung an die BzKJ. Im Falle einer Indizierung gelten weitreichende Verbrei-
tungs- und Werbebeschriankungen. Ein Verstol gegen die gesetzlichen Be-
schriankungen kann mit BuB3geld geahndet werden oder Untersagungsverfiigun-
gen der zustidndigen Landesmedienanstalt zur Folge haben.


http://www.tagesschau.de/investigativ/report-mainz/internet-ki-pornografie-kinder-100.html
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Dariiber hinaus gibt es auf europdischer Ebene mit dem Inkrafttreten des DSA
auch Ermittlungs- und Sanktionsbefugnisse zur Durchsetzung der Pflichten des
DSA. So besteht u. a. die Moglichkeit, Bufigelder zu verhidngen. Fiir die Auf-
sicht iiber die sehr grolen Anbieter ist dabei vorrangig die Europdische Kom-
mission zustindig.

9. Welche Unterschiede und rechtlichen Folgen ergeben sich laut Bundes-
regierung aus der Tatsache, dass ein Teil der Nutzer die rechtswidrigen
Inhalte nicht nur verbreiten, sondern diese als echte Kinder- und Jugend-
pornografie aktiv verkaufen?

Verbreitung, Erwerb und Besitz kinderpornographischer Inhalte ist gemé&f
§ 184b des Strafgesetzbuches (StGB) strafbar.

Die Verbreitung, also das Zuganglichmachen kinderpornographischer Inhalte
an einen groBeren und fiir den Tater nicht mehr individualisierbaren unbe-
stimmten Personenkreis, ist strafbar geméf § 184b Absatz 1 Satz 1 Nummer 1
StGB.

Gibt der Tater den kinderpornographischen Inhalt dagegen an eine oder mehre-
re bestimmte Personen weiter, so macht er sich wegen des Unternehmens einen
solchen Inhalt einer anderen Person zuginglich zu machen oder den Besitz da-
ran zu verschaffen, gemal § 184b Absatz 1 Satz 1 Nummer 2 StGB strafbar.

In beiden Fillen sind neben Darstellungen, die ein tatsdchliches Geschehen,
also einen so auch stattgefundenen Missbrauch wiedergeben auch Darstellun-
gen eines wirklichkeitsnahen Geschehens erfasst. Wirklichkeitsnah ist dabei ein
Geschehen, wenn es sich einem durchschnittlichen Betrachter anhand des duf3e-
ren Erscheinungsbildes als tatsdchliche Abbildung eines Kindes darstellt. Da-
runter sind in der Regel auch mittels KI erstellte kinderpornographischer Inhal-
te zu fassen.

Verkauft der Téter einen solchen kinderpornographischen Inhalt, so macht er
sich nach den vorgenannten Ausfiihrungen jedenfalls auch wegen Verbreitung
oder des Unternehmens der Zuginglichmachung oder Besitzverschaffung an
eine andere Person strafbar.

Handelt der Téater bei dem Verkauf dieser mittels KI erstellten kinderpornogra-
phischen Inhalte gewerbsméBig, so erfiillt dies den Qualifikationstatbestand des
§ 184b Absatz 2 StGB. GewerbsmiBig handelt, wer sich aus wiederholter Tat-
begehung eine nicht nur voriibergehende, nicht ganz unerhebliche Einnahme-
quelle verschaffen will. Auch § 184b Absatz 2 StGB umfasst Darstellungen
wirklichkeitsnaher Geschehen und findet damit Anwendung auf mittels KI er-
stellter Inhalte.

Fiir die Frage, ob sich der Téter, der diese kinderpornographischen Inhalte ver-
breitet oder verkauft, wegen Verbreitung, Erwerb und Besitzes kinderpornogra-
phischer Inhalte gemal3 § 184b StGB strafbar macht, ist es mithin unerheblich,
ob dieser die Inhalte als mittels KI erstelltes oder ,,echtes* Material deklariert.

Derjenige, der den kinderpornographischen Inhalt erwirbt, macht sich gemif
§ 184b Absatz 3 StGB wegen des Unternehmens des Abrufs oder des Sich-Ver-
schaffens des kinderpornographischen Inhalts oder zumindest wegen des Besit-
zes daran strafbar. Auch fiir den Erwerber des mittels KI erstellten kinderporno-
graphischen Inhalts wirkt sich das Angebot des Inhalts als real oder wirklich-
keitsnah grundsitzlich nicht aus. Im Ubrigen hingt die Frage der Strafbarkeit
samtlicher Beteiligter stets von der Ausgestaltung des konkreten Einzelfalls ab.
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Diese Erwédgungen gelten auch fiir die Verbreitung jugendpornographischer In-
halte gemaB § 184c Absatz 1 Nummer 1 StGB sowie fiir gewerbsméaBiges Han-
deln geméal § 184c Absatz 2 StGB.

10. Steht die Bundesregierung mit Plattformbetreibern zur Problematik der
KlI-generierten Kinder- und Jugendpornografie in Kontakt, und wenn ja,
zu welchen (bitte erldutern)?

Die Bundesregierung steht im Rahmen mehrerer Austauschformate in Kontakt
mit Plattformbetreibern.

Die BzK]J beispielsweise legt im Rahmen des Diskursformates ,,ZUKUNFTS-
WERKSTATT* einen thematischen Schwerpunkt auf ,,Sexuelle Gewalt und
Belastigung online®. In diesem Rahmen fand 2023 ein Austausch mit Anbietern
wie TikTok, Google/YouTube oder Meta (Instagram) statt, bei dem auch das
Thema KI-generierte Missbrauchsdarstellungen von Relevanz war.

Das Bundeskriminalamt ist als Zentralstelle im Zusammenhang mit dem beste-
henden und iiber die Jahre etablierten NCMEC-Prozess ebenfalls im engen
Austausch mit den in den vereinigten Staaten von Amerika (USA) anséssigen
Providern; unter anderem Meta (Facebook und Instagram), TikTok, Snapchat,
YouTube, WhatsApp etc. Im Rahmen eines regelméBig stattfindenden Round-
Table werden Problemfelder aufgezeigt, diskutiert und geklart. Die Provider
sind hierbei stets kooperativ gegeniiber den Polizeibehorden und melden ent-
sprechende Verdachtsfille umgehend.

11. Wie bewertet die Bundesregierung die Arbeit der Plattformbetreiber, ent-
sprechendes Bildmaterial zu erkennen?

Die Bundesregierung beflirwortet den Einsatz zu den in Frage 4 angefiihrten
sogenannten Ethik-Filtern seitens der KI-Anbieter, um der Erstellung etwaiger
inkriminierter Inhalte vorzubeugen. Weitere Schutzmechanismen seitens der
Plattformbetreiber, aber auch durch die KI-Anbieter selbst zur Verhinderung
der Anfertigung entsprechender Inhalte, aber auch moglicher titerseitiger Um-
gehungsversuche sind seitens der Bundesregierung ausdriicklich zu beflirwor-
ten.

12. Liegt ein Schwerpunkt der Verbreitung von KI-generierten Abbildungen
von Kindesmissbrauch in Deutschland oder in anderen EU-Mitgliedstaa-
ten (bitte erldutern)?

Hierzu liegen der Bundesregierung keine konkreten Informationen vor.

13. Welche Strafbarkeitsliicken bestehen aus Sicht der Bundesregierung im
Bereich der Kinderpornografie und des KI-generierten Materials?

Defizite im materiellen Strafrecht, speziell in den §§ 184b, 184c StGB beziig-
lich KI-generierten Materials sind der Bundesregierung aktuell nicht ersicht-
lich. Vielmehr kénnen Taten, die mittels KI erstellte kinderpornographische In-
halte zum Gegenstand haben, bereits nach geltender Rechtslage angemessen
sanktioniert werden.
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Die Herstellung eines kinderpornographischen Inhalts ist gemél § 184b Ab-
satz 1 Satz 1 Nummer 3 StGB zwar nur dann strafbar, wenn der Inhalt ein tat-
sdchliches Geschehen wiedergibt. Ist die Herstellung mit einem anschlieBenden
Besitz verbunden, was zumeist der Fall sein diirfte, ist indessen wiederum eine
Strafbarkeit nach § 184b Absatz 3 StGB gegeben.

Beabsichtigt der Tater bei der Herstellung des kinderpornographischen Inhalts
eine Verbreitung oder das Zuginglichmachen an eine andere Person, so kommt
zudem eine Strafbarkeit wegen dieser Vorbereitungshandlung gemif § 184b
Absatz 1 Satz 1 Nummer 4 StGB in Betracht.

SchlieBlich ist auch das Unternehmen des Abrufens oder des Sich-Verschaffens
kinderpornographischer Inhalte, die ein wirklichkeitsnahes Geschehen wieder-
geben gemil § 184b Absatz 3 StGB strafbar.

Dariiber hinaus wird auf die Antwort zu Frage 9 verwiesen.

14. Welche Strafbarkeitsliicken sieht die Bundesregierung im Zusammen-
hang mit der Herstellung und Bereitstellung von Software fiir die Her-
stellung von kinderpornografischem Material?

15. Welche Strafbarkeitsliicken sieht die Bundesregierung im Zusammen-
hang mit der unzureichenden Absicherung von o6ffentlich verfiigbaren
KI-Modellen gegen die Erstellung von kinderpornografischem Material?

Die Fragen 14 und 15 werden gemeinsam beantwortet.

Die Frage nach der strafrechtlichen Verantwortlichkeit von Personen, die Soft-
ware flir die Herstellung von kinderpornographischen Inhalten herstellen und
bereitstellen, hiangt von den Umstinden des konkreten Einzelfalls ab. Dabei
sind die Grundlagen der strafrechtlichen Verantwortlichkeit zu beachten, insbe-
sondere die Frage nach der Zurechnung des strafrechtlich relevanten Verhaltens
des Nutzers der Software. Im Ubrigen gelten im Hinblick auf eine Strafbarkeit
gemal § 184b StGB grundsitzlich die allgemeinen Regelungen zur Strafbarkeit
von Téterschaft und Teilnahme. Defizite sind nicht bekannt. Die Bundesregie-
rung priift indessen laufend, ob aufgrund aktueller und insbesondere auch neuer
technologischer Entwicklungen gesetzgeberischer Handlungsbedarf besteht.

16. Welche Strafbarkeitsliicken sieht die Bundesregierung im Zusammen-
hang mit der Bereitstellung von Anleitungen zur Erstellung oder Umge-
hung von Schutzvorkehrungen bei der Erstellung von kinderpornografi-
schem Material mit offentlich zugénglichen KI-Modellen, und wenn
nein, nach welchen Normen ist aus Sicht der Bundesregierung bereits
eine Strafbarkeit gegeben?

Stellt eine Person Anleitungen zur Erstellung oder Umgehung von Schutzvor-
kehrungen bei der Erstellung von kinderpornographischen Material mit 6ffent-
lich zugénglichen KI-Modellen bereit, so richtet sich die Frage nach der Straf-
barkeit nach den Umsténden des konkreten Einzelfalls und den allgemeinen
Regelungen tiber Taterschaft und Teilnahme in Bezug auf § 184b StGB. Defizi-
te sind der Bundesregierung nicht bekannt.
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17. Wurde die von der Justizministerkonferenz erbetene Expertenkommissi-
on (www.tagesschau.de/investigativ/report-mainz/internet-ki-pornografi
e-kinder-100.html) bereits durch den Bundesminister der Justiz
Dr. Marco Buschmann eingesetzt, und wenn ja, wann, wenn nein, warum
noch nicht (bitte erldutern)?

18. Welche Ziele verfolgt die Expertenkommission, und bis wann soll sie Er-
gebnisse vorgelegt haben?

Die Fragen 17 und 18 werden gemeinsam beantwortet.

Auf den genannten Beschluss der Konferenz der Justizministerinnen und Jus-
tizminister hin hat das Bundesministerium der Justiz eine mit Expertinnen und
Experten aus Wissenschaft, Technologie und Recht besetzte Konferenz zu dem
Thema ,,Strafrecht im neuen digitalen Zeitalter — Metaverse und Generative
KI* initiiert, die Anfang Mai stattfinden wird. Die Ergebnisse der Konferenz
sind abzuwarten; anschliefend ist in deren Lichte das weitere Vorgehen zu be-
werten.

19. Inwiefern bezieht die Bundesregierung die Tatsache in ihre Uberlegun-
gen ein, dass insbesondere auch deutsche Nutzer japanische Plattformen
und Online-Marktplitze aufsuchen, weil dort die Verbreitung von kiinst-
lich hergestelltem kinder- und jugendpornografischen Material nicht ver-
boten ist (www.faz.net/aktuell/gesellschaft/kriminalitaet/japan-wenn-die-
ki-legal-kinderpornographie-generiert-19321046.html)?

20. Steht die Bundesregierung zu dieser Problematik im Austausch mit der
japanischen Regierung (bitte erldutern)?
Die Fragen 19 und 20 werden gemeinsam beantwortet.

Der Bundesregierung sind verschiedene japanische Webseiten im Zusammen-
hang mit von KI-generierter (Kinder- und Jugend-)Pornographie bekannt.

Nach dortiger Rechtslage sind diese Inhalte, im Gegensatz zu Deutschland,
allerdings nicht strafbar.

Ein Austausch zum konkreten Sachverhalt liegt nicht vor.


https://www.tagesschau.de/investigativ/report-mainz/internet-ki-pornografie-kinder-100.html
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