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20. Wahlperiode

Kleine Anfrage
der Fraktion der CDU/CSU

Soziales Netzwerk TikTok

TikTok ist ein weltweit verfligbares soziales Netzwerk, das als mobile App auf
Handys verfiigbar ist und vom chinesischen Unternehmen Bytedance betrieben
wird. In der Volksrepublik China lduft es unter dem Namen Douyin.

Allein in Deutschland hat TikTok etwa 20,9 Millionen Nutzer (www.deutschlan
dfunk.de/tiktok-gibt-erstmals-nutzerzahl-fuer-deutschland-bekannt-20-9-millio
nen-102.html). Somit steigt nach Einschitzung der Fragesteller die Relevanz
von TikTok fiir den 6ffentlichen Diskurs in Deutschland téglich und insbeson-
dere auch mit Blick auf die demokratische Willensbildung (www.bpb.de/lerne
n/bewegtbild-und-politische-bildung/themen-und-hintergruende/lernen-mit-un
d-ueber-tiktok/548544/achtung-desinformationen-die-europawahl-auf-tiktok/).
In der Vergangenheit wurde immer wieder iiber Unsicherheiten beziiglich des
Daten- und Jugendschutzes und iiber Bedenken beziiglich moglicher Spionage
berichtet; die Verbindungen des Mutterkonzerns Bytedance zur chinesischen
Regierung bleiben nach Ansicht der Fragesteller weiterhin unklar. Fiir Regie-
rungs- und Verwaltungsangestellte in den USA, in Kanada, Organen der Euro-
pdischen Union, Belgien, Estland, den Niederlanden, in Lettland, Osterreich,
Frankreich, GroBbritannien, Neuseeland, Australien und Taiwan gilt bereits ein
Verbot der App auf Dienstgerdten (www.dw.com/de/welche-1%C3%A4nder-ve
rbieten-tiktok-und-warum/a-65681872). In Indien sind TikTok und die Pro-
gramme einiger anderer chinesischer Anbieter seit Mitte 2020 komplett verbo-
ten (www.tagesschau.de/ausland/amerika/usa-verbot-tiktok-100.html).

Anhand der Gegenmalinahmen anderer Videoplattformen, wie z. B. YouTube,
sind Propaganda- und Manipulationstaktiken nachvollziehbar (www.blog.googl
e/threat-analysis-group/tag-bulletin-q1-2024/). In GroBbritannien zeigte sich im
Zusammenhang mit dem Angriff der Hamas eine zunehmende Polarisierung
nach Generationen (www.reutersinstitute.politics.ox.ac.uk/digital-news-report/
2023), die auch auf den Konsum sozialer Netzwerke wie TikTok zuriickzufiih-
ren sei. Dariliber hinaus nutzen Islamisten TikTok gezielt zur Radikalisierung
junger Menschen (www1.wdr.de/nachrichten/radikalisierung-auf-social-media-
100.html).

Doch nicht nur eine Manipulation der Debatte, sondern auch eine Zensur uner-
wiinschter Themen stellt aus Sicht der Fragesteller ein zunehmendes Problem
dar. Das automatisierte Sperren bestimmter Begriffe durch Wortfilter (z. B.
Ukraine, Krieg), laut TikTok zum Schutz der Nutzer, kann demnach bestimmte
Themen unterreprisentiert darstellen oder zu fehlender Meinungsvielfalt fithren
(www.tagesschau.de/investigativ/ndr/tik-tok-begriffe-101.html).

Weiterhin biete TikTok nach Auffassung der Fragesteller ein enormes Manipu-
lationspotenzial fiir Desinformationskampagnen insbesondere staatlicher Ak-
teure, weil die Inhalte einer Recherche zufolge mutmaBlich anhand der Interak-
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tion der Nutzer angezeigt werden (www.hateaid.org/tiktok-propaganda/). Laut
,.Forbes* (www.forbes.com/sites/iainmartin/2023/07/26/tiktok-chinese-propaga
nda-ads-europe/?sh=2a024656203d) geht aus der Werbebibliothek von TikTok
hervor, dass bis Mitte 2023 mehr als 1 000 Werbeanzeigen von chinesischen
Staatsmedien mit groBtenteils pro-chinesischen Narrativen geschaltet wurden
und Millionen von Nutzern in Deutschland, Osterreich, Italien, den Niederlan-
den und in zahlreichen weiteren europidischen Léndern présentiert wurden.
AuBerdem kam eine Studie vom Network Contagion Research Institute (NCRI)
vom Dezember 2023 (www.networkcontagion.us/reports/12-21-23-a-tik-tok-in-
timebomb-how-tiktoks-global-platform-anomalies-align-with-the-chinese-com
munist-partys-geostrategic-objectives/) zu dem Ergebnis, dass TikTok anschei-
nend systematisch Inhalte fordere oder zuriickstufe, je nach Relevanz des The-
mas fiir die chinesische Regierung.

Dariiber hinaus ist unklar, was mit den von TikTok generierten Daten passiert,
wer darauf Zugriff hat und wie umfangreich die Datenerhebungen sind. Das
Ausspionieren von Bewegungsdaten von US-Journalisten ist ein bekannter Fall
aus dem Jahr 2022. Dabei sollen aus China heraus die Standortdaten, tiber die
auf dem Handy installierte App abgegriffen worden sein (www.t-online.de/digit
al/aktuelles/id_100101708/tiktok-gibt-spionage-bei-us-journalisten-zu-.html).
Inzwischen werde TikTok in den USA als Risiko fiir die nationale Sicherheit
gesehen, weil die Regierung in Peking das Unternehmen zwingen konne, Nut-
zerdaten herauszugeben. Weiterhin konne die chinesische Regierung versuchen,
mithilfe von TikTok die US-Présidentschaftswahlen zu beeinflussen. Deshalb
hat der US-Kongress dem Mutterkonzern Bytedance ein Ultimatum gestellt,
TikTok entweder an ein amerikanisches Unternehmen zu verkaufen oder die
App nicht ldnger in den USA betreiben zu diirfen (www.tagesschau.de/ausland/
amerika/usa-verbot-tiktok-100.html).

Die Européische Kommission hat ihrerseits am 19. Februar 2024 ein formliches
Verfahren gegen TikTok eingeleitet, um zu priifen, ob TikTok in den Bereichen
Jugendschutz, Transparenz der Werbung, Datenzugang fiir Forschende sowie
Risikomanagement in Bezug auf suchterzeugendes Design und schédliche In-
halte moglicherweise gegen das Gesetz iiber digitale Dienste verstoBen hat
(www.ec.europa.cu/commission/presscorner/detail/de/IP_24 926).

Die Fragesteller interessieren sich daher insbesondere fiir die Einhaltung des
Digitale-Dienste-Gesetzes durch TikTok, die etwaigen externen Einflussmog-
lichkeiten von TikTok auf nationale, 6ffentliche Debatten und die Meinungs-
freiheit sowie mogliche Zugriffsmoglichkeiten der App-Betreiber auf Daten der
Nutzer. Hier braucht es aus Sicht der Fragesteller mehr Klarheit, wie der Ein-
zelne, die Gesellschaft, Minderheiten und unser demokratisches System ge-
schiitzt werden konnen.

Wir fragen daher die Bundesregierung:

1. Hat die Bundesregierung Kenntnis von einer Verbindung des Unterneh-
mens Bytedance zur Kommunistischen Partei Chinas (KPCh), und wenn
ja, wie stellt sich diese Verbindung dar?

2. Hat die Bundesregierung Kenntnis von einer Verbindung des Unterneh-
mens Bytedance mit dem chinesischen Militdr, und wenn ja, wie stellt sich
diese Verbindung dar?

3. Unterliegt das chinesische Unternehmen Bytedance nach Kenntnis der
Bundesregierung dem chinesischen Gesetz, und wenn ja, wire das Unter-
nehmen nach Kenntnis der Bundesregierung damit zur Zusammenarbeit
mit chinesischen Geheimdiensten verpflichtet?
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Sind der Bundesregierung etwaige Sicherheitsvorfille in Deutschland mit
Bezug zum Unternehmen Bytedance bekannt (bitte einzeln auflisten)?

Welche Bundesministerien und nachgelagerten Behorden sind konkret fiir
die Beobachtung, Analyse, Verfolgung oder Unterbindung von externer
Beeinflussung innerdeutscher Debatten aus Drittstaaten durch soziale Me-
dien, iiber die Durchsetzung des Digital Services Act (DSA) und die Ver-
ordnung iiber die Transparenz und das Targeting politischer Werbung hin-
aus, zustindig (bitte nach Bundesministerium bzw. Behdrde und konkre-
tem Aufgabengebiet getrennt auftithren)?

Beobachtet die Bundesregierung systematisch den Einfluss sozialer Me-
dien auf den demokratischen Willensbildungsprozess, wenn ja, wie, und
durch welches Bundesministerium oder welche nachgelagerte Behorde
konkret?

a) Nutzt die Bundesregierung Werkzeuge (z. B. Kiinstliche Intelligenz
[KI]) zur systematischen Erkennung von Desinformation oder mani-
pulierten Inhalten auf sozialen Medien und TikTok im Speziellen,
wenn ja, wie werden diese Werkzeuge genutzt, und wenn nein, warum
nicht?

b) Plant die Bundesregierung, hier weitere Werkzeuge zu nutzen, und
wenn ja, welche konkret?

Findet in Bezug auf TikTok eine Zusammenarbeit mit der Division Strate-
gic Communication, Task Forces and Information Analysis des Europa-
ischen Auswartigen Dienstes statt, und wenn ja, in welcher Form?

Plant die Bundesregierung eine nationale Agentur bzw. Behorde fiir den
Schutz der Bevolkerung vor Desinformationskampagnen aus dem Aus-
land, wie dies in Frankreich mit VIGINUM oder in Schweden mit der
Agentur fiir psychologische Verteidigung vorhanden ist, wenn ja, wann,
und wenn nein, warum nicht?

Plant die Bundesregierung die Erstellung von Lageberichten beziiglich der
hybriden Bedrohung durch Desinformation?

Welche konkrete Struktur hat die Arbeitsgruppe Hybride Bedrohungen
(AG Hybrid) der Bundesregierung, und welche spezifischen Unterarbeits-
gruppen existieren aktuell?

Liegen der Bundesregierung konkrete Beispiele moglicherweise versuch-
ter Beeinflussung oder Desinformation durch China, Russland oder den
Iran mit Bezug zu TikTok vor, und wenn ja, welche?

Liegen der Bundesregierung konkrete Fille moglicherweise versuchter
Beeinflussung oder Desinformation auf TikTok durch staatliche und bzw.
oder nichtstaatlich organisierte Gruppierungen im Kontext des Nahost-
Konflikts sowie seiner Auswirkungen in Deutschland vor, und wenn ja,
welche?

Wie schitzt die Bundesregierung die Gefahr der externen Beeinflussung
innerdeutscher Debatten im Zusammenhang mit dem Nahost-Konflikt
durch soziale Medien und konkret den Zusammenhang zwischen einem
Anstieg des Antisemitismus in Deutschland und auf TikTok ausgespielter
Inhalte ein?

Haben nach Kenntnis der Bundesregierung Drittstaaten konkret versucht,
die Bundestagswahl 2021 {iber die sozialen Medien zu beeinflussen, und
wenn ja, welche Drittstaaten, und wie?



Drucksache 20/12548 —4 - Deutscher Bundestag — 20. Wahlperiode

15. Haben nach Kenntnis der Bundesregierung Drittstaaten konkret versucht,
die Wahl zum Europaparlament 2024 iiber die sozialen Medien zu beein-
flussen, und wenn ja, welche Drittstaaten, und wie?

16. Kann die Bundesregierung konkrete strategische Unterschiede bei dem
Versuch der Debattenbeeinflussung durch Drittstaaten in den sozialen Me-
dien erkennen, z. B. in der Nutzung eines spezifischen Mediums (Video,
Kommentar, Bild etc.), einer Plattform oder Taktik (flooding, targeting
etc.), und wenn ja, wie dulern sich diese (bitte einzeln nach Drittstaaten
auffiihren)?

17. Wie schitzt die Bundesregierung konkret die Gefahr der externen Beein-
flussung innerdeutscher Debatten im Vorhinein der Landtagswahlen 2024
in Ostdeutschland (Sachsen, Thiiringen, Brandenburg) durch soziale Me-
dien ein?

18. Hat die Bundesregierung Anhaltspunkte dafiir, dass Drittstaaten konkret
versuchen, die bevorstehenden Landtagswahlen in Sachsen, Thiiringen
und Brandenburg iiber soziale Medien zu beeinflussen, und wenn ja,
welche Drittstaaten, und wie?

19. Wie schitzt die Bundesregierung konkret die Gefahr der externen Beein-
flussung innerdeutscher Debatten im Vorhinein der Bundestagswahl 2025
durch soziale Medien ein?

20. Steht die Bundesregierung im Kontext von Wahlen und dahin gehender
Desinformationsrisiken im Austausch mit Vertretern von TikTok oder an-
deren sozialen Medien, wenn ja, mit welchen in welcher Haufigkeit, und
wenn nein, warum nicht?

21. Steht die Bundesregierung im Kontext von Wahlen und dahin gehender
Desinformationsrisiken im Austausch mit zivilgesellschaftlichen Organi-
sationen, wenn ja, mit welchen, und wenn nein, warum nicht?

22. Welche konkreten Mafinahmen ergreift die Bundesregierung bisher iiber
den DSA und die Verordnung iiber die Transparenz und das Targeting
politischer Werbung hinaus, um die Bevolkerung vor Desinformation aus
Drittstaaten zu schiitzen?

a) Plant die Bundesregierung, ein Fritherkennungssystem aufzubauen,
um Manipulation und Desinformation schneller zu erkennen?

b) Ist bei diesen Maflnahmen auch das Bundespresseamt eingebunden?

¢) Untersucht die Bundesregierung hierbei den Aufbau einer Desinfor-
mations-Warnapp, die z. B. dhnlich wie die Warn-App NINA aufge-
baut sein konnte?

d) Hat die Bundesregierung eine Einschétzung iiber die Medienbildung
fiir den Umgang mit Desinformation, wenn ja, wie lautet diese, und
plant die Bundesregierung, auf die Kultusministerien der Lander zuzu-
gehen, um kiinftig diesen Bereich zu stirken?

23. Hatte der Bundesminister fiir Digitales und Verkehr oder ein Vertreter sei-
nes Bundesministeriums in der aktuellen Legislaturperiode Termine mit
Vertretern von TikTok, und wenn ja, welche (bitte auflisten)?

24. Hatte die Bundesministerin des Innern und fiir Heimat oder ein Vertreter
ihres Bundesministeriums in der aktuellen Legislaturperiode Termine mit
Vertretern von TikTok, und wenn ja, welche (bitte auflisten)?
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25. Hatte die Prisidentin des Bundesamtes fiir Sicherheit in der Informations-
technik (BSI) oder ein Vertreter ihrer Behorde in der aktuellen Legislatur-
periode Termine mit Vertretern von TikTok, und wenn ja, welche (bitte
auflisten)?

26. Hatte der Président des Bundeskriminalamts (BKA) oder ein Vertreter sei-
ner Behorde in der aktuellen Legislaturperiode Termine mit Vertretern von
TikTok, und wenn ja, welche (bitte auflisten)?

27. Hat die Bundesregierung sich eine Auffassung zu Medienberichten iiber
deutsche Wortfilter auf TikTok gebildet, und wenn ja, wie lautet diese?

Hat die Bundesregierung die Rechtsfrage gepriift, ob die Wortfilter eine
Einschrinkung der Meinungsfreiheit darstellen,wenn ja, zu welchem Er-
gebnis ist sie gelangt, und ist die Einschrdnkung aus ihrer Sicht gegebe-
nenfalls gerechtfertigt, wenn sie nicht gerechtfertigt ist, warum nicht, und
wenn sie gerechtfertigt ist, wie plant die Bundesregierung, hiermit umzu-
gehen?

28. Befindet sich die Bundesregierung im Austausch mit TikTok beziiglich
der Anwendung von Wortfiltern?

29. Liegt der Bundesregierung eine aktuelle Liste (2023 oder aktueller) der
auf TikTok verwendeten Wortfilter vor, und wenn ja, welche Worter
stehen auf dieser Liste (bitte auflisten)?

30. Gibt es innerhalb der Bundesregierung oder ihrer nachgeordneten Behor-
den eine oder mehrere Stellen, die sich mit der Anwendung von Wortfil-
tern in sozialen Medien sowie deren Auswirkungen auf den gesellschaftli-
chen Diskurs und Diskriminierung beschiftigen, und wenn ja, welche ge-
nau (bitte nach Bundesministerium bzw. Behorde und Aufgabengebiet ge-
trennt auffithren)?

31. Befindet sich die Bundesregierung beziiglich der Anwendung von Wortfil-
tern auf sozialen Medien und deren Folgen mit der Europdischen Kom-
mission im Austausch, und gibt es hier Plane, regulatorische Schritte ein-
zuleiten?

32. Bestehen nach Auffassung der Bundesregierung geopolitische Risiken,
sollte TikToks Algorithmus tatsidchlich chinesische Staatsinteressen bevor-
teilen, und wenn ja, welche Mafinahmen werden diesbeziiglich ergriffen
bzw. miissten dann aus Sicht der Bundesregierung auBenpolitisch ergriffen
werden?

33. Bestehen nach Auffassung der Bundesregierung nationale Risiken, sollte
TikToks Algorithmus tatséchlich chinesische Staatsinteressen bevorteilen,
und wenn ja, welche MaBinahmen werden diesbeziiglich ergriffen bzw.
miissten dann aus Sicht der Bundesregierung innenpolitisch ergriffen wer-
den?

34. Entstehen aus Sicht der Bundesregierung aktuell konkret durch die Nut-
zung von TikTok fiir Biirger Sicherheitsrisiken, und wenn ja, welche?

35. Entstehen aus Sicht der Bundesregierung aktuell konkret durch die Nut-
zung von TikTok fiir Angestellte von Bundesbehorden und demgemalf fiir
diese Behorden selbst Sicherheitsrisiken, und wenn ja, welche?

36. Entstehen aus Sicht der Bundesregierung aktuell konkret durch die Nut-
zung von TikTok durch Angestellte von Bundesbehdrden und demgemal
fiir diese Behorden selbst Sicherheitsrisiken, und wenn ja, welche?

37. Wurde eine Nutzung der App TikTok auf Dienstgerdten der Bundesminis-
terien und Bundesbehorden gédnzlich untersagt, und wenn ja, in welchen
(bitte jeweils nach Bundesministerium und Behorde aufschliisseln)?
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38. Wurde eine Nutzung der App TikTok auf Dienstgerdten der Bundesminis-
terien und Bundesbehorden teilweise untersagt, wenn ja, in welchen, und
in welcher Form (bitte jeweils nach Bundesministerium und Behorde auf-
schliisseln)?

39. Ist eine Nutzung der Desktopversion von TikTok in Bundesministerien,
Bundesbehdrden und Bundesanstalten moglich und erlaubt, und wenn ja,
in welchen Bundesministerien, Bundesbehérden und Bundesanstalten
(bitte auflisten)?

Wenn die Vorfrage bejaht wurde, schitzt die Bundesregierung das mit der
Nutzung der Desktopversion einhergehende Risiko geringer ein als bei der
mobilen Version, und wenn ja, wieso?

40. Beurteilt die Bundesregierung die private Nutzung der App innerhalb der
Liegenschaften der Bundesregierung als Sicherheitsrisiko, wenn nein, wa-
rum nicht, und wenn ja, welche konkreten MaBnahmen sind geplant, um
mit diesem Sicherheitsrisiko umzugehen?

41. In welcher Form und im Rahmen welcher internationalen Organisationen
kooperiert die Bundesregierung auf internationaler Ebene mit anderen de-
mokratischen Staaten zum Thema der Beeinflussung demokratischer Pro-
zesse durch soziale Medien (bitte einzeln nach Organisation auffiihren)?

42. Was ist aktuell die konkrete Position der Bundesregierung zu einem Ver-
bot von TikTok in Deutschland?

43. Werden die TikTok-Kandle von Bundesministerien ausschliefllich auf da-
fiir vorgesehenen, separaten Handys betrieben, und wenn ja, bei welchen
Bundesministerien?

44. Welche Erkenntnisse liegen der Bundesregierung iiber den moglichen Ein-
fluss von TikTok auf die Gesundheit von Jugendlichen vor, wie bewertet
sie dies, und welche Schlussfolgerungen zieht die Bundesregierung da-
raus?

45. Plant die Bundesregierung — jenseits der freiwilligen Anwendung von Al-
tersverifikationen, wie sie derzeit im Auftrag des Bundesministeriums fiir
Familie, Senioren, Frauen und Jugend (BMFSFJ) entwickelt wird (www.b
ackground.tagesspiegel.de/digitalisierung-und-ki/briefing/soziale-medien-
machen-alterskontrollen-sinn ) —, eine wirksamere Altersbeschriankung fiir
die Nutzung sozialer Netzwerke im Internet einzufiihren, wenn ja, wie,
und auf welches Alter?

46. Hat die Bundesregierung die Frage gepriift, ob ein Verbot von TikTok in
Deutschland technisch moglich wire, und wenn ja, zu welchem Ergebnis
ist sie gelangt?

47. Hat die Bundesregierung die Frage gepriift, ob ein Verbot von TikTok in
Deutschland rechtlich méglich wire, wenn ja, zu welchem Ergebnis ist sie
gelangt, und auf welcher rechtlichen Grundlage wire ein Verbot gegebe-
nenfalls moglich?

48. Kann die Bundesregierung durch eigene Erkenntnisse Medienberichte be-
statigen, denen zufolge TikTok bei Suchvorschldgen die AfD gegeniiber
anderen Parteien bevorteilt (www.wired.com/story/tiktok-german-voters-
afd/), und wenn ja, durch welche?

Berlin, den 23. Juli 2024

Friedrich Merz, Alexander Dobrindt und Fraktion
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