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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Barbara Benkstein, Eugen Schmidt,
Edgar Naujok, weiterer Abgeordneter und der Fraktion der AfD
— Drucksache 20/12518 —

Zum Aufbau und Betrieb der Bundescloud

Vorbemerkung der Fragesteller

Im aktuellen Koalitionsvertrag zwischen SPD, BUNDNIS 90/DIE GRUNEN
und FDP wird im Kapitel ,,Digitaler Staat und digitale Verwaltung postuliert,
dass die Menschen ,,vom Staat einfach handhabbare und zeitgemifBe digitale
Leistungen, nutzerorientiert, medienbruchfrei und flichendeckend erwarten.
Im Rahmen der IT-Konsolidierung sollen klare Verantwortlichkeiten geschaf-
fen werden, ein mehrjdhriges Globalbudget wird angekiindigt. Weiter heif3t es:
»Auf Basis einer Multi-Cloud-Strategie und offener Schnittstellen sowie stren-
ger Sicherheits- und Transparenzvorgaben bauen wir eine Cloud der offent-
lichen Verwaltung auf (https://www.fdp.de/sites/default/files/2021-11/Koaliti
onsvertrag%202021-2025_0.pdf, S. 15).

Dieses Vorhaben geht unter anderem auf einen Beschluss einer Vorgéngerre-
gierung aus dem Jahr 2015 zuriick, eine sogenannte Bundescloud zu schaffen
(https://www.cio.bund.de/Webs/CIO/DE/digitale-loesungen/it-konsolidierung/
dienstekonsolidierung/it-massnahmen/bundescloud/bundescloud-node.html).
Diese soll an die Stelle des bisherigen Nebeneinanders eigener Basis- und
Fach-IT-Strukturen der Behorden der Bundesverwaltung treten. Eine weitere
Grundlage der Schaffung einer sogenannten Bundescloud ist die Deutsche
Verwaltungscloud-Strategie vom August 2021 (https://www.it-planungsrat.de/
fileadmin/beschluesse/2021/Beschluss2021-46_Deutsche Verwaltungscloud-
Strategie AL 1.pdf).

Die Bundescloud wird vom technisch verantwortlichen Informationstechnik-
zentrum Bund (ITZBund) als ,,exklusive, private Cloud fiir die Bundesverwal-
tung* beschrieben (https://www.itzbund.de/DE/itloesungen/egovernment/bund
escloud/bundescloud.html). Um ein Hochstmal3 an Datensicherheit und Daten-
schutz zu gewihrleisten, sei die Bundescloud nur iiber das sichere geschlosse-
ne Netz der Bundesverwaltung zugénglich, sie hdnge nicht am offenen Inter-
net, Schnittstellen zu kommerziellen Cloud-Anbietern existierten nicht. Spei-
cherung und Verarbeitung der Daten der Bundesverwaltung erfolgten in ITZ-
Bund-eigenen Rechenzentren (https://www.pcspezialist.de/blog/2023/07/03/b
undescloud/). Auf der Plattform diirfen dem Vernehmen nach Verschluss-
sachen (VS) bis zum Einstufungsgrad ,,geheim* gespeichert werden (https://w
ww.security-insider.de/geheim-cloud-fuer-die-bundesregierung-a-e60138f4dc
60963661bccl1d27536dce/).

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums der Finanzen
vom 26. August 2024 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Vorbemerkung der Bundesregierung:

Die Bundesregierung verwendet fiir die Beantwortung der Kleinen Anfrage den
Begriff ,,Bundescloud im Sinne der im [T-Rahmenkonzept Bund genannten
Definition. Danach umfasst der Begriff die im Rahmen der IT-Konsolidierung
erstellte Bundescloud 1.0 und die Betriebsplattform Bund. Die Deutsche Ver-
waltungscloud als vom IT-Planungsrat beauftragte kiinftige foderale Cloud-
Plattform wird nicht beriicksichtigt, da sie nicht Teil der Bundescloud ist.

1. Wie viele Rechenzentren an wie vielen Standorten betreibt die ITZBund
gegenwartig zur Gewihrleistung der Angebote der Bundescloud, sind
weitere Rechenzentren fiir das Angebot der Bundescloud geplant, und
wenn ja, wie viele?

Das ITZBund betreibt die Bundescloud an drei Standorten in jeweils einem Re-
chenzentrum. Weitere Rechenzentren sind nicht geplant.

2. Arbeitet das ITZBund beim Betrieb und der Sicherung der Rechenzent-
ren der Bundescloud mit externen IT-Sicherheitsdienstleistern zusam-
men, und wenn ja, mit welchen?

Nein. Betrieb und Sicherung der Rechenzentren erfolgt durch den Rechenzent-
rumsbetreiber.

3. Welche Technologie-Unternehmen liefern respektive lieferten welche
Hardware-Komponenten zur Ausstattung der ITZBund-eigenen Rechen-
zentren der Bundescloud?

a) Anhand welcher Kriterien erfolgte die Auswahl dieser zuliefernden
Unternehmen?

b) Gab es Unternehmen, die keinesfalls als Ausriister der ITZBund-
eigenen Rechenzentren infrage kamen beziehungsweise kommen,
wenn ja, um welche Unternehmen handelt es sich, und aus welchen
Griinden wurden diese als ungeeignet eingestuft?

Die Fragen 3 bis 3b werden gemeinsam beantwortet.

In den Rechenzentren werden ausschlieBlich vom Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) zugelassene bzw. empfohlene Hardwarekompo-
nenten verwendet. Es werden Produkte der Hersteller Cisco, NetApp, Hashi-
corp, Genua, Checkpoint und F5 verwendet.

Die Auswahl der zuliefernden Unternehmen erfolgte auf der Grundlage be-
stehender Rahmenvertrage und der Erfiillung technischer Anforderungen einer
Cloud an die Hardware. Unternehmen, die diese Voraussetzungen nicht erfiill-
ten, wurden nicht beriicksichtigt.

4. Wie viel Geld haben der Ausbau, der Betrieb, die Wartung und die Wei-
terentwicklung der Bundescloud bisher gekostet (bitte nach Jahren,
Hardware, Software, Personal aufschliisseln)?

Fiir Ausbau, Betrieb, Wartung und Weiterentwicklung der Bundescloud sind
folgende Gelder, aufgeschliisselt nach Jahren, Hardware, Software und Perso-
nal, aufgewendet worden.
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2022 2023 2024
Hardware 14.600.000 € 32.100.000 € 21.400.000 €
Software 1.700.000 € 37.200.000 € 8.400.000 €
Personal 6.800.000 € 18.800.000 € 23.000.000 €
Summe (jihrlich) 23.100.000 € 88.100.000 € 52.800.000 €

5. Wie viel Geld hat die Bundesregierung im Entwurf des Haushaltes 2025
fiir den Betrieb, die Wartung und die Weiterentwicklung der Bundes-
cloud vorgesehen, und in welchem Einzelplan ist dieser Etatposten ange-
siedelt?

Im Haushaltsentwurf 2025 werden die Ausgaben fiir Betrieb, Wartung und
Weiterentwicklung der Bundescloud im Einzelplan 08 veranschlagt. Die kon-
krete Verteilung der planbaren HH-Mittel auf die einzelnen IT-Malnahmen wie
fiir die Bundescloud befindet sich derzeit in Erstellung und héngen vom Aus-
gang des Haushaltsaufstellungsverfahrens 2025 ab. Vor diesem Hintergrund
konnen aktuell keine Angaben zur Héhe der HH-Mittel fiir die Bundescloud im
Haushaltsjahr 2025 gemacht werden.

6. Welche Einrichtungen des Bundes — Ministerien, nachgeordnete Behor-
den, Gerichte, Parlamente — nutzen die Bundescloud bereits?

Die Aufstellung der die Bundescloud nutzenden Einrichtungen des Bundes
kann der beigefiigten Anlage* entnommen werden.

7. Ist die Migration der digitalen Daten, die vor der Errichtung der Bundes-
cloud auf Servern der einzelnen Bundesbehdrden lagen, in die Bundes-
cloud vollstidndig erfolgt, und wenn nein, wie grof3 ist der prozentuale
Anteil der Daten der Bundesbehorden, deren Migration in die Bundes-
cloud noch bevorsteht?

Die Migration von Daten ist gekoppelt an die Nutzung der jeweiligen Mal3nah-
men der Dienstekonsolidierung sowie der Konsolidierungsfahigkeit von IT-
Fachverfahren im Rahmen der Betriebskonsolidierung Bund. Im Rahmen einer
Rolloutplanung wird es Bundesbehérden ermdoglicht, MaBinahmen der Dienste-
konsolidierung/Gemeinsamen IT des Bundes zu nutzen. Eine seridose Einschét-
zung zum Stand der Migration von Daten in die Bundescloud ist zum gegen-
wartigen Zeitpunkt nicht moglich.

8. Welche deutschen Einrichtungen, die nicht zum Bund zu zéhlen sind,
etwa solche der Lander und Kommunen, haben potenziell Zugang zur
Bundescloud, welche dieser Einrichtungen haben die Bundescloud be-
reits zur Kommunikation und zum Datenaustausch genutzt, und welche
Kriterien miissen erfiillt sein, damit auch Einrichtungen, die nicht zum
Bund zu zéhlen sind, potenziell Zugang zur Bundescloud haben?

Die Bundescloud steht lediglich dem Bund zur Verfiigung.

*  Von einer Drucklegung der Anlage wird abgesehen. Diese ist auf Bundestagsdrucksache 20/12727 auf der Internetseite des Deutschen Bundestages abrufbar.



Drucksache 20/12727 —4 - Deutscher Bundestag — 20. Wahlperiode

9. Welche nichtdeutschen Einrichtungen haben potenziell Zugang zur Bun-
descloud, welche dieser Einrichtungen haben die Bundescloud bereits
zur Kommunikation und zum Datenaustausch genutzt, und welche Krite-
rien miissen erfiillt sein, damit auch nichtdeutsche Einrichtungen, poten-
ziell Zugang zur Bundescloud haben?

Die Bundescloud steht nichtdeutschen Einrichtungen nicht zur Verfiigung.

10. Hat es seit der Inbetriebnahme der Bundescloud Hackerangriffe bezie-
hungsweise deren Versuche auf eben diese Infrastruktur gegeben, wenn
ja, wie viele, mit welchen mutmaBlichen Absichten sowie Ergebnissen,
und von welchen mutmaBlichen Akteuren?

Bis zum gegenwartigen Zeitpunkt hat es keine bekannten Hackerangriffe bzw.
deren Versuche auf die Bundescloud gegeben.

11.  Sollen Webseiten des Bundes auch weiterhin in der Bundescloud gehos-
tet werden (vgl. https://www.behoerden-spiegel.de/2023/05/22/webseite
n-raus-aus-der-bundescloud/), und hilt die Bundesregierung es ange-
sichts knapper IT-Ressourcen fiir zumutbar, Webseiten des Bundes, die
primdr der Kommunikation zwischen einzelnen Behérden und den Biir-
gern dienen, auf kommerziell betriebenen Servern zu hosten (bitte aus-
fiihren und begriinden)?

Das Hosten von Webseiten kann auch weiterhin in der Bundescloud erfolgen.

Sofern eine Wirtschaftlichkeit bejaht werden kann, konnen Webseiten des Bun-
des, die primdr der Kommunikation zwischen einzelnen Behdrden und den
Biirgerinnen und Biirgern dienen, grundsétzlich auch auf kommerziell betriebe-
nen Servern gehostet werden.

12. Sind nach Auffassung der Bundesregierung der Aufbau und Betrieb der
Bundescloud notwendige wie hinreichende Bedingungen zur Umsetzung
des Onlinezugangsgesetzes (vgl. https://www.itzbund.de/DE/itloesunge
n/standardloesungen/softwareentwicklungsplattform-cloud/softwareentw
icklungsplattform-cloud.html), welches die Verwaltungsleistungen des
Bundes den Biirgern auch digital vorhalten soll (bitte ausfiihren)?

Die Bundescloud ist eine Private Cloud in den Rechenzentren des ITZBund fiir
die konsolidierte IT der Bundesverwaltung zur flexiblen, effizienten und siche-
ren Zusammenarbeit der Bundesbehorden untereinander. Sie ist mit ihrer Soft-
ware-Entwicklungsplattform als Teil der IT-Konsolidierung Bund keine not-
wendige oder hinreichende Bedingung zur Umsetzung des Onlinezugangsge-
setzes.


https://www.behoerden-spiegel.de/2023/05/22/webseiten-raus-aus-der-bundescloud/
https://www.itzbund.de/DE/itloesungen/standardloesungen/softwareentwicklungsplattform-cloud/softwareentwicklungsplattform-cloud.html

Deutscher Bundestag — 20. Wahlperiode -5-

Drucksache 20/12727

13. Bedeutet die Inbetriebnahme der Bundescloud, dass die Bundesverwal-
tung gegenwirtig wie kiinftig ohne eine Riickfalloption etwa einer papie-
renen Form der Datenverarbeitung arbeiten wird, und wenn ja, welche
Sicherheitsmafinahmen fiir den Fall eines Ausfalls einzelner Elemente
der digitalen Infrastruktur der Bundescloud bestehen bereits beziehungs-
weise sind vorgesehen?

Die Verwendung der Bundescloud ist eine Option zur Bereitstellung infrastruk-
tureller Leistungen. Fragestellungen der Digitalisierung von Verfahren und da-
mit der Moglichkeit der Ablosung oder Parallelisierung papierbasierter Arbeit
liegt bei den jeweiligen Verantwortlichen der Fachverfahren. Mit der Nutzung
der Bundescloud werden die jeweils von den Verantwortlichen (Bedarfstragern)
beauftragten SicherheitsmaBnahmen vorgesehen. Als MindestmaR sind die be-
triebsiiblichen SicherheitsmaBinahmen im ITZBund vorgesehen, die unter ande-
rem eine hohe Ausfallsicherheit gewéhrleisten.
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Aktuell wird die Bundescloud von folgenden Behdrden genutzt:

o AA Auswirtiges Amt
BAA Bundesausgleichamt
e BADV Bundesamt fiir zentrale Dienste und offene
Vermogensfragen
e BAF Bundesaufsichtsamt fiir Flugsicherung

e BAFA Bundesamt fiir Wirtschaft und Ausfuhrkontrolle
BaFzA Bundesamt fiir Familie und zivilgesellschaftliche

Aufgaben

e BAG Bundesarbeitsgericht

e BALM Bundesamt fiir Logistik und Mobilitit

e BAM Bundesanstalt fiir Materialforschung und -priifung

e BAMF Bundesamt fiir Migration und Fliichtlinge

e BArch Bundesarchiv

e BAS Bundesamt fiir Soziale Sicherung

e BASE Bundesamt fiir die Sicherheit der nuklearen Entsorgung

e BASt Bundesanstalt fiir StraBenwesen

e BAuA Bundesanstalt fiir Arbeitsschutz und Arbeitsmedizin

e BAW Bundesanstalt fiir Wasserbau

e BBK Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe

e BBR Bundesamt fiir Bauwesen und Raumordnung

e BDBOS  Bundesanstalt fiir den Digitalfunk der Behorden und
Organisationen mit Sicherheitsaufgaben

e BeschA Beschaffungsamt des BMI

e BfAA Bundesamt filir Auswiértige Angelegenheiten

e BfArM Bundesinstitut flir Arzneimittel und Medizinprodukte

e BIfDI Bundesbeauftragter fiir den Datenschutz und die
Informationsfreiheit

e BfG Bundesanstalt fiir Gewésserkunde

o Bf] Bundesamt fiir Justiz

e BIN Bundesamt fiir Naturschutz

e BIfS Bundesamt fiir Strahlenschutz

e BFU Bundesstelle fiir Flugunfalluntersuchung

e BGH Bundesgerichtshof

e BGR Bundesanstalt fiir Geowissenschaften und Rohstoffe

e BIB Bundesinstitut fiir Bevolkerungsforschung

e BImA Bundesanstalt fiir Immobilienaufgaben

e BISp Bundesinstitut fiir Sportwissenschaft

e BKA Bundeskriminalamt

e BKAmt Bundeskanzleramt

e BKartA Bundeskartellamt

e BKG Bundesamt fiir Kartographie und Geodésie



BKM Die Beauftragte der Bundesregierung fiir Kultur und
Medien

BMAS Bundesministerium fiir Arbeit und Soziales

BMBF Bundesministerium fiir Bildung und Forschung

BMDV Bundesministerium fiir Digitales und Verkehr

BMEL Bundesministerium fiir Erndhrung und Landwirtschaft

BMF Bundesministerium der Finanzen

BMEFSFJ  Bundesministerium fiir Familie, Senioren, Frauen und
Jugend

BMG Bundesministerium fiir Gesundheit

BMI Bundesministerium des Innern und fiir Heimat

BMJ Bundesministerium der Justiz

BMUV Bundesministerium fiir Umwelt, Naturschutz, nukleare

Sicherheit und Verbraucherschutz

BMWK Bundesministerium fiir Wirtschaft und Klimaschutz

BMWSB  Bundesministerium fiir Wohnen, Stadtentwicklung und
Bauwesen

BMZ Bundesministerium fiir wirtschaftliche Zusammenarbeit
und Entwicklung

BNetzA  Bundesnetzagentur

BPA Presse- und Informationsamt der Bundesregierung

BpB Bundeszentrale fiir politische Bildung

BPOL Bundespolizeiprasidium

BPrA Bundesprésidialamt

BR Bundesrat

BRH Bundesrechnungshof

BSA Bundessortenamt

BSH Bundesamt fiir Seeschifffahrt und Hydrographie

BSI Bundesamt fiir Sicherheit in der Informationstechnik

BSU Bundesstelle fiir Seeunfalluntersuchung

BVA Bundesverwaltungsamt

BVL Bundesamt fiir Verbraucherschutz und
Lebensmittelsicherheit

BWZ Bildungs- und Wissenschaftszentrum der
Bundesfinanzverwaltung

BZgA Bundeszentrale fiir gesundheitliche Aufklarung

BzKJ Bundeszentrale fiir Kinder- und Jugendmedienschutz

BZSt Bundeszentralamt fiir Steuern

DPMA Deutsches Patent- und Markenamt

DWD Deutscher Wetterdienst

EBA/BEU Eisenbahn-Bundesamt

FBA Fernstralen-Bundesamt

FLI Friedrich-Loeffler-Institut Bundesforschungsinstitut fiir
Tiergesundheit

GBA Generalbundesanwalt beim Bundesgerichtshof

GDWS Generaldirektion Wasserstralen und Schifffahrt

GWK Gemeinsame Wissenschaftskonferenz

GZD Generalzolldirektion

HS Bund Hochschule des Bundes fiir 6ffentliche Verwaltung
ITZBund Informationstechnikzentrum Bund

JKI Julius Kiihn-Institut, Bundesforschungsinstitut fiir
Kulturpflanzen
KBA Kraftfahrt-Bundesamt

KVdB Kunstverwaltung des Bundes
LBA Luftfahrt-Bundesamt



MRI

PEI
PTB

StBA
THW
UBA
UKRat
vTl

WSV
ZITiS

Max Rubner-Institut, Bundesforschungsinstitut fiir
Erndhrung und Lebensmittel

Paul-Ehrlich-Institut

Physikalisch-Technische Bundesanstalt

Robert Koch-Institut

Statistisches Bundesamt

Bundesanstalt Technisches Hilfswerk
Umweltbundesamt

Unabhéngiger Kontrollrat

"Johann Heinrich von Thiinen-Institut,
Bundesforschungsinstitut fiir Landliche Rdume, Wald und
Fischerei (Thiinen-Institut)"

Wasserstralen- und Schifffahrtsverwaltung des Bundes
Zentrale Stelle fiir Informationstechnik im
Sicherheitsbereich

Weitere Behorden folgen im Rahmen der Betriebs- und Dienstekonsolidierung.
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