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Vorwort des Ausschusses

Mit der Digitalisierung und Vernetzung technischer Systeme steigt die Leistungs-
fahigkeit, aber auch die Verwundbarkeit von privaten und 6ffentlichen Unterneh-
men und Organisationen. Angriffe aus dem Cyberraum haben in den zuriicklie-
genden Monaten ein neues Ausmalf} angenommen und zunehmend auch den Sek-
tor Erndhrung, also Lebensmittelproduktion, -verarbeitung und -handel, erreicht.

Der Sektor gehort zu den kritischen Infrastrukturen, die es besonders zu schiitzen
gilt. Das BSI-Gesetz verpflichtet grofle Unternehmen im Ernéhrungssektor bereits
heute dazu, ihre IT-Systeme nach dem aktuellen Stand der Technik abzusichern.
Doch gerade die Landwirtschaft und das Lebensmittelhandwerk sind stark von
kleinen und mittelstindischen Unternehmen geprigt, fiir die diese Verpflichtun-
gen nicht gelten. Mit der Digitalisierung und den Fortschritten der KI er6fthen
sich neue Angriffsmoglichkeiten, denen kleine und mittlere Unternehmen zum
Opfer fallen konnen. Durch die Umsetzung der NIS-2-Richtlinie in deutsches
Recht werden sich zahlreiche weitere Unternehmen der Branche der Herausfor-
derung stellen miissen, sich besser gegen Cyberangriffe zu schiitzen.

Wie die Cybersicherheitspolitik in Deutschland kiinftig sinnvoll weiterentwickelt
werden kdnnte, sollte sich an einer belastbaren Abschitzung der Gefahrdungslage
orientieren, um den notwendigen Schutz zu gewéhrleisten, ohne die Unternehmen
mit unndtiger Biirokratie zu belasten. Die Resilienz von Unternehmen im Ernéh-
rungssektor gegeniiber IT-Storungen und Cyberangriffen wurde bislang wissen-
schaftlich kaum untersucht.

Vor diesem Hintergrund wurde das Projekt »Cybersicherheit in der Nahrungsmit-
telversorgung« im Auftrag des Deutschen Bundestages vom Biiro fiir Technikfol-
gen-Abschitzung beim Deutschen Bundestag (TAB) durchgefiihrt. Ziel der Un-
tersuchung war es, die Vulnerabilititen der Nahrungsmittelversorgung in
Deutschland vor dem Hintergrund moglicher Bedrohungen aus dem Cyberraum
ndher zu beleuchten. Hierfiir sollten mdgliche Schwachstellen entlang der Her-
stellungs- und Lieferketten identifiziert sowie die Frage erortert werden, inwie-
weit gezielte Angriffe das Potenzial haben, die Nahrungsmittelversorgung zu ge-
féhrden.

Aufbauend auf einer kurzen Zusammenfassung der Digitalisierungstrends und ei-
ner Skizzierung der aktuellen Bedrohungslage sowie von zentralen kiinftigen Her-
ausforderungen fiir die Cybersicherheit in Deutschland untersucht der TAB-Be-
richt, inwiefern von einer Gefdahrdungslage fiir die Versorgungssicherheit auszu-
gehen ist und welche Angriffsszenarien eine besondere Bedrohung darstellen. Die
Ergebnisse fuBlen sowohl auf einer empirischen Analyse vergangener Vorfille als
auch auf Expertenbefragungen. Es wurden insbesondere mdogliche Risiken be-
rlicksichtigt, die sich bei einer Fortsetzung aktueller Digitalisierungstrends zuspit-
zen konnten. Dabei wurde insbesondere auf mogliche Angriffe mit disruptiven
Folgen fokussiert und die Szenarien nach ihrem méoglichen Hauptangriffsziel un-
terschieden: landwirtschaftliche Produktionssysteme, Verarbeitung, Logistik,
Handel. Der Bericht leitet aus der Analyse zentrale Faktoren ab, die die Reich-
weite von Cyberangriffen bestimmen, und skizziert mégliche Handlungsoptionen
fiir die kiinftige Gestaltung der Cybersicherheitspolitik im Erndhrungssektor.

Der Deutsche Bundestag erhilt mit diesem TAB-Arbeitsbericht eine empirisch
fundierte Informationsgrundlage fiir die weitere parlamentarische Befassung mit
dem Schutz dieses wichtigen Sektors gegeniiber Bedrohungen aus dem Cyber-
raum.
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Das Biiro fiir Technikfolgen-Abschitzung beim Deutschen Bundestag (TAB) berit das Parlament und seine Aus-
schiisse in Fragen des wissenschaftlich-technischen Wandels. Das TAB wird seit 1990 vom Institut fiir Technik-
folgenabschitzung und Systemanalyse (ITAS) des Karlsruher Instituts fiir Technologie (KIT) betrieben. Hierbei
kooperiert es seit September 2013 mit dem IZT — Institut fiir Zukunftsstudien und Technologiebewertung gGmbH
sowie der VDI/VDE Innovation + Technik GmbH.
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Zusammenfassung

Mit der Digitalisierung und Vernetzung technischer Systeme steigt die Verwundbarkeit von Unternehmen in der
Nahrungsmittelkette gegeniiber Bedrohungen aus dem Cyberraum. Die Bedrohungslage bei der IT-Sicherheit war
2023 hoher als je zuvor, wobei Cyberkriminalitit eine besonders grofle Bedrohung darstellt. Der Sektor Erndhrung
(Lebensmittelproduktion, -verarbeitung und -handel) gehort zu den kritischen Infrastrukturen, die es besonders
zu schiitzen gilt. Im Hinblick auf die Informationssicherheit erfolgt dies durch das BSI-Gesetz', nach welchem
groBBe Unternehmen im Erndhrungssektor verpflichtet sind, ihre IT-Systeme nach aktuellem Stand der Technik
abzusichern. Allerdings sind vor allem die Landwirtschaft und das Lebensmittelhandwerk stark von kleinen und
mittleren Unternehmen geprégt, fiir die die Verpflichtungen des BSI-Gesetzes bisher nicht galten. Mit der Um-
setzung der Richtlinie (EU) 2022/2555 (NIS-2-Richtlinie)* wird zum einen der Ernihrungssektor als wichtiger
Sektor auch auf européischer Ebene anerkannt. Zum anderen werden mit der Richtlinie nicht mehr nur grofie
Betreiber, sondern auch mittlere Unternehmen in die Pflicht genommen, ihre Systeme gegen IT-Sicherheitsvor-
fille abzusichern. Der vorliegende Bericht beleuchtet, wie hoch die Vulnerabilititen der Nahrungsmittelversor-
gung in Deutschland vor dem Hintergrund méglicher Bedrohungen aus dem Cyberraum sind und skizziert Hand-
lungsoptionen zur Stiarkung der Cyberresilienz des Sektors.

IT-Systeme in der Landwirtschaft und Ernfihrungsindustrie

Die Digitalisierung prégt aktuell alle Stufen der Erndhrungsversorgung von der landwirtschaftlichen Erzeugung
von Nahrungsmitteln bis hin zum Einzelhandel.

Landwirt/innen nutzen, wie andere Berufsgruppen auch, im beruflichen Alltag inzwischen verbreitet mobile End-
gerite, wie Smartphones und Tablets, um auf relevante Informationen, wie beispielsweise Wetterprognosen, zu-
zugreifen. Spezifischere Anwendungspotenziale erdffnet die Digitalisierung vor allem bei der datenbasierten
Steuerung und fortschreitenden Automatisierung der landwirtschaftlichen Produktionsprozesse. Entsprechende
Digitaltechnologien unterscheiden sich deutlich je nach Produktionsschwerpunkt und weisen folglich eine grofie
Heterogenitit auf. In der Tierhaltung werden hauptséchlich softwarebasierte Herdenmanagementsysteme, Sen-
sortechnologien flir die Einzeltierbeobachtung sowie Robotertechnologien zur Automatisierung des Melkvor-
gangs, der Fiitterung und der Reinigung eingesetzt. In der Pflanzenproduktion sind Sensorsysteme bereits seit
etlichen Jahren am Markt erhdltlich. Eine vollstdndige Marktdurchdringung fand allerdings bisher nicht statt.
Viele Farmmanagementsysteme sind auf dem Markt verfiigbar, die meisten davon werden als cloudbasierte Platt-
formen angeboten. Drohnen und Feldroboter spielen derzeit noch keine groe Rolle im Pflanzenbau, kdnnten
zukiinftig jedoch an Bedeutung gewinnen.

In der industriellen Nahrungsmittelverarbeitung gibt es einen starken Trend zum Einsatz digitaler Losungen. Bei
der Schlachtung und der Herstellung von Fleischprodukten, aber auch bei der Verarbeitung von Gemiise und Ge-
treide sind die Prozesse vielfach hoch automatisiert und flieBbandbasiert. Zahlreiche Prozesse werden durch Roboter
gesteuert. Fiir das reibungslose Funktionieren der Verarbeitung von Nahrungsmitteln sind vor allem Warenwirt-
schafts- und industrielle Steuerungssysteme maf3geblich. Perspektivisch kdnnten informations- und softwaretechni-
sche mit mechanischen Komponenten immer starker verbunden werden, wobei Datentransfer und -austausch sowie
Kontrolle bzw. Steuerung iiber eine Infrastruktur, wie das Internet, in Echtzeit erfolgen werden.

In der Logistik werden sensible Daten, wie Kundeninformationen, Bestellungen, Lieferungen und Zahlungen,
verwaltet. Dafiir sind Schnittstellen zu Kundensystemen, z.B. Auftrags-, Lieferavis-, Rechnungsschnittstellen,
vorhanden, um eine nahtlose Kommunikation und Zusammenarbeit zwischen den Akteuren in der Lieferkette
sicherzustellen. Digitale Losungen bieten Unterstlitzung insbesondere bei der Verwaltung von Lagerbestinden
und der Einhaltung von Hygiene- und Regulierungsstandards. Losungen mithilfe von kiinstlicher Intelligenz (K1)
werden zunehmend zur Optimierung von Lieferketten eingesetzt. Die Zunahme des Lebensmittelonlinehandels
verstirkt den Trend zum Einsatz von Sensoren und Logistiksystemen. Auf Cloudlosungen wird in der Logistik
zugegriffen, um den Datenaustausch zwischen Akteuren entlang der Lieferkette zu erleichtern. Virtual Reality
(VR) und Augmented Reality (AR) sind in der Branche bereits weit verbreitet. Zu den weiteren Technologien,
die perspektivisch eine Rolle in der Branche spielen konnten, gehdren digitale Zwillinge zur virtuellen Nachbil-
dung einer realen Lieferkette, Blockchaintechnologien, um Warenfliisse entlang der Lieferkette transparenter zu
gestalten und eine verlésslichere Riickverfolgbarkeit der Lebensmittel zu gewédhrleisten, sowie Drohnen bei der
Zustellung von Produkten zu den Endkunden und in der Lagerhaltung.

' BSI-Gesetz vom 14.8.2009, zuletzt am 23.6.2021 gedndert
2 Richtlinie (EU) 2022/2555 iiber MaBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Ver-
ordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Authebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie)
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Auch im (Einzel-)Handel spielen zentrale Verwaltungssysteme, wie Warenwirtschaftssysteme, eine zentrale
Rolle. Fallen solche zentralen Verwaltungssysteme aus, fiihrt das zu grofleren Stérungen im Betrieb. Kernbe-
standteil des IT-Systems in Einzelhandelsfilialen sind digitale Kassensysteme — auch Point-of-Sale(POS)-Sys-
teme genannt. Diese dienen der Abwicklung von Verkédufen und Transaktionen. Weitere Trends sind die Ver-
kniipfung von Kassensystemen mit digitalen Preisschildern und die zunehmenden Bezahlmoglichkeiten via
Smartphone bzw. Smartwatch. Von vielen deutschen Hiandlern ist die Einfiihrung kassenloser Stores vorgesehen.
Digitale Handelsplattformen kdnnen zwischen verschiedenen Stufen der Wertschopfungskette eingesetzt werden.
Die Grenze zwischen On- und Offlinehandel verschwimmt durch die Zunahme von kanaliibergreifenden Ge-
schiftsmodellen. Auch im Handel halten cloudbasierte Losungen Einzug ebenso wie KI-Anwendungen.

Bedrohungslage

Auch wenn die offiziellen Meldungen den Anschein erwecken, dass der Erndhrungssektor im Sektorenvergleich
wenig von Cyberanfillen betroffen ist, zeigt die vorliegende Analyse ein alarmierendes Bild. Mehr als zwei Drittel
der 2018/2019 befragten Unternehmen im Sektor Landwirtschaft und Erndhrung und verbundenen Sektoren ga-
ben an, bereits Opfer eines oder mehrerer Angriffe geworden zu sein. Die Analyse deutet darauf hin, dass die
Nahrungsmittelindustrie, vor allem in den letzten Jahren, verstérkt in das Visier von Cyberkriminellen geraten ist.

Motive fiir Cyberangriffe sind vielfdltig und lassen sich auf unterschiedliche Akteursgruppen zuriickfithren. Ak-
tuell gilt die wirtschaftliche Bereicherung als das hiufigste Motiv und die grofite Gefahr fiir Unternehmen. Global
agierende Unternehmen sehen sich auflerdem zunehmend von Nationalstaaten mit geopolitischen Motiven be-
droht. Zu den haufigsten und gefahrlichsten Angriffsarten zéhlen insbesondere die Manipulation, Zerstorung oder
Verschliisselung von Daten mit der Aufforderung zur Zahlung eines Losegelds (Ransomware) sowie die Vortéu-
schung der Identitit einer Person mit dem Ziel, an vertrauliche Information zu gelangen oder eine Person zu einer
Geldiiberweisung zu bewegen (Phishing). AuBlerdem stellt das Absetzen massenhafter Anfragen auf ein System
(Denial-of-Service[ DoS]-Angriffe) besonders fiir Unternehmen, deren Kernleistung auf der Nutzung einer Inter-
netplattform beruht, eine groBere Herausforderung dar. Mit der Verbreitung von Kl-gestiitzten Systemen entste-
hen auch neue Angriffsarten.

Die Anzahl der Angriffe auf den Sektor Landwirtschaft und Erndhrung sowie die erpressten Geldsummen nahmen
in den letzten Jahren zu. Es ist anzunehmen, dass die Dunkelziffer noch hoher ist, als es die gemeldeten Falle und
Statistiken vermuten lassen. Von Cyberangriffen sind die Wertschopfungsstufen unterschiedlich stark betroffen.
Vor allem Angriffe auf Unternehmen der Nahrungsmittelverarbeitung sowie auf Logistik- und Handelsunterneh-
men flihrten in der Vergangenheit zu einer kurzzeitigen Nichtverfligbarkeit der entsprechenden Produkte. Es
konnten allerdings kaum Cybersicherheitsvorfélle bei der Erzeugung von Lebensmitteln gefunden werden, die
wirklich schwerwiegende Folgen fiir das operative Tagesgeschéft des Unternehmens oder sogar die Wertschop-
fungskette, also die vor- und/oder nachgelagerten Unternehmen, nach sich zogen.

Durch die stetig zunehmende Digitalisierung, die Vernetzung von Systemen und ihre Verbindung mit dem Inter-
net werden Unternehmen und Prozesse angreifbar, die frither beispielsweise durch die physische Trennung von
IT- und Betriebstechnologien geschiitzt waren. So wird es leichter moglich, durch einen Angriff auf einen Her-
steller von Betriebstechnik zahlreiche kleinere und mittlere Unternehmen anzugreifen. Im mehrheitlich dezentral
organisierten Sektor Landwirtschaft und Erméhrung sind gleichzeitige Angriffe auf eine Vielzahl von Unterneh-
men einer der moglichen Hauptwege, um die Versorgung mit Lebensmitteln bedeutsam zu storen. Dafiir konnen
Angreifer Hersteller von Betriebstechnik oder IT-Dienstleister ins Visier nehmen (Supply-Chain-Angriff), die mit
zahlreichen der eigentlichen Zielunternehmen digital vernetzt sind. Aulerdem wird es durch die Fortschritte im
Bereich der KI leichter moglich, Angriffe zu planen und durchzufiihren, die darauf abzielen, mehrere Akteure auf
einmal in der Wertschopfungskette auszuschalten. Langerfristig konnte nicht nur KI, sondern auch das Quanten-
computing eine groflere Herausforderung fiir die Cybersicherheit in Landwirtschaft und Erméahrung darstellen.
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Gefihrdung der Versorgungssicherheit

Auf Basis einer umfangreichen Dokumentenanalyse, ergdnzt um eine empirische Erhebung, untersuchten die im
Projekt beauftragten Gutachter/innen Teuteberg und Anton (2023) sowie Hoffmann und Haas (2023), wie sich
ein Ausfall von IT-Systemen auf die Produktion und die Verteilung von Lebensmitteln auswirken kénnte und
inwiefern ein solcher Ausfall eine Gefidhrdung fiir die Nahrungsmittelversorgung insgesamt darstellen konnte.

Landwirtschaft

Zu Angriffen auf landwirtschaftliche Betriebe ist vergleichsweise wenig bekannt. Dies liegt vermutlich daran,
dass die Landwirtschaft bisher nicht das Hauptziel ausgekliigelter Angriffe auf die Betriebstechnologien war,
wobei mehr als zwei Drittel der deutschen Landwirtschaftsbetriebe bis 2019 Opfer eines Cyberangriffs wurden.
Die Gutachter gehen davon aus, dass tendenziell wenige Schutzvorkehrungen in IT-Netzwerken landwirtschaft-
licher Betriebe vorhanden sind, weswegen Einfallstore existieren, die leicht ausgenutzt werden konnen. Aller-
dings fithren Angriffe in der Regel nicht zu Lieferengpéssen. Der Ausfall der Produktion bei einem Betrieb ldsst
sich meist leicht von Mitbewerbern abfedern. Eher ist davon auszugehen, dass landwirtschaftliche Betriebe von
einem Angriff auf die Hersteller der von ihnen eingesetzten Betriebstechnik oder auf extern beauftragte Dienst-
leister mit starker Marktdurchdringung betroffen sein kénnen.

In der Nutztierhaltung gilt das fiir IT-Dienstleister, wie Cloudhostingplattformen, die Speicherplatz, Rechenleis-
tung und Datenbanken zur Verfligung stellen, sowie Anbieter cloudbasierter Systeme, wozu meist Farmmanage-
mentsysteme gehdren. Ahnlich problematisch kann sich der Ausfall von Internet- oder Labordienstleistungen
auswirken. Neben indirekten Angriffen auf Dienstleister mit hohem Marktanteil konnen auch solche IT-Systeme
direkt angegriffen werden, die standardgemél in der Nutztierhaltung eingesetzt werden und eine hohe Kritikalitét
aufweisen. Dazu gehdrt insbesondere die Robotertechnologie. Besonders kritisch sind dabei Stallbeliiftungs- und
Bewisserungssysteme sowie automatische Melksysteme in Milchviehbetrieben.

Der Pflanzenbau ist aufgrund der geringeren Verderblichkeit der Produkte grundsitzlich von einer geringeren
Kritikalitdt gepragt. Dennoch sind auch in der Pflanzenproduktion Supply-Chain-Angriffe mit einem relevanten
Gefahrenpotenzial verbunden. Dazu gehdren zum einen Angriffe auf Handler von Saatgut und Diingemittel wih-
rend der Aussaat- und Pflanzsaison. Als wahrscheinlich werden zudem Angriffe auf die Flotten von Landtech-
nikherstellern bzw. auf Landmaschinen eingeschitzt. Die meisten modernen Maschinen verfiigen {iber vernetzte
Bordelektronik und sind in Telematiklosungen eingebunden. Vor allem skalierte Angriffe auf Landtechnikher-
steller, wodurch Traktoren mit digitaler Steuerungstechnik fahrunfahig gemacht werden kénnen, sind mit grof3e-
ren Risiken verbunden. In zeitkritischen Prozessen wie der Ernte, wo ganze Landmaschinenflotten iiber wenige
Wochen zeitgleich gebraucht werden, konnte sich ein solcher Angriff als hochproblematisch erweisen. Denn der
optimale Erntezeitpunkt hingt von der Jahreszeit und der Witterung ab. Stehen die Erntemaschinen nicht recht-
zeitig zur Verfiigung, kann es zum Totalverlust fiir landwirtschaftliche Betriebe kommen.

Verarbeitung

Im Vergleich zu einem Ausfall der Technik in der Landwirtschaft kann ein Ausfall der Technik bei der Verarbei-
tung von Lebensmitteln schneller weitreichende Auswirkungen haben. Grund dafiir ist, dass viele kritische Pro-
zesse der Verarbeitung von einer hohen Abhingigkeit von IT-Systemen — zunehmend auch von einem Internet-
zugang — geprégt sind. Ohne Zugang zu den zentralen Systemen und dabei besonders zum Warenwirtschaftssys-
tem konnen die erforderlichen Dienste schnell nicht mehr erbracht werden. Ob sich Produktionsausfille auf die
Erndhrungssicherheit auswirken, hdangt insbesondere auch von der Verderblichkeit der betroffenen Produkte und
der Anzahl der versorgten Personen ab. Besonders bedrohlich fiir die Versorgungssicherheit sind Angriffe auf
Unternehmen, die als zentrale Anlaufpunkte fiir Produkte (z. B. eine Molkerei, die die Milch zahlreicher Milcher-
zeuger sammelt) fungieren. Starke Marktkonzentrationen geben Hinweise auf mogliche Schwachstellen.

Logistik

Angriffe auf IT-Systeme zur Unterstiitzung von Logistikprozessen werden als besonders schwerwiegend einge-
stuft. Denn die Logistik stellt unter Umsténden einen neuralgischen Punkt in der Versorgungskette dar. Beein-
trachtigungen der Logistiksysteme konnen zu Stérungen im Transport- und Abfertigungsprozess fiihren, die wie-
derum Lieferengpédsse und eine Beeintrachtigung der Produktverfiigbarkeit zur Folge haben konnen. Kritisch ist
vor allem ein Ausfall zentraler Verwaltungssysteme, wie Warenwirtschafts- oder Lagerverwaltungssysteme,
wodurch z.B. keine Auftrige im Logistiklager mehr abgearbeitet werden konnen. Besonders Internet-of-
Things(IoT)-Anwendungen und Cloudcomputing erhhen den Vernetzungsgrad von Anlagen. Kiinftig konnten
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auch digitale Zwillinge, VR- und AR-Anwendungen sowie Drohnen den Vernetzungsgrad erhohen. Auch die
Vernetzung von Systemen zwischen Handelspartnern entlang der Wertschopfungskette birgt neue Risiken fiir
Logistikunternehmen, denn Vorfalle durch schwache Cybersicherheitsmafinahmen bei einem Lieferanten konnen
sich schneller als in der Vergangenheit auf Partner in der Lieferkette ausbreiten. Der wachsende Zugriff auf
Clouddienste fiir die Speicherung von Daten zwischen Handelspartnern wird in dieser Hinsicht als besonders
problematisch angesehen. Auch blockchainbasierte Systeme werden zunehmend zu attraktiven Zielen fiir Cyber-
kriminelle. Dass Storungen weitreichende Konsequenzen haben koénnen, liegt auch daran, dass viele Logistikpro-
zesse so synchronisiert werden, dass Waren in der exakten Menge und zum richtigen Zeitpunkt an den richtigen
Ort gelangen, um den Produktionsprozess ohne Verzdgerungen oder Uberbestiinde aufrechtzuerhalten. Stérungen
konnen entsprechend nur schwer abgefedert werden. Eine hohe Eintrittswahrscheinlichkeit und potenziell gro3e
Auswirkungen haben zudem Angriffe auf Kiihlungssysteme (Kiihltransporter und -héuser), da die Produkte
schnell verderben wiirden. Einfallstore konnten z. B. die Telemetrie (Telematiksysteme) in Kithl-LKWs oder die
Fernwartung von Kiihlhdusern sein.

Handel

Neben der Logistik ist der Einzelhandel aufgrund der umfangreichen Verarbeitung sensibler Kunden- und Ge-
schéftsdaten ein attraktives Ziel fiir Cyberkriminelle. Ransomware stellt auch im Handel die grofite Bedrohung
dar, insbesondere durch den Angriffsvektor des Phishings, wodurch Datenschutzverletzungen entstehen kdnnen.
In der Regel bleibt die Verfligbarkeit der Kerndienstleistung von Datenschutzverletzungen unberiihrt. Unter den
Angriffen, die auf IT-Systeme des Handels stattfinden konnen, stellen Attacken auf zentrale Verwaltungssysteme
(z.B. Warenwirtschaftssysteme), aber auch auf digitale Kassensysteme aktuell die groB3te Gefahr fiir den Einzel-
handel dar. Entsprechende Vorfille konnen prinzipiell den Zugang zu Lebensmitteln erschweren. Bisher konnten
die Folgen einzelner Storungen durch die Dichte des Supermarktnetzes in Deutschland zwar abgefedert werden,
allerdings besteht durch die starke Konzentration des Handels von Lebensmitteln in Deutschland die Gefahr einer
Homogenisierung der eingesetzten Systeme, wodurch skalierte Angriffe {iber Softwareaktualisierungen gefihr-
lich werden konnten. Noch problematischer kann sich ein indirekter Angriff auf einen externen IT-Dienstleister
erweisen, wenn die Mehrheit der Einzelhandelsfilialen auf die gleiche Dienstleistung zugreift. Neben Dienstleis-
tungen zur Uberwachung und Steuerung von IT-Netzwerken oder Software fiir Kartenzahlungsterminals konnte
auch die wachsende Nutzung von cloudbasierten Anwendungen, die durch die Verbindung mit dem Internet neue
Angriffsflache fiir Hackerangriffe bieten, zu einer erhdhten Verletzlichkeit fiithren.

Wo Webserver im Spiel sind, stellen Angriffe von Cyberkriminellen meist eine grole Gefahr dar. Das betriftt vor
allem Unternehmen, deren Kerngeschéft im Onlinehandel liegt und fiir die der Ausfall der Server eine Bedrohung
fiir die Verfligbarkeit der Kernleistungen mit sich bringt. Trotz der verheerenden Auswirkungen auf die einzelnen
Betriebe ist ein Ausfall des Onlinegeschifts in der Regel kein gravierendes Problem fiir die Versorgungssicherheit
insgesamt, denn der Onlinehandel hat bisher nur einen relativ kleinen Marktanteil und stellt fiir die meisten Le-
bensmitteleinzelhidndler nicht den priméren Vertriebskanal dar.

Handlungsoptionen

Kritische Dienstleistungen sind fiir das Funktionieren unserer Gesellschaft von essenzieller Bedeutung, weswegen
sie einem hohen Schutz unterliegen sollen. Allerdings konnen Sicherheitsmainahmen hohe Kosten verursachen.
Deswegen gilt es abzuwigen, wo die groiten Bedrohungen bestehen, um Anhaltspunkte fiir angemessene Vor-
kehrungen zu identifizieren, die zugleich einen ausreichenden Schutz sicherstellen. Um die Lebensmittelversor-
gung zu sichern, muss u. a. die Versorgung mit Energie bzw. Strom, mit Wasser fiir den Anbau von Pflanzen und
fiir die Tierhaltung sowie mit einer funktionierenden Infrastruktur der Informations- und Kommunikationstechnik
(IKT) gewdhrleistet sein. Dariiber hinaus kann ein Angriff auf IT-Systeme insbesondere dann weitreichende Aus-
wirkungen haben, wenn:

- das IT-System standardgemaB in sehr vielen Betrieben oder zur Erbringung einer extern beauftragten Dienst-
leistung eingesetzt wird;

- das IT-System oder die Dienstleistung eine hohe Kritikalitit aufweist, also eine zentrale und kaum ersetzbare
Funktion im Betrieb iibernimmt;

- das System nur von wenigen Herstellern angeboten wird,
- das System die Verderblichkeit der Waren beeinflusst.
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Die hohe Vielfalt der Produkte und Unternehmen im Ernéhrungssektor sorgt dafiir, dass der Ausfall eines Anbie-
ters bzw. eines Betriebes in den meisten Féllen keine gravierenden Folgen fiir die Versorgung der Bevolkerung
hat. Daher wurden bislang in diesem Sektor vor allem Betreiber groBerer kritischer Anlagen ab einem gesetzlich
definierten Schwellenwert dazu verpflichtet, ihre IT-Systeme und Netzwerke gegeniiber Cyberangriffen zu schiit-
zen. Vor dem Hintergrund wachsender Gefahren durch die Vernetzung und Integration von Systemen und Daten
sowohl innerhalb einzelner Betriebe als auch entlang der Wertschopfungskette sowie der Moglichkeiten, Angriffe
auf zahlreiche kleinere Betreiber bzw. durch Supply-Chain-Angriffe mittels KI leichter durchzufiihren, sind eine
Absenkung der Schwellenwerte und ein stérkerer Fokus auf Lieferketten sinnvoll. 2022 wurde die NIS-2-Richt-
linie verdffentlicht. Durch das Umsetzungsgesetz in Deutschland (derzeit im Gesetzgebungsverfahren) wird die
Cybersicherheit des Sektors erhoht. Insgesamt erfordert eine hohere Cybersicherheit der Lebensmittelversorgung,
externe Dienstanbieter und Anbieter kritischer IT-Technik stirker in die Pflicht zu nehmen, kleine Betreiber zu
mehr Cybersicherheit zu bewegen sowie das Wissen zum Grad der Verbreitung von IT-Systemen, zu Storfillen
und Schutzniveaus in der Branche sowie zu Risiken durch neue Technologien zu verbessern. AuBlerdem erschei-
nen Mallnahmen zur Reduzierung des IT-Fachkréaftemangels, zur Erhdhung von Effizienz und Effektivitit in den
Sicherheits- und Strafverfolgungsbehdrden sowie zur Starkung des Bewusstseins fiir Cyberrisiken als besonders
wichtig.
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1 Einleitung

Nicht zuletzt im Kontext des Krieges in der Ukraine befassen sich Entscheidungstriger/innen europaweit mit der
Sicherheit der Nahrungsmittelversorgung. Im Vordergrund stehen die Importabhingigkeit bei bestimmten Pro-
dukten und Vorleistungen (z. B. Diinger) sowie die steigenden Betriebsmittelkosten und Lebensmittelpreise. Mit
der Digitalisierung und Vernetzung technischer Systeme steigt zudem die Verwundbarkeit von Unternehmen in
der Nahrungsmittelkette gegeniiber Bedrohungen aus dem Cyberraum. Die Bedrohungslage bei der IT-Sicherheit
war 2023 hoher als je zuvor (BSI 2023), wobei Cyberkriminalitit eine besonders grole Gefahr darstellt.

Einige Vorfille zeigen die Verwundbarkeit des Erndhrungssektors: 2021 legte ein Angriff auf die Betriebstech-
nologie des brasilianischen Fleischverarbeiters JBS S.A. dessen gesamte nordamerikanische und australische
Fleischproduktion lahm. Im Mai 2023 musste der US-amerikanische Landtechnikkonzern AGCO infolge eines
Ransomwareangriffs die Arbeit in seinen Produktionsanlagen einstellen. Diese Beispiele sind nur zwei von in-
zwischen vielen, die verdeutlichen, dass digitale Technologien in der Lebensmittelversorgung von Cyberstraftaten
nicht verschont bleiben.

Cyberangriffe auf Unternehmen in der Nahrungsmittelkette konnten gravierende Auswirkungen fiir die Bevolke-
rung haben. Folgerichtig gehort der Sektor Erndhrung (Lebensmittelproduktion, -verarbeitung und -handel) zu
den kritischen Infrastrukturen, die es besonders zu schiitzen gilt. Im Hinblick auf die Informationssicherheit er-
folgt dies durch das BSI-Gesetz, nach welchem gro3e Unternehmen im Erndhrungssektor verpflichtet sind, ihre
IT-Systeme nach aktuellem Stand der Technik abzusichern. Allerdings sind vor allem die Landwirtschaft und das
Lebensmittelhandwerk stark von kleinen und mittleren Unternehmen geprégt, fiir die die Verpflichtungen des
BSI-Gesetzes bisher nicht galten. Dies ist besorgniserregend, denn laut BSI (2023, S. 11) werden kleine und mitt-
lere Unternehmen iiberproportional hiufig angegriffen. Mit der 2022 veréffentlichten NIS-2-Richtlinie wird zum
einen der Erndhrungssektor als wichtiger Sektor auch auf europdischer Ebene anerkannt. Zum anderen werden
mit der Richtlinie nicht mehr nur gro3e Betreiber, sondern auch mittlere Unternehmen in die Pflicht genommen,
ihre Systeme gegen IT-Sicherheitsvorfille abzusichern.

Zwar wurde die Vulnerabilitit des Erndhrungssystems in den letzten Jahren intensiv erforscht, allerdings lag der
Schwerpunkt der meisten Studien auf den Folgen der COVID-19-Pandemie und den Anpassungen an den Klima-
wandel. Die Vulnerabilitit und die Resilienz gegeniiber IT-Stérungen bzw. Cyberangriffen wurden vergleichs-
weise weniger betrachtet.

Ziel und Struktur des Berichts

Ziel ist es, die Vulnerabilitidten der Nahrungsmittelversorgung in Deutschland vor dem Hintergrund moglicher
Bedrohungen aus dem Cyberraum niher zu beleuchten. Dabei wird die Bedrohungslage fiir den Ernédhrungssektor
vor dem Hintergrund des aktuellen und perspektivischen Digitalisierungsgrads analysiert und es wird erdrtert,
inwiefern die Digitalisierung von Produktion, Logistik und Handel von Nahrungsmitteln in Deutschland zu einer
erhohten Anfalligkeit fiir Storungen fithren kann bzw. bereits fiihrte. Es werden mogliche Schwachstellen entlang
der Herstellungs- und Lieferketten identifiziert sowie die Frage erortert, inwieweit gezielte Angriffe das Potenzial
haben, die Nahrungsmittelversorgung zu gefdhrden. Anhand der Erkenntnisse aus dieser Vulnerabilititsanalyse
wurden abschlieBend Ansatzpunkte fiir eine Stiarkung der Resilienz des Erméahrungssektors abgeleitet. Cyberan-
griffe auf IT-Systeme von Betrieben, die leicht verderbliche Waren produzieren, bzw. Produktionsausfille stellen
eine besondere Herausforderung dar, weswegen der Fokus auf die Milchwirtschaft liegt.

Auch wenn Cyberangriffe fiir einzelne Betriebe verheerende Auswirkungen haben kénnen (z. B. Reputationssché-
den, wirtschaftliche Verluste) oder zu Verletzungen des Datenschutzes fithren konnen, werden diese Auswirkun-
gen im vorliegenden Bericht nicht ndher untersucht, sondern darauf fokussiert, welche Angriffstypen und Szena-
rien zu Beeintrichtigungen bei der Produktion oder Verteilung von Lebensmitteln fiihren kdnnen und die Versor-
gung der Bevolkerung mit Nahrungsmitteln beeintrachtigen konnte. Zunichst wird der Stand der Digitalisierung
in Landwirtschaft und Erndhrungsindustrie skizziert (Kap. 2). Danach wird die aktuelle Bedrohungslage beschrie-
ben (Kap. 3). Auf dieser Grundlage werden die Ergebnisse aus beiden Gutachten zusammengefasst und die Ge-
fahrdung von Cyberangriffen fiir die Versorgungssicherheit bewertet (Kap. 4). Aus der Analyse werden abschlie-
Bend Handlungsoptionen fiir den Gesetzgeber abgeleitet (Kap. 5).
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Milchprodukten: Vulnerabilititsanalyse und Handlungsfelder zur Stirkung der Resilienz. Prof. Dr. Frank
Teuteberg, Dr. Eduard Anton; synovacom GmbH, Osnabriick

- Cybersicherheit in der Nahrungsmittelversorgung (Schwerpunkt Landwirtschaft) — Identifizierung von Risi-
koelementen, hypothetische Angriffsszenarien und Auswirkungen auf die Erndhrungsversorgung.
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Dr. Christoph Kehl fiir Durchsicht und Kommentierung von Entwurfsversionen sowie Carmen Dienhardt und
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und die Erstellung des Layouts.
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2 IT-Systeme in Landwirtschaft und Ernahrungsindustrie

Die Digitalisierung préigt aktuell alle Stufen der Erndhrungsversorgung — von der landwirtschaftlichen Erzeugung
von Nahrungsmitteln bis hin zum Einzelhandel. In der Landwirtschaft werden sowohl digitale Einzeltechnologien
als auch intelligent vernetzte und miteinander kommunizierende Technologiesysteme eingesetzt (TAB 2021).
Auch in der Erndhrungsindustrie, also Nahrungsmittelverarbeitung, Logistik und Handel, spielt die Digitalisie-
rung eine zunehmend wichtige Rolle. Die {iberwiegende Mehrheit der Unternehmen assoziiert mit Digitalisierung
und Automatisierung zahlreiche Chancen, so eine Umfrage von Bitkom und der BVE (Rohleder/Minhoft 2019).
Erwartet werden eine erhohte Prozesseffizienz, Echtzeitdaten fiir Entscheidungen, bessere Kundenkenntnisse,
neue Kundenzugénge, eine Riickverfolgbarkeit der Produkte und eine bessere Kommunikation zwischen Akteu-
ren der Wertschopfungskette (Rohleder/Minhoff 2019, S. 3).

Im Folgenden wird ein Uberblick iiber IT-Systeme und Digitalisierungstrends gegeben, die sich bei einem Ausfall
auf die Kernprozesse in jeder Wertschdpfungsstufe auswirken und die Sicherheit der Lebensmittelversorgung
gefdhrden konnten.

21 Landwirtschaft

Landwirt/innen nutzen, wie andere Berufsgruppen auch, im beruflichen Alltag inzwischen verbreitet mobile End-
gerite, wie Smartphones und Tablets, um auf relevante Informationen, wie beispielsweise Wetterprognosen, zu-
zugreifen; Computer und handelsiibliche Biirosoftware sind in Betrieben ebenfalls Standard. Spezifischere An-
wendungspotenziale erdffnet die Digitalisierung bei der datenbasierten Steuerung und fortschreitenden Automa-
tisierung der landwirtschaftlichen Produktionsprozesse. Entsprechende Digitaltechnologien differieren je nach
Produktionsschwerpunkt und weisen folglich eine groB3e Heterogenitit auf. Von libergreifender Bedeutung sind
vor allem Entwicklungen in den Bereichen Sensoren, Landmaschinen, Drohnen und Roboter sowie bei plattform-
basierten Managementsystemen, die zunehmend vernetzt sind und Daten aus unterschiedlichen Quellen integrie-
ren. Eine ausfiihrliche Befassung mit dem Stand und den Perspektiven der Digitalisierung in der Landwirtschaft
findet sich im TAB-Arbeitsbericht Nr. 193 (TAB 2021). Im Folgenden wird ein kurzer Uberblick iiber die wich-
tigsten Anwendungsfelder differenziert nach Nutztierhaltung und Pflanzenbau gegeben.

Digitalisierung und Automatisierung in der Nutztierhaltung

In der Tierhaltung haben Themen wie Mechanisierung, Automatisierung und Digitalisierung aufgrund der stei-
genden Zahl von Tieren pro Betrieb und des Riickgangs an verfiigbarer Arbeitskraft stark an Bedeutung gewonnen
(Pollinger-Zierler et al. 2021, S.10f.). Zur Bestandsfiihrung und Dokumentation sowie effizienten Verwaltung
der landwirtschaftlichen Nutztiere kommen zunehmend softwarebasierte Herdenmanagementsysteme zum Ein-
satz (dazu und zum Folgenden Teuteberg/Anton 2023, S. 38 ff.). Typische Herdenmanagementaufgaben umfassen
Uberwachung und Management von Tierverhalten und -gesundheit, Fruchtbarkeitsmanagement, Fiitterungssteu-
erung und -kontrolle sowie Leistungserfassung (TAB 2021, S.40). Eine Vielzahl an Systemen steht bereits auf
dem Markt zur Verfiigung — von Insellésungen zur Unterstiitzung einzelner Herdenmanagementaufgaben bis hin
zu integrierten Losungen mit breitem Funktionsspektrum (Biischer et al. 2021).

Grundlage fiir das datenbasierte Herdenmanagement bilden Sensortechnologien fiir die Einzeltierbeobachtung.
Mittels unterschiedlicher Sensoren, die am Tier befestigt oder in es eingebracht werden, konnen Daten zu physi-
ologischen Parametern (z. B. Korpertemperatur, pH-Wert im Pansen) sowie zum Verhalten und der Position des
Tieres erfasst werden. Die Art der dabei eingesetzten Sensoren unterscheidet sich zwischen Milchvieh-,
Schweine- und Gefliigelhaltung. Die Sensordaten werden meist per Radiofrequenztechnologie an eine Funksta-
tion und anschlieend an einen zentralen Rechner weitergeleitet, wo die Datenauswertung und -aufbereitung mit
entsprechenden Algorithmen erfolgt (TAB 2021, S.41). Auch fiir das Stallmanagement kommen Sensoren zur
Steuerung der Beliiftung, des Stallklimas oder der Trinkwassertemperatur zum Einsatz.

Sensoren und innovative Datenanalyse konnen schon heute Tierhaltungsbetriebe bei der Beurteilung des Wohl-
ergehens von Tieren unterstiitzen. Die Anwendungsfalle konzentrieren sich dabei zumeist auf die Gesundheit, das
Verhalten und die Fiitterung der Tiere (Monteiro et al. 2021; Stygar et al. 2021). Perspektivisch kdnnten Sensor-
daten und algorithmenbasierte Analysesysteme noch viel stirker kombiniert werden, um bei der Bewirtschaftung
von Viehbestinden unterschiedliche Parameter in Bezug auf Zucht, Gesundheit und Wohlergehen tierindividuell
mit hoher Prizision zu messen. Dabei wird von Precision Livestock Farming gesprochen (Monteiro et al. 2021).
Zu erwarten ist, dass sich KI-basierte Anwendungen, z.B. zur Verhaltenserkennung oder Tierzdhlung, die sich
derzeit noch weitgehend im Versuchsstadium befinden, zunehmend verbreiten.
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Robotertechnologien sind vor allem in groBBeren Tierhaltungsbetrieben schon recht weit verbreitet und werden zur
Automatisierung von kdrperlich anstrengenden Arbeitsroutinen wie Melken, Fiitterung oder Reinigung einge-
setzt. Gebrduchliche Anwendungen sind auf die Stallwirtschaft beschriankt und umfassen automatische Melksys-
teme, automatische Fiitterungssysteme sowie Reinigungsroboter (TAB 2021, S.91 ff.). Automatische Fiitterungs-
systeme, die der Automatisierung des Fiitterungsprozesses dienen, werden hauptsichlich in der intensiven
Schweine- und Gefliigelhaltung eingesetzt, zunehmend aber auch in der Milchviehhaltung (TAB 2021, S.96). In
der Gefliigelproduktion ist aulerdem das Ausbriiten bereits weitestgehend automatisiert (Hoffmann/Haas 2023,
S.25). In der Milcherzeugung spielen automatische Melksysteme (AMS), die ein vollautomatisiertes Melken des
Tierbestands ermdglichen (von der Zitzenreinigung iiber das Vormelken und das Melken bis hin zur Kontrolle
des Ausmelkgrads), inzwischen eine wichtige Rolle (zum Vergleich Kasten 2.1) — die Mehrheit aller neu instal-
lierten Melkanlagen ist den AMS zuzurechnen. Melk- und Fiitterungssysteme enthalten verschiedene Sensoren,
iiber die Daten etwa zur Kontrolle der Milchmenge und -qualitét oder zur Futteraufnahme des Tieres erhoben und
an das Herdenmanagementsystem iibermittelt werden.

Kasten 2.1 Verbreitung von automatischen Melk- und Fiitterungssystemen in Deutschland

2022 waren laut einer Umfrage des Branchenverbandes Bitkom (Rohleder/Meinel 2022) auf 19% der land-
wirtschaftlichen Betriebe ein Melk- oder Stallroboter, auf 24 % der Betriebe ein Fiitterungssystem im Einsatz.
Weitere 26 bzw. 16 % der Betriebe gaben an, den zukiinftigen Einsatz solcher Systeme zu planen. Aufgrund
der Spezialisierung dieser Maschinen gibt es auch nur wenige zentrale Anbieter, die einen hohen Marktanteil
besitzen (DLG e. V. 2023; LVN 2020).

Nicht nur die einzelnen Stufen der Wertschopfungskette werden digitalisiert. Auch zwischen den einzelnen Wert-
schopfungsstufen werden zunehmend Informationsschnittstellen geschaffen und mit IT-Losungen geschlossen.
So ermdglichen integrierte Sofiwarelésungen in der Fleischproduktion die Herkunftsriickverfolgbarkeit der Pro-
dukte von der Viehvermarktung bis zur Ladentheke.3

Digitalisierung und Automatisierung im Pflanzenbau

Auch in der Pflanzenproduktion ist ein klarer Trend zur Digitalisierung erkennbar (TAB 2021; dazu und zum
Folgenden Hoffmann/Haas 2023, S.23 ff.). Sensorsysteme werden eingesetzt, um die Wachstumsbedingungen fiir
Pflanzen zu optimieren und Ertrdge zu sichern bzw. zu steigern. Anwendungsbereiche mit besonderer Relevanz
sind Boden-, Stickstoft-, Unkraut- sowie Erntesensoren, die eine differenzierte, flichenbezogene Erhebung diver-
ser Daten zu Bodeneigenschaften, zum Stickstoffbedarf des Pflanzenbestandes, zum Unkrautvorkommen oder zur
Erntemenge bzw. -qualitit ermoglichen. Entsprechende Daten bilden die Grundlage fiir eine teilflichenspezifi-
sche (und damit effizientere) Bewirtschaftung. Viele dieser Sensorsysteme sind bereits seit etlichen Jahren am
Markt erhiltlich, eine vollstindige Marktdurchdringung hat allerdings bisher nicht stattgefunden (Spohrer 2023).
Laut einer Umfrage setzten 2022 23 % der Landwirt/innen digitale Anwendungen fiir die teilflichenspezifische
Ausbringung von Pflanzenschutzmitteln und 30 % fiir die teilflachenspezifische Anwendung von Diingemitteln
ein (Rohleder/Meinel 2022).

Bei der Verarbeitung der erhobenen Sensordaten ist zwischen On- und Offlineverfahren zu unterscheiden. Bei
Offlineverfahren finden Datenerhebung und Datenanalyse zeitlich getrennt statt, wéhrend bei Onlineverfahren die
Daten in Echtzeit analysiert und direkt zur Steuerung von Bewirtschaftungsmafinahmen eingesetzt werden
(TAB 2021, S.26f.). Onlinesensorsysteme sind haufig integraler Bestandteil von Landmaschinen, um Prozesse
wie Bodenbearbeitung, Aussaat, das Ausbringen von Pflanzenschutzmitteln oder von Diinger datenbasiert zu op-
timieren. Neue Landmaschinen, die iiber einen eigenen Antrieb verfiigen, sind inzwischen standardméBig mit
automatischen Spurfithrungssystemen und satellitengestiitzter Navigation ausgestattet (TAB 2021, S.58). Zudem
kommen Telemetrie- oder Telematiksysteme zum Einsatz, die die Echtzeitiiberwachung unterschiedlicher Be-
triebsparameter (z.B. Position, Prozessdaten) per Mobilfunk sowie zudem den Fernzugang zu den Maschinen
ermdglichen. Es ist davon auszugehen, dass der Trend zur Automatisierung von Landmaschinen und ihrer Funk-
tionen weiter anhélt. Aktuelle Entwicklungen gehen in Richtung eines vollautonomen Betriebs (TAB 2021, S. 69).

> https://web.ftrace.com/ (28.5.2024)
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Technologien, die derzeit noch keine groe Rolle im Pflanzanbau spielen, zukiinftig jedoch an Bedeutung gewin-
nen konnten, sind Drohnen und Feldroboter. Drohnen sind prinzipiell als Tragerplattform flir den Einsatz von
diversen Sensorsystemen gut geeignet und konnen etwa fiir das Bestandsmonitoring, die Rehkitzortung sowie die
Schidlings- und Unkrautbekdmpfung eingesetzt werden. Da die Analyse der generierten Bilddaten sehr komplex
ist, werden landwirtschaftliche Drohnendienstleistungen derzeit allerdings hauptsédchlich von darauf spezialisier-
ten Firmen angeboten (TAB 2021, S.88f.). Kleine autonome Feldroboter konnten perspektivisch diverse Aufga-
ben wie Bodenbearbeitung, Aussaat oder Unkrautjiten iibernechmen. Erste praxistaugliche Prototypen stehen zur
Verfiigung (z.B. Feldroboter »Dino«; Forum Moderne Landwirtschaft o.].), geforscht wird u.a. an schwarmba-
sierten Einsatzkonzepten. Noch ist die Anwendung von Robotik im Pflanzenbau allerdings in einem frithen Ent-
wicklungsstadium und in der Praxis auf Spezialbereiche wie den Gemiiseanbau beschrénkt.

Das Pendant zu den Herdenmanagementsystemen sind im Pflanzenbau die Farmmanagementsysteme. Dabei han-
delt es sich spezifisch auf Anwendungszwecke im Pflanzenbau zugeschnittene Softwarelosungen, die Verwaltung
und Analyse diverser Betriebsdaten ermdglichen und fiir die Prozessplanung und -steuerung verwendet werden
konnen (TAB 2021, S.77ff.). Dazu werden in der Regel Daten aus weiteren externen Quellen (z.B. Wetter-,
Markt- oder Satellitendaten) eingebunden. Inzwischen sind viele Farmmanagementsysteme auf dem Markt ver-
fligbar. Die meisten davon werden als cloudbasierte Plattformen angeboten. Beispiele dafiir sind XARVIO* oder
Farm Facts’

22 Nahrungsmittelverarbeitung

In der industriellen Nahrungsmittelverarbeitung gibt es einen starken Trend zum Einsatz digitaler Losungen. Bei
der Schlachtung und der Herstellung von Fleischprodukten, aber auch bei der Verarbeitung von Gemiise und
Getreide sind die Prozesse vielfach hoch automatisiert und flieBbandbasiert. Zahlreiche Prozesse werden durch
Roboter gesteuert, beispielsweise die Portionierung (Hoffmann/Haas 2023, S.22). Fiir das reibungslose Funktio-
nieren der Verarbeitung von Nahrungsmitteln sind vor allem Warenwirtschafts- und industrielle Steuerungssys-
teme mafgeblich.

Warenwirtschafts- bzw. Enterprise-Resource-Planning(ERP)-Systeme sind Softwaresysteme, die einem Unter-
nehmen dabei helfen, zentrale betriebliche Prozesse zu steuern. Warenwirtschaftssysteme sind darauf ausgerich-
tet, alle Unternehmensprozesse in den Bereichen Finanzen, Personalwesen, Fertigung, Lieferkette, Dienstleistun-
gen, Beschaffung zu integrieren (SAP SE o0.J.). In der Verarbeitungsindustrie ermdglichen es Warenwirtschafts-
systeme, Produktchargen zuriickzuverfolgen und Qualititsstandards und gesetzliche Vorschriften einzuhalten und
zu dokumentieren. Sie unterstiitzen die Verwaltung von Lagerbestinden und die Kontrolle iiber den Verfall von
Produkten, auBerdem die Planung von Produktionsauftrdgen und der effizienten Zuweisung von Ressourcen, wie
Maschinen, Arbeitskriaften und Rohstoffen. Warenwirtschaftssysteme sind inzwischen an spezieller Automatisie-
rungs- und Prozessleittechnik (Prozess-1T) gekoppelt, die auf die Verarbeitung von Nahrungsmitteln zugeschnit-
ten ist.

Industrielle Steuerungssysteme (Industrial Control Systems — ICS) sind das Herzstiick der IT-gestiitzten Produk-
tionsprozesse bzw. operativen Technologien (Prozess-IT6) und werden in der verarbeitenden Industrie zur Uber-
wachung und Steuerung von Ablaufen und Anlagen eingesetzt, so auch in der Milchverarbeitung (Kantale et al.
2022; Yaseen et al. 2022). Mit ICS konnen beispielsweise bei der Milchannahme Temperatur und pH-Wert mit-
hilfe von Sensoren gemessen und so sichergestellt werden, dass nur qualitativ hochwertige Milch in die Produk-
tion aufgenommen wird. Menge und Durchflussrate des Rahms konnen auBBerdem iiber Ventile und Pumpen in
Echtzeit gemessen und so Pasteurisierungs- und Rekonstitutionsprozesse gesteuert werden (Teuteberg/Anton
2023, S.50). Fernwartungszugénge zu den Herstellern der eingebauten Maschinen oder Anlagen sind an vielen
Stellen der Produktionsprozesse vorhanden (Hoffmann/Haas 2023, S.23).

Perspektivisch konnten sich cyberphysische Systeme (CPS) verbreiten. Der Begriff CPS beschreibt »Systeme, bei
denen informations- und softwaretechnische mit mechanischen Komponenten verbunden sind, wobei Datentrans-
fer und -austausch sowie Kontrolle bzw. Steuerung {iber eine Infrastruktur wie das Internet in Echtzeit erfolgen«
(Bendel 2024). CPS gehen in Integration und Automatisierung iiber herkémmliche ICS hinaus, denn sie beschrei-
ben eine Vision der Vollintegration aller physischer Komponenten im System und die Verbindung mit fortschritt-
lichen Computertechnologien, um ein autonomes pradiktives Management, Selbstdiagnose- bzw. Wartungsme-
chanismen zur Risikovermeidung und eine kollaborative Produktionsplanung zur Leistungssteigerung bieten zu

4 https://www.xarvio.com/de/de/de-1p.html (28.5.2024)
5 https://www.farmfacts.de/ (28.5.2024)
¢ Gebriuchlich ist auch der Begriff Operational Technology (OT).
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konnen (Gehlot et al. 2022, S. 11 {f.; Smetana et al. 2021, S.92{f). In der Milchverarbeitung kdnnten CPS die
Qualitétskontrolle unterstiitzen, indem Sensordaten von der Produktionslinie, Ergebnisse von Labortests und his-
torische Daten zusammengefiihrt und analysiert werden, um Muster und Anomalien zu erkennen, die auf Quali-
tatsprobleme hinweisen kdnnten. Anhand dieser Daten kdnnen dann Entscheidungen iiber Prozessanpassungen
getroffen werden, z. B. eine Anderung der Temperatur oder des pH-Werts der Milch withrend der Verarbeitung,
um eine gleichbleibende Produktqualitit zu gewdhrleisten. Auch eine Integration mit dem Kundenfeedbacksys-
tem ist vorstellbar, um die Daten zur Kundenzufriedenheit moglichst schnell in die Analyse einflieen zu lassen
(Smetana et al. 2021, S.99).

23 Logistik

Die Logistik agiert als Bindeglied zwischen den Akteuren entlang der Wertschopfungskette. Sie bedient nicht nur
traditionelle Verkaufsstellen wie Supermérkte, sondern auch das Gastgewerbe und die Gemeinschaftsverpfle-
gung. Logistikunternehmen verwalten sensible Daten wie Kundeninformationen, Bestellungen, Lieferungen und
Zahlungen. Es werden Schnittstellen zu Kundensystemen (z. B. Auftrags-, Lieferavis-, Rechnungsschnittstellen)
genutzt, um eine nahtlose Kommunikation und Zusammenarbeit zwischen den Akteuren in der Lieferkette sicher-
zustellen (Teuteberg/Anton 2023, S. VII). Die Verteilung (verderblicher) Waren erfordert spezialisierte Logistik-
netze, die dafiir sorgen, dass strenge Hygiene- und Regulierungsstandards eingehalten werden. Um diese Anfor-
derungen zu erfiillen, bieten digitale Losungen, wie Lagerverwaltungssysteme, Internet of Thinks etc., Unterstiit-
zung.

Lagerverwaltungssysteme (Warehouse-Management Systems — WMS) unterstiitzen Logistikunternechmen bei der
Verwaltung von Lagerbestiinden, der Planung der Lagerbewegungen und der Uberwachung aller Lageraktivititen
vom Wareneingang iiber den Versand bis zur Riicksendung. Sie kdnnen mit einem Warenwirtschaftssystem ver-
kniipft werden (Tropé 2022). WMS unterstiitzen auch die Verwaltung von Mindesthaltbarkeitsdaten, die Char-
genriickverfolgbarkeit und die Kontrolle von allergenen Produkten. WMS werden von 59 % der Logistikfirmen
in Deutschland eingesetzt — so eine reprasentative Umfrage mit 404 Logistikunternehmen in Deutschland mit 20
oder mehr Mitarbeitern (Bitkom 2022). Bereits ein Fiinftel der Logistikunternehmen in Deutschland setzt KI ein
(Bitkom 2022), u.a. in Verbindung mit WMS. Die Sammlung und Auswertung von gro3en Datenmengen mit
Technologien wie KI konnen dazu beitragen, die Steuerung der Lieferkette zu optimieren, die Kosten zu senken
und die Durchlaufzeiten zu verbessern (QTRADO Logistics GmbH & Co. KG 2023; Remondino/Zanin 2022,
S.11f). Miissen Waren neu bestellt werden, findet die Kommissionierung vermehrt automatisch oder durch
sprachgesteuerte Systeme statt (Hoffmann/Haas 2023, S.22; Teuteberg/Anton 2023, S. 62).

Internet of Things (10T): Durch den Einsatz von IoT-Anwendungen, wie Sensoren in Lagereinrichtungen oder in
Transportbehéltern, konnen wichtige Parameter, wie Temperatur, Feuchtigkeit und Luftqualitit, iiberwacht wer-
den (dazu und zum Folgenden Teuteberg/Anton 2023, S.60f.). Dies ermoglicht eine frithzeitige Erkennung von
Abweichungen in der Kiihlkette und hilft dabei, potenzielle Qualititsprobleme zu identifizieren, bevor sie sich
auf die Lebensmittel auswirken. Dies ist vor allem entscheidend fiir leicht verderbliche Produkte (z. B. Milch und
Milchprodukte), fiir die strenge Hygiene- und Regulierungsstandards eingehalten werden miissen. Die Kiihllogis-
tik von Milch und Milchprodukten erstreckt sich von der Milcherzeugung bis hin zur Verteilung der Produkte an
den Lebensmitteleinzelhandel (Kasten 2.2).

Kasten 2.2 Anforderungen an die Logistik von Milch und Milchprodukten

In der gesamten Lieferkette von Milch und Milchprodukten miissen strenge Hygiene- und Temperaturanforde-
rungen eingehalten werden, um die Gesundheit der Verbraucher/innen nicht zu gefédhrden (dazu und zum Fol-
genden Teuteberg/Anton 2023, S.31). Die Anforderungen an die Rohmilcherzeugung besagen, dass die Tiere,
von denen die Rohmilch stammt, frei von ansteckenden Krankheiten sein miissen, gesunde Lebensbedingungen
haben, keine unerlaubten Substanzen oder Behandlungen erhalten und frei von Brucellose oder Tuberkulose
sein miissen. Sind diese Anforderungen nicht erfiillt, kann die Rohmilch nur unter bestimmten Bedingungen
verwendet werden, z. B. nach Warmebehandlung. Die Kiihlkette muss streng eingehalten werden: Die Milch
muss unmittelbar nach dem Melken auf 8 °C gekiihlt werden, wenn sie téglich, oder auf 6 °C, wenn sie nicht
tiglich gesammelt wird. Bis zur Verarbeitung darf die Temperatur 10 °C nicht iiberschreiten. Im Verarbei-
tungsbetrieb ist die Milch auf 6 °C abzukiihlen. Um die Einhaltung der Temperatur zu kontrollieren, sind Kiihl-
tanks mit einer Kontrolleinheit ausgestattet, die bei technischen Problemen, wie z.B. einer Stérung des Riihr-
werks oder des Kiihlsystems, einen Alarm auslost. Die Technik im Sammelfahrzeug erméglicht es, Milchpro-
ben fiir die spétere Analyse im Labor zu entnehmen. In der Molkerei wird die Rohmilch auf verschiedene
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Kriterien gepriift, bevor sie in groBBen Lagertanks der Molkerei gelagert wird. Die fertigen Molkereiprodukte
werden an Grof3verbraucher oder die Erndhrungsindustrie geliefert. Die Molkereierzeugnisse gelangen schlief3-
lich tiberwiegend tiber den Lebensmitteleinzelhandel zu den Verbraucher/innen (Milchindustrie-Verband e. V.
2020, S.4).

IoT-Anwendungen werden von 61% der deutschen Logistikfirmen eingesetzt (Bitkom 2022). Moderne Lager-
hduser (Abb. 2.1) setzen mit KI ausgestattete Roboterarme und fortschrittliche Sensorik ein, um Artikel aller Art
mit der Priazision von Chirurgen zu entnehmen (Hao 2021). Die Zunahme des Lebensmittelonlinehandels verstarkt
den Trend zum Einsatz von IoT, denn der Onlinehandel bringt neue Herausforderungen mit sich. Logistikdienst-
leister miissen eine grofle Auswahl an Produkten aus einem umfangreichen Sortiment kommissionieren und zu-
stellen kdnnen, wobei diese Produkte verschiedenen Temperaturbereichen unterliegen und innerhalb eines 1- bis 2-
stiindigen Zeitfensters zum Kunden gebracht werden (BITO 2020). Durch den Einsatz digitaler Losungen, wie spe-
zialisierte Logistiksoftware und Sensorik, konnen Routen optimiert, Temperaturen iiberwacht und die Verwaltung
von Bestdnden optimiert werden (Noss et al. 2022, S. 3 ff.). Modernste digitale Bestands- und Packsysteme verspre-
chen eine 10-fache Effizienzsteigerung bei einzelnen Packaufgaben (Rodriguez Garcia/Agmoni 2024, S.6).

Abbildung 2.1 Lagersystem der Ocado-Gruppe im Onlinehandel

Quelle: Rodriguez Garcia/Agmoni 2024, S.6

Cloudcomputing: 68% der Logistikunternehmen mit 20 oder mehr Mitarbeiter/innen in Deutschland nutzen
Cloudcomputing bzw. Clouddienstleistungen, um Logistikprozesse durch Senkung der Hard- und Softwarekosten
zu optimieren (Remondino/Zanin 2022, S.11f.). Gemal der Verordnung (EG) 178/20027 miissen entlang der
gesamten Lebensmittellieferkette alle Schritte der Verarbeitung, Lagerung, Kommissionierung und des Trans-
ports nachweisbar sein. Das Teilen von Daten iiber ein zentrales Speichersystem erleichtert die nahtlose Zusam-
menarbeit und den Datenaustausch zwischen den verschiedenen Akteuren entlang der Lieferkette, um die Riick-
verfolgbarkeit von Lebensmitteln zu gewéhrleisten. Durch die Speicherung von Daten in der Cloud konnen In-
formationen {iiber Produktionsbedingungen, Zertifizierungen, Transport- und Lagerbedingungen in Echtzeit

7 Verordnung (EG) Nr. 178/2002 zur Festlegung der allgemeinen Grundsitze und Anforderungen des Lebensmittelrechts, zur Errichtung

der Europdischen Behorde fiir Lebensmittelsicherheit und zur Festlegung von Verfahren zur Lebensmittelsicherheit, konsolidiert am
1.7.2022
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zuginglich gemacht werden. Dadurch wird die Transparenz verbessert und eine effektive Uberwachung der Ein-
haltung von Qualitéts- und Sicherheitsstandards in der Kiihlkette ermoglicht (Teuteberg/Anton 2023, S.61).

Virtual Reality (VR) und Augmented Reality (AR) sind in der Branche bereits weit verbreitet (IDG 2019, S.7).
Wihrend VR eine virtuelle Umgebung schafft und fiir die Schulung von Mitarbeiter/innen am Arbeitsplatz genutzt
wird, werden AR-Anwendungen zur Unterstiitzung von alltdglichen Logistikprozessen eingesetzt. Sie ermogli-
chen das Vision Picking, bei welchem Lagerarbeiter/innen visuelle Informationen {iber Auftrags- oder Bestands-
daten auf einem mobilen Gerdt, wie etwa einem Tablet oder einer Datenbrille, erhalten und Sprachbefehle zur
Kommissionierung gegeben werden konnen (Remondino/Zanin 2022, S. 11 f.; TeamViewer 2024). Diese Art von
Losungen konnten kiinftig um Exosuits ergidnzt werden, also tragbare robotische Gerite, die den menschlichen
Korper von Lagerarbeiter/innen unterstiitzen und korperliche Belastungen verringern (Rodriguez Garcia/Agmoni
2024, S.10).

Zu den weiteren Technologien, die perspektivisch eine Rolle in der Branche spielen konnten, gehoren digitale
Zwillinge, Blockchaintechnologien und Drohnen (dazu und zum Folgenden Teuteberg/Anton 2023, S. 63 ff.).

Digitale Zwillinge bezeichnen die virtuelle Nachbildung einer realen Lieferkette auf Grundlage realer Daten. Mit-
hilfe von Prognosemodellen kénnen die Auswirkungen angedachter Entscheidungen auf die Lieferkette simuliert
werden, um eine vorausschauende Planung zu ermdglichen (Kroh 2022). Digitale Zwillinge kdnnen u. a. beim
Management von Containerflotten, bei der Uberwachung von Sendungen und bei der Gestaltung ganzer Logistik-
systeme eingesetzt werden. Sie sind in 14 % der Logistikunternehmen im Einsatz (Bitkom 2022).

Blockchaintechnologien konnen dazu beitragen, Warenfliisse entlang der Lieferkette transparenter zu gestalten
und eine verldsslichere Riickverfolgbarkeit der Lebensmittel zu gewéhrleisten, indem alle Transaktionen auf der
Blockchain festgehalten werden, angefangen von der Erzeugung bis hin zum Verkauf an die Endverbraucher.
Dies ermoglicht es, im Falle eines Riickrufs oder einer Kontamination schnell und prézise zu ermitteln, woher ein
bestimmtes Produkt stammt und wohin es gegangen ist. Bislang sind Blockchainldsungen bei 5% der Unterneh-
men aus der Logistikbranche im Einsatz (Schrauf et al. 2020, S.22). AuBerdem ermdglichen sie eine sichere
Datenverschliisselung und einen zuverldssigen, auf Berechtigungen basierenden Zugriff durch den Einsatz von
Smart Contracts (Remondino/Zanin 2022, S.111.).

Drohnen — ferngesteuerte oder autonom fliegende unbemannte Luftfahrzeuge — konnten die Zustellung zum End-
kunden iibernehmen, besonders in Gebieten, die fiir herkommliche Transportmittel schwer erreichbar sind. Au-
erdem konnen sie zur Automatisierung der Lagerhaltung eingesetzt werden (z. B. Inventariiberwachung, Etiket-
tierung und Platzierung von Produkten) (Remondino/Zanin 2022, S.11f.). Sie sind in 4 % der Logistikunterneh-
men verbreitet (Bitkom 2022).

24 Handel

Auch im (Einzel-)Handel ist eine voranschreitende Digitalisierung zu beobachten (HDE 2023a, S.12), wobei
ebenfalls zentrale Verwaltungssysteme, wie Warenwirtschaftssysteme, eine zentrale Rolle spielen. Sie ermdgli-
chen die integrierte Uberwachung und Steuerung wichtiger Prozesse im Unternehmen, wie Bestellverwaltung und
Lieferkettenmanagement, Buchhaltung und Finanzmanagement, Personalverwaltung und Gehaltsabrechnung so-
wie Berichterstattung und Analyse (Haufe o.J.). Fallen solche zentralen Verwaltungssysteme aus, fiithrt das zu
groBeren Storungen im Betrieb. Trends im Handel sind insbesondere die Verbreitung digitaler Kassensysteme,
digitaler Handelsplattformen und der zunehmende Zugriff auf Cloudcomputing und Einsatz von KI.

Digitale Kassensysteme (POS-Systeme) sind Kernbestandteil des IT-Systems in Einzelhandelsfilialen. Diese
computerbasierten Systeme werden verwendet, um Verkdufe und Transaktionen abzuwickeln. Sie umfassen die
gingigen Kassenfunktionen, gehen aber dariiber hinaus (ionos 2021). Ein POS-System besteht normalerweise aus
Hard- und Software sowie Peripheriegeriten wie Kassenschublade, Barcodescanner, Kreditkartenleser und Dru-
cker. Die Hauptfunktionen umfassen das Scannen von Produkten, die Berechnung von Preisen, die Verarbeitung
von Zahlungen, das Ausstellen von Quittungen und die Verwaltung von Bestdnden. Moderne POS-Systeme ver-
fiigen auch iiber Funktionen wie Kunden- und Mitarbeiterverwaltung, Bestandsverfolgung, Berichterstattung und
Analyse. Sie helfen Unternehmen dabei, den Verkaufsprozess effizienter zu gestalten, Bestdnde zu verwalten,
Umsétze zu verfolgen sowie Einblicke in das Kaufverhalten der Kunden zu gewinnen. Mit der Erweiterung von
Funktionalititen in Richtung Bestandsverwaltung in Echtzeit verschmelzen POS-Systeme mit Warenwirtschafts-
systemen (ionos 2021). Warenbestinde konnen in Echtzeit angezeigt werden, wodurch die Verwaltung von Be-
standen noch stirker optimiert wird bzw. »just in time« erfolgen kann. Dafiir kdnnen sich POS-Systeme beispiels-
weise flir die Bestellung von frischem Obst und Gemiise aus der EU auf speziell dafiir entwickelte Algorithmen
stiitzen. In der Regel wird eine Bestellung morgens erstellt, die dann an die Supermarktzentrale ibermittelt und
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vor 12 Uhr mittags desselben Tages an einen ihrer Drittlieferanten in der EU weitergeleitet wird. Die Lieferung
trifft am néchsten Tag in der Filiale ein. Dies wird als Tag-eins-fiir-Tag-zwei-System (Day one for Day two Sys-
tem; Garnett et al. 2020, S.316) bezeichnet. Das Angebot an POS- und Warenwirtschaftssystemen weist grund-
sitzlich eine hohe Vielfalt auf (Martens 2023; trusted o0.J.). Wie homogen die speziell im Lebensmitteleinzelhan-
del eingesetzten Systeme sind, ist nicht genau auszumachen. Weitere Trends sind die Verkniipfung von Kassen-
systemen mit digitalen Preisschildern (LZ direkt 2022) und die zunehmenden Bezahlmoglichkeiten via Smart-
phone bzw. Smartwatch (Statista 2023). Au3erdem hatte 2023 etwas mehr als die Hélfte deutscher Héndler kas-
senlose Stores entweder im Betrieb oder in Planung (EHI 2023).

Digitale Handelsplattformen konnen zwischen verschiedenen Stufen der Wertschopfungskette eingesetzt werden
(dazu und zum Folgenden Hoffmann/Haas 2023, S.23; Teuteberg/Anton 2023, S.55f.).

- Zwischen Anbietern von Betriebsmitteln und Landwirtschaftsbetrieben: Neben Produkten werden auch Zu-
satzleistungen fiir Landwirte digital angeboten. An- und Verkauf von Getreide erfolgen mittlerweile iiber
digitale Plattformen. Dariiber hinaus l4uft ein erheblicher Teil des Betriebsmittel-, aber auch des Landma-
schinenhandels iiber das Internet. Informationen zur Riickverfolgbarkeit oder zum CO»-FuB3abdruck werden

zunehmend digital zwischen Produzenten und Héndlern {ibermittelt.8

- Zwischen Landwirten und Verarbeitern: Digitale Handelsplattformen werden auch fiir den Handel zwischen
Produzenten und Verarbeitern genutzt, wie beispielsweise zwischen Milchproduzenten und Molkereien. So
stellt MilkScout9 eine Vermittlungsplattform dar, iiber die Milchproduzenten Milch und Milchprodukte an
Molkereien und Lebensmittelunternehmen verkaufen kdnnen.

- Zwischen Landwirten und Verbraucher/innen: Digitale Handelsplattformen werden von Landwirten einge-
setzt, um alternative Absatzwege fiir ihre Produkte zu erschlieen (Kreutz 2021). Aufgrund der hohen Trans-
portkosten sind solche Geschéftsmodelle nicht immer wettbewerbsfihig, weswegen ihr Marktanteil gegen-
iiber dem Marktanteil des Lebensmitteleinzelhandels relativ klein ist (Holzner/Hiimmer 2023).

- Zwischen Verarbeitung und Verbraucher/innen: Auch fuir die Lieferung von fertigen Mahlzeiten werden Be-
stellmoglichkeiten iiber Lieferserviceportale immer starker in Anspruch genommen (VuMA 2021).

- Zwischen Supermdrkten und Verbraucher/innen: Schnelllieferdienste, die Lebensmittel und Produkte des
taglichen Bedarfs oft innerhalb von 10 bis 20 Minuten an den Kunden bringen, werden immer beliebter.
Zwischen 2021 und 2024 ist der Anteil der Internetnutzer/innen in Deutschland, die bereits einen Schnelllie-
ferdienst genutzt haben, von 10 auf 16% gewachsen (Bitkom 2024). Allerdings kaufen rund 54,8 % der
Deutschen keine Lebensmittel online ein und lediglich 2,7 % aller Befragten kaufen mehr als die Hélfte der
Nahrungsmittel online (Nusser 2024).

Die Grenze zwischen On- und Offlinehandel verschwimmt durch die Zunahme von Omnichanneldienstleistun-
gen. Dabei handelt es sich um kanaliibergreifende Geschiftsmodelle, bei denen beispielsweise die Verfiigbarkeit
von Artikeln online abgerufen werden kann oder Artikel online bestellt und in der Filiale abgeholt werden kénnen
(Click and Collect) (Statista 2023). Inzwischen verkaufen 85 % der Héndler sowohl online als auch stationér (Bit-
kom 2023).

Softwaresysteme sind auch im Handel zunehmend cloudbasiert. 48 % der Handelsunternehmen mafen 2021
cloudbasierten Anwendungen eine gro3e Bedeutung bei (Acar 2021). Diese diirften sich in naher Zukunft fla-
chendeckend durchsetzen.10 Ebenso hélt kiinstliche Intelligenz im Einzelhandel Einzug (Teuteberg/Anton 2023,
S.56ff.), obwohl die Einschitzungen zum Umfang des Einsatzes stark variieren: Zwischen 23,5 (HDE 2023b,
S.6) und 69% (EHI 2023) der Handelsunternehmen setzen KI entweder in einzelnen Bereichen oder unterneh-
mensiibergreifend ein. Die Bereiche, in denen KI eingesetzt wird, reichen von Bedarfsprognose und Optimierung
der internen Logistik {iber Preismanagement und Sortimentsgestaltung bis hin zum Kundenbeziehungsmanage-
ment. Perspektivisch kdnnten KI-basierte Dienste eingesetzt werden, um die Nachfrage nach Lebensmitteln ge-
nauer zu ermitteln bzw. zu prognostizieren und Produktionsprozesse entsprechend anzupassen (BMWK o.].).

hierzu beispielsweise https://www.cropspot.com; https://www.agriconomie.de/de DE/; https://www.baywa.de/; https://web.ftrace.com/
(28.5.2024)

°  https://milkscout.eu/ (28.5.2024)

Zumindest stimmen 60 % der Einzelhéndler in Deutschland laut einer Umfrage dieser These zu (Acar/Hahn 2024).
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3 Bedrohungslage

Cybersicherheit umfasst den Schutz vor einer Vielzahl an Bedrohungen, die die Sicherheit und Integritdt von
Computersystemen und Daten gefahrden kdnnten. Das bedeutet nicht nur den Schutz vor Cyberangriffen, sondern
auch die Vorbeugung und Bewiltigung von Technikversagen sowie anderen potenziellen Risiken im Zusammen-
hang mit Informationstechnologie und Computersystemen. Entsprechend dem Auftrag werden im vorliegenden
Bericht vor allem die moglichen Auswirkungen von Cyberangriffen durch vorsétzliche Handlungen auf betrieb-
liche Prozesse entlang der Lebensmittelwertschopfungskette in den Fokus genommen. Es werden die hdufigsten
Angriffsarten und -motive skizziert, die Pravalenz von Angriffen nach Wertschopfungsstufen sowie ihre Schwere
ausgewertet und schlielich neue Bedrohungen ndher erdrtert. Die Analyse stiitzt sich auf die Ergebnisse der
Gutachten von Teuteberg und Anton (2023) und Hoffmann und Haas (2023). Insbesondere wird auf die quantita-
tive Analyse von Teuteberg und Anton (2023) niher eingegangen (Kasten 3.1).

Kasten 3.1 Methodik des Gutachtens von Teuteberg und Anton

Die in den Kapiteln 3 und 4 durchgefiihrten Analysen zu Cyberangriffen (Angriffsarten, Priavalenz) stiitzen
sich vornehmlich auf die von Teuteberg und Anton (2023) analysierten quantitativen Daten zu Cyberangriffen.
Diese stammen zum einen aus der Datenbank des Centers for International & Security Studies at Maryland
(CISSM-Datenbank) der University of Maryland. Die Datenbank nutzt eine Kombination aus automatisierten
Verfahren und manueller Uberpriifung, um Informationen zu Motiv, Art und Auswirkungen von Cyberangrif-
fen aus verschiedenen Quellen zu sammeln (CISSM o.].). Zum Zeitpunkt der Untersuchung konnten 182 Cy-
berereignisse identifiziert werden, die zwischen Mirz 2014 und Februar 2023 stattfanden und mit der Land-
wirtschaft, Erndhrungsindustrie und dem Gastgewerbe in Zusammenhang stehen. Lediglich 4 dieser Falle fan-
den in Deutschland statt. Es wurden zum einen alle 182 Angriffe sowohl fiir Deutschland als auch international
analysiert, die dem Sektor Landwirtschaft und Erndhrung zugeordnet werden konnten. Zum anderen werteten
Teuteberg und Anton (2023) alle 188 in der Datenbank erfassten Angriffe aus, die in Deutschland stattfanden,
unabhéngig von der betroffenen Branche.

Um die Privalenz von Cybersicherheitsvorfillen in der Erndhrungsindustrie innerhalb der deutschen Wirtschaft
genauer zu erfassen und weil aktuellere Daten nicht vorliegen, zogen Teuteberg und Anton (2023) zusétzlich
Sekundérdaten aus einer élteren Befragung heran. Diese mithilfe computergestiitzter Telefoninterwies (Computer
Assisted Telephone Interviewing — CATI) durchgefiihrten Befragung (im Folgenden CATI-Befragung) fand zwi-
schen August 2018 und Januar 2019 mit 5.000 deutschen Unternehmen diverser Wirtschaftszweige statt — darun-
ter 945, die sich dem Sektor Landwirtschaft und Erndhrung zuordnen lassen (dazu u.a. von Skarczinski et al.
2023). Dabei wurden Informationen iiber Cyberangriffe, ihre Schidden und SchutzmaBnahmen der Unternehmen
gesammelt. Die Daten geben Aufschluss iiber die Herausforderungen, denen sich insbesondere auch kleine und
mittlere Unternehmen, die {iber begrenzte Ressourcen und ein sich noch entwickelndes Bewusstsein fiir Cybersi-
cherheit verfiigen, beim Schutz vor Cyberangriffen gegeniibersehen (Dreifligacker et al. 2020 S.47{f.). Es ist zu
beachten, dass die Zuordnung der wirtschaftlichen Aktivititen der Unternehmen zu dem Sektor auf der Klassifi-
kation der Wirtschaftszweige des Statistischen Bundesamtes (Destatis 2008) beruht. Dabei wurden alle Handels-
unternehmen sowie Unternehmen im Bereich Verkehr und Lagerei in die Stichprobe genommen, unabhingig von
der Art der Waren, die diese Unternehmen verkaufen, transportieren oder lagern (Teuteberg/Anton 2023, S. 84 f.).
In der Summe handelt es sich um eine Auswertung von Cybersicherheitsvorféllen nicht nur in den Branchen
Landwirtschaft und Erndhrungsindustrie, sondern auch in verbundenen Branchen Handel und Logistik (im Fol-
genden als Sektor Landwirtschaft und Erndhrung bezeichnet).

31 Angriffsarten und -motive

Motive fiir Cyberangriffe sind vielfiltig und lassen sich auf unterschiedliche Akteursgruppen zuriickfiihren
(Abb. 3.1). Aktuell gilt die wirtschaftliche Bereicherung als das haufigste Motiv und die groBte Gefahr fiir Unter-
nehmen. Verantwortlich dafiir sind Cyberkriminelle. Global agierende Unternehmen sehen sich auch von Natio-
nalstaaten mit geopolitischen Motiven zunehmend bedroht. So zeigt die Analyse von Teuteberg/Anton (2023,
S.81), dass die wirtschaftliche Bereicherung als Motiv bei 59 % der untersuchten Cyberangriffe in Deutschland
brancheniibergreifend galt,11 gefolgt von politischer Spionage in 8,5% der Fille (Abb. 3.2). Industriespionage
macht 6,4 % der Cyberangriffe aus, Protest 2,66 %, Sabotage 1,1 % und allgemeine Spionage 0,5 %. In 21,8 % der

"' Analyse der in der CISSM-Datenbank erfassten Cyberangriffe auf deutsche Unternehmen
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Félle sind die Motive nicht bekannt (Teuteberg/Anton 2023, S.81). Fiir landwirtschaftliche Betriebe mit Tierhal-
tung und in der Fleischverarbeitung im Speziellen geht beispielsweise ein Gefahrenpotenzial durch Protest von
aktivistischen Hackern mit ideologischen Motivationen aus, die die Tierhaltungsbedingungen anprangern oder
grundsitzlich ablehnen. Durch die technischen Mdglichkeiten, die generative KI bietet, wird auch Hobbyhackern
zunehmend zugetraut, Schiden durch einen gezielten Cyberangriff auf landwirtschaftliche Betriebe anzurichten.
Vereinzelt wurden in den Unternehmen auch ehemalige Mitarbeiter/innen als konkrete Angreifer ausgemacht
(Hoffmann/Haas 2023, S.33).

Abbildung 3.1 Cyberakteure und deren Motivation
Akteur (Cyberbedrohung) Motivation
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Quelle: nach Cyber Centre 2022, S.2, nach Hoffmann/Haas 2023, S.33
Abbildung 3.2 Hiiufigkeit der Motive fiir Cyberangriffe in Deutschland
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Quelle: nach Teuteberg/Anton 2023, S.81, auf Grundlage der CISSM-Datenbank

Zu den haufigsten und gefahrlichsten Angriffsarten zihlen vor allem Ransomware und Phishing. Diese gelten als
typische Einfallstore fiir groBangelegte Cyberattacken. Auf diese Angriffsarten sowie auf (D)DoS-Angriffe, die
besonders fiir Unternehmen, deren Kernleistung auf einer Internetplattform beruht, ein Risiko darstellen, wird
nachfolgend néiher eingegangen (dazu und zum Folgenden Teuteberg/Anton 2023, S.67 ff.):

- Ransomware: Unter Ransomware wird eine Manipulation, Zerstorung oder Verschliisselung von Daten ver-
bunden mit der Aufforderung zur Zahlung eines Losegelds verstanden. Dafiir wird eine Schadsoftware (Mal-
ware) in ein IT-System eingeschleust. Die Infektion kann iiber eine E-Mail, eine Internetseite, ein Speicher-
medium oder ein in das Unternehmensnetzwerk eingebundenes mobiles Endgerit erfolgen. Sobald der
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Zugriff auf Daten und Systeme gesperrt ist, beispielsweise iiber eine kryptografische Verschliisselung, wird
der Benutzer zur Zahlung des Losegeldes in der Regel mittels schwer nachverfolgbarer Zahlungsmethoden
in Kryptowahrungen aufgefordert (Dreifligacker et al. 2020, S.99). In den letzten Jahren nahmen die Héu-
figkeit und das AusmaB der durch Ransomwareangriffe verursachten Schidden deutlich zu (BKA 2022,
S.1f.). AuBerdem hat sich das Ransomwaregeschéftsmodell in den letzten Jahren zu einem Ransomware-as-
a-Service-Modell entwickelt, bei dem Schadsoftware und Dienste, wie z. B. die Datenexfiltration, anderen
Gruppen und Einzelpersonen gegen Provision angeboten werden (Microsoft 2022, S.9).

- Phishing: Beim Phishing wird die Identitét einer Person vorgetduscht, mit dem Ziel, an vertrauliche Infor-
mationen (z. B. Passworter, Kreditkartennummern) zu gelangen oder eine Person zu einer Geldiiberweisung
zu bewegen. Dies geschieht beispielsweise, indem das Opfer dazu verleitet wird, auf einen gefélschten Link
zu klicken. Werden dafiir Absender-IP, -Name oder -Adresse so gefilscht, dass ein Empfanger sie fiir ver-
trauenswiirdig hélt, spricht man von Spoofing. Auch Unternehmensdienste koénnen vorgetduscht werden
(z.B. Amazon, DHL) oder die eigenen Vorgesetzten (CEO-Fraud).

- Denial-of-Service(DoS)-Angriffe: Als DoS-Angriff wird das Absetzen massenhafter Anfragen auf ein System
bezeichnet, welches dann durch Uberlastung zum Erliegen kommt. Der Zugang zu internen oder externen
Systemen (z. B. Kundenplattform) des Betriebs wird dadurch gesperrt. Werden Massenanfragen aus verschie-
denen verteilten kompromittierten Computern verschickt, spricht man von Distributed-DoS(DDoS)-Angrif-
fen. Die Einddmmung und die Abwehr von (D)DoS-Angriffen stellen fiir Unternehmen eine grof3e Heraus-
forderung dar (Teuteberg/Anton 2023, S. 1351.).

Angriffsarten sind vielfdltig und der Kreativitit von Angreifern kaum Grenzen gesetzt. Neben der Verschliisse-
lung von Daten zur Losegeldforderung kann bosartige Schadsoftware auch weiteren Zielen dienen. Spyware er-
moglicht beispielsweise die Beobachtung des Onlineverhaltens von Nutzer/innen und das Ausspdhen von Daten.
Zu den iiblichen Angriffsarten gehoren aulerdem das manuelle Hacking von Systemen, bei welchem Compu-
terhard- und -softwareeinstellungen ohne den Einsatz von Schadsoftware manipuliert werden, oder auch die Ver-
unstaltung von Webseiten (Defacing), beispielsweise um die Reputation des Webseitenbetreibers zu schidigen
(BSI 2021a, S.4). Neue Arten von Angriffen entstehen im Zusammenhang mit zunehmend verbreiteten Techno-
logien, derzeit vor allem der KI. Dazu gehoren die Manipulation von Eingabedaten (Evasion/Adversarial Attacks)
oder von Trainingsdaten der KI (Data Poisoning Attacks) oder auch die Extraktion von Informationen iiber Funk-
tionalitit und Struktur der KI-Modelle (Model Stealing Attacks) (BSI 2021b, S.5).

Cyberangriffe unterscheiden sich markant durch ihre Auswirkungen auf die Wertschopfungskette (Harry/Gallag-
her 2018, S. 6 ft.). Ereignisse kdnnen disruptiver oder exploitativer Natur sein. Cyberereignisse disruptiver Natur
wirken sich auf die IT-Infrastruktur eines Unternehmens aus und verursachen eine Betriebsstorung. Dazu zéhlen
(D)DoS-Angriffe, Ransomware und manuelle Angriffe auf Steuerungssysteme oder Sensoren. Cyberereignisse
exploitativer Natur dienen hingegen der illegalen Informationsgewinnung (Teuteberg 2023, S.76f.). Im Sektor
Landwirtschaft und Erndhrung tiberwiegen mit einem Anteil von etwa 69 % die exploitativen Angriffel2 (Teute-
berg/Anton 2023, S.81). Dabei ist mit 29,7 % besonders die Exploitation von Applikationsservern die haufigste
Angriffsart, gefolgt von der Exploitation von Sensoren (25,3 %) und Datenangriffen (15,9 %) (Abb. 3.3). Exploi-
tative Angriffe konnen sich ebenfalls auf den Betrieb auswirken, allerdings zunichst nur indirekt (z.B. Stehlen
von Daten und Drohung einer Ver6ffentlichung).

2" Nach der Analyse internationaler Vorfille im Sektor Landwirtschaft und Erndhrung auf Grundlage der CISSM-Datenbank (Zeitraum

2014-2023) (Teuteberg/Anton 2023, S. 83).
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Abbildung 3.3 Linderiibergreifende Angriffsarten auf die Ernihrungsindustrie
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Quelle: nach Teuteberg/Anton 2023, S.83, auf Grundlage der CISSM-Datenbank

3.2 Pravalenz von Angriffen nach Wertschopfungsstufen in Deutschland

Die Anzahl der Angriffe auf den Sektor Landwirtschaft und Erndhrung und die erpressten Geldsummen nahmen
in den letzten Jahren zu. Zwar werden die Losegelder haufig nicht bekannt gemacht, allerdings zeigen einzelne
Beispiele, dass diese bis in den zweistelligen Millionenbereich13 reichen (Hoffmann/Haas 2023, S.29). Knapp
69 % der deutschen Unternehmen im Bereich Landwirtschaft und Erndhrung14 waren bis 2019 bereits Opfer eines
oder mehrerer Cyberangriffe geworden (Teuteberg/Anton 2023, S. 88). Es ist anzunehmen, dass die Dunkelziffer
noch hoher ist, als es die gemeldeten Félle und Statistiken vermuten lassen (Teuteberg/Anton 2023, S. 140). Au-
Berdem hat sich die Lage der IT-Sicherheit in Deutschland in den letzten Jahren deutlich zugespitzt. 2023 war die
Lage »angespannt bis kritisch« (BS12023, S. 11). Die Abbildungen 3.4 und 3.5 illustrieren den Umfang bekannter
bedeutsamer Angriffe im Sektor Landwirtschaft und Erndhrung in den Jahren 2021 und 2023. Um die Lage der
Cybersicherheit im Sektor Landwirtschaft und Erndhrung néher zu beschreiben, stiitzt sich die Analyse haupt-
sdchlich auf die CATI-Befragung von 2018/2019 (Kasten 3.1). Genauere bzw. aktuellere Daten liegen dem TAB
in diesem Detaillierungsgrad nicht vor.

13 Die erpresste Geldsumme fiir den Angriff auf Kaseya betraf 70 Mio. US-Dollar (Kap 4.4).
14" Diese Daten beziehen sich auf die von Teuteberg/Anton (2023) analysierten Daten aus der CATI-Befragung von 2018/2019.
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Abbildung 3.4 Cyberangriffe auf Unternehmen im Bereich der schnelllebigen Konsumgiiter 2021
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Abbildung 3.5 Bedeutende Cyberangriffe auf die Lebensmittelbranche 2023
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Von Cyberangriffen sind die Wertschopfungsstufen unterschiedlich stark betroffen (Abb. 3.6). Aus der CATI-
Befragung lésst sich ablesen, dass bis 2019 zwei Drittel der Einzelhindler bereits von mindestens einem Angriff
betroffen waren — Logistikunternehmen tendenziell weniger. Eine Ausnahme gilt fiir Expressdienstel5, von denen
80 % mindestens einen Angriff zu verzeichnen hatten (dazu und zum Folgenden Teuteberg/Anton 2023, S. 88 {f.).

Zu den schwerwiegendsten Vorfillen im Sektor Landwirtschaft und Erndhrung in Deutschland gehdren mit 27 %
das Phishing und mit 20,6 % die Ransomwareangriffe, die in der CATI-Befragung erfasst wurden (Abb. 3.7). In
weiteren 20,1 % der Félle ging der Cyberangriff auf sonstige Schadsoftware zuriick. Diese drei Angriffsarten sind
in fast allen Wertschopfungsstufen zu finden. AuBlerdem sind weitere Angriffsarten in einzelnen Wertschopfungs-
stufen vergleichsweise stirker vertreten, wie z. B. (D)DoS-Angriffe auf die Netzwerke von landwirtschaftlichen
oder lebensmittelverarbeitenden Unternehmen oder Datenspionage durch Spyware im Transportwesen und in der
Lagerei. Handel und Logistik haben zudem regelméaBig mit manuellem Hacking und Identitdtsfalschung durch
Phishing (insbesondere CEO-Fraud) zu kimpfen (Abb. 3.8) (Teuteberg/Anton 2023, S.48).

Abbildung 3.6 Privalenz von Cyberangriffen im Sektor Landwirtschaft und Ernahrung in Deutsch-

land bis 2019
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Quelle: Teuteberg/Anton 2023, S. 88, auf Grundlage der CATI-Befragung

15" Zu dieser Kategorie werden neben Expressdiensten auch Post- und Kurierdienste gezéhlt.
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Abbildung 3.7 Hiiufigkeit von Angriffen nach Angriffstyp im Sektor Landwirtschaft und Erniihrung
in Deutschland
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Quelle: nach Teuteberg/Anton 2023, S.89; auf Grundlage der CATI-Befragung

Abbildung 3.8 Hiufigkeit von Angriffen nach Angriffstyp und Wertschopfungsstufe in Deutschland
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Quelle: Teuteberg/Anton 2023, S. 89, auf Grundlage der CATI-Befragung

Laut CATI-Befragung wurde Schadsoftware im Sektor Landwirtschaft und Erndhrung mit 72,1% der Fille in
Deutschland am héaufigsten per E-Mail in das Unternehmen eingeschleust bzw. vermutlich eingeschleust. Bei
19 % der Fille erfolgte der Schadsoftwarebefall iiber eine Internetseite. Andere Infektionswege, wie Speicherme-
dien oder mobile Endgerite, waren nur selten zu verzeichnen (Teuteberg/Anton 2023, S.90).
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Abbildung 3.9 Infektionswege von Schadsoftware im Sektor Landwirtschaft und Ernéihrung in

Deutschland
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Quelle: Teuteberg/Anton 2023, S.90, auf Grundlage der CATI-Befragung

Abbildung 3.10  Betroffene Systeme nach Wertschopfungsstufen
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Quelle: Teuteberg/Anton 2023, S.90, auf Grundlage der CATI-Befragung

Abbildung 3.11  Von den schwerwiegendsten Angriffen betroffene Systeme im Sektor Landwirtschaft
und Ernihrung in Deutschland
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Am hédufigsten betroffen waren bei den schwerwiegendsten Angriffen E-Mail- und sonstige Kommunikationska-
néle (34,2 % der Fille), gefolgt von Systemen fiir das Auftrags- und Kundenverwaltungsmanagement sowie das
Rechnungswesen und Controlling mit jeweils etwa 15% der Cybersicherheitsvorfille. Dies ldsst sich damit er-
kléren, dass solche Systeme sektorunabhéngig in nahezu allen Unternehmen eingesetzt werden. Spezifischere
Systeme (z.B. IT-Systeme zur Produktionssteuerung oder zur Lager- und Logistikverwaltung) waren entspre-
chend weniger oft betroffen — in jeweils 9,4 % und 9,7% der Falle (Abb. 3.10 u. 3.11). Neben Systemausfillen
waren die betroffenen Unternehmen auch mit unbefugter Loschung, Manipulation, Diebstahl oder Verschliisse-
lung von Daten konfrontiert (Teuteberg/Anton 2023, S.91f.).

Kosten durch Betriebsunterbrechungen, Schiaden durch Geldabfliisse, Schadensersatz und Strafen, Wiederherstel-
lung und -beschaffung sowie Reaktionskosten verursacht durch Sofortmainahmen zur Abwehr und Aufklérung
ebenso wie Kosten fiir externe Beratung variieren je nach Angriff und Wertschopfungsstufe stark. Die durch-
schnittlichen Gesamtkosten fiir die schwersten Angriffe variieren von 161,42 Euro im landwirtschaftlichen Sektor
bis 26.599,53 Euro im Bereich Transportwesen. Die Maximalkosten reichten bis 800.000 Euro und waren fiir
Einzelhandel, GroBhandel und Landverkehr/Logistik besonders hoch (Teuteberg/Anton 2023, S.93). Um
Schwere und mogliche Auswirkungen von Cyberangriffen zu evaluieren, werteten Teuteberg und Anton (2023)
zusitzlich 30 Cyberangriffe aus, zu denen dffentlich-zugéngliche Informationen vorhanden sind. Dabei lag der
Fokus insbesondere auf Milch und Milchprodukten (Teuteberg/Anton 2023, S.96 ff.). Abbildung 3.12 zeigt, wie
umfangreich die Auswirkungen der ausgewéhlten Cyberangriffe auf die Versorgungssicherheit waren. Links sind
solche Angriffe dargestellt, die abgewehrt werden konnten oder keine Folgen fiir das Unternehmen hatten. Rechts
sind diejenigen zu sehen, die Auswirkungen auf die Versorgungssicherheit hatten, also eine kurzfristige Unzu-
géanglichkeit von Lebensmitteln nach sich zogen. Dabei ist zu sehen, dass vor allem Cyberangriffe auf Unterneh-
men der Nahrungsmittelverarbeitung sowie auf Logistik- und Handelsunternehmen zu einer kurzzeitigen Nicht-
verfligbarkeit der entsprechenden Produkte gefiihrt haben. Es konnten allerdings kaum Cybersicherheitsvorfille
bei der Erzeugung von Lebensmitteln gefunden werden, die wirklich schwerwiegende Folgen fiir das operative
Tagesgeschift des Unternehmens oder sogar die Wertschopfungskette, also die vor- und/oder nachgelagerten Un-
ternehmen, nach sich zogen.

Abbildung 3.12  Schweregrad von Cyberangriffen nach Wertschopfungsstufen

23 17 5

° o ' 11 10 19 21 30 22
24 2 18 6 4
keine Auswirkung geringe Auswirkung auf schwerwiegende Folgen fiir  Auswirkungen auf die Auswirkung auf die

den operativen Betrieb das Unternehmen Wertschdpfungskette Versorgungssicherheit

1 i 3 4 ]

Auswirkung >
© Erzeugung mit Fokus auf Milchwirtschaft @ Handel und Logistik mit Fokus auf Milchwirtschaft
@ Verarbeitung mit Fokus auf Milchwirtschaft @ Handel und Logistik mit anderem Fokus

@ Verarbeitung mit anderem Fokus
Quelle: Teuteberg/Anton 2023, S. 142

3.3 Herausgehobene Trends

Um in Computersysteme einzudringen, bendtigen Angreifer Schwachstellen in der IT-Infrastruktur, die fiir An-
griffe ausgenutzt werden konnen. Diese Schwachstellen kdnnen beispielsweise durch Programmierfehler, unzu-
reichende Konfiguration von IT-Produkten im Betrieb oder fehlkonfigurierte Sicherheitseinstellungen entstehen.
Aufgrund der zunehmenden Komplexitit von IT-Systemen und der modulareren Produktionsbedingungen sind
Schwachstellen weit verbreitet. Mit der zunehmenden Vernetzung von Systemen wéchst die Angriffsfliche fiir
Cyberkriminelle. AuBlerdem treten auch immer hiufiger Schwachstellen in vernetzten Geréten auf (BSI 2023,
S.33). Auch veraltete Technik, fiir die keine Updates mehr vorhanden sind (Hoffmann/Haas 2023, S.22) und
Sicherheitsliicken offenlassen, stellen Einfallstore dar. Generell ist »IT-Sicherheit so gut, wie der Mensch, der die
Systeme bedient« (BSI 0.J.). Schwache Passworter sowie fehlende Softwareupdates konnen ebenfalls
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Cyberangriffe erleichtern. Eine Aufschliisselung typischer Gefahrdungen der Informationssicherheit in der Pro-
zess-1T am Beispiel der Wasserwirtschaft ist im TAB-Arbeitsbericht Nr. 205 zu finden (TAB 2023, S.222 ff.).

Cyberangriffe wurden in den vergangenen Jahren zunehmend komplex. Angriffe konnen verschiedenen Pfaden
folgen, um die Erfolgschancen des Angriffs auf einen bestimmten neuralgischen Punkt in der Wertschpfungs-
kette zu erhdhen. So gelang es beispielsweise mit Stuxnet — ein 2010 entdecktes Schadprogramm zur Manipula-
tion von Systemen zur Uberwachung, Steuerung und Datenerfassung —, das Siemens Simatic S7 System zu infilt-
rieren, das zur Uberwachung der Zentrifugen in der unterirdischen Atomanlage in Natanz im Iran eingesetzt wird
(Stock 2024). Prozesse der Zentrifugensteuerung wurden durch Stuxnet manipuliert und die Manipulationen zeit-
gleich durch eine zusétzliche Manipulation von Sensoren verschleiert, weswegen der Angriff erst mit Verzoge-
rung entdeckt wurde (Hoffmann/Haas 2023, S.36).

Gleichzeitig wichst die Angriffsfliche durch die stetig zunehmende Digitalisierung, die Vernetzung von Syste-
men und ihre Verbindung mit dem Internet, wodurch Unternehmen und Prozesse angreifbar werden, die frither
beispielsweise durch die physische Trennung von IT- und Betriebstechnologien geschiitzt waren. So wird es leich-
ter moglich, durch einen Angriff auf einen Hersteller von Betriebstechnik zahlreiche kleinere und mittlere Unter-
nehmen anzugreifen. Im mehrheitlich dezentral organisierten Sektor Landwirtschaft und Erndhrung sind gleich-
zeitige Angriffe auf zahlreiche Unternehmen einer der moglichen Hauptwege, um die Versorgung mit Lebens-
mitteln bedeutsam zu stéren. Blickt man auf das zukiinftige Schadpotenzial sind drei Entwicklungen hervorzuhe-
ben: Supply-Chain-Angriffe, die Vereinfachung von Planung und Durchfithrung von Angriffen mittels KI und die
neuen Herausforderungen, die das Quantencomputing mit Blick auf die Cybersicherheit von Systemen mit sich
bringen konnte.

Supply-Chain-Angriffe

Von einem Supply-Chain-Angrift spricht man, wenn Angreifer eine groflere Anzahl von Betrieben storen, indem
sie auf die Hersteller von Betriebstechnik abzielen. Bei einem solchen Angriff infiltrieren Angreifer nicht direkt
das Hauptzielunternehmen, sondern greifen stattdessen Schwachstellen in den Systemen oder Prozessen von
Drittanbietern an, die mit dem Hauptzielunternehmen digital vernetzt sind. Ein Beispiel fiir einen Supply-Chain-
Angriff ist das Eindringen in die Systeme eines Lieferanten oder Subunternehmers, der Software oder Dienstleis-
tungen fiir das Hauptzielunternehmen bereitstellt. Durch die Kompromittierung dieser Lieferanten kénnen An-
greifer Schadsoftware in die Software oder Dienste einschleusen, die dann unbemerkt in das System des Haupt-
zielunternehmens gelangen konnen, wenn es diese Software oder Dienste verwendet. Bei einem solchen Angriff
kann beispielsweise ein Updatemechanismus eines legitimen Softwareanbieters genutzt werden, um bosartige
Schadsoftware an Kunden zu verteilen (Teuteberg/Anton 2023, S.108). Supply-Chain-Angriffe konnen aber auch
auf die Hardware abzielen, indem einzelne zentrale Komponenten manipuliert werden. So kdnnen beispielsweise
Chips gefdlscht und verdndert werden, um Hintertiiren (Backdoors) einzubauen, iiber die dann spiter auf das System
zugegriffen werden kann. Diese Backdoors sind zum Teil von aulen vollig unauffillig und nur sehr schwer zu iden-
tifizieren. Das Problem gefélschter Chips hat in der COVID-19-Pandemie erheblich zugenommen (McCrea 2022).
Wie verheerend die Auswirkungen von Supply-Chain-Angriffen auf ein weit verbreitetes Element bzw. die Software
sein konnen, zeigt das Beispiel des Angriffs auf die Netzwerkmanagementsoftware Orion von SolarWinds (Kas-
ten 3.2).

Kasten 3.2 Angriff auf SolarWinds

Ende 2020 wurde SolarWinds, ein groBBes US-amerikanisches Softwareunternechmen, von einer Hackergruppe
namens Nobelium angegriffen. SolarWinds bietet Systemmanagementtools fiir die Netzwerk- und Infrastruk-
turiiberwachung sowie andere technische Dienstleistungen fiir hunderttausende von Unternehmen weltweit an.
Zu den Produkten des Unternehmens gehort das IT-Leistungsiiberwachungssystem Orion. Durch Orion kann
ein privilegierter Zugriff auf IT-Systeme erlangt werden, um Protokoll- und Systemleistungsdaten zu erhalten.
Diese privilegierte Stellung und die weite Verbreitung machten SolarWinds zu einem attraktiven Ziel. Mehr
als 30.000 offentliche und private Organisationen einschlielich lokaler, staatlicher und bundesstaatlicher Be-
horden nutzen Orion zur Verwaltung ihrer IT-Ressourcen. Als SolarWinds die Backdoorschadsoftware SUN-
BURST versehentlich zum Update fiir die Orion-Software auslieferte, wurden die Daten, Netzwerke und Sys-
teme von tausenden Unternechmen kompromittiert (Oladimeji/Kerner 2023). Der Angriff diente Spionagezwe-
cken (Kiihl 2021). Wie viele Daten aus welchen Organisationen gestohlen wurden, ist nicht 6ffentlich bekannt.
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Vereinfachte Angriffe durch KI

Je attraktiver ein Unternehmen fiir Hacker ist, desto mehr Angriffe werden verzeichnet. Ransomwareangriffe
werden beispielsweise zurzeit von den Branchenexperten als grofite Bedrohung empfunden, ihre Auswirkungen
sind aber meist auf einzelne Unternehmen begrenzt. Durch die Fortschritte im Bereich der KI wird es leichter
moglich, Angriffe zu planen und durchzufiihren, die darauf abzielen, mehrere Akteure in der Wertschopfungskette
auszuschalten. GroBBe Sprachmodelle, die u.a. auch zur Analyse und Generierung von Codes fhig sind, konnen
dabei helfen, Schwachstellen in der Software deutlich einfacher und schneller zu identifizieren und auszunutzen
(Eikenberg 2023). Die Erzeugung von Schadsoftware kann so mit nur geringem Aufwand automatisiert werden
(Eikenberg 2023; Eikenberg/Konigstein 2021, S. 14), beispielsweise indem aus einer groben Spezifikation von
Schadcodes jeweils neue Varianten von Schadsoftware erzeugt werden (Schwartz 2023). Wéhrend die Komple-
xitdt und der Aufwand von Cyberangriffen seit 1980 kontinuierlich steigen, nimmt der dafiir erforderliche Kennt-
nisstand hingegen schnell ab (dazu und zum Folgenden Hoffmann/Haas 2023, S. 52 ff. u. 59).

GroBle Sprachmodelle (Large Language Model — LLM) machen nicht nur die Erzeugung von Schadsoftware ein-
facher, auch das Phishing durch Identititsfalschung kann mit ihrer Hilfe deutlich effizienter durchgefiihrt werden
(Schirrmacher 2023). Textangriffe durch E-Mail kdnnen schneller erzeugt und ohne menschliche Interaktion ge-
streut werden (BSI 2023). Cyberkriminelle setzen zunehmend LLM-Technologie ein, um den individuellen
Schreibstil zu imitieren und geschéftliche E-Mail-Kompromittierungen effektiver durchzufiihren. Der Zugang zu
den E-Mail-Nachrichten, z. B. eines Geschéftsfiihrers, ist dafiir ausreichend (Chaykin 2023; O'Flaherty 2024). Mit
Deep-Voice-Technologie kann die Sprache von Entscheidungstriger/innen im Unternehmen nachgeahmt werden.
Dies ist inzwischen schon mit wenigen Sekunden Tonmitschnitt moglich (Hoffmann/Haas 2023, S.31). Diese
Angriffsart wurde bereits in der Vergangenheit fiir den massiven Datenraub von Unternehmen im Energiesektor
eingesetzt (Brewster 2021; Stupp 2019). Menschen konnen bereits mit den aktuell vorhandenen Technologien
Sprachfalschungen nicht zuverlissig erkennen (Mai et al. 2023).

KI kann aber auch dabei helfen, Cybersicherheitspraktiken erheblich zu verbessern, indem sie zur Abwehr von
Cyberangriffen eingesetzt wird. Grofle Sprachmodelle kdnnen dafiir genutzt werden, Bedrohungen und Anoma-
lien zu erkennen, und kdnnen so die Fahigkeit erhdhen, Angriffen zu widerstehen (Taddeo et al. 2019). Dafiir
wird eine Software darauf trainiert, normale (zuldssige) von unnormaler (bosartigen) Netzwerkkommunikation
zu unterscheiden, um moglichst viele Angriffe zu erkennen und ggf. auch abzuwehren bei gleichzeitig minimaler
Anzahl von Fehlalarmen (Hoffmann/Haas 2023, S.61). Auch Schutzmethoden und Best Practices zu recherchieren
oder Phishingmails automatisch auszusortieren, wurde durch grofle Sprachmodelle einfacher (Eikenberg 2023). Per-
spektivisch konnte eine KI-Losung darauf trainiert werden, Anomalien in Sprachmustern zu erkennen, um Manipu-
lationsversuche von Stimmauthentifizierungs- und Gesichtserkennungsverfahren aufzudecken (Fitzmaurice 2024).

Quantencomputing

Perspektivisch konnte nicht nur KI, sondern auch das Quantencomputing eine groflere Herausforderung fiir die
Cybersicherheit in Landwirtschaft und Erndhrung darstellen. Quantencomputing bezieht sich auf die Verwendung
von Quantenmechanikprinzipien, um Computer zu entwickeln, die auf Quantenbits anstelle von klassischen Bits
basieren. Im Gegensatz zu klassischen Computern, die Bits als 0 oder 1 darstellen, konnen Qubits aufgrund von
Quanteniiberlagerung und Verschrinkung gleichzeitig Zustdnde von 0 und 1 einnehmen. Das ermdglicht Quan-
tencomputern, bestimmte Berechnungen viel schneller durchzufiihren als herkdémmliche Computer. Mit der Ent-
wicklung leistungsstarker Quantencomputer konnten mathematische Probleme, die klassischen Verschliisselungs-
algorithmen zugrunde liegen und derzeit zur Sicherung von IT-Systemen weit verbreitet sind, leicht 16sbar wer-
den. Dies wiirde die Vertraulichkeit und Integritét von Daten gefdhrden, die in cyberphysischen Systemen verar-
beitet werden (Paul et al. 2022). Zwar wurde die Quantentechnologie bis heute noch von niemandem komplett
durchdrungen (Pohlink 2022) und es konnte noch Jahrzehnte dauern, bis Quantencomputing einen bedeutsamen
kommerziellen Nutzen erreicht (Bongs et al. 2023, S. 673). Befiirchtet wird aber, dass Cyberkriminelle jetzt schon
Daten sammeln, die auf klassischer Kryptografie beruhen, um sie spéter entschliisseln zu kdnnen. Deshalb arbei-
ten viele IT-Unternehmen (z. B. Apple) an Verschliisselungsmethoden (bzw. fiihrten sie schon ein), um die Daten
sicherer zu machen.
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4 Gefdahrdung der Versorgungssicherheit

Auf Basis einer umfangreichen Dokumentenanalyse, ergéinzt um eine empirische Erhebung, untersuchten Teute-
berg und Anton (2023) und Hoffmann und Haas (2023), wie sich ein Ausfall von IT-Systemen auf die Produktion
und Verteilung von Lebensmitteln auswirken kdnnte und inwiefern ein solcher Ausfall eine Geféahrdung fiir die
Nahrungsmittelversorgung insgesamt darstellen kdnnte (zur Methodik der beiden Gutachten siche Kasten 4.1).
Wie in Kapitel 3 dargelegt, zeigt die Analyse von internationalen Vorféllen, zu denen Informationen 6ffentlich-
zugénglich sind, dass die Angriffe zu etwa 70 % rein exploitativer Natur waren. Lediglich ca. 30% der Angriffe
hatten disruptive Folgen flir den operativen Betrieb (Teuteberg/Anton 2023, S.81). Im Folgenden werden die
Ergebnisse aus beiden Gutachten zusammengefasst, mit besonderem Fokus auf Angriffe mit disruptiven Folgen.
Dabei wird nach Landwirtschaft, Verarbeitung, Logistik und Handel differenziert.

Kasten 4.1 Methodische Vorgehensweise der Gutachterteams

Neben der quantitativen Analyse von Cybersicherheitsvorféallen (Kasten 3.1) analysierten sowohl Teuteberg
und Anton (2023) als auch Hoffmann und Haas (2023) Cybervorfille qualitativ, um genauer zu erarbeiten,
welche direkten Auswirkungen ein Ausfall von zentralen IT-Systemen auf die zentralen Aufgaben einzelner
Wertschopfungsstufen haben kann. Die 30 von Teuteberg und Anton (2023) untersuchten Félle erstrecken sich
von der Produktion iiber Verarbeitung und Logistik bis hin zum Handel. Die Gutachter wihlten insbesondere
Beispiele, die im Zusammenhang mit der Erzeugung, dem Transport und dem Handel von Milch und Milch-
produkten in Zusammenhang stehen. Dabei ist anzumerken, dass sich die Auswirkungen schlecht erfassen las-
sen. In fast allen Fillen sind keine Details dazu bekannt, ob das jeweilige Unternehmen Losegeld zahlte. Hoff-
mann und Haas (2023) fiihrten eine Literaturanalyse sowie 19 Leitfadeninterviews mit Unternehmensexperten
(vor allem IT-Verantwortliche) und Branchenvertretern durch. Auf dieser Basis wurden Risikoelemente der IT
in den digitalen Produkten und Services identifiziert. Daraus wurden Szenarien fiir hypothetische, aber realis-
tische (auch komplexe) Angriffe und deren Auswirkung auf die Lebensmittelversorgung entwickelt sowie de-
ren Eintrittswahrscheinlichkeit und Schadenspotenzial bewertet.

4.1 Landwirtschaftliche Produktionssysteme

Informationen zu Angriffen auf landwirtschaftliche Betriebe wurden bisher nicht in groBer Anzahl publiziert. Das
liegt vermutlich daran, dass die Landwirtschaft bisher nicht das Hauptziel ausgekliigelter Angriffe auf die Be-
triebstechnologien war. Da weltweit keine einheitlichen Meldepflichten fiir Cyberangriffe existieren, ist allerdings
von einer global hohen Dunkelziffer an getétigten und nicht publizierten Angriffen auf landwirtschaftliche Infra-
struktur auszugehen (Hoffmann/Haas 2023, S.28 u. 32). Die Analyse von Teuteberg und Anton (2023) ergab,
dass bis Januar 2019 — dem Zeitpunkt der von ihnen herangezogenen Befragungsdaten — mehr als zwei Drittel der
deutschen Landwirtschaftsbetriebe Opfer eines Cyberangriffs wurden (Teuteberg/Anton 2023, S. 88).

Potenzielle Angriffsziele auf landwirtschaftliche Betriebe betreffen alle IT-Systeme, die dort eingesetzt werden.
Es konnen Sensornetzwerke, landwirtschaftliche Maschinen und Fahrzeuge oder einzelne digitalgesteuerte Sys-
teme betroffen sein (Haas/Hoffmann 2020). Mit Blick auf IT-Netzwerke landwirtschaftlicher Betriebe wird davon
ausgegangen, dass tendenziell wenige Schutzvorkehrungen vorhanden sind, weswegen Einfallstore existieren, die
leicht ausgenutzt werden konnen (Teuteberg/Anton 2023, S.46).

Angriffe auf einzelne landwirtschaftliche Betriebe bzw. ihre IT-Netzwerke und Technologien, beispielsweise bei
einem Ransomwareangriff, fiihren in der Regel nicht zu Lieferengpéssen (Teuteberg/Anton 2023, S.53). Denn
die Erzeugung landwirtschaftlicher Produkte ist stark dezentral organisiert, was einen grundsétzlichen Schutz
gegen Cyberangriffe darstellt (Teuteberg/Anton 2023, S.143). 2023 zéhlte das Statistische Bundesamt (Destatis
2024) etwa 255.000 landwirtschaftliche Betriebe. Der Ausfall der Produktion bei einem Betrieb ldsst sich in der
Regel entsprechend leicht von Mitbewerbern abfedern. In den meisten Fallen ist nicht mit bedeutsamen Auswir-
kungen auf die Lebensmittelversorgung zu rechnen. Gezielte Angriffe auf einzelne landwirtschaftliche Betriebe
sind fiir Angreifer aus diesem Grund wenig attraktiv, wenn eine grofere Schadwirkung hervorgerufen oder ange-
droht werden soll.
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Eher ist davon auszugehen, dass landwirtschaftliche Betriebe von einem Angriff auf die Hersteller der von ihnen
eingesetzten Betriebstechnik (Hoffmann/Haas 2023, S.52) oder auf extern beauftragte Dienstleister mit hoher
Marktstellung betroffen sein konnen. Angriffe auf Dienstleister, von denen viele kleine landwirtschaftliche Be-
triebe abhédngen, kdnnten zu weitreichenden Auswirkungen fiithren und sich letztendlich sogar auf die Versor-
gungssicherheit auswirken, da zahlreiche Betriebe von einem solchen Ausfall zeitgleich betroffen wéren (Teute-
berg/Anton 2023, S. 143). Laut Teuteberg und Anton (2023, S. 128) kann ein Angriff auf IT-Systeme insbesondere
dann weitreichende Auswirkungen haben, wenn:

- das IT-System standardgemaf in sehr vielen Betrieben oder zur Erbringung einer extern beauftragten Dienst-
leistung eingesetzt wird;

- das IT-System oder die Dienstleistung eine hohe Kritikalitit aufweist, das heifit eine zentrale und kaum er-
setzbare Funktion im Betrieb tibernimmt;

- das System nur von wenigen Herstellern angeboten wird;
- das System die Verderblichkeit der Ware beeinflusst.

Bei welchen IT-Systemen sich ein Ausfall auf die Versorgungssicherheit auswirken konnte bzw. welche IT-Sys-
teme dabei besonders schiitzenswert sind, wird anhand dieser Kriterien im Folgenden am Beispiel der Nutztier-
haltung und des Pflanzenbaus diskutiert.

Nutztierhaltung

Die Nutztierhaltung und damit auch die Milcherzeugung und Fleischproduktion sind grundsétzlich hochempfind-
lich fiir Ausfille. Werden die in Kapitel 2 dargestellten Anforderungen an die Herstellung von Produkten (z.B.
Milch oder Fleisch) nicht eingehalten, kdnnen die Produkte schnell verderben bzw. nicht oder nur zu einem ge-
ringeren Preis auf dem Markt verkauft werden. Zur Erflillung der unternehmenskritischen Aufgaben, wie bei-
spielsweise Beliiftung von Stillen, Tierfiitterung oder Melken, werden IT-Systeme vielfach eingesetzt, woflir eine
ununterbrochene Versorgung mit Strom und zunehmend auch Netzwerk- und Internetverbindungen unabdingbar
sind (Nikander et al. 2020, S.1f)). Mit der Verbreitung digitaler Systeme und ihrer wachsenden Vernetzung
wéchst das Risiko von technischen Fehlfunktionen oder der Ausnutzung von Sicherheitsliicken durch Angreifer
(Teuteberg/Anton 2023, S.441.).

Cyberangriffe auf einzelne Unternehmensnetzwerke von Milchviehbetrieben stellten bisher aufgrund der dezent-
ralen Organisation der Tierhaltung bzw. Milcherzeugung kein unmittelbares Risiko fiir die Lebensmittelversor-
gung dar (Teuteberg/Anton 2023, S.37). Anders sieht es bei Angriffen auf Dienstleister mit hoher Marktdurch-
dringung aus, deren Ausfall sich auf zahlreiche Betriebe der Nutztierhaltung auswirken kann. Dazu gehoren IT-
Dienstleister wie Cloudhostingplattformen, die Speicherplatz, Rechenleistung und Datenbanken zur Verfiigung
stellen (Teuteberg/Anton 2023, S. VI), sowie Anbieter cloudbasierter Systeme, wozu meist Farmmanagement-
systeme gehdren. Uber die Cloud sind die Daten dauerhaft {iber das Internet verfiigbar und grundsitzlich auch fiir
Dritte zugénglich. Durch den Angriff auf die Cloudserver konnen zahlreiche Betriebe gestdrt und hohe Losegeld-
forderungen fiir verschliisselte Systeme gestellt werden (Hoffmann/Haas 2023, S.52). Ahnlich problematisch
wirkt der Ausfall von Internetdienstleistungen. Das zeigte der Angriff im Februar 2022 auf Viasat, ein US-ame-
rikanischer Anbieter von Satelliteninternetdiensten. Viasat wurde Opfer eines Cyberangriffs auf sein Satelliten-
netzwerk KA-SAT. In der Folge wurden Satellitenbreitbanddienste wochenlang unterbrochen. Milchviehbetriebe
im Schwarzwald, die aufgrund ihrer abgelegenen Lage und der lokal nicht ausreichenden Internetverbindung auf
Satelliteninternet angewiesen sind, konnten auf Daten zur Gesundheit und zum Wohlbefinden der Milchkiihe
wochenlang nicht mehr zugreifen. Der Internetausfall beeintrachtigte auch die tigliche Kommunikation mit der
Molkerei, den Zugang zu Behordendiensten und die Erledigung alltdglicher Aufgaben, wie z. B. Abrechnungen
und Antragstellung beim Landwirtschaftsamt (Baumann 2022).

Angriffe auf Anbieter von Labordienstleistungen konnen dhnliche Auswirkungen haben. So war National Milk
Records, ein fithrender britischer Dienstleister in den Bereichen Milchqualitit, Herdengesundheit und Genom-
tests, am 13. September 2019 von einem Ransomwareangriff betroffen. Der Angriff fiihrte zu einem 1-wdchigen
Ausfall vieler vom Unternehmen angebotener Dienstleistungen (James 2019a u. 2019b). UbergangsmaBnahmen
mussten eingefiihrt werden, um Landwirt/innen die Ergebnisse der Labortestverfahren mitzuteilen, die von dem
Virusangriff nicht betroffen waren.

Neben indirekten Angriffen auf Dienstleister mit hohem Marktanteil kdnnen auch solche IT-Systeme direkt an-
gegriffen werden, die standardgeméf in der Nutztierhaltung eingesetzt werden und eine hohe Kritikalitét aufwei-
sen. Dazu gehort insbesondere die Robotertechnologie (dazu und zum Folgenden Teuteberg/Anton 2023, S.42
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und 128). Wie jede Software kann auch die fiir die Steuerung der grundlegenden Funktionen des Roboters not-
wendige Software anfillig fiir Schadsoftware sein. Besonders kritisch sind dabei Stallbeliiftungs- und Bewisse-
rungssysteme sowie AMS in Milchviehbetrieben. Diese miissen kontinuierlich funktionieren — Ausfille konnen
innerhalb weniger Stunden fatale Folgen haben (Nikander et al. 2020, S. 3). Féllt das AMS aus, ist mit verzogerten
Arbeitsabldufen im Milchviehbetrieb zu rechnen (Hanuschik/Moritz 2023, S.6). Auflerdem konnen potenzielle
Gesundheitsprobleme der Tiere nicht mehr automatisch erkannt und die Milch der gesundheitlich beeintrachtigten
und mit Medikamenten behandelten Tiere aussortiert werden, wodurch Medikamente in die Nahrungskette gelan-
gen konnen (Teuteberg/Anton 2023, S. 88 u. 99).

Ein Einfallstor fiir Angreifer erdffnet sich beispielsweise liber Schwachstellen bei der Fernwartung. Denn Robo-
tersoftware wird haufig fiir die technische Wartung und den Support zugénglich gelassen, wodurch fiir Wartungs-
zwecke eingesetzte Laptops, ggf. schwach geschiitzte Ports oder drahtlose Verbindungen von Angreifern ausge-
nutzt werden konnen (TUV Rheinland 2019, S.4 ff.). Werden die Systeme bzw. die Software nicht aktuell gehal-
ten, kann das durch Angreifer ausgenutzt werden. Auch wenn bisher keine Vorfille bei AMS registriert wurden,
die Auswirkungen auf die Lebensmittelversorgung mit sich gebracht hétten, stellt ein flichendeckender Ausfall
der Steuerung von AMS aufgrund ihrer Kritikalitit, schwerer Ersetzbarkeit und hohen Verbreitungsgrads wohl
eine der gravierendsten Gefahren durch Cyberangriffe fiir die Versorgung mit Milchprodukten dar.

Ein Angriff auf weitere verbreitete Systeme in der Nutztierproduktion, wie Reinigungs- oder Herdenmanagement-
systeme, wird hingegen aufgrund der geringeren Kritikalitdt bzw. Substituierbarkeit des Systems als weniger
problematisch angesehen. Cyberangriffe auf Reinigungsroboter oder Fiitterungssysteme wirken sich vergleichs-
weise weniger auf die Produktion aus, da ihr Ausfall durch den Riickgriff auf manuelle Methoden temporir be-
wiltigt werden konnte (Baker/Green o.J., S.30f.; Grothmann et al. 2010; Sinnott et al. 2021). Auch ein Ausfall
des Herdenmanagementsystems als zentrales Assistenzsystem wiirde zwar den Zugang zu Informationen iiber die
Gesundheit der Milchkiihe, Daten zum Haltungs-, Leistungs- und Fiitterungsmanagement erschweren und einen
groBeren Aufwand bei der Nachverfolgung und Verwaltung der einzelnen Aufgaben mit sich bringen. Allerdings
wird die Produktion bzw. Milcherzeugung dadurch in der Regel nicht direkt beeintrachtigt (Teuteberg/Anton
2023, S.37 u. 41f1).

Pflanzenbau

Im Vergleich zur Nutztierhaltung ist der Pflanzenbau von einer geringeren Kritikalitit geprigt. Eine Unterbre-
chung der Getreideproduktion hitte beispielsweise kaum spiirbare Auswirkungen auf die Versorgungssicherheit.
Denn Getreide kann vergleichsweise gut und lange gelagert werden und hat einen im Vergleich zu Milchproduk-
ten geringen Marktwert (Baker/Green o.J.). Zwar kommen auch in der Pflanzenproduktion verstéirkt IT-Systeme
zum Einsatz (Kap. 2), deren Ausfall Stérungen im Betrieb verursacht. Allerdings verursachen solche Stérungen
nicht unmittelbar ErnteeinbuBBen. Werden beispielsweise Farmmanagementsysteme angegriffen und Daten mani-
puliert, konnte dies zwar zu fehlerhaften Produktionsprozessen fiihren (Hoffmann/Haas 2023, S.52); z.B. konnen
Ernteausfille die Folge sein, wenn ein Pflanzenschutzmittel zu hoch dosiert wird (Hanuschik/Moritz 2023). Den-
noch ist zu erwarten, dass die Fehlerhaftigkeit der Daten schnell auffallt, sodass die Dosierung manuell nachjus-
tiert werden kann (Hoffmann/Haas 2023, S.52). Ahnliches gilt fiir die Manipulation von Bewisserungssystemen,
was vor allem Gefahrdungspotenzial fiir Kulturen birgt, die stark von Bewisserung abhéngig sind (z. B. Gemiise-
anbau). So wurde beispielsweise im Juli 2020 das Bewisserungssystem eines israelischen Unternehmens ange-
griffen, wodurch landwirtschaftliche Pumpen aufler Betrieb gesetzt wurden. Regionale Schéden an den Kultur-
pflanzen und Teilausfille in der Ernte waren die Folge (Hoffmann/Haas 2023, S.32). Die Eintrittswahrschein-
lichkeit eines solchen Falls wird fiir Deutschland unter den aktuellen klimatischen Bedingungen als niedrig ein-
gestuft (Hoffmann/Haas 2023, S.49). Insgesamt halten die im Rahmen des Gutachtens von Hoffmann und Hass
(2023, S.7 u. 46) befragten Expert/innen orchestrierte Angriffe auf zeitkritische Prozesse (z. B. Erte, Aussaat),
die liber Angriffe auf Farmmanagementsoftware oder Bewidsserungssysteme durchgefiihrt werden, entsprechend
fiir wenig wahrscheinlich und verbinden damit keine weitreichenden Auswirkungen auf die Nahrungsmittelver-
sorgung (Hoffmann/Haas 2023, S.7 u. 46).

Hingegen sind auch in der Pflanzenproduktion, wie bei der Nutztierhaltung, Supply-Chain-Angriffe mit einem
hoheren Gefahrenpotenzial verbunden. Dazu gehdren zum einen Angriffe auf Handler von Saatgut und Diinge-
mitteln wihrend der Aussaat- und Pflanzsaison, die in den USA vom Federal Bureau of Investigations (FBI 2022)
vermehrt beobachtet wurden. Solche Angriffe in groBerem Ausmal hétten das Potenzial, die Versorgung mit
Saatgut und Diinger bzw. die Getreideproduktion erheblich zu stéren, was sich auf die gesamte Nahrungskette
auswirken konnte. Sowohl die Diingemittel- und Stickstoff- als auch die Saatgutbranche weisen eine hohe Markt-
konzentration auf und manche Produkte werden nur von wenigen Unternehmen angeboten (IBISWorld o.].).
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Daher wire zu erwarten, dass Angriffe auf wichtige Produktionsanlagen im Ausland die Versorgung in Deutsch-
land auch stéren kdnnten.

Als wahrscheinlich werden zum anderen Angriffe auf die Flotten von Landtechnikherstellern bzw. auf Landma-
schinen eingeschétzt (Hoffmann/Haas 2023, S.48). Die meisten modernen Maschinen verfiigen iiber vernetzte
Bordelektronik und sind in Telematiklosungen eingebunden. Angriffe auf einzelne landwirtschaftliche Maschinen
sind also moglich. Fernwartungszugénge, die zunehmend fiir Landmaschinen angeboten werden (z.B. CLAAS
0.J.), perspektivisch ggf. auch die Fernsteuerung per Handy (Goggerle 2024a), konnen Schwachstellen darstellen.
Vor allem skalierte Angriffe auf Landtechnikhersteller, wodurch Traktoren mit digitaler Steuerungstechnik fahr-
unfahig gemacht werden konnen (Hanuschik/Moritz 2023, S. 6), sind mit groBeren Risiken verbunden. In zeitkri-
tischen Prozessen, wie der Ernte, wo ganze Landmaschinenflotten iiber wenige Wochen zeitgleich gebraucht wer-
den, konnte sich ein solcher Angriff als hochproblematisch erweisen. Denn der optimale Erntezeitpunkt hangt
von der Jahreszeit und der Witterung ab. Stehen die Erntemaschinen nicht rechtzeitig zur Verfiigung, kann es zum
Totalverlust fiir landwirtschaftliche Betriebe kommen (Pollmer 2017).

Auch bei der Landtechnik dominieren wenige Hersteller den Markt. Etwa 64 % der Neuzulassungen fiir Traktoren
sind beispielsweise auf zwei Marken zuriickzufithren (Abb. 4.1). Ein groBerer Angriff, der auf eine ganze Land-
maschinenflotte abzielen wiirde, kdnnte Softwareupdates als Einfallstor nehmen, um die Bordelektronik zu ma-
nipulieren. Dass Ortung und Lahmlegung zahlreicher Traktoren prinzipiell moglich sind, zeigte der Hersteller
John Deere, der Maschinen aus seinem Sortiment ferngesteuert deaktivierte, nachdem sie in der Ukraine von
russischen Soldaten gestohlen worden waren (Tangalakis-Lippert 2022). Auch wenn laut Hoffmann und Haas
(2023) aktuell keine umfangreichen Auswirkungen auf die Nahrungsmittelversorgung zu erwarten sind, da auf
vielen Betrieben noch dltere, nicht vernetzte Maschinen im Einsatz sind, steigt das Risiko mit der zunehmenden
Verbreitung moderner Landmaschinen.16 Der technische Aufwand, der fiir einen solchen Angriff betrieben wer-
den miisste, wird allerdings als vergleichsweise hoch eingeschitzt. Der Grund dafiir ist, dass Landtechnikherstel-
ler fiir ihre Landmaschinen die hohen Cybersicherheitsstandards aus der Automobilindustrie iibernehmen kénnen.
Ein entsprechender Standard wird derzeit erarbeitet.

Abbildung 4.1 Anzahl der neu zugelassenen Traktoren der fithrenden Marken in Deutschland 2023

6.140
5.799

2.507

2,092 1.938

Fendt John Deere Deutz-Fahr Claas Kubota
Eigene Darstellung nach Goggerle 2024b

Auch wenn die Angriffsfliche im Pflanzenbau durch die Digitalisierung der Landwirtschaft zunehmend grofB3er
wird, verringern die dezentrale Organisation der Branche und die Vielzahl der eingesetzten Systeme im Vergleich
zur zentralen Organisation und grofleren Homogenitét der Systeme in der Logistik und im Handel die mdgliche
Reichweite von Cyberangriffen. Gravierende Einschrinkungen der Nahrungsmittelversorgung durch Stérungen
landwirtschaftlicher Systeme wéren eher von einer Stdrung der zentralen Wasser- oder Energieversorgung zu
erwarten (Hoffmann/Haas 2023, S.53). Grundsitzliches zu den Auswirkungen eines Stromausfalls auf die Nah-
rungsmittelversorgung findet sich im TAB-Arbeitsbericht Nr. 141 (TAB 2010, S. 138 {f.).

16 Dasselbe gilt fiir die Feldrobotik, die jedoch kaum in der Praxis angekommen ist (Hoffmann/Haas 2023, S.13, 22 u. 48).
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4.2 Verarbeitung

In der Landwirtschafts- und Nahrungsmittelverarbeitung waren mit 71,7 % mehr als zwei Drittel der Unternehmen
2019 Opfer von Cyberangriffen gewesen — so eine Befragung, die zwischen August 2018 und Januar 2019 mit
5.000 deutschen Unternehmen brancheniibergreifend durchgefiihrt wurde (Teuteberg/Anton 2023, S.88) (dazu
auch Kasten 3.1). Im Vergleich zu einem Ausfall der Technik in der Landwirtschaft kann ein Ausfall der Technik
bei der Verarbeitung von Lebensmitteln schneller weitreichende Auswirkungen haben. Grund dafiir ist, dass viele
kritische Prozesse der Verarbeitung von einer hohen Abhéngigkeit von IT-Systemen geprigt sind. Zu den Pro-
zessen, die eine besonders hohe Kritikalitit aufweisen, gehoren die Bedarfs- und Produktionsplanung, die Ein-
gangslogistik, die Produktion und die Ausgangslogistik (BVE 2020, S.8ff.). Die Verwaltung der Bestinde und
Produkte folgt dem First-in-first-out(FiFo)-Prinzip. Das bedeutet, dass die Produkte, die zuerst eingelagert wur-
den, zuerst verarbeitet bzw. verkauft werden (BWL-Lexikon o.].). Dafiir ist eine Unterstiitzung durch digitale
Systeme von zentraler Bedeutung. Ohne Zugang zu den zentralen Systemen und dabei insbesondere zum Waren-
wirtschaftssystem konnen die erforderlichen Dienste schnell nicht mehr erbracht werden. Ein Ausfall des Waren-
wirtschaftssystems wiirde beispielsweise zu einem Stillstand der Produktion innerhalb kiirzester Zeit fithren (Teu-
teberg/Anton 2023, S.129f.). Hélt der Ausfall linger an, konnen Kontaminationen oder Fehlverarbeitungen re-
sultieren bzw. die Waren konnen verderben (Teuteberg/Anton 2023, S.52). Aus diesen Griinden werden Ausfalle
eines Warenwirtschaftssystems im Schlacht- und Zerlegebetrieb mit einer mittleren Eintrittswahrscheinlichkeit
und mittleren Auswirkungen eingeschétzt (Hoffmann/Haas 2023, S.47). Wie ein einfacher Angriff auf die Com-
putersysteme weitreichende Auswirkungen auf die Produktion haben kann, zeigte 2021 ein Angriff auf die dritt-
groBte Molkerei Osterreichs SalzburgMilch (Kasten 4.2).

Ob sich Produktionsausfille auf die Erndhrungssicherheit auswirken, hdngt vor allem auch von der Verderblich-
keit der betroffenen Produkte ab. Besonders bei frischen Lebensmitteln (z. B. Rohmilch) konnen Produktionsaus-
fille aufgrund begrenzter Lagermoglichkeiten ein groBeres Problem darstellen. Ausfille, die Produkte mit lange-
rer Haltbarkeit betreffen oder solche, die sich besser lagern lassen oder keine Grundnahrungsmittel sind, verursa-
chen geringere Auswirkungen auf die Nahrungsmittelversorgung der Gesamtbevolkerung bzw. es kdnnen zu-
nichst die groBeren Lagerbestinde genutzt werden, bevor es zu Lieferengpidssen kommt. Dazu gehoren beispiels-
weise Zucker oder Bier.

Kasten 4.2 Ransomwareangriff auf SalzburgMilch

Am 22. Juni 2021 wurde SalzburgMilch, Osterreichs drittgroBte Molkerei, Opfer einer Ransomwareattacke.
Der Angriff fithrte zu einem Ausfall aller Computer in der Produktionshalle. Passworter funktionierten nicht,
eine Wiederherstellung der Systeme war unmdglich und der Zugang zu IT-Systemen, File- und Mailservern,
Buchhaltung, Logistik und Lager war gesperrt. Es erschien lediglich die Nachricht »SalzburgMilch, you are
fucked.« mit einem Link zum Darknet, einem Ultimatum und dem Angebot, das System wiederherzustellen
und die Daten gegen ein Losegeld in Kryptowdhrung zu entschliisseln (Hofer 2022). Durch den Ausfall der
Computer in der Produktionshalle fielen alle unterstiitzenden Prozesse zur Sammlung und Verarbeitung von
Milch — bis auf die Abfiillung — aus. Bis zur Riickkehr zum Normalbetrieb dauerte es 1 Woche. Insgesamt
400 Mitarbeiter/innen waren damit beschéftigt, Server, Arbeitsgerite und Laptops neu einzurichten (Hofer
2022).

Quelle: Teuteberg/Anton 2023, S. 109

Anbieter von Verpflegungskonzepten, deren Kunden (z. B. Krankenh&user, Pflegeheime, Schulen) auf die tdgli-
che Bereitstellung von Mahlzeiten angewiesen sind, unterliegen einem hdheren Druck bei Produktionsausfallen
(Teuteberg/Anton 2023, S.131). Das zeigt der Cyberangriff auf das US-amerikanische Unternehmen HP Hood
Dairy, einer der grofiten Hersteller von Molkereiprodukten in New England. Das Unternehmen beliefert Schulen
mit Milch in GroBpackungen. Im Mérz 2022 erlitt es einen Cybersecurityvorfall und seine landesweit 13 Fabriken
mussten in der Folge fiir 1 Woche geschlossen werden. Die Verpackung von Milch sowie die Herstellung von
Milchprodukten wurden dadurch komplett und plotzlich unterbrochen (Gardizy 2022). Die Lieferunterbrechun-
gen betrafen mehrere Schulbezirke in New England (JGPR 2022).

Zwar kann ein Angriff auf die Biiro-IT, beispielsweise iiber einen Angriff auf Warenwirtschaftssysteme, nur in-
direkt zu Einbuflen in der Produktion fithren, dennoch werden Kaskadeneffekte auf die Produktion durch die
zunehmend enge Kopplung der Planungs- und Produktionsprozesse immer wahrscheinlicher. Mit fortschreitender
Digitalisierung der Produktionsprozesse werden IT-gestiitzte Planungsprozesse (Biiro-I1T) und die IT-gestiitzten
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Produktionsprozesse bzw. operativen Technologien (Prozess-IT) immer stirker miteinander vernetzt (Teute-
berg/Anton 2023, S.6). Beispielsweise sind Warenwirtschaftssysteme teilweise im selben Netzwerk wie indust-
rielle Steuerungssysteme integriert (Teuteberg/Anton 2023, S. 129 f.). Die Tendenz zur Vernetzung von Systemen
gilt auch fiir die Vernetzung von Prozess-IT mit dem Internet, z. B. iiber den Zugriff auf Clouddienste zur Spei-
cherung von Daten in Produktionssystemen. Auch die Fernwartung mit Smartphone und Tablets spielt in den
Produktionssystemen inzwischen eine wesentliche Rolle (Teuteberg/Anton 2023, S. 129). So wird die Prozess-IT
zunehmend auch durch die Schwachstellen und Angriffsszenarien der klassischen IT angreifbar. Angreifer kon-
nen die Verbindung zwischen diesen Systemen ausnutzen, um unbefugten Zugriff auf sensible Daten zu erlangen
oder kritische Betriebsabliufe zu storen. Die Angriffsflache fiir Cyberkriminelle steigt und damit die Risiken fiir
die Produktion sowie die Lieferketten (Hoffmann/Haas 2023, S.37; Teuteberg/Anton 2023, S. 6).

Eine Sperrung des Zugriffs auf die IT-Systeme stellt das groBte Risiko dar. Datenmanipulationen iiber die Prozess-
IT, beispielsweise bei der Beimischung von Gewiirzen, der Erhitzung zur Haltbarkeitsmachung oder bei komple-
xen Verpackungsprozessen sind hingegen weniger besorgniserregend. Denn der Aufwand fiir Angreifer wére so
hoch, dass die Wahrscheinlichkeit eines solchen gezielten Angriffs gering ist — so die Einschétzung der von Hoff-
mann und Haas (2023, S.37) befragten Expert/innen aus der Lebensmittelindustrie. Auerdem wird die Lebens-
mittelproduktion streng kontrolliert und solche Manipulationen wiirden im Rahmen von International-featured-
Standard-Food(IFS)-Audits auffallen (Hoffmann/Haas 2023, S.36 ff.).

Angesichts der steigenden Zahl von Angriffen auf die Prozess-IT ist es von entscheidender Bedeutung, umfas-
sende Sicherheitsmafinahmen zu implementieren (Claroty 2023, S.4; Dragos 2023, S.6). Allerdings wurde ur-
spriinglich bei der Entwicklung von operativen Technologien Cybersicherheit hdufig nicht als vorrangiges Anlie-
gen beriicksichtigt. In der Regel wurden operative Technologien durch eine Luftliicke geschiitzt, was bedeutet,
dass sie physisch isoliert und nicht mit dem Internet verbunden waren. Sobald sie jedoch mit der AuBenwelt
verbunden werden, sind sie neuen Risiken ausgesetzt (Fortinet Inc. 2021). In den vergangenen Jahren konzentrier-
ten sich Angriffe mit Schadsoftware gegen produzierende Unternehmen zunehmend auf industrielle Steuerungs-
systeme bzw. Prozess-IT (Claroty 2023, S.4; Dragos 2023, S.6). Ein Beispiel dafiir ist der gezielte Angriff auf
die Betriebstechnologie des brasilianischen Fleischverarbeiters JBS S.A. im Jahr 2021, der dessen gesamte nord-
amerikanische und australische Fleischproduktion lahmlegte (Kasten 4.3).

Besonders bedrohlich fiir die Versorgungssicherheit sind Angriffe auf Unternehmen, die als zentrale Anlauf-
punkte fiir Produkte fungieren, z.B. eine Molkerei, die die Milch zahlreicher Milcherzeuger sammelt. Solche
Unternehmen haben eine erhohte Bedeutung fiir die Versorgungssicherheit. Die zentrale Rolle solcher Unterneh-
men innerhalb der Wertschopfungskette fiihrt im Fall eines Ausfalls zu erheblichen Konsequenzen fiir vor- und
nachgelagerte Abschnitte, was sogar in der Vergangenheit zu kurzfristiger Unzuginglichkeit von Lebensmitteln
fithrte. Starke Marktkonzentrationen geben Hinweise auf mogliche Schwachstellen (Kasten 4.4).

Kasten 4.3 Ransomwareangriff auf JBS S.A.

Die brasilianische JBS S.A. ist das weltweit grofite fleischverarbeitende Unternehmen, das etwa ein Fiinftel
des weltweiten Fleischbedarfs abdeckt (Rinder, Hiihner, Schweine). JBS wurde am 31. Mai 2021 von einem
Ransomwareangriff getroffen, der zu einer 5-tégigen Einstellung des Gesamtbetriebs in Nordamerika und Aust-
ralien fiihrte (Hardy/Larson 2021). Das U.S. Department of Agriculture rief offiziell andere Produzenten dazu
auf, ihre Fleischproduktion zu erh6hen. Der genaue Angriffsvektor konnte nicht festgemacht werden. Vermutet
wird ein fehlgeschlagener Fernzugriff auf die Rechner und durchgesickerte Anmeldedaten von Mitarbeiter/in-
nen. Bei dem Angriff wurden Daten exfiltriert und die IT-Systeme des Unternehmens verschliisselt. Die Be-
weggriinde fiir den Angriff blieben unklar, wobei die US-Regierung bestétigte, dass REvil, eine auf Ransom-
ware spezialisierte Hackergruppe, fiir den Angriff verantwortlich war (Sherstobitoff 2021). JBS zahlte ein Lo-
segeld in Hohe von 11 Mio. US-Dollar in Bitcoin, um Kunden- und Lieferanten- sowie andere Daten zu schiit-
zen (Hardy/Larson 2021).

Quelle: Teuteberg/Anton 2023, S.103
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Kasten 4.4 Marktkonzentration in der Nahrungsmittelverarbeitung

Fleisch: Eine sehr starke Konzentration ist bei Schlacht- und Zerlegebetrieben zu beobachten. Bei Schweinen
schlachten die 3 groBiten Unternehmen in Deutschland 59 % der Tiere (darunter Tonnies, Westfleisch und die
VION Food Group). Die 10 groften haben zusammen einen Marktanteil von 81 % (DBV 2023). Bei Gefliigel
und Rind sind dhnliche Verhéltnisse zu beobachten. Die 10 grofiten Betriebe schlachten 77 % der Rinder (DBV
2023). Die Gefliigelwirtschaft in Deutschland ist ebenfalls stark konzentriert. Die 4 umsatzstarksten Unterneh-
men der Branche verfiigen liber ca. 50 % Marktanteil (LZ 2023) (Hoffmann/Haas 2023, S. 16f.).

Getreide: Geerntetes Getreide fliet zwar in sehr unterschiedliche Produktionsprozesse ein, weswegen eine
Vielfalt an Akteuren zu verzeichnen ist. Allerdings sind im mengenméBig groften Bereich der Miihlen grof3e
Konzentrationsprozesse zu verzeichnen, mit im Jahr 2020 nur noch 550 produzierenden Miihlenbetrieben, die
insgesamt ca. 8 Mio. t Getreide pro Jahr vermahlen (VDM o.J.). Die 13 grofiten Miihlenbetriebe in Deutsch-
land decken mehr als 40 % des Marktes ab (Hoffmann/Haas 2023, S. 15).

Milchverarbeitung: Deutschland ist mit einem Anteil von iiber 20 % der grofite Produzent und Verarbeiter von
Milch in der Europédischen Union (Statista 2024). Fiir die Erzeugung und Vermarktung von Rohmilch, behan-
delter Milch und Erzeugnissen auf Milchbasis ist in Deutschland eine gro3e Zahl von Betrieben zugelassen
(insgesamt 1.416; Stand Mirz 2023). Es gibt sowohl eine Reihe groBer, industrieller Molkereien als auch
kleine, lokale Betriebe. Bei etwa einem Sechstel der Zulassungen handelt es sich um Betriebe mit iiber 50 Mit-
arbeiter/innen. In den letzten Jahren hat sich ein Trend zur Fusionierung von Molkereien abgezeichnet, was
letztendlich zu einem Riickgang der genossenschaftlichen Molkereien fiihrte (Milchindustrie-Verband e. V.
0.].). Diese Entwicklung wird durch die zunehmende Technologisierung in den Unternehmen verstarkt, die
hohe Investitionen erfordert und von kleineren Unternehmen oft nicht getragen werden kann (Schrode et al.
2019, S.23).

Quelle: Teuteberg/Anton 2023, S.27f.

Dies macht nicht nur der Angriff auf JBS deutlich, sondern auch der Angriff auf das US-amerikanische milchver-
arbeitende Unternehmen Schreiber Foods, den Teuteberg und Anton (2023, S.98 ff.) ndher untersuchten: Schrei-
ber Foods wurde im Oktober 2021 von einer Cyberattacke getroffen, die zum Ausfall aller Systeme und zur tem-
pordren SchlieBung aller Unternehmensstandorte fiihrte. Durch den Angriff kam es zu einem Riickstau von Milch
in den Produktionsanlagen sowie zum Verkauf mit Preisnachlissen auf dem Markt und Mindereinnahmen (Shepel
2021). Die Frischkéseproduktion ging im Oktober 2021 im Vergleich zum Vorjahr um 6,9 % zuriick, was zum
Teil auf den Angriff zuriickzufithren war, und fithrte zu leeren Regalen in Supermarktketten (McKay 2021).

Perspektivisch diirfte sich durch die Vernetzung und (oft drahtlose) Kommunikation zwischen einzelnen Kompo-
nenten die Zahl der moglichen Angriffsvektoren fiir Cyberattacken erhohen (Ashibani/Mahmoud 2017; Sen
2018). Denn jeder Knoten im Netz stellt einen potenziellen Angriffspunkt dar, der das gesamte System beeinflus-
sen kann (Nourian/Madnick 2018). Bei dem Beispiel des Computerwurms Stuxnet wurden beispielsweise zentrale
Softwarekomponenten des industriellen Steuerungssystems, also der Prozess-IT, angegriffen — mit weitreichen-
den Auswirkungen (Nourian/Madnick 2018, S.7f.).

4.3 Logistik

Angriffe auf IT-Systeme zur Unterstiitzung von Logistikprozessen wurden von den von Hoffmann und Haas
(2023, S.54) befragten Expert/innen als besonders schwerwiegend eingestuft. Denn die Logistik stellt unter Um-
stinden einen neuralgischen Punkt in der Versorgungskette dar. Beeintrachtigungen der Logistiksysteme konnen
zu Storungen im Transport- und Abfertigungsprozess fiihren (Hoffmann/Haas 2023, S.54), was wiederum Lie-
ferengpisse und eine Beeintridchtigung der Produktverfiigbarkeit zur Folge haben kann (Teuteberg/Anton 2023,
S.136). Kritisch ist vor allem ein Ausfall zentraler Verwaltungssysteme, wie Warenwirtschafts- oder Lagerverwal-
tungssysteme, wodurch z. B. keine Auftrige im Logistiklager mehr abgearbeitet werden kdnnen.

Dass Storungen schnell weitreichende Auswirkungen haben konnen, liegt auch an der wachsenden Vernetzung
von Systemen. Jede neue Technologie, die den Vernetzungsgrad von Anlagen und Systemen erhdht, erhdht zu-
gleich auch die Cyberrisiken fiir die Logistik (Cheung et al. 2021, S. 1). Dies gilt heute besonders fiir [oT-Anwen-
dungen und Cloudcomputing, kiinftig auch fiir die Verbreitung von digitalen Zwillingen, VR- und AR-Anwen-
dungen sowie den Einsatz von Drohnen. AuBlerdem erfolgt die Vernetzung von Systemen nicht nur innerhalb
eines Unternehmens, sondern auch zwischen Handelspartnern entlang der Wertschopfungskette. Auch dies birgt
neue Risiken fiir Logistikunternehmen, denn Vorfille durch schwache CybersicherheitsmaBBnahmen bei einem
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Lieferanten konnen sich schneller als in der Vergangenheit auf seine Partner in der Lieferkette ausbreiten (Melnyk
et al. 2022, S.165f.). Der wachsende Zugriff auf Clouddienste fiir die Speicherung von Daten auch zwischen
Handelspartnern wird in dieser Hinsicht als besonders problematisch angesehen (Hoffmann/Haas 2023, S.55).
Blockchaintechnologien, die zunehmend in Wertschopfungsketten eingesetzt werden, werden hdufig als inhérent
sicher gepriesen und bisher tendenziell als robuster gegen Missbrauch eingeschéitzt. Allerdings werden block-
chainbasierte Systeme auch zunehmend zu attraktiven Zielen fiir Cyberkriminalitét (Schlatt et al. 2023).

Dass Storungen weitreichende Konsequenzen haben konnen, liegt auch daran, dass sie sich im Transport- und
Abfertigungsprozess kurzfristig nicht immer einfach beheben lassen. Viele Logistikprozesse werden fiir eine Just-
in-Time-Lieferung der Lebensmittel gestaltet (Hoffmann/Haas 2023, S.51). Das heift, Lieferungen werden so
synchronisiert, dass Waren in der exakten Menge und zum richtigen Zeitpunkt an den richtigen Ort gelangen, um
den Produktionsprozess ohne Verzdgerungen oder Uberbestiinde aufrechtzuerhalten. Dies erfordert eine enge und
digital gestiitzte Zusammenarbeit zwischen Lieferanten, Herstellern und ggf. auch Vertriebspartnern. Den Aus-
gangspunkt dafiir stellen Bestellungen iiber digitale Kassensysteme dar (Kap. 2.4). Durch die Implementierung
von Just-in-Time-Prozessen konnen Unternehmen ihre Kapitalbindung in Lagerbestinden reduzieren, die Pro-
duktionskosten senken und gleichzeitig die Liefergeschwindigkeit und -qualitét verbessern. In Situationen, in de-
nen die Versorgungsketten normal funktionieren, kann der Ressourcenfluss dadurch stark optimiert und Lebens-
mittelverluste minimiert werden. Diese Optimierung kann allerdings dazu fithren, dass an keinem Knotenpunkt
des Netzes Redundanz vorhanden ist. Zwar wird dies unter dem Gesichtspunkt der Effizienz haufig als vorteilhaft
angesehen, jedoch wiirde sich ein Ausfall in einem Teil des Netzes auf das gesamte (komplexe) Netz ausbreiten
und zu Kaskadeneffekten an anderen Stellen der Lieferkette fiihren (Garnett et al. 2020, S.316). Fehlende Redun-
danzen erhdhen die Vulnerabilitit des Systems (IPES-Food & ETC Group 2021; Wolfangel 2021) und bergen ein
erhohtes Sicherheitsrisiko fiir die Versorgungssicherheit. Bisher haben keine der von Teuteberg und Anton (2023)
analysierten Angriffe auf Logistikdienstleister oder Lieferdienste die Versorgungssicherheit mit Lebensmitteln
mafgeblich gestort. Einzig bei der Ransomwareattacke auf den niederldndischen Logistikdienstleister fiir Super-
markte Bakker Logistiek wurde von konkreten Lieferengpéssen berichtet. Der Angriff fand im April 2021 statt
und storte den Transport und die Abfertigung von Lebensmitteln. Kundenbestellungen konnten nicht mehr entge-
gengenommen und Transportrouten nicht wie gewohnt geplant werden. Von Lieferengpéssen waren vor allem
Késeprodukte in den Handelsfilialen der groten niederlédndischen Supermarktkette Albert Heijn betroffen.

Eine hohe Eintrittswahrscheinlichkeit und potenziell groBe Auswirkungen haben laut Einschétzung der von Hoft-
mann und Haas (2023, S.45) befragten Expert/innen Angriffe auf Kiihlungssysteme (Kiihltransporter und -hiu-
ser). Denn an diversen Stellen der drei Wertschopfungsketten Getreide, Fleisch und Gemiise kommen Kiihltrans-
porter oder Kiihlhduser zum Einsatz. Ein skalierter Angriff auf diese Kiihlsysteme hitte massive Ausfille zur
Folge, da die Produkte schnell verderben wiirden und vernichtet werden miissten. Einfallstore konnten z. B. die
Telemetrie (Telematiksysteme) in Kiihl-LKWs oder die Fernwartung bei Kiihlhdusern sein (Hoffmann/Haas
2023, S.55). Ein Ausfall von temperaturgefiihrten Lagern und Transportdienstleistungen kann sofortige Auswir-
kungen auf die Geniefibarkeit der Produkte haben, wie der Angriff auf Americold im November 2020 illustriert.
Americold ist ein US-amerikanischer Betreiber von temperaturkontrollierten Lagerhdusern und Transportdienst-
leistungen u.a. fiir Lebensmittel. Im November 2020 wurde das Unternehmen Opfer eines Ransomwareangriffs
auf sein Netzwerk. Das gesamte IT-Netzwerk nebst Telefonsystem, E-Mail, Bestandsverwaltung und Auftrags-
abwicklung war von dem Vorfall betroffen (Muncaster 2020; Seals 2020). Kunden, die versuchten, Bestinde zur
Auslieferung abzuholen, erhielten keinen Zugang zu den Lagern (Abrams 2021). Die Verbindung zu den Ge-
schéftspartnern in der Lieferkette ist oft das schwichste Glied in der Cybersicherheitsstruktur eines Unterneh-
mens, wenn die Geschiftspartner Zugang zu den Systemen und Daten des Unternehmens haben, selbst aber nur
iiber schwache Cybersicherheitsmainahmen verfiigen. Dies kann zu Schwachstellen fiihren, die von Angreifern
ausgenutzt werden konnen. Es ist daher wichtig, die Integritét der Cybersicherheitsmalnahmen und die Bereit-
schaft fiir den Fall eines Angriffs bei Geschéftspartnern zu bewerten (Melnyk et al. 2022, S.165f1.).

44 Handel

Neben der Logistik ist auch der Einzelhandel aufgrund der umfangreichen Verarbeitung sensibler Kunden- und
Geschiftsdaten ein attraktives Ziel fiir Cyberkriminelle. Ransomware stellt auch im Handel die grof3te Bedrohung
dar, insbesondere durch den Angriffsvektor Phishing, wodurch Datenschutzverletzungen entstehen kdnnen. In der
Regel bleibt die Verfligbarkeit der Kerndienstleistung von Datenschutzverletzungen unberiihrt (Teuteberg/Anton
2023, S.134).
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Unter den Angriffen, die auf IT-Systeme des Handels stattfinden konnen, stellen Angriffe auf zentrale Verwal-
tungssysteme, z.B. Warenwirtschaftssysteme, aber auch auf digitale Kassen- bzw. POS-Systeme aktuell die
groBte Gefahr fiir den Einzelhandel dar — zu diesem Schluss kommen Hoffmann und Haas (2023) sowie Teuteberg
und Anton (2023). Bei einem Angriff auf das Warenwirtschaftssystem im Lebensmitteleinzelhandel kdnnten z. B.
keine Auftrage im Logistiklager mehr abgearbeitet werden. Ein Ausfall dieser oder der POS-Systeme kann zur
voriibergehenden SchlieBung von Handelsfilialen fithren (Hoffmann/Haas 2023, S.7; Teuteberg/Anton 2023,
S. IX). So mussten im Juni 2022 mehrere dm-Filialen in Deutschland aufgrund des Ausfalls der Kassensysteme
geschlossen bleiben (Schimak 2022). Bei solchen Angriffen verschaffen sich Cyberkriminelle Zugang zum Netz-
werk des Handelsmarktes iiber externe Systeme oder Phishing. Nachdem sie eine Ubersicht iiber das Netzwerk
erstellen, installieren die Angreifer Schadsoftware zum Datendiebstahl von Kreditkartendaten im POS-System.
Die Angreifer nutzen Techniken zur Tarnung und Verschleierung der Schadsoftware, um unentdeckt zu bleiben.
Die gestohlenen Kreditkartendaten werden dann meist im Darknet weiterverkauft oder selbst fiir finanzielle Ab-
sichten missbraucht (Symantec 2014, S.8f.).

Angriffe auf POS-Systeme im Einzelhandel fiihren in der Regel in erster Linie zu Datenschutzverletzungen und
gef. finanziellen Verlusten bei den betroffenen Kund/innen (wenn Bankinformationen der Kund/innen gestohlen
werden) sowie bei Handlern. Entsprechende Vorfille konnen prinzipiell den Zugang zu Lebensmitteln erschwe-
ren. Bisher konnten die Folgen einzelner Stérungen durch die Dichte des Supermarktnetzes in Deutschland abge-
federt werden (Teuteberg/Anton 2023, S. 58). Allerdings besteht durch die starke Konzentration des Handels von
Lebensmitteln in Deutschland auf vier groe Lebensmittelhéndler, die zusammen iiber einen Anteil von 76 % des
Gesamtumsatzes verfligen (BVE 2023, S.42; Hoffmann/Haas 2023, S.14), die Gefahr einer Homogenisierung
der eingesetzten Systeme, wodurch skalierte Angriffe {iber Softwareaktualisierungen gefahrlich werden kdnnen.
Denn fiir POS-Systeme im Markteinsatz werden Softwarekomponenten verwendet, die regelmiBig ggf. per Funk
aktualisiert werden miissen, wodurch Einfallstore fiir Cyberangriffe entstehen (Hoffmann/Haas 2023, S.23). Das
liegt z. B. daran, dass Aktualisierungen meist iiber mehrere Wochen durchgefiihrt werden. So werden Kassensys-
teme zeitweise mit einer veralteten Software betrieben. Die bereits vorgenommenen Aktualisierungen lassen da-
her auf bestehende Sicherheitsliicken in den alten Systemen schlieen, die fiir Cyberangriffe genutzt werden kon-
nen (Hoffmann/Haas 2023, S.55). Zwar kann der Grad der Vielfalt von POS- und Warenwirtschaftssystemen
nicht genau ermittelt werden, allerdings weisen einzelne Meldungen auf lokale Konzentrationseffekte hin
(EDEKA-Verbund 2022). Sollte die Vielfalt der eingesetzten Systeme und Hersteller von POS-Systemen sinken,
konnte sich das Risiko fiir die Versorgungssicherheit verschirfen.

Noch problematischer kann sich ein indirekter Angriff auf einen externen IT-Dienstleister erweisen, wenn die
Mehrheit der Einzelhandelsfilialen auf die jeweilige Dienstleistung (z. B. Uberwachung und Verwaltung von IT-
Netzwerken, Datenspeicherung oder -verarbeitung) zugreift. Werden zentrale IT-Dienstleistungen extern durch-
gefiihrt, so besteht bei einem komplexen Angriff auf diesen Dienstleister immer das Risiko, dass er auch Auswir-
kungen auf die nachgelagerten Kunden hat (z.B. eingeschrinkte Nutzung der Software durch z.B. fehlenden
Cloudzugang). AuBerst kritisch ist dies an denjenigen Stellen, wo IT-Dienstleister anniihernd marktbeherrschende
Stellungen einnehmen. Wie verheerend die Folgen eines solchen Vorfalls sein kdnnen, zeigte der Supply-Chain-
Angriff auf das Kassensystem des US-amerikanischen Unternehmens Kaseya, ein Anbieter von digitalen Losun-
gen zur Uberwachung und Verwaltung von Rechnersystemen und Netzwerken. Der Angriff fand im Juli 2021
statt und richtete sich gegen Kunden von Kaseya, die die Dienste des Unternehmens zur Uberwachung und Ver-
waltung ihrer IT-Infrastruktur nutzen. Die Schadsoftware wurde iiber die Plattform von Kaseya auf die verwalte-
ten IT-Systeme verteilt, wodurch die Reichweite des Angriffs vergroBBert wurde und fast 800 Filialen von Coop,
eine der groBten Supermarktketten Schwedens, betraf. Kassen und Selbstbedienungsstationen fielen aus, die
Coop-Mitarbeiter/innen konnten keine Zahlungen in den Filialen abwickeln. Die Filialen mussten schlieBlich
temporér geschlossen werden (Cimpanu 2021).

Der Angriff auf Kaseya erstreckte sich auf 800 bis 1.500 nachgelagerte Unternehmen (taz 2021). Eine Schwach-
stelle zur Umgehung der Authentifizierung ermoglichte es den Angreifern, die IT-Systemverwaltungssoftware
VSA von Kasaya zu kompromittieren. Der Vorfall weckte Bedenken hinsichtlich der Sicherheit von Fernverwal-
tung digitaler Anwendungen und machte die Notwendigkeit besserer Cybersicherheitsmafinahmen zur Verhinde-
rung und Reaktion auf solche Angriffe deutlich (Hoffmann/Haas 2023, S.55). Auch in Deutschland wurden bei
einem Hersteller von Kartenzahlungsterminals Softwarefehler festgestellt, die zu Stérungen bei Kartenzahlungen
in Discountern wie Aldi und EDEKA fiihrten (Mayerhofer 2022). Neben Dienstleistungen zur Uberwachung und
Steuerung von Netzwerken oder Software flir Kartenzahlungsterminals konnte auch die wachsende Nutzung von
cloudbasierten Anwendungen, die durch die Verbindung mit dem Internet neue Angriffsfliche fiir Hackerattacken
bieten, zu einer erhOhten Verletzlichkeit fiihren.
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Wo Webserver im Spiel sind, stellen Angriffe von Cyberkriminellen meist eine gro3e Gefahr dar. Das betrifft vor
allem Unternehmen, deren Kerngeschift im Onlinehandel liegt und fiir die der Ausfall der Server eine Bedrohung
fiir die Verfiigbarkeit der Kernleistungen mit sich bringt. Gezielt gehdren dazu Identitdtsdiebstahl, Betrug,
(D)DoS- und Virenangriffe sowie Phishing. Angriffe konnen fiir die einzelnen Betriebe und den Plattformbetrei-
ber finanzielle Verluste und einen Rufschaden zur Folge haben (Kuruwitaarachchi et al. 2019, S.2f.). Die Attacke
auf den Onlineessensbestelldienst Foodora (ehemaliges Tochterunternehmen der deutschen Delivery Hero) 2016
fiihrte beispielsweise zu Datenschutzverletzungen, die tiber 700.000 Kunden betrafen (Ahmed 2020). Ein dhnli-
cher Fall ist der Angriff auf den niederlédndischen Essenslieferdienst Just Eat Takeaway. Der Angriff hatte nicht
nur erhebliche Auswirkungen auf die Kunden, sondern auch auf die mehr als 15.000 Restaurants, die das Unter-
nehmen fiir die Essenslieferung nutzen (Ilascu 2020). In beiden Féllen ist nicht 6ffentlich bekannt, ob Losegelder
gezahlt wurden. Jedes Unternehmen, das auf Onlinesysteme zur Abwicklung seiner Geschifte angewiesen ist, ist
fiir diese Art von Angriffen anfillig.

Die sichere Gestaltung digitaler Plattformen erfordert dementsprechend eine konsequente Gewéhrleistung der
Transaktions- und Systemsicherheit (z.B. Sicherheit der Server, Datenbank und Kommunikationskanéle) sowie
des Datenschutzes. Trotz der verheerenden Auswirkungen auf die einzelnen Betriebe ist ein Ausfall des Online-
geschifts in der Regel kein gravierendes Problem fiir die Versorgungssicherheit insgesamt, denn der Onlinehandel
hat bisher nur einen relativ kleinen Marktanteil und stellt fiir die meisten Lebensmitteleinzelhdndler nicht den
primédren Vertriebskanal dar. Der Zugang zu Lebensmitteln {iber andere Vertriebswege wie Supermirkte bleibt
von einem Ausfall des Onlineangebots unberiihrt (Teuteberg/Anton 2023, S.57 f.).

45 Schlussfolgerungen

Auch wenn die offiziellen Meldungen den Anschein erwecken, dass der Erndhrungssektor im Sektorenvergleich
wenig von Cyberanfallen betroffen ist (9 Meldungen gegen 132 im Gesundheitssektor; BSI 2023), zeigt die Da-
tenauswertung durch Teuteberg und Anton (2023) ein alarmierendes Bild. Mehr als zwei Drittel der 2018/2019
befragten Unternehmen im Sektor Landwirtschaft und Erndhrung gaben an, bereits Opfer eines oder mehrerer
Angriffe worden zu sein. Die meisten Vorfille lassen sich Ransomware, Schadsoftware und Phishing zuordnen.
Zu vermuten ist, dass die tatsdchliche Zahl der Vorfille im Erndhrungssektor weitaus hoher ist, als es die 6ffent-
lich bekannt gewordenen Félle suggerieren. Auch die Fallstudienanalysen und Experteninterviews, die im Rah-
men des Projekts durchgefiihrt wurden, deuten darauf hin, dass die Nahrungsmittelindustrie, insbesondere in den
letzten Jahren, verstiarkt in das Visier von Cyberkriminellen geraten ist, wobei wirtschaftliche Motive vorherr-
schend waren (Teuteberg/Anton 2023, S. VI ff.).

Zwar hatte der Grofiteil der identifizierten Angriffe auf den Sektor Landwirtschaft und Erndhrung keine unmit-
telbaren Auswirkungen auf die Erndhrungssicherheit, es resultierten jedoch unternehmensbezogene Konsequen-
zen wie Datenschutzverletzungen, kurzzeitige Produktionsausfille oder Lieferverzogerungen (Teuteberg/Anton
2023, S.8). AuBerdem ist kiinftig davon auszugehen, dass die Haufigkeit und die Auswirkungen von Angriffen
zunehmen werden. Zum einen schreitet die Vernetzung von Systemen innerhalb von Unternehmen, aber auch
zwischen Handelspartnern entlang der Wertschopfungskette rasch voran. Neue Informationsschnittstellen werden
geschaffen und mit IT-Losungen geschlossen. Zum anderen steigt durch die Vernetzung das Risiko von Supply-
Chain-Angriffen. Werden zentrale IT-Dienstleistungen iiber einen externen IT-Dienstleister durchgefiihrt, so be-
steht hier bei einem komplexen Angriff auf diesen Dienstleister immer das Risiko, dass sich diese Angriffe auch
auf seine Kunden auswirken. AuBerst kritisch fiir die Nahrungsmittelversorgung ist dies an denjenigen Stellen,
wo IT-Dienstleister oder Anbieter von IT-Losungen anndhernd marktbeherrschende Stellungen einnehmen.
SchlieBlich erdffnen sich Angreifern mittels KI neue Mdglichkeiten, komplexere Attacken gezielt durchzufiihren.
Perspektivisch diirfte neben den Fortschritten im Bereich KI auch das Quantencomputing neue Herausforderun-
gen fiir die Cybersicherheit mit sich bringen.

Wie weitreichend die Auswirkungen eines Cyberangriffs sein konnen, hingt zum einen von der Verderblichkeit
der betroffenen Produkte ab. Produkte, die eine hohe Verderblichkeit aufweisen, sind in der Regel gegeniiber
Ausfillen vulnerabler. Ein Ausfall des Systems kann schneller dazu fithren, dass die Produkte verderben bzw. aus
Sicherheitsgriinden auf dem Markt nicht mehr verkauft werden diirfen. Besonders bei Frischeprodukten, z.B.
Rohmilch, stellen Produktionsausfélle aufgrund begrenzter Lagermdglichkeiten ein grofleres Problem dar bzw.
haben unmittelbare Auswirkungen auf Lieferungen. Ausfille, die Produkte mit lingerer Haltbarkeit betreffen, die
sich besser lagern lassen und solche, die fiir die Ernidhrung nicht unabdingbar sind, verursachen geringere Aus-
wirkungen auf die Nahrungsmittelversorgung der Gesamtbevdlkerung. Zum anderen hingt die Reichweite von
folgenden Faktoren maf3geblich ab:
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- Aufwand und Schadenshohe: Die Wahrscheinlichkeit eines Angriffs steigt mit der zu erwartenden Schadens-
hohe. Beispielsweise nimmt die Gefahr eines Angriffs auf Landmaschinen wihrend der Aussaat- und Ernte-
zeit zu. Gleichzeitig ist fiir Angreifer, besonders wenn wirtschaftliche Motive die Hauptrolle spielen, auch
der Aufwand relevant, der fiir Planung und Durchfithrung des Cyberangriffs erforderlich ist. Liegen dem
Angriff geopolitische Motive zugrunde, kann ggf. ein hohes Budget fiir die Planung und Durchfiihrung des
Angriffs zur Verfiigung gestellt werden.

- Kritikalitit und Vernetzungsgrad des betroffenen IT-Systems: Supply-Chain-Angriffe stellen dann ein Risiko
fiir die Versorgungssicherheit dar, wenn zahlreiche Betriebe einer Branche dhnliche IT-Systeme einsetzen
bzw. diese Systeme von wenigen Herstellern angeboten werden. Die Angriffsfléche ist dann besonders grof3,
wenn die kritischen IT-Systeme aktiv vernetzt sind und diese nur vernetzt bedient werden kénnen. Ein po-
tenziell groBerer Schaden fiir die Lebensmittelversorgung kann immer dann entstehen, wenn IT-Systeme be-
troffen sind, die zum guten Funktionieren betrieblicher Prozesse unabdingbar sind (z. B. Melk- und Kiihlsys-
teme, Energieversorgung) und bei einem Ausfall mit der auf dem Betrieb vorhandenen Arbeitskraft nicht sub-
stituiert werden konnen.

- Marktstellung des Unternehmens: Wird ein Unternehmen, das iiber einen hohen Marktanteil im Segment
verfligt, angegriffen, kompromittiert und fiir eine gewisse Zeit ausgeschaltet (z. B. Molkerei, Schlachtungs-
betrieb, Lebensmitteleinzelhandel), kann der Ausfall unter Umstédnden durch Mitbewerber nicht abgefedert
werden. Zugleich schiitzt auch die Fragmentierung einer Branche aufgrund des steigenden Risikos von
Supply-Chain-Angriffen und der Moglichkeit, Angriffe mittels KI zu automatisieren, immer weniger vor
weitreichenden Auswirkungen auf die Versorgungssicherheit.

- Umsetzung von IT-Cybersicherheitsmafsnahmen: Es liegt auf der Hand, dass die Konsequenzen eines An-
griffs umso hoher sind, je ungeschiitzter ein System ist. Wie leicht ein System angegriffen werden kann,
hiangt vom Umfang der umgesetzten Cybersicherheitsmalinahmen in den Betrieben ab. Die Daten aus der
Befragung von 2018/2019 sowie die anekdotischen Evidenzen, die durch beide Gutachterteams erhoben
wurden, deuten darauf hin, dass der Grad der Cybersicherheit vor allem bei kleinen und mittleren Betrieben
Liicken aufweist.
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5 Handlungsoptionen

Kritische Dienstleistungen sind fiir das Funktionieren unserer Gesellschaft von essenzieller Bedeutung, weswegen
sie einem hohen Schutz unterliegen sollen. Allerdings konnen Sicherheitsmainahmen hohe Kosten verursachen.
Deswegen gilt es abzuwigen, wo die grofiten Bedrohungen bestehen, um Anhaltspunkte fiir angemessene Vor-
kehrungen zu identifizieren, die zugleich einen ausreichenden Schutz sicherstellen. Bisher stand die Lebensmit-
telversorgung im Vergleich zu anderen kritischen Sektoren weniger im Fokus sowohl von Angreifern als auch
von Regulierungsbemiihungen zum Schutz der Infrastruktur.

Das liegt zum einen daran, dass eine hohe Abhédngigkeit der Lebensmittelversorgung von anderen kritischen Sek-
toren besteht (BBK 2019, S.95ff)). Um die Lebensmittelversorgung zu sichern, muss u.a. die Versorgung mit
Energie bzw. Strom, mit Wasser fiir den Anbau von Pflanzen und fiir die Tierhaltung sowie mit einer funktionie-
renden IKT-Infrastruktur gewéhrleistet sein. Der Schutz der entsprechenden Dienstleistungen bzw. kritischen
IKT-Elemente, wie beispielsweise Serverfarmen (Hosting) und Rechenzentren (Housing), wird in der BSI-Kri-
tisverordnungl7 fiir den Sektor IKT18 geregelt, in der schiitzenswerte Anlagentypen sowie Schwellenwerte defi-
niert werden. Konkrete Maflnahmen zu Sprachkommunikations-, Internetzugangs-, Dateniibertragungs- und E-
Maildiensten sind im Telekommunikationsgesetz19 enthalten. Fiir die Verteilung von Lebensmitteln sind haupt-
sdchlich Logistiksysteme bzw. Leistungen zum Transport von Giitern maB3geblich. Diese werden teilweise von
Regulierungen zum Schutz des Sektors » Transport und Verkehr« abgedeckt.20 Der Schutz von digitalen Kassen-
bzw. POS-Systemen ist wiederum im Rahmen des Schutzes kritischer Dienstleistungen im Sektor »Finanz- und
Versicherungswesen« geregelt.21

Zum anderen sorgte die hohe Vielfalt der Produkte und Unternehmen im Erndhrungssektor dafiir, dass der Ausfall
eines Anbieters bzw. eines Betriebes in den meisten Féllen keine gravierenden Folgen fiir die Versorgung der
Bevolkerung hat (BBK 2019, S. 148). Daher wurden bislang in diesem Sektor vor allem Betreiber groferer kriti-
scher Anlagen ab einem gesetzlich definierten Schwellenwert dazu verpflichtet, ihre IT-Systeme und Netzwerke
gegeniiber Cyberangriffen zu schiitzen.22 Vor dem Hintergrund wachsender Gefahren durch die Vernetzung und
Integration von Systemen und Daten sowohl innerhalb einzelner Betriebe als auch entlang der Wertschopfungs-
kette sowie der Moglichkeiten, Angriffe auf zahlreiche kleinere Betreiber bzw. durch Supply-Chain-Angriffe mit-
tels KI leichter durchzufiihren, ist eine Absenkung der Schwellenwerte und ein stirkerer Fokus auf Lieferketten
sinnvoll. Denn Supply-Chain-Angriffe auf IT-Dienstleister (z. B. fiir die Uberwachung und Verwaltung von Rech-
nersystemen und Netzwerken) und Hersteller von Betriebstechnik mit hoher Marktdurchdringung (z. B. automa-
tische Melksysteme) standen lange Zeit wenig im Fokus der Regulierung. Drei Handlungsoptionen lassen sich
aus der Analyse ableiten:

- externe Dienstanbieter und Anbieter kritischer IT-Technik in die Pflicht nehmen,
- kleine Betreiber zu mehr Cybersicherheit bewegen sowie
- Wissensliicken schlieflen.

Auf die zahlreichen Handlungsoptionen, die zu einem hoheren Schutz des Erndhrungssektors beitragen wiirden,
aber nicht sektorenspezifisch sind, wird in diesem Kapitel nicht ndher eingegangen. Dazu gehéren insbesondere
Mafsnahmen zur Reduzierung des IT-Fachkrdftemangels, zur Erhohung von Effizienz und Effektivitit in den Si-
cherheits- und Strafverfolgungsbehérden sowie zur Starkung des Bewusstseins fiir Cyberrisiken.23 Im Folgenden
wird auf zu erwartende gesetzliche Regulierungen sowie auf dariiberhinausgehende Handlungsoptionen hinge-
wiesen.

17 BSI-Kritisverordnung vom 22.4.2016, zuletzt am 29.11.2023 geéndert

18 Anhang 4 (zu § 1 Nummer 4 und 5, § 5 Absatz 4 Nummer 1 und 2) der BSI-KritisV

Telekommunikationsgesetz vom 23.6.2021, zuletzt am 14.3.2023 geandert

Anhang 7 der BSI-KritisV benennt kritische Systeme und Schwellenwerte fiir einzelne Anlagenkategorien.

2l Anhang 6 (zu § | Nummer 4 und 5, § 7 Absatz 7 Nummer 1 und 2) der BSI-KritisV

Anhang 3 (zu § 1 Nummer 4 und 5, § 4 Absatz 3 Nummer 1 und 2) definiert relevante Anlagenkategorien und Schwellenwerte im Sektor
Erndhrung.

Gemaf Art. 20 der NIS-2-Richtlinie wird es kiinftig fiir Mitglieder der Leitungsebene von mittleren und grofen Betrieben verpflichtende
Schulungsmafnahmen im Bereich der Informationssicherheit geben, aulerdem sollen die Betreiber aufgefordert werden, entsprechende
Schulungsmafnahmen regelméafig allen Mitarbeiter/innen anzubieten.

23
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51 Externe Dienstanbieter, Anbieter kritischer IT-Technik und Lieferanten starker in die
Pflicht nehmen

Um ihre eigenen Systeme und Daten zu schiitzen, miissen Unternehmen im Erndhrungssektor nicht nur sicher-
stellen, dass ein ausreichendes Niveau an Cybersicherheit im eigenen Unternehmen gewdhrleistet ist, sondern
auch, dass ihre Partner in der Lieferkette {iber angemessene Cybersicherheitsvorkehrungen verfiigen. Das gilt fiir
Lieferanten und externe Dienstanbieter, denn eine Sicherheitsverletzung bei einem Partner in der Lieferkette kann
zu einer Verletzung der eigenen Systeme und Daten fiihren. Um dagegen geschiitzt zu sein, ist die Umsetzung
von CybersicherheitsmaBinahmen bei den Geschéftspartnern von zentraler Bedeutung (Teuteberg/Anton 2023,
S.64).

Vertragliche Vereinbarungen mit Lieferanten und externen Dienstleistern

Die NIS-2-Richtlinie sieht vor, dass Betreiber wesentlicher und wichtiger Einrichtungen dazu angehalten werden
sollen, RisikomanagementmafBnahmen bei der Cybersicherheit in die vertraglichen Vereinbarungen mit ihren di-
rekten Lieferanten und Diensteanbietern einzubeziehen. Es ist also davon auszugehen, dass durch die Umsetzung
der NIS-2-Richtlinie in das deutsche Recht mittlere und grof3e Betreiber kritischer Infrastrukturen in Deutschland
starker dazu angehalten werden, fiir die Einhaltung von Cybersicherheitsmafinahmen durch Lieferanten und
Dienstleister zu sorgen. Der Entwurf eines NIS-2-Umsetzungs- und Cybersicherheitsstiarkungsgesetzes (BMI
2024a) zur Anpassung des deutschen Rechts an die européischen Anforderungen befindet sich derzeit im Gesetz-
gebungsverfahren. Um externe Dienstleister stérker in die Pflicht zu nehmen, konnten aulerdem fiir kleine und
mittlere Betriebe Mustervorlagen fiir Lastenhefte und andere vergaberelevante Unterlagen bereitgestellt werden.
Das BSI hat bereits »Best-Practice-Empfehlungen fiir Anforderungen an Lieferanten zur Gewahrleistung der In-
formationssicherheit in Kritischen Infrastrukturen« herausgegeben (UP KRITIS 2023). Ob diese den Bedarfen
und Ressourcen kleinerer Unternehmen gerecht werden, wire zu iiberpriifen.

Ergidnzend konnte die Einhaltung von Mindestsicherheitsstandards durch die Einfiihrung einer Zertifizierungs-
pflicht fiir (externe) IT-Dienstleister gewihrleistet werden, die im Auftrag von Anbietern kritischer Dienstleis-
tungen (hier insbesondere kleine und mittlere Unternehmen) die Verantwortung fiir das Setup, den Betrieb
und/oder die Uberwachung der IT-Netze iibernehmen und/oder cloudbasierte Anwendungen konfigurieren und
zur Verfligung stellen. Ein Modell fiir eine solche Zertifizierung ist das Schweizer Giitesiegel »CyberSeal« (Al-
lianz Digitale Sicherheit o.J.). Durch dieses wird bestétigt, dass ein IT-Dienstleister, der mit kleinen und mittleren
Unternehmen zusammenarbeitet, ausreichende technische und organisatorische Maflnahmen umsetzt, um die Cy-
bersicherheit der Systeme zu gewéhrleisten.

Auflerdem wire zu priifen, ob und welche Lieferanten und Dienstleister durch ihren privilegierten Zugang zu
Unternehmen und die dort eingesetzte IT-Technik perspektivisch mit dhnlichen Anforderungen wie Betreiber
kritischer Infrastrukturen in die Pflicht zu nehmen wiren (z. B. Hersteller von Landmaschinen und Landtechnik).

Normen und Standards fiir kritische Produkte, Dienste oder Prozesse weiterentwickeln

Der Entwurf des NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz (§ 57 (3); BMI 2024b) sieht vor, dass
per Rechtsverordnung definiert wird, welche Produkte, Dienste und Prozesse, die in kritischen Infrastrukturen
eingesetzt werden, iiber eine Zertifizierung verfligen miissen. Welche IT-Komponenten hierzu gehoren, weil sie
direkt oder indirekt mit einem anderen Gerét oder einem Netz verbunden sowie im Sektor weit verbreitet und zum
Betrieb von Anlagen kritisch sind, sollte fiir den Erndhrungssektor zeitnah identifiziert werden. Der vorliegende
Bericht liefert hierzu fiir jede Wertschopfungsstufe Ansatzpunkte.

Besonders schiitzenswerte Systeme, die brancheniibergreifend eingesetzt werden und fiir einen ordnungsgemafen
Produktionsbetrieb im Unternehmen wesentlich, aber nicht branchenspezifisch sind, wie z. B. Warenwirtschafts-
systeme, sind bereits Gegenstand allgemein giiltiger Sicherheitsstandards (z. B. IT-Grundschutz, ISO/IEC 27001).
Fiir viele Produkte und operative Technologien, die in der Branche breit eingesetzt werden, existieren solche
Standards allerdings noch nicht. So schlieBen Cybersicherheitsstandards, die fiir die Zulassung neuer Fahrzeuge
im StraBBenverkehr (ISO 21434) gelten, landwirtschaftliche Fahrzeuge beispielsweise derzeit nicht ein. Eine An-
passung dieser Standards auf Landmaschinen wiirde zur Erhdhung der IT-Sicherheit in der Landwirtschaft bei-
tragen. Aktuell wird an einem solchen Vorschlag gearbeitet (ISO 2022). Es wére an den Branchenarbeitskreisen
des UP KRITIS, Vorschldge zu erarbeiten, zu welchen IT-Produkten Cybersicherheitsstandards prioritir erarbei-
tet werden sollten.
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5.2 Kleine Unternehmen zu mehr Cybersicherheit bewegen

Die NIS-2-Richtlinie erweitert den Anwendungsbereich von Cybersicherheitspflichten auf mittlere Betriebe so-
wie bestimmte Einrichtungen und Branchen unabhingig von der GroB3e24 (z. B. besonders wichtige digitale Inf-
rastrukturen und offentliche Verwaltung). Kleinst- sowie kleine Unternehmen sind bis auf wenige Ausnahmen
von dieser Richtlinie ausgeschlossen. So wird es auch nach Uberfiihrung der Vorgaben der NIS-2-Richtlinie in
deutsches Recht fiir die groBe Zahl an kleinen Betrieben in der Landwirtschaft und Erndhrungsindustrie keine
gesetzlichen Vorgaben zur Informationssicherheit geben. Allerdings nimmt im Zuge der Digitalisierung die
Wahrscheinlichkeit gleichzeitig auftretender betriebskritischer IT-Stérungen bei mehreren kleinen Betrieben, bei-
spielsweise durch parallel ausgefiihrte Cyberangriffe, tendenziell zu. Um einem solchen Szenario vorzubeugen,
wire die Unterstiitzung freiwilliger Malnahmen weiter zu fordern und der Wissenstransfer aus der Forschung in
die unternehmerische Praxis sicherzustellen. Dafiir spielen die Transferstelle IT-Sicherheit im Mittelstand und die
bestehende Forderlandschaft des Bundesministeriums fiir Wirtschaft und Klimaschutz ebenso wie européische
Forderangebote fiir Cybersicherheit im Mittelstand eine wesentliche Rolle.

Grundsétzlich ist das Bewusstsein fiir zunehmende Bedrohungen durch Cyberangriffe in den Kleinst- und kleinen
Unternehmen noch nicht stark ausgeprigt, weswegen mit Aufklarungs- und Informationskampagnen darauf hin-
gewirkt werden konnte, das Wissen besonders in den Bereichen zu erhdhen, die bisher weniger exponiert waren
(z.B. Landwirtschaft).

5.3 Wissensliicken schliefen

Die Wissensliicken zum Stand der Cybersicherheit sind insgesamt sehr groB3. Dies gilt auch und besonders fiir den
Erndhrungssektor. Um eine ausreichende Cybersicherheit zu gewéhrleisten, ist es wichtig,

—  Daten zur Verbreitung von Technologien zu erheben,
—  Storfille und Schutzniveaus systematischer zu erfassen sowie

— die Chancen und Risiken neuer Technologien systematisch zu bewerten.

Daten zur Verbreitung von Technologien erheben

Um mit der schnellen Verbreitung digitaler Losungen und den sich daraus ergebenden Risiken umzugehen,
braucht es genaueres Wissen dazu, welche digitalen Technologien und Produkte fiir die Erbringung kritischer
Dienstleistungen im Sektor Landwirtschaft und Ernédhrung verbreitet sind. Erforderlich wére eine kontinuierliche
Marktiiberwachung, welche IT-Systeme (kritische IKT-Dienste, -Systeme oder -Produkte) von welchen Herstel-
lern eingesetzt werden, um potenzielle Marktkonzentrationen bzw. systemische Schwachstellen frithzeitig zu er-
kennen. In der Landwirtschaft gehoren aktuell vornehmlich moderne Landmaschinen und Robotertechnologien
zu den kritischen, zu beobachtenden Systemen, perspektivisch aber auch Drohnen, digitale Zwillinge und KI-
gestlitzte Anwendungen. AuBerdem ist eine solche Marktiiberwachung fiir Technologien relevant, die Schnittstel-
len zwischen Handelspartnern entlang der Wertschopfungskette schaffen, wie beispielsweise zum Tracking von
Informationen oder zur Verkniipfung von Prozessen entlang der Wertschopfungskette. Einen Ankniipfungspunkt
schafft dafiir § 7a des Zweiten Gesetzes zur Erhdhung der Sicherheit informationstechnischer Systeme, nach wel-
chem das BSI zu marktgingigen IT-Produkten und Systemen Auskiinfte von Herstellern verlangen darf.

Storfille und Schutzniveaus systematisch und regelméfig erfassen

Die Datenlage zur Cybersicherheit im Erndhrungssektor ist sehr liickenhaft, insbesondere zu Stérungen bzw.
Cyberangriffen in der Landwirtschaft. Der Fokus von Analysen lag lange Zeit vor allem auf der soziodkonomi-
schen Resilienz sowie der Resilienz gegeniiber den Folgen des Klimawandels (Hanuschik/Moritz 2023; Kuntke
et al. 2022). Um die Diskrepanz zwischen den offiziell gemeldeten Vorfallen und der empirisch erfassten hohen
Anzahl tatsdchlich beobachteter Cyberangriffe zu verringern und so Hinweise auf Cybersicherheitsrisiken zu er-
halten, konnten Meldewege zu IT-Stérungen und Cyberangriffen beim BSI einfacher und unbiirokratischer ge-
staltet und in den betroffenen Branchen bekannt gemacht werden. Die Bemithungen des BMI, eine zentrale Mel-
destelle zu schaffen (Stiebel 2024a), die auch von kleinen und mittleren Unternehmen in Anspruch genommen
werden konnte, ist ein Schritt in diese Richtung. Um das Wissen {iber das Schutzniveau in der Branche genauer
zu erfassen und zielgerichtete MaBnahmen fiir einen besseren Schutz zu planen, wiren auflerdem regelméBige

24 fiir eine iibersichtliche Darstellung der betroffenen Unternehmen siehe OpenKRITIS (o.7J.)
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Datenerhebungen zum Bewusstsein fiir Cybersicherheitsrisiken und zum Stand der Umsetzung entsprechender
Mafnahmen bei Unternehmen durchzufiihren.

Forschung zu Cybersicherheit neuer Technologien weiter fordern

Die Fortschritte der KI eréffnen ganz neue Mdglichkeiten fiir Cyberangriffe und schaffen neue Vulnerabilititen
fiir kritische Systeme, wenn diese in kritische Anlagen eingesetzt werden (BSI 0.].). Je mehr KI-Systeme in kri-
tische Anwendungen implementiert werden, desto wichtiger wird es sein, frithzeitig Schwachstellen solcher Sys-
teme zu erkennen und umfassende Detektions- und Schutzmechanismen umzusetzen. Der Schutz von KI-Syste-
men, die in kritischen Infrastrukturen eingesetzt werden, ist im Vorschlag fiir eine Verordnung zur Festlegung
harmonisierter Vorschriften fiir kiinstliche Intelligenz erfasst (EK 2021). KI-Systeme mit hohem Risiko miissen
nach Art. 5 widerstandsféhig gegen Cyberangriffe unter Ausnutzung von Kl-spezifischen Schwachstellen ge-
macht werden. Aktuell besteht der praktikabelste Ansatz in der Analyse moglicher Bedrohungen in dem jeweili-
gen Anwendungsfall und der Entwicklung entsprechender SchutzmaBnahmen (Adilova et al. 2022). Vor diesem
Hintergrund ist es wichtig, Best-Practice-Beispiele und Losungsansitze zu erforschen und zu entwickeln. Part-
nerschaften mit White-Hat-Hackern, die ihre Fahigkeiten dazu einsetzen, Sicherheitsliicken in IT-Systemen auf-
zudecken, konnte die Bewertung der Anfalligkeit von KI-gestiitzten Anwendungen flir Cyberangriffe unterstiit-
zen, um Risiken frithzeitig abzuschétzen und Anpassungsstrategien zu entwickeln (Tzachor et al. 2022). Durch
die Forderrichtlinie »Sichere Zukunftstechnologien in einer hypervernetzten Welt: Kiinstliche Intelligenz — Ver-
netzung und Sicherheit digitaler Systeme« (BMBF 2023) und die Entwicklung eines Friihwarnradars fiir zukiinf-
tige Cyberkriminalitit (Cyberagentur 2024) kénnten wichtige Beitrdge in dieser Hinsicht geleistet werden. Neben
den Gefahren durch KI kénnte Quantencomputing fiir die Sicherheit von Industrial Control Systems (ICS) in
Zukunft besonders relevant werden, denn diese ICS erfordern nicht nur eine besonders hohe Sicherheit bei einem
Einsatz in kritischen Infrastrukturen, sondern werden oft iiber einen ldngeren Zeitraum eingesetzt. Deswegen wé-
ren die Risiken durch solche zukiinftigen Bedrohungen regelmiBig zu bewerten.
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