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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Matthias Moosdorf, René Springer,
Eugen Schmidt, Stefan Keuter und der Fraktion der AfD
— Drucksache 20/14135 —

Strategische Kommunikation des Auswartigen Amts und Forderung des
Deutschlandbildes im Ausland

Vorbemerkung der Fragesteller

Das Referat 607 ,,Strategische Kommunikation® im Auswértigen Amt be-
schéftigt sich gezielt mit der Beobachtung und Analyse von Desinformations-
kampagnen. Sechzehn Mitarbeiter des Referats 607 beobachten kontinuierlich
Social-Media-Kanéle, zum Teil mit eigens geschriebenen Suchprogrammen,
um ,auslindische Desinformation“ zu verhindern (Bundestagsdrucksache
19/32573). Das Auswirtige Amt hat aulerdem das Web-Tool DisinfoRadar im
Jahr 2023 mit 340 000 Euro gefordert (Bundestagsdrucksache 20/13819, An-
lage 11, S. 84). Durch Informationsmonitoring und Analyse der téglichen Dis-
kussionen von Desinformations-Expertengruppen in den sozialen Medien soll
dieses Web-Tool neue taktische Trends von ,,Desinformationsakteuren® identi-
fizieren konnen (disinforadar.com/tactics/). Es stellt sich den Fragestellern
jedoch die Frage, wie sichergestellt werden kann, dass ein solches Monitoring
nicht zu Einschriankungen oder Diffamierungen legitimer Meinungséuflerun-
gen fiihrt.

Dariiber hinaus setzt das Auswirtige Amt auf die Forderung internationaler
Journalisten durch verschiedene Projekte, darunter z. B. die Projekte ,,Um-
weltjournalismus® und ,,Climate Journalism Lab®, die im Jahr 2023 mit iiber
540 000 Euro gefordert wurden (Bundestagsdrucksache 20/13819, Anlage 11,
S. 81 und 83). Aus Sicht der Fragesteller hat die Forderung solcher spezifi-
schen politischen Agenden wenig mit freier Meinungsbildung zu tun. Viel-
mehr kénnte unabhéngiger Journalismus in den Dienst politischer Narrative
gestellt und politisch instrumentalisiert werden.

Vorbemerkung der Bundesregierung

Die Bundesregierung macht sich die in der Vorbemerkung angedeutete Gegen-
iiberstellung ausdriicklich nicht zu eigen. Meinungsfreiheit gilt auch und ge-
rade, wenn man mit einer Aussage nicht einverstanden ist. Darum dienen die
vom Auswirtigen Amt durchgefiihrten Maflnahmen zur Beobachtung und Ana-
lyse von Desinformationskampagnen nicht der Einschrinkungen oder Diffa-
mierungen legitimer MeinungsiduB3erungen, sondern ganz im Gegenteil dem

Die Antwort wurde namens der Bundesregierung mit Schreiben des Auswdrtigen Amts vom 27. Dezember 2024 iibermittellt.
Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifitype — den Fragetext.
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Schutz der Meinungsfreiheit vor Einschrinkungen und Diffamierungen durch
etwa Desinformation. Der Begriff ,,Desinformation® bezeichnet nachweislich
falsche oder irrefiihrende Informationen, die mit dem Ziel der vorsitzlichen Be-
einflussung oder Tiuschung der Offentlichkeit verbreitet werden und gegebe-
nenfalls die 6ffentliche Sicherheit und Ordnung erheblich stéren konnen.

Drittstaaten konnten etwa versuchen, gezielt Einfluss auf die 6ffentliche Debat-
te und den politischen Meinungsbildungsprozess im Vorfeld der Bundestags-
wahl 2025 zu nehmen. Im Zusammenhang mit der Bundestagswahl ist mit
einer Zunahme ausldndischer Desinformation, insbesondere auf Sozialen Medi-
en, und ausldndischen Manipulations- und Einflusskampagnen im Informa-
tionsraum zu rechnen.

Aktuell liegen noch keine konkreten Erkenntnisse zu einer moglicherweise ge-
planten Beeinflussung der Bundestagswahl 2025 in Deutschland vor, jedoch
kann davon ausgegangen werden, dass ausldndische Einflussakteure versuchen
werden, die Wahl in ihrem Sinne positiv zu beeinflussen.

Obwohl nur schwer gemessen werden kann, welche konkreten Auswirkungen
der Einsatz von Mitteln, die den Sozialen Medien eigen sind (z. B. Bots, Propa-
ganda-Kanile etc.) tatsdchlich auf demokratische Wahlen hat, geht von ihm
grundsétzlich eine Gefahr fiir den politischen Willensbildungsprozess und die
freie Meinungsbildung aus. Aufgrund der Verbreitungsmdglichkeiten insbeson-
dere in den Sozialen Medien und im Internet sowie automatisierter Prozesse
kann davon ausgegangen werden, dass die oben genannten Mittel einen erhebli-
chen Schaden verursachen konnen, wenn sie zum Beispiel das Vertrauen in
staatliche Stellen, die Unabhingigkeit der Medien und demokratische Prozesse,
wie zum Beispiel politische Wahlen, in Deutschland untergraben. Dabei kann
ein opportunes Verhalten beobachtet werden. So werden in Deutschland 6ffent-
lich diskutierte Sachverhalte, Ereignisse etc. durch die entsprechenden Akteure
aufgenommen und im Sinne der eigenen propagandistischen Erzdhlungen und
Perspektiven verwendet. Hinsichtlich der Bundestagswahl 2025 ist es als wahr-
scheinlich zu erachten, dass fremde Akteure versuchen werden, durch die Dis-
kreditierung demokratischer Prozesse und das Schiiren von Misstrauen in staat-
liche Stellen und die Unabhéngigkeit der Medien Einfluss zu nehmen.

Die gezielte Manipulation von Information beriihrt alle Aspekte, auch unserer
AuBen- und Sicherheitspolitik. Dabei gilt, dass Desinformation gezielt von aus-
landischen Akteuren eingesetzt wird, um die Glaubwiirdigkeit der Bundesrepu-
blik Deutschland im Ausland zu untergraben. Zudem wird Desinformation ge-
nutzt, um unsere Gesellschaft und Partnerstaaten zu destabilisieren. Das Aus-
wartige Amt arbeitet vor diesem Hintergrund mit Partnerstaaten zur Erkennung
von Desinformation zusammen. Zudem fordert das Auswirtige Amt Projekte
zur Stirkung der gesellschaftlichen Resilienz.

Die Angaben der Fragesteller zur Anzahl der Mitarbeitenden des Referats 607
im Auswértigen Amt beziehen sich auf den Stand der vergangenen Legislatur-
periode. Zudem trifft es nicht zu, dass die Mitarbeitenden des Referats ,,konti-
nuierlich Social-Media-Kanile® beobachten; vielmehr nehmen sie ein breites
Aufgabenspektrum im Bereich der Strategischen Kommunikation wahr.

1. Arbeitet die Bundesregierung mit einer konkreten Arbeitsdefinition des
Begriffes auslédndische Desinformation, wenn ja, wie lautet diese, und
welche Kriterien werden ggf. verwendet, um zwischen legitimer Kritik
und Desinformation zu unterscheiden?

Auf die Vorbemerkung der Bundesregierung wird verwiesen.
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Im Ubrigen verweist die Bundesregierung auf ihre Antwort auf die Kleine An-
frage der Fraktion der FDP auf Bundestagsdrucksache 19/17073.

2. Ist die Bundesregierung der Auffassung, dass fiir das Referat 607 auflen-
politische Interessen Vorrang vor der Bekdmpfung dessen haben, was sie
als Desinformation einstuft, und wenn nein, welche Desinformationen zu
welchen Themen wurden in der Vergangenheit bekdmpft, die nicht pri-
mir von aullenpolitischen Interessen geprdgt waren, um freie Medien
und kritische Medienkompetenz zu fordern?

Auf die Vorbemerkung der Bundesregierung wird verwiesen.

Dariiber hinaus fiihrt die Bundesregierung zum Beispiel seit dem Jahr 2016 die
mit 1 Mio. Euro jdhrlich unterlegte Resilienzinitiative in den baltischen Lan-
dern durch. Die Initiative dient dazu, die Zivilgesellschaft in den betreffenden
Landern fiir das Thema Desinformation zu sensibilisieren, die Widerstandsfa-
higkeit gegen Desinformation zu erh6éhen und freien, faktenbasierten Journalis-
mus zu stérken.

3. Wie hoch ist das Budget fiir die Entwicklung des Projekts ,,Social Media
Monitoring/Open Source Intelligence™, das vom Referat 607 und der
Auslands-IT auf Basis der bestehenden Infrastruktur (PLAIN = Platform
Analysis and Information System) durchgefiihrt wird (www.auswaertige
s-amt.de/blob/2504934/b3c1bcb0e194ae750edcdc90ac4497e9/digitalisie
rungsstrategie-data.pdf), und welche Kosten sind bisher entstanden (bitte
Haushaltsmittel angeben)?

Das Projekt wurde nach technischer und finanzieller Priifung durch die Option
eines externen Tools umgesetzt. Auf die Antwort zu Frage 5 wird verwiesen.

4. Gibt es Institute, Think Tanks, Nichtregierungsorganisationen (NGOs),
Unternehmen etc., die vom Auswirtigen Amt bei der Identifizierung,
Aufdeckung und Analyse von Desinformationen gefordert oder beauf-
tragt werden, und wenn ja, welche (bitte Namen, Forder- und Auftrags-
summen sowie Forder- und Auftragszeitraume angeben)?

Im Rahmen des globalen Einsatzes fiir Demokratie und Stirkung gesellschaftli-
cher Resilienz fordert das Auswértige Amt Projekte zur Starkung von Demo-
kratie und Rechtsstaatlichkeit. Zudem fordert das Auswartige Amt Analysepro-
jekte zu Desinformation in bestimmten Regionen ebenso wie zu bestimmten
Themen.

Im Ubrigen wird auf die Anlage 11 der Antwort der Bundesregierung auf die
Kleine Anfrage der Fraktion der AfD auf Bundestagsdrucksache 20/13819 ver-
wiesen.

5. Gibt es externe Tools oder Dienstleister, die dem Referat 607 zur Verfii-
gung stehen, um die Effizienz des Social-Media-Monitorings zu erhdhen,
und wenn ja, welche (bitte Namen nennen und die jeweiligen Auftrags-
summen und Zeitrdume der Auftrige angeben)?

Dem Auswirtigen Amt steht das externe Tool ,,Talkwalker” vom 1. November
2023 bis zum 1. November 2026 fiir die Nutzung im Sinne der Fragestellung
zur Verfiigung. Zum Schutz des Wettbewerbs bei moglichen zukiinftigen Ver-
gabeverfahren ist die Auftragssumme nicht 6ffentlich.
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6. Spielt das Webtracker-Tool DisinfoRadar 2023 eine Rolle bei der Erken-
nung von Desinformation durch das Auswértige Amt, wenn nein, wofiir
wird die Forderung durch das Auswirtige Amt verwendet und wenn ja,
von welchen Recherchenetzwerken ausschlie8lich Bellingcat, EUDis-
infoLab, the Atlantic Council werden die Daten durch DisinfoRadar
2023 gesammelt und analysiert?

Die Forderung des Auswirtigen Amts fiir das Projekt Disinfo Radar 2023 der
Nichtregierungsorganisation Democracy Reporting International diente der
Stiarkung gesellschaftlicher Resilienz gegeniiber Desinformation. Zu diesem
Zweck wurde eine Konferenz fiir Expertinnen und Experten durchgefiihrt.
Auflerdem hat der Projekttrager durch Medienberichte und eigene Publikatio-
nen Erkenntnisse und Analysen 6ffentlich zur Verfiigung gestellt, um eine ver-
besserte Sensibilisierung von gesellschaftlichen Organisationen und Akteuren
zu ermoglichen.

Das Auswirtige Amt nutzt das genannte Webtracker-Tool nicht und hat keine
Erkenntnisse zu seiner Nutzung durch Dritte.

7. Waren Desinformation und Informationsmanipulation bei den Président-
schaftswahlen in den USA ein Thema fiir das Referat 607, wenn nein,
warum nicht, und wenn ja,

a) mit welchen Instituten, Recherchenetzwerken oder lokalen Behorden
hat das Auswértige Amt zusammengearbeitet, um Desinformation
und Informationsmanipulation zu identifizieren und zu analysieren,

Das Auswirtige Amt hat das Beratungsnetzwerk polisphere beauftragt, Des-
information und Informationsmanipulation im Kontext von Wahlen im Ausland
zu untersuchen.

b) liegt ein Analysebericht oder eine dhnliche Form vor, wenn ja, wo ist
dieser einzusehen,

Die Analyse des genannten Auftragnehmers ist ausschlieBlich fiir den internen
Gebrauch bestimmt. Thre Offenlegung konnte fiir die auBenpolitischen Interes-
sen der Bundesrepublik Deutschland schédlich sein. Der fragliche Bericht ent-
hélt unter anderem Analysen zur Wahl in den Vereinigten Staaten. Eine Ver-
offentlichung wiirde nicht nur durch die US-Regierung als unangemessen emp-
funden, sie konnte auch die Beziehungen zu Dritten Staaten belasten. Dadurch
wiirde die Bundesregierung in der Wahrnehmung ihrer auenpolitischen Ver-
antwortung beeintrachtigt.

Um dieses Geheimhaltungsinteresse der Bundesregierung mit dem Informa-
tionsinteresse des Bundestages in Einklang zu bringen, kommt auch eine Uber-
mittlung an den Bundestag in eingestufter Form nicht in Betracht. Wir befinden
uns in einer politisch besonders sensiblen Zeit kurz vor Amtsantritt der neuen
US-Regierung. Jetzt werden wesentliche Weichen gestellt, wie sich die Zusam-
menarbeit in den nédchsten Jahren gestalten wird. Trotz einer Einstufung wire
nicht ausgeschlossen, dass zumindest Teile der Informationen an die Offent-
lichkeit gelangen und von der neuen US-Regierung als Einmischungsversuch
gewertet werden und erheblichen Schaden in den auBenpolitischen Beziehun-
gen verursachen.

¢) hat das Auswirtige Amt MaBnahmen zur Aufdeckung oder Benen-
nung der Verantwortlichen ergriffen, und wenn ja, welche?

Es wurden keine Maflnahmen im Sinne der Fragestellungen ergriffen.



Deutscher Bundestag — 20. Wahlperiode -5-

Drucksache 20/14469

8. Welche konkreten Strategien und Mafinahmen wurden im Rahmen des
Weimarer Dreiecks (Deutschland, Frankreich, Polen) umgesetzt, um
Desinformation bei Europawahlen zu bekdmpfen, und welche Ansitze
sind fiir die Zukunft geplant (www.deutschlandfunk.de/auswaertiges-am
t-bestellt-russischen-botschafter-ein-104.html)?

Die AuBenministerinnen und -minister Deutschlands, Polens und Frankreichs
haben am 12. Februar 2024 das ,,Weimar alert und response system™ etabliert.
In diesem Rahmen findet ein enger Austausch auf allen Ebenen zum Umgang
mit auslédndischer Informationsmanipulation statt. Dabei wird auch die Zivil-
gesellschaft eingebunden — zum Beispiel in einem gemeinsamen Treffen der
Europastaatsminister Deutschlands und Frankreichs mit Nichtregierungsorgani-
sationen, die sich im Kampf gegen Desinformation engagieren. Zudem wurde
auf Initiative des Weimarer Dreiecks eine gemeinsame Erkldrung von 16 Euro-
paministerinnen und Europaministern zur Stirkung der demokratischen Resi-
lienz in Europa verabschiedet.

Dariiber hinaus wurde ein stdndiger und rascher Kommunikationskanal zwi-
schen den Teams filir Analyse und strategische Kommunikation der drei Aullen-
ministerien etabliert. Im Fokus steht der Austausch iiber Analyseerkenntnisse
zu Mechanismen der auslidndischen Informationsmanipulation, moglichen
Kampagnen sowie das Vorantreiben gemeinsamer Initiativen auf europdischer
Ebene. Wiederholt wurde gemeinsam der Reaktionsmechanismus des EU Ra-
pid Alert Systems ausgelost, um EU-ilibergreifende Reaktionen und Informati-
onsteilung zu initiieren.

9. Wird die Bundesregierung die Erkenntnisse zur Bekdmpfung von Des-
information (insbesondere bei Europawahlen) bei der ndchsten Bundes-
tagswahl anwenden, und wenn ja, in welcher Weise?

Zur Verhinderung oder Mitigation von ausldndischen Einflussaktivititen im
Kontext der Europawahl hat sich insbesondere der enge Austausch auf nationa-
ler, aber auch europiischer und internationaler Ebene sowie die vielféltigen
Produkte der Bundesregierung zur Sensibilisierung der Offentlichkeit bewihrt.

Dariiber hinaus wird auf die Antwort der Bundesregierung zu Frage 19 der
Kleinen Anfrage der Fraktion der CDU/CSU auf Bundestagsdrucksache
20/12872 verwiesen.

10. Welche Inhalte wurden bei dem Projekt ,,Gender based disinfo — Monito-
ring im Kontext der Europawahl 2024 thematisiert, das vom Auswdérti-
gen Amt mit ca. 248 000 Euro finanziert wurde (Bundestagsdrucksache
20/13819, Anlage 11, S. 88)?

Das Auswirtige Amt fordert im Jahr 2024 das Projekt ,,Monitoring Online
Gender Based Violence Around the European Parliament Election 2024 durch
das Institute for Strategic Dialogue. Im Fokus steht die Analyse der Verbreitung
geschlechtsspezifischer Desinformation insbesondere auf TikTok.

11. Welche Inhalte wurden in den Projekten ,,Migration Communications in
Sudan-Ethiopia Border Areas® thematisiert, die vom Auswértigen Amt in
den Jahren 2023 und 2024 mit ca. 294 000 Euro gefordert wurden (Bun-
destagsdrucksache 20/13819, Anlage 11, S. 86 und 89)?

Zielsetzung der Projekte ist die Aufkldrung insbesondere von vulnerablen
Gruppen iiber Gefahren einer irreguliren Migration nach Europa sowie iiber


http://www.deutschlandfunk.de/auswaertiges-amt-bestellt-russischen-botschafter-ein-104.html

Drucksache 20/14469 -6 Deutscher Bundestag — 20. Wahlperiode

alternative Perspektiven in der Region. Ein wichtiger Fokus liegt hierbei auf
Information iiber genderbasierte Gewalterfahrungen entlang irregularer Migra-
tionsrouten, wie zum Beispiel sexuelle Gewalt, Menschenhandel, Ausbeutung
und das skrupellose Verhalten von Schleusern. AuBlerdem werden die Men-
schen tiber Alternativen zur irreguldren Migration und iiber Unterstiitzungs-
mdoglichkeiten vor Ort in den Bereichen Versorgung mit Nahrungsmitteln, Un-
terbringung, medizinische Versorgung sowie Bildungsangebote informiert.

12. Nach welchen politischen Erwégungen und Kriterien wurden die drei
Léander Athiopien, Eritrea und Sudan fiir die in Frage 11 genannten Pro-
jekte ausgewdhlt?

Die Auswahl erfolgte vor dem Hintergrund der humanitiren Lage in den ge-
nannten Lindern. Die anhaltende humanitire Notlage aufgrund des gewaltsa-
men Konflikts im Sudan verursacht millionenfaches Leid und hat eine Flucht-
bewegung in die Nachbarlinder, unter anderem nach Athiopien und Eritrea aus-
gelost. Faktenbasierte Aufklarungsarbeit flankiert dabei die von diversen Hilfs-
organisationen vor Ort geleistete humanitére Hilfe, um einer moglichen Aus-
weitung des Fluchtgeschehens und den damit verbundenen Gefahren entgegen-
zuwirken.

13. Fiir wen und zu welchem Zweck wurden die Reisekosten in Hohe von
70 000 Euro im Rahmen von ,,Deutschlandbild im Ausland®“ im Jahr
2023 vom Auswirtigen Amt fiir Mitarbeiter der US-amerikanischen
Nichtregierungsorganisation ,,US. Association of Former Members of
Congress (USAFMC) verwendet (Bundestagsdrucksache 20/13819, An-
lage 11, S. 82)?

Die Senior Congressional Staff Study Tour bringt ausgewéhlte hochrangige
Mitarbeiterinnen und Mitarbeiter von Abgeordneten des Reprasentantenhauses,
des Senats oder eines Ausschusses einer der beiden Kammern fiir Informations-
reisen nach Deutschland. Durch den direkten personlichen Kontakt mit den
engsten und hochrangigsten Mitarbeitenden von Kongressabgeordneten wird
die Moglichkeit geschaffen, fiir Verstdndnis fiir deutsche Positionen zu werben,
aber auch kritische Riickmeldungen aufzunehmen. Die Reisen werden durch
die Durchfithrungsorganisation ,,US Association of Former Members of Con-
gress® organisiert.

14. Zu welchem Zweck fordert das Auswirtige Amt das Projekt ,,KI-Work-
shop® (KI = Kiinstliche Intelligenz) zum Thema ,,Deutschlandbild im
Ausland® in den USA mit 14 000 Euro, spielt Kiinstliche Intelligenz bei
der Forderung des Deutschlandbildes im Ausland eine Rolle, wenn ja,
wie, und fiir welche Aufgaben wird KI eingesetzt (Bundestagsdruck-
sache 20/13819, Anlage 11, S. 88)?

Das Generalkonsulat der Bundesrepublik Deutschland in Miami organisierte
einen Workshop mit Expertinnen und Experten von Think Tanks, Forschungs-
institutionen, Medien, Regierung und Wirtschaft zur Erkennung von KI-basier-
ter Informationsmanipulation.
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