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Antwort
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Dr. Irene Mihalic, Agnieszka Brugger, weiterer Abgeordneter und der Fraktion
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Fragen zur Notwendigkeit eines umfassenden Lagebilds zu Sabotage, Spionage
und Desinformation

Vorbemerkung der Fragesteller

Die Bundesrepublik Deutschland, ihre demokratischen Institutionen, aber
auch ihre Lebensadern, die kritischen Infrastrukturen (KRITIS), sind seit Jah-
ren sehr ernsten Angriffen, auch und vor allem auslandischer Nachrichten-
dienste und ihr nahestehender Gruppierungen ausgesetzt. Der russische An-
griffskrieg gegen die Ukraine wirkte dabei als Katalysator fiir die feindlichen
nachrichtendienstlichen Tétigkeiten des russischen Regimes unter Wladimir
Putin. Es ist ein deutlicher Anstieg sicherheitsrelevanter russischer Aktivitdten
in Europa und besonders auch in Deutschland zu verzeichnen. Spionage, Sa-
botage und Desinformationskampagnen bilden dabei zentrale Elemente zahl-
reicher fast téglich stattfindender hybrider Angriffe, die sich gezielt gegen
politische Institutionen, kritische Infrastrukturen und den 6ffentlichen Diskurs
richten und dadurch zunehmend die gesellschaftliche Stabilitit gefdhrden. Auf
diese eklatant gestiegenen Angriffe und die Notwendigkeit, rechtsstaatlich
entschlossen auf sie zu reagieren, machen auch Vertreter deutscher Sicher-
heitsbehorden und der Nachrichtendienste seit Langem vehement aufmerk-
sam. Das Bundesamt fiir Verfassungsschutz (BfV) stellt in seinem kiirzlich
verdffentlichten Jahresbericht eine zunehmende Offenheit, Aggressivitit und
strategische Vielfalt russischer Operationen gegen die Grundpfeiler unserer
freiheitlich-demokratischen Gesellschaft fest (www.verfassungsschutz.de/Shar
edDocs/hintergruende/DE/spionage-und-proliferationsabwehr/gefachrdung-ru
ssische-spionage-sabotage-desinformation.html).

Diese Entwicklungen sind jedoch nicht isoliert zu betrachten, sondern stehen
im Kontext einer umfassenderen Bedrohung durch das zunehmend aggressive
Verhalten von Putins Russland und insbesondere seiner verdeckt operierenden
Geheimdienste und ihnen nahestehender Gruppierungen. Deren Agieren wird
immer aggressiver. Sie schrecken selbst vor schweren Straftaten nicht zuriick.
Davon zeugen verschiedene Verfahren, die der Generalbundesanwalt (GBA)
derzeit fithrt. Auch bei der letzten 6ffentlichen Anhdrung der Nachrichten-
dienste durch das Parlamentarische Kontrollgremium (PKGr) am 14. Oktober
2024 warnten deren Spitzen ausdriicklich vor Russlands imperialistischer Ex-
pansionspolitik (www.bundestag.de/dokumente/textarchiv/2024/kw42-pa-pkg
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r-1020558). Insbesondere der Bundesnachrichtendienst und sein (noch) am-
tierender Prasident Bruno Kahl warnten zuletzt 6ffentlich davor, dass Russ-
land sogar die Reaktionsmechanismen des NATO-Biindnisses — namentlich
den Artikel 5 des NATO-Vertrages — auf die Probe stellen wird (www.tagesspi
egel.de/internationales/haben-nachrichtendienstliche-belege-bnd-chef-kahl-wa
rnt-vor-russischem-angriff-auf-nato-staaten-13834069.html).

Dabei ist ein Schliisselelement im Baukasten der hybriden russischen Angriffe
gegen den Westen — aber auch sonstiger, insbesondere chinesischer Akteure —
die Spionage. Ziel dieser Aktivitéten ist es, Informationen aus sensiblen Berei-
chen wie Politik, Militdr, Wirtschaft, Forschung und kritischer Infrastruktur zu
gewinnen. Neben der klassischen Spionage — durch Nutzung menschlicher
Quellen — kommt dabei auch Cyberangriffen eine herausragende Bedeutung
zu. Letztere verursachen nach Erhebungen des Branchenverbandes BITKOM
— die nach Auffassung des BfV-Vizeprésidenten Sinan Selen noch immer nicht
einmal die Realitdt widerspiegeln — wirtschaftliche Schiden in dreistelliger
Milliardenhohe (www.rnd.de/wirtschaft/bitkom-wirtschaftsschutzbericht-uebe
r-cyberangriffe-und-spionage-schaeden-bei-unternehmen-auf-WLMC7BDRX
RBLTDP54CQIJSIVTW4.html), haben aber auch immer wieder das Ziel, si-
cherheitsrelevante Information zu extrahieren, und gefdhrden damit aktiv und
mit wachsender Bedrohlichkeit auch die nationale Sicherheit. Auch durch
journalistische (,,Vulcan-Files*) Recherchen wissen die Fragesteller, dass alle
EU-Mitgliedstaaten im Fokus der Angreifer stehen, Deutschland als Land im
Herzen Europas und einer der wichtigsten Unterstiitzer der Ukraine jedoch
ganz besonders. Ebenso besorgniserregend sind regelméfig auftretende Droh-
neniiberfliige iiber Kasernen, militérische Einrichtungen, Marineanlagen sowie
iiber Anlagen der kritischen Infrastruktur (www.tagesschau.de/investigativ/nd
r-wdr/zunahme-drohnensichtungen-100.html oder zur KRITIS www.ndr.de/fe
rnsehen/sendungen/panorama3/meldungen/Drohnen-ueber-Norddeutschland-
Kritische-Infrastruktur-im-Visier,drohnen442.html). Bislang nicht ausreichend
erfasst scheint nach Ansicht der Fragesteller zudem das Ausmal rechtswidri-
ger Zutritte und Einbriiche in KRITIS-Anlagen und sensible Riistungsunter-
nehmen. Betreiber berichten, auch gegeniiber den Fragestellern, von einem be-
sorgniserregenden und nicht allein durch Private abwehrbaren Ausmal, in
dem sie aufgebrochene Tiiren und Fenster, Locher in Z&unen, maskierte Per-
sonen im Umfeld der Anlagen und Ahnliches registrieren. Diese Vorfille deu-
ten darauf hin, dass systematisch nach Schwachstellen in der deutschen Vertei-
digungs- und Sicherheitsarchitektur gesucht wird, um diese zu identifizieren
und fiir eigene Zwecke nutzbar zu machen.

Zudem ist eine dhnliche Entwicklung auch im Hinblick auf Sabotageaktivité-
ten zu beobachten. Diese zeichnet sich sowohl im Hinblick auf die Vielfalt der
eingesetzten geheimdienstlichen Methoden als auch der Bandbreite potenziel-
ler Zielobjekte aus. So sind gezielte Totungen im Offentlichen Raum — wie
etwa der Tiergarten-Mord — sowie strategisch vorbereitete Anschlagspline
gegen Fiihrungspersonal der deutschen Riistungsindustrie dokumentiert. Be-
sonders alarmierend ist der verstidrkte Einsatz niedrigschwellig rekrutierter
Handlanger — sogenannter Low-Level-Agenten (oder auch Wegwerfagenten)
—, die gezielt zur Ausfithrung von Stéraktionen fiir kleines Geld angeheuert
und eingesetzt werden. Dariiber hinaus sind auch Sabotageakte, etwa mittels
Brandsitze, gegen Energie-, Verkehrs- und Militdreinrichtungen mit mutma@-
lich nachweislich russischer Handschrift zu verzeichnen (www.tagesspiege
1.de/politik/dhl-paketbrand-in-leipzig-sabotage-akt-vom-juli-hatte-offenbar-fas
t-zu-flugzeugabsturz-gefuhrt-12528386.html; www.morgenpost.de/vermischte
s/article242247132/Grossbrand-in-Berlin-Firma-stellt-Waffen-fuer-Ukraine-h
er.html).

Eng verkniipft mit diesen physischen Angriffen auf gesellschaftliche Stabilitét
ist eine weitere digitale Dimension hybrider Kriegsfithrung: die gezielte Ver-
breitung von Desinformation. Wéhrend Sabotageakte unmittelbar sichtbare
Schédden anrichten, entfalten Desinformationskampagnen ihre Wirkung oft
schleichend — und sind dabei nicht minder geféhrlich fiir den gesellschaftli-
chen Zusammenhalt und die demokratische Ordnung. Russland und seine Pro-
xies verbreiten dazu bewusst und zielgerichtet falsche oder irrefiihrende Infor-
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mationen bzw. verschweigen und verschleiern wesentliche Teile einer Infor-
mation. Sie nutzen fiir die Verbreitung von Desinformation den gesamten
Informationsraum, also alle digitalen und analogen Kandle, Medien und For-
mate. Damit will man gezielt und vorsitzlich Menschen und die Offentlichkeit
tduschen, beeinflussen und verunsichern, die offentliche Meinungsbildung
manipulieren, kontroverse Debatten zusétzlich emotionalisieren, gesellschaft-
liche Spannungen verstérken und Misstrauen in staatliche Institutionen und
Regierungshandeln schiiren. Die Kampagnen greifen dabei haufig emotional
aufgeladene oder polarisierende Themen auf und verbreiten gezielt Falschin-
formationen — etwa iiber prominente politische Akteure, wie im Fall der
Falschbehauptung iiber einen angeblichen Kokainkonsum von Emmanuel
Macron (www.spiegel.de/ausland/emmanuel-macron-versteckt-taschentuch-ru
ssland-spinnt-daraus-koks-vorwurf-a-0162d96e-c9f4-47ce-871b-a73e¢235d
2032). Besonders besorgniserregend ist, dass solche Narrative nicht nur iiber
russische Kanile verbreitet werden, sondern zunehmend auch von inldndi-
schen Akteuren oder sogenannten Trollbots aufgegriffen und weiterverbreitet
werden, wodurch eine gefdhrliche Wechselwirkung zwischen ausldndischer
Einflussnahme und innergesellschaftlicher Radikalisierung entsteht, die den
Offentlichen Diskurs massiv beeinflusst und das demokratische Gemeinwesen
nachhaltig destabilisiert.

Zugleich sticht neben den russischen feindlichen Attacken gegen die Bundes-
republik Deutschland wie in anderen westlichen und demokratischen Gesell-
schaften die Volksrepublik China aufgrund ihrer Operationen im Bereich der
Spionage und Einflussnahme in Deutschland hervor. Diese stellen sowohl
quantitativ und qualitativ sowohl mit ihrem, wie es das Bundesamt fiir Verfas-
sungsschutz (BfV) betont, ,,All-Tools-and-All-Sectors-Approach (www.verfa
ssungsschutz.de/SharedDocs/hintergruende/DE/wirtschafts-wissenschaftsschu
tz/chinas-neue-wege-der-spionage.html) als auch mit Blick auf die langfristige
Strategie, die Quantitit und Qualitdt der Attacken ebenfalls eine besondere
Gefahr dar, die auch nach Ansicht der Fragesteller deutlich mehr an Aufmerk-
samkeit und ein erhohtes Mal3 an SchutzmaBnahmen, unter anderem auch im
Wissenschaftsbereich, dringend erforderlich macht.

All diese Entwicklungen verdeutlichen das Ausmaf, in dem Deutschland im
Zentrum hybrider Angriffe, insbesondere aus Russland, aber auch aus mehre-
ren anderen autoritdren Staaten, steht. Eine echte Zeitenwende auch in der in-
neren Sicherheit und die schnellstmdgliche Erhohung gesellschaftlicher Resi-
lienz gegentiber der stark gestiegenen Bedrohung bleiben das Gebot der Stun-
de. Die Erweiterung des Sicherheitsbegriffs im Rahmen der Anderungen der
Finanzverfassung waren auch nach Meinung der Fragesteller ein entscheiden-
der Schritt. Weitere miissen dringend folgen. Die neuen finanziellen Moglich-
keiten miissen schnell und effektiv genutzt werden. Denn: Es braucht dringend
eine moderne, vorausschauende und auf Resilienz ausgerichtete Innen-, Si-
cherheits- und Verteidigungspolitik. Der Umgang und das Zusammenfiihren
wichtiger Informationen innerhalb der Bundesregierung ist dafiir ein herausra-
gend wichtiger Baustein; eine zentrale, ressort- und Bund-Lénder-iibergreifen-
de Koordinierung und Biindelung sicherheitsrelevanter Erkenntnisse ist nach
Einschitzung der Fragesteller bislang jedoch nicht erkennbar. Um hybride An-
griffe und Desinformation effektiv erkennen und abwehren zu konnen, ist dies
aber zwingend erforderlich, insbesondere um das Ausmal} der Angriffe iiber-
haupt absehen zu konnen, um Muster zu erkennen und mdgliche politische
und gesetzgeberische Handlungsnotwendigkeiten identifizieren zu konnen.
Eine resiliente Gesellschaft ist zudem zwingend auf gut informierte und
wachsame Biirgerinnen und Biirger angewiesen. Dies kann nur durch eine
ginzlich andere Ansprache durch die Spitzen der Bundesregierung erreicht
werden. Auch dafiir kdnnte ein Gesamtlagebild ,,Nationale Sicherheit” ein
wichtiger Baustein sein.
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Vorbemerkung der Bundesregierung

1. Die in der vorliegenden Anfrage aufgefiihrten Einzelphdnomene (u. a. Sabo-
tage, Spionage, Cyberangriffe, Desinformation) werden, sofern sie ausléndi-
sche staatliche Urheber haben, seitens der Bundesregierung als ,,hybride Bedro-
hungen® gefiihrt und bearbeitet. Hybride Bedrohungen bezeichnen koordinier-
te, illegitime Handlungen staatlicher und staatlich gelenkter Akteure zur Durch-
setzung eigener Interessen zum Nachteil eines anderen Staates, die auBerhalb
des Rahmens eines konventionellen militdrischen Angriffs bleiben. Feder-
fithrendes Ressort innerhalb der Bundesregierung fiir den Umgang mit hybri-
den Bedrohungen ist das Bundesministerium des Innern (BMI). Das BMI ist
fiir die ressort- sowie Bund-Lénder-iibergreifende Koordinierung und Biinde-
lung von Erkenntnissen verantwortlich.

Um ein gemeinsames Vorgehen der Ressorts auf nationaler Ebene sicherzustel-
len, wird in der ,,Arbeitsgruppe Hybride Bedrohungen (AG Hybrid) unter Lei-
tung des BMI der strategische Umgang mit hybriden Bedrohungen koordiniert.
Auf Arbeitsebene ist die vom BMI geleitete ,,Task Force gegen Desinformation
und weitere hybride Bedrohungen® tétig. Beide Gremien umfassen alle Res-
sorts und u. a. die Sicherheitsbehorden. Die Task Force koordiniert auch den
Schutz von Wahlen vor hybriden Bedrohungen einschlieBlich Desinformation.

Fiir eine Stirkung des Informationsaustauschs zwischen Bundesressorts, Si-
cherheitsbehorden des Bundes, Landern und kommunalen Spitzenverbidnden
sorgt unter Federfiihrung des BMI eine Bund-Lander-offene Arbeitsgruppe
Hybride Bedrohungen in der Struktur der Innenministerkonferenz (IMK). Hier
werden u. a. die Auswirkungen hybrider Bedrohungen auf die Linder ein-
schlieBlich ihrer Kommunen erortert.

Auf internationaler Ebene kooperiert die Bundesregierung beim Umgang mit
hybriden Bedrohungen in verschiedenen bi- und multilateralen Formaten. In
diesen Formaten findet ein regelmiBiger Informations- und Erfahrungsaus-
tausch statt. Einen Schwerpunkt bildet dabei die Zusammenarbeit auf EU-
Ebene, innerhalb der NATO und den G7.

Der parlamentarische Raum wird von der Bundesregierung zu hybriden Bedro-
hungen informiert. Die Bundesregierung hat z. B. Informationsmaterialien zu
hybriden Bedrohungen und Schutzmafinahmen im Kontext der Bundestagswahl
2025 bereitgestellt.

Auch die Offentlichkeit wird mittels vielfiltiger Informationsmaterialien zu
hybriden Bedrohungen sensibilisiert.

Unter Federfiihrung des BMI erstellt die Bundesregierung in der Regel alle
zwel Wochen den Lagebericht Hybride Bedrohungen, der als ,,VS-Nur fiir den
Dienstgebrauch® (VS-NfD) eingestuft ist. Darin finden sich u. a. Beitrdge zu
Bedrohungen im Informations- und Cyberraum sowie zu Spionage und Sabota-
ge. Der Lagebericht Hybride Bedrohungen wird den Bundesressorts und nach-
geordneten Behorden sowie den Lindern zur Information und Sensibilisierung
zur Verfiigung gestellt.

Die Frage nach einzelnen und/oder gebiindelten ,,Lagebildern® zieht sich durch
die vorliegende Anfrage. Dieser Begriff ist jedoch nicht einheitlich definiert
und wird je nach Akteur und Ebene unterschiedlich verstanden. Grundsétzli-
ches Ziel eines Lagebildes ist nach Auffassung der Bundesregierung, den Ver-
antwortlichen auf den unterschiedlichen, administrativen Ebenen eine valide
Informationsbasis und Entscheidungsgrundlage fiir ihr Handeln zu bieten. Der-
zeit erarbeiten das Bundesamt fiir Verfassungsschutz (BfV) und das Bundeskri-
minalamt (BKA) im Auftrag von AK II und AK IV ein sogenanntes Lagebild
,,Hybride Bedrohungen®, welches zur Herbstsitzung der IMK 2025 vorzulegen
ist und die Phianomenbereiche Desinformation, Proliferation, Spionage, Sabota-
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ge und Staatsterrorismus umfassen soll. Dieses Lagebild scheint fiir die fach-
lich erforderliche Bewertung und fortlaufende Betrachtung geeignet und fiihrt
operative Erkenntnisse zu den genannten Einzelphdnomenen zusammen. Es
umfasst allerdings bei weitem nicht alle Facetten hybrider Bedrohungen.

2. Die Bundesregierung ist nach sorgfaltiger Abwiagung zu dem Ergebnis ge-
langt, dass eine Beantwortung der Fragen 1 und 3 aus Griinden des Staatswohls
nicht, auch nicht in eingestufter Form, erfolgen kann. Die 6ffentliche Beant-
wortung der Fragen wiirde Zahlen in solch detaillierter Form darlegen, dass da-
raus unmittelbar oder mittelbar Riickschliisse auf etwaige Aufklarungsfahigkei-
ten sowie die Einsatzbereitschaft der Drohnenabwehr der Bundeswehr gezogen
werden konnen. Eine Preisgabe dieser Informationen konnte schwerwiegende
Nachteile bei der Aufklédrung und Abwehr von Spionage und Sabotage mit sich
bringen und damit zu einer erheblichen Gefahrdung militérischer Liegenschaf-
ten und des Bundeswehrpersonals fithren. Unbefugte Dritte konnten daran ihre
eigenen Maflnahmen zum Nachteil der Bundeswehr und somit der Bundesrepu-
blik Deutschland ausrichten. Durch die Kenntnis der Informationen kénnten
ggf. auch Schwachstellen der Streitkrifte aufgedeckt werden, deren Kenntnis
zum Nachteil der Einsatz- und Verteidigungsbereitschaft der Bundeswehr ge-
nutzt werden konnten. Daraus konnen erhebliche negative Folgewirkungen fiir
die Sicherheitslage in der Bundesrepublik Deutschland entstehen.

Auch eine Einstufung und Hinterlegung der angefragten Informationen zu Vor-
kommnissen in Bezug auf militdrische Liegenschaften, Einrichtungen und An-
lagen als Verschlusssache beim Deutschen Bundestag wiirde der Bedeutung der
Informationen in Hinblick auf die Verteidigungsbereitschaft und Aufklarungs-
fahigkeiten der Bundeswehr und somit den Sicherheitsinteressen der Bundes-
republik Deutschland nicht ausreichend Rechnung tragen. Selbst eine Bekannt-
gabe gegeniiber dem begrenzten Kreis von Empfangern kann dem Schutzbe-
diirfnis nicht hinreichend Rechnung tragen, da auch nur die geringe Gefahr des
Bekanntwerdens nicht hingenommen werden kann. Aus dem Vorgesagten er-
gibt sich, dass die erbetenen Informationen derart besonders schutzbediirftige
Geheimhaltungsinteressen beriihren, dass das Staatswohl gegeniiber dem parla-
mentarischen Informationsrecht wesentlich iiberwiegt. Insofern muss aus-
nahmsweise das Fragerecht der Abgeordneten gegeniiber dem Geheimhaltungs-
interesse der Bundesregierung zuriickstehen.

3. Die Bundesregierung ist nach sorgfiltiger Abwégung zu der Auffassung ge-
langt, dass die Beantwortung der Fragen 2, 4 und Se aus Griinden des Staats-
wohls ausnahmsweise nicht offen erfolgen kann. Eine Offenlegung selbst
scheinbar abstrakter Zahlenwerte — wie etwa der Anzahl der Vorkommnisse, in
denen bestimmte nachrichtendienstliche oder polizeiliche Mittel eingesetzt
wurden — kann Riickschliisse auf die technischen Fiahigkeiten, den Ressourcen-
einsatz, den strategischen Fokus sowie bestehende Erkenntnislagen der Bun-
dessicherheitsbehérden zulassen. So kann etwa durch die Verdffentlichung von
Daten mehrerer aufeinanderfolgender Jahre ein Profil der Ermittlungsintensitét
und Prioritdtensetzung einzelner Kriminalititsbereiche entstehen. Ferner sind
die Informationen bei Kenntnisnahme durch Unbefugte auch dazu geeignet,
Riickschliisse auf Kapazititen und Féhigkeiten der Bundeswehr zuzulassen.
Gerade in Bereichen, in denen eine fremde Macht involviert ist, konnen solche
Informationen die Gegenseite in die Lage versetzen, Handlungen gezielt anzu-
passen, Beweismittel zu verschleiern oder Ermittlungen zu unterlaufen. Die
Antwort zu den genannten Fragen wird daher als Verschlusssache geméaf der
VSA mit dem VS-Grad ,Nur fiir den Dienstgebrauch®* eingestuft und dem
Deutschen Bundestag gesondert tibermittelt.

4. Ferner ist die Bundesregierung nach sorgfaltiger Abwégung zu der Auffas-
sung gelangt, dass eine Beantwortung der Fragen 5a bis 5d, 13 bis 13c und 16
bis 16d auf Grund des unzumutbaren Aufwandes, der mit einer Antwort ver-
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bunden wire, nicht erfolgen kann. Das Bundesverfassungsgericht (BVerfG) hat
in standiger Rechtsprechung bestitigt, dass das parlamentarische Informations-
recht unter dem Vorbehalt der Zumutbarkeit steht (BVerfG, Urteil vom 7. No-
vember 2017 — 2 BvE 2/11 —, BVerfGE 147, 50, 147 f.). Danach sind nur die
Informationen mitzuteilen, iiber die die Bundesregierung verfiigt oder die sie
mit zumutbarem Aufwand in Erfahrung bringen kann. Die Kriterien im Sinne
der Fragestellungen sind keine, die in den Verfahrensregistern des Generalbun-
desanwalts beim Bundesgerichtshof (GBA) gefiihrt werden. Erforderlich wére
daher eine hindische Auswertung eines immensen Aktenbestandes. Selbst bei
digitalisierten Aktenbestdnden miisste eine manuelle Suche zusétzlich erfolgen,
da auch mittels Abfrage einzelner Suchbegriffe keine vollstindige Trefferliste
garantiert werden konnte. Die zur Beantwortung der Fragen notwendige Re-
cherche wiirde die entsprechenden Arbeitseinheiten beim GBA fiir einen erheb-
lichen Zeitraum in einer Weise beanspruchen, dass diesen eine ordnungsgema-
Be Erledigung ihrer Ermittlungsaufgaben nicht mehr moéglich wire. Auch weist
die Bundesregierung darauf hin, dass etwa verdeckt gefiihrte Ermittlungsver-
fahren nicht — auch nicht in eingestufter Form — beauskunftet werden kdnnen.
Das verfassungsrechtlich verbiirgte Frage- und Informationsrecht des Deut-
schen Bundestages gegeniiber der Bundesregierung wird insoweit durch das
aus dem Rechtsstaatprinzip abgeleitete und damit gleichfalls Verfassungsrang
genieBende schutzwiirdige Interesse der Allgemeinheit an der Gewéhrleistung
einer funktionsgerechten und organaddquaten Aufgabenwahrnehmung durch
die Strafverfolgungsbehérden begrenzt. Eine Auskunft wiirde konkret weiterge-
hende Ermittlungsmalinahmen erschweren oder gar vereiteln. Nach sorgfiltiger
und konkreter Abwigung der betroffenen Belange tritt das Informationsinte-
resse des Parlaments daher hinter die ebenso berechtigten Interessen an einer
effektiven Strafverfolgung zuriick. Im Ubrigen weist die Bundesregierung da-
rauf hin, dass zu auf Landesebene gefiihrten Verfahren aufgrund der vom
Grundgesetz vorgegebenen Kompetenzordnung grundsitzlich keine Stellung
genommen wird.

5. Nach sorgfiltiger Abwigung ist die Bundesregierung zu der Auffassung ge-
langt, dass die Beantwortung der Frage 9 wegen des unzumutbaren Aufwandes,
der mit der Beantwortung verbunden wére, nicht erfolgen kann. Das Bundes-
verfassungsgericht hat in stindiger Rechtsprechung bestétigt, dass das parla-
mentarische Informationsrecht unter dem Vorbehalt der Zumutbarkeit steht
(BVerfG, Urteil vom 7. November 2017 — 2 BvE 2/11 —, BVerfGE 147, 50,
147 f.). Es sind alle Informationen mitzuteilen, iiber die die Bundesregierung
verfiigt oder die sie mit zumutbarem Aufwand in Erfahrung bringen kann. Eine
Quantifizierung relevanter Sachverhalte ist nicht moglich. Ab wann eine Be-
troffenheit als Cyberangriff gewertet werden kann, ist hier unklar und weder in
der Fragestellung noch grundsétzlich definiert. Die mogliche Spannweite einer
Begriffsbeschreibung reicht von einem Zugang einer Phishing-Mail bei einem
Betroffenen bis hin zu einem nachweislich eingetretenen tatsédchlichen und er-
heblichen Schadensereignisses (im Bereich der Informationssicherheit gleich-
bedeutend mit dem Verlust von mindestens der Integritét oder der Vertraulich-
keit oder der Verfiigbarkeit von Daten/IT-Infrastruktur). Auch dies beriicksich-
tigend wird keine laufende statistische Erfassung vorgenommen. Selbst bei hin-
reichender Begriffsbestimmung miisste jeder Sachverhalt hdndisch nach Akten-
lage gepriift werden. Der mit der hdandischen Suche verbundene Aufwand wiir-
de die Ressourcen allein im Bereich der Spionageabwehr fiir einen nicht abseh-
baren Zeitraum vollstindig beanspruchen und ihre Arbeit zum Erliegen brin-
gen. Die Aussagekraft der ermittelten Zahlen wire noch dazu gering, da hier
von einer enormen Dunkelziffer ausgegangen werden muss. Die Cyberabwehr
des BfV bearbeitet fokussiert Einzelsachverhalte, es muss allerdings von einem
Massenphdanomen ausgegangen werden. Das darauf basierende Lagebild kann
zwar so qualifizierte Aussagen iiber den Modus Operandi staatlich gesteuerter
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Cyberakteure liefern, mogliche betroffene Branchen identifizieren, Trends er-
kennen und die Herkunft und Interessenlage der Angreifer analysieren. Eine
umfassende Aussage zur exakten Anzahl kann jedoch so nicht erfolgen.

1. Wie viele Félle des unerlaubten Betretens, Ausspidhens oder physischen
Manipulierens, Beschddigens und Einbrechens von und in Kasernen, mi-
litdrische Einrichtungen und Marineanlagen auf deutschem Bundesgebiet
sind der Bundesregierung seit dem Jahr 2022 bekannt geworden (bitte
nach Jahren aufschliisseln)?

Die Bundesregierung verweist auf ihren 2. Punkt der Vorbemerkung.

2. Wie viele Fille des unerlaubten Betretens, Ausspdhens oder physischen
Manipulierens, Beschéddigens und Einbrechens von und in KRITIS-An-
lagen sind der Bundesregierung seit dem Jahr 2022 bekannt geworden
(bitte nach Jahren aufschliisseln)?

Die Bundesregierung verweist auf ihren 3. Punkt der Vorbemerkung.

3. Wie viele Félle von Drohnen(iiber-)fliigen tiber Kasernen, militirischen
Einrichtungen und Marineanlagen auf deutschem Bundesgebiet sind der
Bundesregierung seit dem Jahr 2022 bekannt und dokumentiert worden
(bitte nach Einrichtungen und Jahren aufschliisseln)?

Die Bundesregierung verweist auf ihren 2. Punkt der Vorbemerkung.

4. Wie viele Fille von Drohnen(iiber-)fliigen iiber KRITIS-Einrichtung und
Anlagen sind der Bundesregierung seit dem Jahr 2022 bekannt und do-
kumentiert worden (bitte nach Einrichtungen und Jahren aufschliisseln)?

Die Bundesregierung verweist auf ihren 3. Punkt der Vorbemerkung.

5. Bitte jeweils differenziert mit Bezug auf die Fragen 1 bis 4:
a) In wie vielen Féllen wurden strafrechtliche Ermittlungen eingeleitet?

b) In wie vielen Fillen konnten tatverddchtige Personen ermittelt wer-
den?

¢) In wie vielen Fillen kam es zur Anklage?

d) In wie vielen Fillen konnten Beziige zu auslédndischen Nachrichten-
diensten und bzw. oder Auftraggebern bzw. Hinterméinnern festge-
stellt werden (bitte nach Landern aufschliisseln)?

Die Fragen 5a bis 5d werden gemeinsam beantwortet.
Die Bundesregierung verweist auf ihren 4. Punkt der Vorbemerkung.
e) Bestehen aus Sicht der Bundesregierung rechtliche oder faktische De-

fizite, die die Aufkldrung von in den Fragen 1 bis 4 erfragten Fillen
besonders erschweren, und wenn ja, welche?

Die Bundesregierung verweist auf ihren 3. Punkt der Vorbemerkung.
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6. Bei welchen landes- und bundesbehérdlichen Stellen liegen nach Kennt-
nis der Bundesregierung Informationen iiber die in den Fragen 1 bis 4
erfragten Fille vor, und bei welchen Stellen oder Zentren laufen diese
zusammen?

Das Lagezentrum des BMI beobachtet rund um die Uhr sicherheitsrelevante
Ereignisse in Deutschland und dem Ausland, sofern die Sicherheitslage im In-
land oder deutsche Interessen betroffen sein konnten. In enger Abstimmung mit
dem Bundeskanzleramt, den Bundesressorts und den Landesinnenministerien
werden relevante Informationen ausgetauscht, analysiert und erstbewertet. Da-
raus entstehen unterschiedliche Lageprodukte und ad-hoc Briefings, zum einen
fir das BMI, zum anderen fiir die Lander. Dazu zihlt auch der ,,VS-Nur fiir den
Dienstgebrauch* (VS-NfD) eingestufte Lagebericht Innere Sicherheit (geméaf
Umlaufbeschluss des UA FEK vom 4. Juli 2012 und Umlaufbeschluss des
AK II der IMK vom 27. Juli 2012), der téglich erscheint und die Sicherheitsla-
ge im Berichtszeitraum der vergangenen 24 Stunden abdeckt. Dieser beinhaltet
neben der polizeilichen Lage u. a. auch den Unterpunkt Katastrophen und gro-
Bere Gefahren- und Schadenslagen/sicherheitsrelevante Vorfille i. Z. m. kriti-
schen Infrastrukturen. Er wird an einen breiten Verteiler in Bund und Lindern
gesteuert.

Diese Erkenntnisse werden regelmifig auch in dem VS-NfD eingestuften La-
gebericht Hybride Bedrohungen zusammengefasst. Der Lagebericht Hybride
Bedrohungen wird den Bundesressorts und nachgeordneten Behorden sowie
den Léandern iiber den Verfassungsschutzverbund in der Regel alle zwei Wo-
chen zugestellt. Dariiber hinaus erfolgt auf nationaler Ebene ein Informations-
austausch in der wochentlich tagenden Task Force gegen Desinformation und
weitere hybride Bedrohungen.

7. Gibt es eine einheitliche Stelle bei der Bundesregierung, bei der samtli-
che Informationen iiber die in den Fragen 1 bis 4 erfragten Fille zusam-
mengetragen und im Sinne eines Lagebildes gebiindelt werden, und wer
hat darauf Zugriff oder wird wie dariiber informiert?

a) Wenn nein, wie bewertet die Bundesregierung das Fehlen eines ent-
sprechenden Lagebildes?

b) Plant die Bundesregierung kiinftig die Erstellung und Einrichtung
eines entsprechenden Lagebildes?

¢) Wenn ja, bei welcher Stelle soll ein solches Lagebild vorliegen, und
in welchem zeitlichen Intervall (tdglich bzw. wochentlich bzw. mo-
natlich) sollen dort relevante Informationen fiir wen zusammengetra-
gen werden?

Die Fragen 7 bis 7¢ werden gemeinsam beantwortet.

Polizeilich relevante Sachverhalte im Sinne der Fragen 1 bis 4 werden in den
Zentralstellen des BKA zusammengetragen und phdnomen- beziehungsweise
tatmittelspezifisch gebiindelt und ausgewertet. Es werden die Lagebilder Spio-
nage (jahrlich), Lagebilder Sabotage und Tatmittel Drohnen (beide quartalswei-
se) sowie perspektivisch das Lagebild Hybride Bedrohung (unter Federfithrung
des BfV) erstellt und den Bedarfstragern zur Verfligung gestellt.

Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK) erstellt
im Auftrag des BMI ein Lagebild zur Versorgungssituation mit kritischen
Dienstleistungen (KRITIS-Lagebild). Es ist Bestandteil des ,,Gemeinsamen La-
gebildes Bevolkerungsschutz®, welches vom Gemeinsamen Kompetenzzent-
rum Bevolkerungsschutz zweiwochentlich aktualisiert und an einen Empféan-
gerkreis in Bundesressorts und Landern verteilt wird. Der Fokus liegt hierbei
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jedoch nicht auf Vorfillen i. S. der Fragen 1 bis 4, sondern primir auf mog-
lichen Einschrinkungen bei der Versorgung mit kritischen Dienstleistungen.
Quelle der Lageinformationen sind Bundesressorts (gemal deren Zustandigkeit
bezogen auf die KRITIS-Sektoren) und die Innenressorts der Lander.

Dariiber hinaus wird auf die Antwort zu Frage 6 verwiesen.

8. Liegen der Bundesregierung Informationen dariiber vor, in wie viel Pro-
zent der in den Fragen 2 und 4 erfragten Félle Betreiber von KRITIS
iiberhaupt die Behorden informieren?

a) Falls dies nicht immer der Fall ist, welche Maflnahmen plant die
Bundesregierung, um ein zuverldssiges und verbindliches Meldesys-
tem von KRITIS-Betreibern zu den Sicherheitsbehdrden zu gewéhr-
leisten?

b) An welche Stellen kdnnen sich Betreiber von KRITIS wenden, wenn
sie die in den Fragen 2 und 4 erfragten Félle beobachten?

c) Falls es sich dabei um mehrere Stellen handelt, in welchem Maf und
welchem zeitlichen Intervall und in welchem Format tauschen die
beteiligten Behorden Informationen, die sie von Betreibern von
KRITIS erhalten haben, aus?

d) Plant die Bundesregierung die Einrichtung einer einheitlichen Melde-
stelle fiir Betreiber von KRITIS zur Meldung von in den Fragen 2
und 4 erfragten Fillen, und wenn ja, in welcher Bundesbehdrde oder
Stelle soll diese kiinftig angesiedelt werden?

Die Fragen 8 bis 8d werden gemeinsam beantwortet.

Erster Ansprechpartner sind die oOrtlichen Polizeidienststellen. Da bei Féllen
von 2 und 4 meist Straftaten im Raum stehen, sind regelméBig gefahrenabweh-
rende oder StrafverfolgungsmalBnahmen einzuleiten. Nach Auffassung der Bun-
desregierung ist hierdurch ein einheitlicher Meldeweg vorgegeben. Weitere
Stellen werden sachverhaltsabhéngig durch die Polizeidienststellen einbezogen.
Betroffene konnen sich zusdtzlich an das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) sowie an Aufsichtsbehorden wenden. Das BSI unterrich-
tet gemdl § 8b Absatz 2 Nummer 4 BSIG unverziiglich Aufsichtsbehorden so-
wie das BBK bei meldepflichtigen KRITIS-Vorfillen in VS-NfD. Das BSI sen-
sibilisiert KRITIS-Betreiber kontinuierlich bzgl. der Meldepflicht iiber ver-
schiedene Kanile.

Zudem sieht die CER-Richtlinie (Critical Entities Resilience Directive) vor,
dass Betreiber von KRITIS kiinftig auch physische Vorfille wie erhebliche Sto-
rungen oder Ausfille an eine zentrale Stelle melden. Die CER-Richtlinie soll
durch den derzeit erarbeiteten Entwurf eines KRITIS-Dachgesetzes in nationa-
les Recht umgesetzt werden. Voraussichtlich soll der Gesetzentwurf Rege-
lungen fiir ein Vorfallsmonitoring enthalten; das heil}t, dass Betreiber von
KRITIS Vorfille dem BKK melden. Ziel dabei ist es, sektoriibergreifend Inter-
dependenzen zu erkennen und daraus Riickschliisse zur Verbesserung eines
kiinftigen KRITIS-Schutzes ziehen zu konnen.

Im aktuellen NIS2-Umsetzungssgesetz-Entwurf ist eine einheitliche Meldestel-
le aufgenommen worden, die Vorfélle nach KRITIS-DachG-Entwurf und NIS2-
UmsuCG-Entwurf umfasst. Fille nach 2 und 4 wéren dann in die einheitliche
Meldestelle integriert, wenn diese unter die in beiden Gesetzesentwiirfen ge-
nannten Definitionen melderelevanter Vorfille fallen.
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9. Wie viele Fille von Cyberangriffen, die nicht ausschlieBlich wirtschaft-
lich motiviert, sondern potenziell sicherheitsgefdhrdend sind, sind der
Bundesregierung seit dem Jahr 2022 bekannt (bitte nach Jahren und Sek-
toren aufschliisseln)?

10. Wie viele der in Frage 9 erfragten Félle waren dergestalt erfolgreich, dass
eine Beeintrachtigung deutscher oder europédischer Sicherheitsinteressen
jedenfalls nicht ausgeschlossen werden kann (bitte nach Jahren auf-
schliisseln)?

Die Fragen 9 und 10 werden gemeinsam beantwortet.

Umfangreiche Informationen zu Fillen von Cyberangriffen in Deutschland seit
dem Jahr 2022 kdnnen den jéhrlich im Internet verdffentlichten IT-Sicherheits-
Lageberichten des BSI (,,Die Lage der IT-Sicherheit in Deutschland 2022,
,,Die Lage der IT-Sicherheit in Deutschland 2023, ,,Die Lage der IT-Sicherheit
in Deutschland 2024*) sowie den jahrlich im Internet verdffentlichten Bundes-
lagebildern Cybercrime 2022 bis 2024 des BKA entnommen werden.

Dariiber hinaus wird auf den 5. Punkt der Vorbemerkung der Bundesregierung
verwiesen.

11. Wie viele der in Frage 9 erfragten Félle konnen eindeutig oder wahr-
scheinlich staatlich oder staatlich gelenkten Akteuren zugeordnet werden
(bitte nach Jahren aufschliisseln und nach konkreten Staaten und eindeu-
tiger bzw. wahrscheinlicher Attribution differenzieren)?

Auf die Antwort zu den Fragen 9 und 10 wird verwiesen.

Dartiiber hinaus lassen sich aus dem aus der Analyse von Einzelsachverhalten
basierenden Lagebild und Trendbeobachtung des BfV Aussagen des Branchen-
verbands Bitkom bestdtigen. Dieser hat auf Grundlage einer durchgefiihrten
Umfrage unter seinen Mitgliedern fiir 2024 unter anderem festgestellt, dass
20 Prozent der Unternehmen durch (versuchte) Cyberspionage durch ausléndi-
sche Nachrichtendienste betroffen waren und dies nahezu einer Verdreifachung
der vorjdhrigen Zahlen gleichkommt. Ferner verweist die Bundesregierung auf
den aktuellen und vergangene Verfassungsschutzberichte, in welchen umfas-
sende Ausfiihrungen zu staatlichen bzw. staatlich gelenkten Cyberangriffen ent-
halten sind.

12. Welche Erkenntnisse liegen der Bundesregierung dazu vor, wie hoch die
Dunkelziffer der in Frage 9 erfragten Fille ist, also wie viele Fille gar
nicht bekannt werden?

Der Bundesregierung liegen keine Erkenntnisse im Sinne der Fragestellung vor.
Im Ubrigen wird auf den 5. Punkt der Vorbemerkung der Bundesregierung ver-
wiesen.

13. In wie vielen der in Frage 9 erfragten Fille wurde ein Ermittlungsverfah-
ren eingeleitet?

a) In vielen dieser Fille konnten tatverddchtige Personen ermittelt wer-
den?

b) In wie vielen dieser Félle kam es zu einer Verurteilung?
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¢) In wie vielen der in den Fragen 13, 13a und 13b erfragten Fille (bitte
differenzieren) konnten Beziige zu ausldndischen Nachrichtendiens-
ten und bzw. oder Auftraggebern bzw. Hintermédnnern festgestellt
werden (bitte nach Lindern aufschliisseln)?

Die Fragen 13 bis 13c werden gemeinsam beantwortet.

Die Bundesregierung verweist auf ihren 4. und 5. Punkt der Vorbemerkung.

14. Gibt es eine einheitliche Stelle bei der Bundesregierung, bei der sdmtli-
che Informationen iiber die in den Fragen 9 bis 13 erfragten Félle zusam-
mengetragen und im Sinne eines Lagebildes gebiindelt werden?

a) Wenn nein, wie bewertet die Bundesregierung das Fehlen eines ent-
sprechenden Lagebildes, und inwieweit wiirde ein solches Lagebild
nach Auffassung der Bundesregierung dazu beitragen, die in den Fra-
gen 9 bis 13 erfragten Fille besser aufzuklaren und zukiinftig verhin-
dern zu konnen?

b) Plant die Bundesregierung die Einrichtung eines entsprechenden La-
gebildes?

¢) Wenn ja, bei welcher Stelle soll ein solches Lagebild vorliegen, und
in welchem zeitlichen Intervall (tdglich bzw. wdchentlich bzw. mo-
natlich) sollen dort relevante Informationen zusammengetragen wer-
den?

d) Bei welchen Stellen bei der Bundesregierung oder den Landesregie-
rungen liegen Informationen oder gar partielle Lagebilder iber die in
den Fragen 9 bis 13 erfragten Félle vor?

Die Fragen 14 bis 14d werden gemeinsam beantwortet.

Das auf Bundesebene federfiihrende Referat fiir hybride Bedrohungen ein-
schlieBlich Desinformation im BMI sammelt systematisch aktuelle Félle hybri-
der Bedrohungen im Cyberraum und stellt diese in dem VS-NfD eingestuften
Lagebericht Hybride Bedrohungen regelmifBig zusammen. Der Lagebericht
Hybride Bedrohungen wird den Bundesressorts und nachgeordneten Behorden
sowie den Landern iiber den Verfassungsschutzverbund in der Regel alle zwei
Wochen zugestellt. Dariiber hinaus erfolgt auf nationaler Ebene ein Informa-
tionsaustausch in der wochentlich tagenden Task Force gegen Desinformation
und weitere hybride Bedrohungen.

Das BKA veroffentlicht das jahrliche Lagebild zu Spionage mit Cyberspionage
und Staatsterrorismus, Proliferation (VS-NfD) mit Aussagen und statistischer
Erfassung zu Cyberspionage und fungiert als polizeiliche Zentralstelle in die-
sem Phinomenbereich.

15. Welche Vorkehrungen trifft die Bundesregierung im Rahmen der Umset-
zung der NIS-2-Richtlinie (zweite EU-Richtlinie zur Netzwerk- und In-
formationssicherheit), um sicherzustellen, dass samtliche, bei Betreibern
von KRITIS vorliegenden, relevanten Informationen iiber die in den Fra-
gen 9 bis 13 erfragten Fille beim Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI), aber auch allen anderen betroffenen Behorden vor-
liegen und Teil eines einheitlichen Lagebildes werden?

Der aktuelle NIS2-Umsetzungsgesetz-Entwurf sieht weiterhin — dhnlich zu den
bereits heute in § 8b des BSI-Gesetzes verankerten Pflichten — Weiterleitungs-
und Unterrichtungspflichten an Aufsichtsbehdrden und zusténdige Stellen vor.
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16. Wie viele Fille von Desinformation und Einflussnahme auf demokrati-
sche Willensbildungsbildungsprozesse in Deutschland seit dem Jahr
2022 sind der Bundesregierung bekannt, die von eindeutig oder wahr-
scheinlich staatlichen oder staatlich gelenkten Akteuren ausgegangen
sind (bitte nach Jahren aufschliisseln und nach konkreten Staaten und
eindeutiger bzw. wahrscheinlicher Attribution differenzieren)?

a) Wie viele dieser Fille sind nach Kenntnisstand und Auffassung der
Bundesregierung nach deutschem Recht strafbar?

b) In wie vielen dieser strafbaren Félle wurde ein Ermittlungsverfahren
eingeleitet und konnten Tatverddchtige ermittelt werden?

¢) In wie vielen dieser Falle kam es zu einer Verurteilung?

d) In wie vielen Fillen konnten Beziige zu ausldndischen Nachrichten-
diensten und bzw. oder Auftraggebern bzw. Hinterminnern festge-
stellt werden (bitte nach Landern aufschliisseln)

Die Fragen 16 bis 16d werden gemeinsam beantwortet.

Es wird auf die Antwort der Bundesregierung zu den Fragen 6 bis 12 der Klei-
nen Anfrage der Fraktion der AfD auf Bundestagsdrucksache 20/13880 verwie-
sen.

e) Wie viele Fille standen im Zusammenhang mit den Bundestagswahlen
20257

Die Bundestagswahl 2025 wurde nicht von ausldndischen Akteuren manipu-
liert. Es gibt keinen Zweifel an der Integritét der Wahl.

Im Vorfeld der Bundestagswahl gab es Versuche der auslidndischen Einfluss-
nahme im Informationsraum. Diese zielten v. a. darauf ab, das Vertrauen in den
demokratischen Wahlprozess zu erschiittern und das Wahlverhalten der Wahl-
berechtigten zu beeinflussen.

Insbesondere Russland fiihrte mit groBer Wahrscheinlichkeit mehrere verdeckte
Einflussnahmeoperationen und Kampagnen im Informationsraum durch, um
die Wahl zu seinen Gunsten zu beeinflussen. Diese Einflussnahmeversuche ge-
nerierten in der Regel aber relativ geringe Reichweiten.

Dariiber hinaus verweist die Bundesregierung auf ihren 4. Punkt der Vorbemer-
kung.

17. Gibt es eine einheitliche Stelle bei der Bundesregierung, bei der sdmtli-
che Informationen iiber die in Frage 16 erfragten Fille im Sinne eines
Lagebildes gebiindelt vorliegen?

a) Wenn nein, wie bewertet die Bundesregierung das Fehlen eines ent-
sprechenden Lagebildes, und inwieweit wiirde ein solches Lagebild
nach Auffassung der Bundesregierung dazu beitragen, die in Frage
16 erfragten Fille besser aufzukldren und gezielte Gegenmal3inahmen
einleiten zu kdnnen?

b) Plant die Bundesregierung die Einrichtung eines entsprechenden La-
gebildes?

c¢) Wenn ja, bei welcher Stelle soll ein solches Lagebild vorliegen,
welche — auch nichtstaatlichen — Stellen sollen zur Informationsiiber-
mittlung verpflichtet oder ermutigt werden, und in welchem zeit-
lichen Intervall (tdglich bzw. wochentlich bzw. monatlich) sollen dort
relevante Informationen zusammengetragen werden?

Die Fragen 17 bis 17c werden gemeinsam beantwortet.
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Das auf Bundesebene federfithrende Referat fiir hybride Bedrohungen ein-
schlieBlich Desinformation im BMI sammelt systematisch aktuelle Félle aus-
landischer Desinformation und stellt diese in dem VS-NfD eingestuften Lage-
bericht Hybride Bedrohungen regelméfig zusammen. Der Lagebericht Hybride
Bedrohungen wird den Bundesressorts und nachgeordneten Behdrden sowie
den Léndern iiber den Verfassungsschutzverbund in der Regel alle zwei Wo-
chen zugestellt. Dariiber hinaus erfolgt auf nationaler Ebene ein Informations-
austausch in der wochentlich tagenden Task Force gegen Desinformation und
weitere hybride Bedrohungen. Unter dem Dach der AG Hybrid arbeitet zudem
die seit 2018 bestehende Expertengruppe ,,Medien- und Informationsarbeit zu
Desinformation hybriden Bedrohungslagen* (kurz ,,EG Desinformation®) unter
Leitung des Auswiértigen Amtes und des Bundespresseamtes.

Die Projektgruppe ,,Zentrale Stelle zur Erkennung auslédndischer Informations-
manipulation* (ZEAM) im BMI befindet sich seit 1. Juni 2024 im Aufbau. Im
Rahmen ihres Auftrags nimmt sie die Vorgehensweise, die Verbreitungswege,
sowie die Mechanismen auslédndischer Einflussnahme durch Informationsmani-
pulation in sozialen Netzwerken und im Internet in den Blick, um diese besser
verstehen und moglichst frith erkennen zu kdnnen.

Das Auswirtige Amt hat den gesetzlichen Auftrag, die Interessen der Bundes-
republik Deutschland im Ausland zu vertreten sowie die Bundesregierung tiber
Verhiltnisse und Entwicklungen im Ausland zu unterrichten (GAD § 1 Ab-
satz 2). Diesem Auftrag kommt das Auswértige Amt durch die Erstellung von
Lagebildern und Berichterstattung iiber die Entwicklungen im Ausland nach.
Im Rahmen des Auftrags des GAD beobachtet das Auswértige Amt auch 6f-
fentliche Debatten in den sozialen Medien. Hierzu gehort auch die anlassbezo-
gene Analyse von moglichen inauthentischen Verzerrungen und der Informati-
onsmanipulation. Diese Analyseerkenntnisse flieBen als Teil von Lagebildern
in die auBenpolitische Entscheidungsfindungen ein.

d) Welche MaBnahmen hat die Bundesregierung ergriffen, um den Scha-
den durch Desinformation einzugrenzen, und was gedenkt sie dariiber
hinaus an MaBnahmen zu ergreifen, und inwiefern priift sie dabei den
Einsatz auch digitaler Technologien (ggf. welcher konkret)?

Die Bundesregierung nimmt die Bedrohung durch auslédndische Einflussnahme
und Manipulation im Informationsraum sehr ernst und tritt ihr entschlossen ent-
gegen. Die zustdndigen Behorden fithren im Rahmen ihrer fachlichen Zustin-
digkeiten und nach Maligabe der gesetzlichen Befugnisse eine Vielzahl an
Malnahmen der Priavention, Detektion und Reaktion durch.

Zudem arbeitet die Bundesregierung im Bereich des Umgangs mit Desinforma-
tion mit zivilgesellschaftlichen Organisationen zusammen. So hat das BMI u. a.
mit der Bertelsmann Stiftung im Projekt ,,Forum gegen Fakes — Gemeinsam fiir
eine starke Demokratie* kooperiert, das eine bundesweite Debatte zum Um-
gang mit Desinformation angestoBen hat. Uberdies hat das BMI das Projekt
»Jahr der Nachricht 2024 der UseTheNews gGmbH gefordert, welches zur
Starkung der Medien- und Nachrichtenkompetenz, gerade der jiingeren Biirge-
rinnen und Biirger, sowie der gesellschaftlichen Resilienz gegen Desinforma-
tion beigetragen hat.

Die Bundesregierung priift laufend die Einsatzmoglichkeiten innovativer tech-
nologischer Losungen im Rahmen der rechtlichen Moglichkeiten und Rahmen-
bedingungen.
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e) In welchem formellen und informellen Rahmen tauscht sich die Bun-
desregierung mit anderen betroffenen Staaten, insbesondere im euro-
pdischen, transatlantischen und indopazifischen Raum, dazu aus?

Es wird auf die Antwort der Bundesregierung zu Frage 41 der Kleinen Anfrage
der Fraktion der CDU/CSU auf Bundestagsdrucksache 20/12872 verwiesen.

18. Welche MaBnahmen trifft die Bundesregierung, um die Bevdlkerung
iiber das Ausmal} und die Gefahren ausldndischer, insbesondere russi-
scher und chinesischer, nachrichtendienstlicher Tétigkeiten auf dem Ge-
biet des Bundesrepublik Deutschland zu unterrichten und ihre Kompe-
tenzen zum Umgang damit zu starken?

Die Bundesregierung misst der Aufkldrung iiber die Gefahren von Aktivititen
gegnerischer Nachrichtendienste in Deutschland eine hohe Bedeutung bei. Zur
Sensibilisierung und Information ergreift sie eine Vielzahl an MaBnahmen und
nutzt dabei Publikationen, digitale Formate, Prdventionsangebote und auch di-
rekte Zusammenarbeit. Beispielhaft sei hier als ein zentrales Instrument der
jéhrlich vom BMI herausgegebene Verfassungsschutzbericht genannt. Der Be-
richt enthélt u. a. umfassende Informationen zu Aktivitdten fremder Staaten in
Deutschland. Dariiber hinaus verdffentlicht das BfV regelmifBig Fachpublikati-
onen und Informationsbroschiiren zum Thema.

Die Bundesregierung priift laufend und in Abhidngigkeit eines Ereignisses —
auch im Sinne der Privention sowie des Aufbaus von gesamtstaatlicher und ge-
sellschaftlicher Resilienz — geeignete Berichtsformen. Das BMI stellt mehr-
sprachig umfangreiche Informationsmaterialien zur Sensibilisierung der Offent-
lichkeit fiir hybride Bedrohungen einschlie8lich Desinformation bereit, u. a. ab-
rufbar unter www.bmi.bund.de/DE/themen/heimat-integration/wehrhafte-demo
kratie/abwehr-hybrider-bedrohungen/abwehr-hybrider-bedrohungen-node.html
sowie www.bmi.bund.de/SharedDocs/schwerpunkte/DE/desinformation/artike
l-desinformation-hybride-bedrohung.html.

a) Plant die Bundesregierung, etwa im Zuge der Einrichtung eines natio-
nalen Sicherheitsrats, eine grundlegende Neuordnung des Informati-
onsflusses zwischen den Landes- und Bundesbehdrden mit Blick auf
Sabotage, Spionage und Desinformation?

b) Wenn ja, welche?

Die Fragen 18a und 18b werden gemeinsam beantwortet.

Die Bundesregierung arbeitet bestindig an einer weiteren Verbesserung des In-
formationsflusses zwischen den Behdrden und den foderalen Ebenen. Der ge-
plante Nationale Sicherheitsrat soll dazu einen Beitrag leisten.

c) Wenn ja, ist der Bundesregierung bekannt, welche Auffassung die In-
nenministerkonferenz (IMK) zu dieser Frage vertritt, und welche Rolle
sollte die IMK nach Auffassung der Bundesregierung dabei spielen?

Das auf Bundesebene federfithrende Referat fiir hybride Bedrohungen ein-
schlieBlich Desinformation im BMI leitet die auf Beschluss der IMK vom De-
zember 2021 gegriindete Bund-Lénder-offene Arbeitsgruppe Hybride Bedro-
hungen (BLoAG Hybrid). In der BloAG Hybrid sind neben Bundesressorts und
den Sicherheitsbehorden des Bundes die ressortiibergreifend und koordinierend
federfilhrenden Ansprechstellen der Lander zu hybriden Bedrohungen (Single
Points of Contact — SPOC) sowie die kommunalen Spitzenverbéinde, der Ver-
band der kommunalen Unternehmen (VkU) sowie die LAG Cybersicherheit
vertreten. Die BloAG Hybrid kann dadurch wesentlich zur Informationsweiter-
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gabe und Sensibilisierung der Bevolkerung in den Landern und Kommunen
beitragen. Die IMK hatte im Dezember 2023 die Einrichtung der SPOC als fes-
te Strukturen zur Bekdmpfung hybrider Bedrohungen einschlieflich Desinfor-
mation empfohlen, {iber die der Informationsaustausch zwischen Bund und
Léandern in der BloAG Hybrid erfolgen soll. Die Ministerpriasidentenkonferenz
(MPK) verpflichtete sich im Juni 2024 daraufhin, bis September 2024 zentrale
Koordinierungs- und Ansprechstellen (Single Points of Contact — SPOC) fiir
das Thema hybride Bedrohungen und Desinformation einzurichten, die im
Bund und im Land jeweils federfiihrend sind.

19. Sieht die Bundesregierung den Bedarf, eigene Bemiihungen im weiten
Feld der ,,Strategischen Kommunikation* auszubauen und zu verbessern,
und wenn ja, wo genau, und mit welchem Ziel und welchen MaBinahmen
(bitte konkret aufschliisseln)?

Im Bereich der strategischen Kommunikation haben sich ressortiibergreifend
eingespielte Strukturen entwickelt, auf deren Grundlage die Bundesregierung
die Offentlichkeit informiert und sensibilisiert. Von besonderer Bedeutung blei-
ben hierbei die Pravention und der Aufbau von gesamtstaatlicher und gesell-
schaftlicher Resilienz.

Die Bundesregierung kommuniziert stets proaktiv, transparent und faktenba-
siert, auch um die gesellschaftliche Resilienz gegen hybride Bedrohungen wei-
ter zu starken. Dabei setzt die Bundesregierung Desinformation ganz konkret
die eigene umfassende und sachliche Information der Offentlichkeit entgegen.
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