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Kleine Anfrage

der Abgeordneten Donata Vogtschmidt, Clara Biinger, Anne-Mieke Bremer,
Agnes Conrad, Katrin Fey, Dr. Gregor Gysi, Luke HoR, Ferat Kogak, Jan
Kdstering, Sonja Lemke, Luigi Pantisano, Bodo Ramelow, David Schliesing,
Aaron Valent, Christin Willnat und der Fraktion Die Linke

Internet-Domains des Bundes und deren Bedeutung zur Vermeidung von
Desinformation und Betrug

Betrug und Desinformation sind stédndige Risiken im digitalen Raum. Biirgerin-
nen und Biirger und Beschéftigte konnen leicht dazu verleitet werden, sensible
Informationen preiszugeben, betriigerische Dienste aufzurufen oder einer Des-
informationsstrategie anheimzufallen. Die Risiken sind insbesondere dann
schwer erkennbar und folgenschwer, wenn es gelingen kann, die Présenz einer
Autoritét, zu der eine grole Abhéngigkeit der Bevolkerung besteht, vorzutiu-
schen. Das konnen boswillige Akteure beispielsweise dadurch erreichen, indem
sie Domains registrieren, die den Anschein erwecken, von einer offiziellen
Stelle betrieben zu werden (www.spiegel.de/netzwelt/web/domainstreit-der-kan
zler-bekommt-seine-adresse-zurueck-a-277035.html). Denkbar ist auch die
Zweckentfremdung ehemals von offiziellen Stellen genutzter Domains. Die
Bundesregierung tragt nach Ansicht der Fragestellenden Verantwortung in be-
sonderer Weise, einen Missbrauch dieser Art zu verhindern. Andernfalls konne
es neben Betrug und Desinformation auch zur einem Vertrauensverlust in den
Staat selbst kommen. Die vertrauenswiirdige Prisenz des Staates im digitalen
Raum wird wesentlich {iber dessen Webauftritt auf eigenen Websites wahrge-
nommen. Dieser erfordert dementsprechend ein hohes Schutzniveau vor Miss-
brauch. Im Folgenden sollen deshalb die Organisation hinsichtlich der Domains
des Bundes und Strategien gegen Betrug und Desinformation erfragt werden.

Wir fragen die Bundesregierung:

1. Wie viele und welche Domains nutzt die Bundesregierung einschlielich
ihrer nachgelagerten Behdrden?

a) Seit wann werden diese Domains jeweils genutzt?

b) Welche jahrlichen Kosten entstehen fiir die jeweiligen Domains (bezo-
gen auf das Jahr 2024), und wie schitzt die Bundesregierung die Kos-
tenentwicklung ein?

¢) Welche Kosten sind 2024 durch die Registrierung von Domains entstan-
den, und wie schitzt die Bundesregierung die Kostenentwicklung dies-
beziiglich ein?

d) Uber welche Dienstleister sind die Domains jeweils wo registriert?
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e) Unter welchen dieser Domains sind Websites oder Webanwendungen
oftentlich aufrufbar?

f) Welche Domains sind zur ausschlieBlich internen Nutzung bestimmt?

2. Welche Domains werden nicht mehr fiir Webauftritte genutzt, deren Inhaber
aber weiterhin der Bund ist?

3. Welche Vorschriften gibt es flir nicht mehr genutzte Domains des Bundes,
um Nachahmung, Missbrauch und Desinformation zu verhindern?

4. Sind der Bundesregierung Félle bekannt, in denen vormals durch Bundes-
behorden genutzte Domains nach deren Aufgabe von Dritten genutzt wur-
den, und wenn ja, welche Fille sind das, und in wie vielen dieser Félle fand
oder findet eine aus Sicht der Bundesregierung irrefiihrende oder miss-
brauchliche Nutzung statt?

a) In welchen Féllen ist die Bundesregierung gegen missbrauchlich ge-
nutzte Domains vorgegangen und mit jeweils welchem Ergebnis?

b) Welche Motive sieht die Bundesregierung hinter der bereits aufgetrete-
nen missbriauchlichen Nutzung?

5. Wie bewertet die Bundesregierung Fille, bei denen es sich nicht um vom
Bund friither oder aktuell genutzte Domains handelt, die jedoch zur offen-
sichtlich missbrauchlichen Suggestion eines Webauftritts des Bundes ge-
nutzt wurden oder werden?

a) Wie hat sich die Anzahl derartiger der Bundesregierung bekannt gewor-
denen Fille in den vergangenen Jahren entwickelt?

b) Mit welcher Strategie eignet sich die Bundesregierung zur moglichen
Desinformation durch Dritte geeignete Domains priaventiv selbst an
oder erwirbt diese, und welche Bundesbehorde ist zustandig dafiir?

¢) In wie vielen Fillen gelingt es der Bundesregierung derzeit nicht, in den
Besitz einer Domain zu gelangen, obwohl sie dies anstrebt, und in wie
vielen Fillen davon ist das vordergriindige Motiv des geplanten Er-
werbs die Priavention vor Missbrauch und Desinformation?

d) Welche Kosten sind 2024 durch den Erwerb von solchen Domains ent-
standen, die vordergriindig gekauft wurden, um eine mogliche Nutzung
zur Desinformation oder Betrug durch Dritte zu verhindern?

6. Welche Merkmale der digitalen Dachmarke (vgl. www.digitale-verwaltun
g.de/Webs/DV/DE/aktuelles-service/digitale dachmarke/digitale dachmark
e-node.html) setzen die Websites des Bundes auf den entsprechenden Do-
mains um (bitte aufgeschliisselt nach Ressort einschlieBlich Bundeskanzler-
amt und nachgelagerter Behorden jeweils die Anzahl der fiir die Offentlich-
keit bestimmten Websites angeben, die das jeweilige Merkmal der Dach-
marke (Kopfzeile, Domainname, Bildzeichen und bzw. oder Designsystem)
umgesetzt beziehungsweise nicht umgesetzt haben)?

a) Welche Webangebote des Bundes sind bereits als Subdomain von
gov.de erreichbar?

b) Wie bewertet die Bundesregierung den erreichten Ist-Zustand einer Ein-
heitlichkeit des Webauftritt des Bundes mit dem der Lander und Kom-
munen, und bezogen auf welche Bundeslinder ist eine vergleichsweise
grof3e Uneinheitlichkeit mit dem Webauftritt des Bundes festzustellen?
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¢)

d)

Wie wird einer missbrauchlichen Verwendung der digitalen Dachmarke
entgegengewirkt?

Ist geplant, die digitale Dachmarke auf die Domain-Namen von E-Mail-
Adressen zu erweitern, und welche Rolle spielt dabei noch die De-
Mail?

7. Aus welchen Regelungen leiten sich nach Kenntnis der Bundesregierung
derzeit Anforderungen und Empfehlungen ab zur Nutzung von Internet-
Domains durch die Bundesregierung hinsichtlich des Schutzes vor Miss-
brauch und Desinformation?

a)

b)

©)

b)

Welche an die Bundesregierung gerichteten verbindlichen Anforderun-
gen sind der Bundesregierung diesbeziiglich bekannt?

Welche an die Bundesregierung gerichteten Empfehlungen aufler der di-
gitalen Dachmarke sind der Bundesregierung diesbeziiglich bekannt?

Ko6nnte nach Ansicht der Bundesregierung eine Erfassung aller Bundes-
behorden von der Umsetzung der NIS-2-Richtlinie den Schutz der Biir-
gerinnen und Biirger vor betriigerischen Websites und Desinformation
erhohen, und wenn ja, warum sind dem Entwurf des NIS-2-
Umsetzungsgesetzes nach (Bundestagsdrucksache 21/1501) zahlreiche
Ausnahmen fiir Bundesbehdrden geplant?

SchlieBt die Bundesregierung aus, dass sie Domains nutzt, die den Ein-
druck erwecken, der Bundesregierung zugehorig zu sein, jedoch Teil
einer Verschleierungs- beziehungsweise Desinformationsstrategie der
Bundesregierung sind, beispielsweise hinsichtlich getarnter Dienststel-
len von Geheimdiensten, und wenn nein, wie viele Domains zu derarti-
gen Zwecken nutzt die Bundesregierung (bitte auch fiir von Web-Apps
genutzte Domains beantworten)?

SchlieBt die Bundesregierung aus, dass sie Domains nutzt, die nicht den
Eindruck erwecken, der Bundesregierung zugehdrig zu sein, und Teil
einer Verschleierungs- beziechungsweise Desinformationsstrategie der
Bundesregierung sind, und wenn nein, wie viele Domains zu derartigen
Zwecken nutzt die Bundesregierung (bitte auch fiir von Web-Apps ge-
nutzte Domains beantworten)?

Berlin, den 27. Oktober 2025

Heidi Reichinnek, Soren Pellmann und Fraktion
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