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Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2023/1544 und zur
Durchfiihrung der Verordnung (EU) 2023/1543 uber die grenziiberschreitende
Sicherung und Herausgabe elektronischer Beweismittel in Strafverfahren
innerhalb der Européischen Union

A. Problem und Ziel

Der Entwurf dient zum einen der Umsetzung der Richtlinie (EU) 2023/1544 des
Europiischen Parlaments und des Rates vom 12. Juli 2023 zur Festlegung einheit-
licher Regeln fiir die Benennung von benannten Niederlassungen und die Bestel-
lung von Vertretern zu Zwecken der Erhebung elektronischer Beweismittel in
Strafverfahren (ABI. L 191 vom 28.7.2023, S. 181). Zum anderen dient er der
Durchfiihrung der Verordnung (EU) 2023/1543 des Europédischen Parlaments und
des Rates vom 12. Juli 2023 iiber Europdische Herausgabeanordnungen und Eu-
ropdische Sicherungsanordnungen fiir elektronische Beweismittel in Strafverfah-
ren und fiir die Vollstreckung von Freiheitsstrafen nach Strafverfahren (ABI. L
191 vom 28.7.2023, S. 118). Die beiden Dossiers wurden in den Gremien der Eu-
ropdischen Union unter dem Schlagwort ,,E-Evidence* verhandelt. Die europii-
schen Regelungen reagieren insbesondere auf die stark zunehmende Bedeutung
digitaler Medien bei der Anbahnung und Ausfithrung krimineller Handlungen. Sie
ermoglichen es, den Strafverfolgungsbehorden in den EU-Mitgliedstaaten, unter
gewissen Voraussetzungen die Sicherung und Herausgabe von bestimmten per-
sonenbezogenen Daten grenziiberschreitend anzuordnen.

Mit dem neuen Stammgesetz, das den E-Evidence-Mechanismus in die deutsche
Rechtsordnung implementiert, wird auf die stark zunehmende Bedeutung digita-
ler Medien bei der Anbahnung und Ausfithrung krimineller Handlungen reagiert.
Das Gesetz schafft einen einheitlichen Rechtsrahmen und sorgt fiir eine prakti-
kable und anwenderfreundliche Ausgestaltung der E-Evidence-spezifischen Vor-
schriften. Ziel ist, die Effizienz der Strafverfolgung in der Bundesrepublik
Deutschland und in der Europiischen Union zu steigern.

Dieser Entwurf steht im Kontext mit den Zielen der Resolution der Generalver-
sammlung der Vereinten Nationen vom 25. September 2015 ,, Transformation un-
serer Welt: die Agenda 2030 fiir nachhaltige Entwicklung®, deren rechtzeitige Er-
reichung gefdhrdet ist. Der Entwurf trigt zur Erfiillung der Zielvorgaben 16.a und
16.6 bei, die Bekdmpfung von Kriminalitit zu unterstiitzen und leistungsfahige
Institutionen auf allen Ebenen aufzubauen.
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B. Lésung

Die Vorgaben der Richtlinie (EU) 2023/1544 sowie die Durchfiihrungsvorschrif-
ten zur Verordnung (EU) 2023/1543 werden in einem neuen Stammgesetz nor-
miert. Dieses gliedert sich in vier Teile:

—  Die Allgemeinen Regelungen treffen fiir das gesamte Stammgesetz geltende
Bestimmungen.

—  Die Vorschriften zur Umsetzung der Richtlinie (EU) 2023/1544 fiihren die
europdischen Vorgaben ins nationale Recht ein.

—  Die Verordnung (EU) 2023/1543 wird mit Durchfiihrungsvorschriften in das
bestehende deutsche Regelungsgeriist eingebettet.

—  Der Buligeldtatbestand ahndet Zuwiderhandlungen der Diensteanbieter ge-
gen die ihnen auferlegten Pflichten aus dem Stammgesetz sowie der Verord-
nung (EU) 2023/1543.

Da das nationale Recht derzeit entgegen Artikel 1 Absatz 4 der Richtlinie (EU)
2023/1544 tiber deren Inhalte hinausgehende Verpflichtungen fiir die Dienstean-
bieter enthilt, wird die im Telekommunikationsgesetz (TKG) enthaltene Vor-
schrift zur Bestellung von Empfangs- bzw. Zustellungsbevollméchtigten im An-
wendungsbereich dieser Richtlinie fiir unanwendbar erklért.

Das Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz (TDDDG) wird
um die Befugnis zur Datenverarbeitung fiir Diensteanbieter auf Grundlage von
Europiischen Sicherungs- und Herausgabeanordnungen erginzt.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfiillungsaufwand

Dem Bund entstehen mit Inkrafttreten des Gesetzes im Jahr 2026 einmalige Per-
sonalausgaben in Hohe von geschétzt 1 216 000 Euro.

Ab dem Jahr 2027 bestehen geschitzte dauerhafte jéhrliche Personalausgaben in
Hohe von 741 000 Euro.

Der Mehrbedarf an Sach- und Personalmitteln soll finanziell und stellenmafBig im
Einzelplan 07 ausgeglichen werden.

Den Landern entstehen zusétzliche Personalbedarfe in Hohe von insgesamt circa
273 000 Euro.

E. Erfiillungsaufwand

E.1 Erflllungsaufwand fir Birgerinnen und Birger

Fiir die Biirgerinnen und Biirger entsteht kein Erfiillungsaufwand.
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E.2 Erflllungsaufwand fir die Wirtschaft

Fiir die Wirtschaft ergibt sich eine Erhohung des jahrlichen Erfiillungsaufwands
in Hohe von rund 126 000 Euro. Insgesamt entsteht einmaliger Aufwand von rund
1,3 Millionen Euro.

Davon Burokratiekosten aus Informationspflichten

Davon entfallen 123 000 Euro auf Biirokratiekosten aus Informationspflichten.

E.3 Erfullungsaufwand der Verwaltung

Fiir die Verwaltung entsteht im Jahr 2026 ein einmaliger Erfiillungsaufwand von
948 000 Euro. Dieser fillt ausschlieBlich auf der Bundesebene an.

Der jdhrliche Erfiillungsaufwand betrégt rund 816 000 Euro. Dieser ist in Hohe
von 257 000 Euro der Landesebene (inklusive Kommunen) zuzuschreiben; auf
Bundesebene fallen hiervon rund 559 000 Euro an.

F. Weitere Kosten

Fiir die vorliegenden Regelungen sind die Be- und Entlastungwirkungen fiir die
Anordnungsbehorden aus den §§ 9 und 10 sowie die Belastungswirkungen an den
zustandigen Amts- und Oberlandesgerichten durch die Rechtschutzvorschriften
in den §§ 13 bis 17 zu beriicksichtigen, aulerdem die Tétigkeit der Staatsanwalt-
schaften als Vollstreckungsbehorden gemil § 18 Absatz 2.

Da die Verordnung (EU) 2023/1543 die Ablaufe fiir das Einholen der notwendi-
gen Daten vereinfacht, miissen zukiinftig weniger Stellen beteiligt werden. Hier-
fiir kann eine Entlastungswirkung abgebildet werden, die sich filir die Bundesre-
publik Deutschland auf schitzungsweise 2,7 Millionen Euro belduft.
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BUNDESREPUBLIK DEUTSCHLAND
DER BUNDESKANZLER

Berlin, 10. Dezember 2025

An die

Prasidentin des
Deutschen Bundestages
Frau Julia Kléckner
Platz der Republik 1
11011 Berlin

Sehr geehrte Frau Bundestagsprasidentin,
hiermit Gbersende ich den von der Bundesregierung beschlossenen

Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2023/1544 und zur
Durchfiihrung der Verordnung (EU) 2023/1543 Uber die grenziiberschreitende
Sicherung und Herausgabe elektronischer Beweismittel in Strafverfahren
innerhalb der Europaischen Union

mit Begrindung und Vorblatt (Anlage 1).
Ich bitte, die Beschlussfassung des Deutschen Bundestages herbeizufihren.
Federfihrend ist das Bundesministerium der Justiz und fur Verbraucherschutz.

Die Stellungnahme des Nationalen Normenkontrollrates gemaf § 6 Absatz 1 NKRG ist als
Anlage 2 beigefugt.

Der Bundesrat hat in seiner 1059. Sitzung am 21. November 2025 gemaf Artikel 76 Absatz 2
des Grundgesetzes beschlossen, zu dem Gesetzentwurf wie aus Anlage 3 ersichtlich Stellung

zu nehmen.

Die Auffassung der Bundesregierung zu der Stellungnahme des Bundesrates ist in der als
Anlage 4 beigefligten Gegenaulierung dargelegt.

Mit freundlichen GriiRen

Friedrich Merz
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Anlage 1

Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2023/1544 und zur
Durchfiihrung der Verordnung (EU) 2023/1543 uber die grenziiberschreitende
Sicherung und Herausgabe elektronischer Beweismittel in Strafverfahren
innerhalb der Europaischen Union”

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Gesetz iiber Europiische Herausgabe- und Sicherungsanordnungen zu elektronischen Beweismitteln

§1

§2
§3
§4
§5
§6

(Elektronische-Beweismittel-Umsetzungs-und-Durchfithrungsgesetz — EBewMG)

Inhaltstibersicht

Teil 1

Allgemeine Regelungen

Begriffsbestimmungen

Teil 2
Umsetzung der Richtlinie (EU) 2023/1544

Anwendungsbereich

Benannte Niederlassungen und Vertreter (Adressaten)
Mitteilungen und Sprachen

Gemeinsame Verantwortlichkeit von Diensteanbieter und Adressat

Zentrale Behorde

Notifiziert gemaf der Richtlinie (EU) 2015/1535 des Europdischen Parlaments und des Rates vom 9. September 2015 iiber ein Informationsver-
fahren auf dem Gebiet der technischen Vorschriften und der Vorschriften fiir die Dienste der Informationsgesellschaft (ABI. L 241 vom
17.9.2015, S. 1). Artikel 1 § 1 bis 6 sowie 18 Absatz 1, 3 Nummer 1 Buchstabe a, Absatz 7 Nummer 1 sowie die Artikel 2 und 3 dieses Gesetzes
dienen der Umsetzung der Richtlinie (EU) 2023/1544 des Européischen Parlaments und des Rates vom 12. Juli 2023 zur Festlegung einheitlicher
Regeln fiir die Benennung von benannten Niederlassungen und die Bestellung von Vertretern zu Zwecken der Erhebung elektronischer Beweis-
mittel in Strafverfahren (ABI. L 191 vom 28.7.2023, S. 181).
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Teil 3
Durchfiithrung der Verordnung (EU) 2023/1543

Kapitel 1

Allgemeine Vorschriften

§7 Anwendbarkeit anderer Verfahrens- und Zustindigkeitsvorschriften

Kapitel 2
Europiische Herausgabe- und Sicherungsanordnungen
§8 Datenkategorien bei ausgehenden Anordnungen
§9 Verfahren bei Européischen Herausgabeanordnungen betreffend Teilnehmer- und Identifizierungsdaten
§ 10 Verfahren bei Européischen Herausgabeanordnungen betreffend Verkehrs- und Inhaltsdaten

§ 11 Zustdndige Vollstreckungsbehorde
§ 12 Statistikpflichten

Kapitel 3
Rechtsschutz

Abschnitt 1
Rechtsbehelfe gegen ausgehende Anordnungen

§ 13 Anwendbare Vorschriften
§ 14 Gerichtliche Entscheidung

Abschnitt 2

Verfahren bei einander widersprechenden Verpflichtungen

§ 15  Gerichtliches Verfahren
§ 16  Gerichtliche Entscheidung

Abschnitt 3

Rechtsbehelfe gegen Entscheidungen im Vollstreckungsverfahren

§ 17  Anwendbarkeit des Gesetzes liber Ordnungswidrigkeiten
Teil 4
Bufigeldvorschriften und Einschrinkung eines Grundrechts

§ 18  BuBigeldvorschriften

§ 19  Einschrénkung eines Grundrechts



Deutscher Bundestag — 21. Wahlperiode -9— Drucksache 21/3192

Teil 1

Allgemeine Regelungen

§1
Begriffsbestimmungen

Fiir dieses Gesetz gelten die Begriffsbestimmungen nach Artikel 2 der Richtlinie (EU) 2023/1544 in der
Fassung vom 12. Juli 2023 und Artikel 3 der Verordnung (EU) 2023/1543 in der Fassung vom 12. Juli 2023. Der
Begriff ,,Adressat” wird im Sinne des Artikels 7 Absatz 1 der Verordnung (EU) 2023/1543 in der Fassung vom
12. Juli 2023 verwendet.

Teil 2
Umsetzung der Richtlinie (EU) 2023/1544

§2
Anwendungsbereich

(1) Dieser Teil gilt fiir Anordnungen und Entscheidungen zur Erhebung elektronischer Beweismittel in
Strafverfahren auf der Grundlage

1. der Verordnung (EU) 2023/1543 in der Fassung vom 12. Juli 2023,
2. der Richtlinie 2014/41/EU in der Fassung vom 13. Dezember 2023,

3. des Ubereinkommens vom 29. Mai 2000 — gemiB Artikel 34 des Vertrags iiber die Europiische Union vom
Rat erstellt — iiber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der Europédischen Union
(BGBL. 2005 I S. 650, 651) und

4. des nationalen Rechts, wenn die Anordnung oder Entscheidung an eine natiirliche oder juristische Person
gerichtet ist, die als Vertreter oder benannte Niederlassung eines Dienstanbieters auf dem Gebiet der Bun-
desrepublik Deutschland handelt.

(2) Dieser Teil ldsst die Befugnisse der deutschen Ermittlungsbehorden unberiihrt, sich nach Mafigabe des
Rechts der Europédischen Union und des nationalen Rechts zur Erhebung von elektronischen Beweismitteln in
Strafverfahren direkt an die auf dem Gebiet der Bundesrepublik Deutschland niedergelassenen Diensteanbieter
zu wenden.

§3
Benannte Niederlassungen und Vertreter (Adressaten)

(1) Diensteanbieter mit einer oder mehreren Niederlassungen auf dem Gebiet der Bundesrepublik Deutsch-
land und in anderen Mitgliedstaaten der Européischen Union, die die in § 2 Absatz 1 genannten Rechtsinstrumente
anwenden, haben nach Mafigabe der Absdtze 4 und 5 mindestens eine dieser Niederlassungen als Adressat zu
benennen. Bei der Benennung ist ein Ort zu wéhlen, an dem der Diensteanbieter seine Dienste anbietet. Bestehen
Niederlassungen ausschlieSlich in Mitgliedstaaten im Sinne von Satz 1, in denen der Diensteanbieter keine
Dienste anbietet, muss eine dieser Niederlassungen nach MaB3gabe der Absitze 4 und 5 als Adressat benannt wer-
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den. Der Adressat ist verantwortlich fiir die Entgegennahme, Einhaltung und Vollstreckung von Entscheidungen
und Anordnungen, die in den Anwendungsbereich von § 2 Absatz 1 fallen.

(2) Diensteanbieter mit einer oder mehreren Niederlassungen ausschlieBlich auf dem Gebiet der Bundesre-
publik Deutschland haben nach Maflgabe der Absétze 4 und 5 mindestens eine dieser Niederlassungen als Adres-
sat im Sinne von Absatz 1 Satz 4 zu benennen, wenn sie ihre Dienste auf dem Gebiet der Bundesrepublik Deutsch-
land und zusétzlich oder alternativ in einem weiteren Mitgliedstaat der Européischen Union anbieten.

(3) Diensteanbieter, die ihre Dienste auf dem Gebiet der Bundesrepublik Deutschland anbieten, aber weder
dort noch in einem Mitgliedstaat der Européischen Union, der die in § 2 Absatz 1 genannten Rechtsinstrumente
anwendet, iber eine Niederlassung verfiigen, bestellen nach MaB3gabe der Absétze 4 und 5 mindestens einen Ver-
treter als Adressat im Sinne von Absatz 1 Satz 4 auf dem Gebiet der Bundesrepublik Deutschland oder in einem
Mitgliedstaat der Europdischen Union, der die in § 2 Absatz 1 genannten Rechtsinstrumente anwendet und in dem
sie ihre Dienste anbieten.

(4) Diensteanbieter, die auf dem Gebiet der Bundesrepublik Deutschland niedergelassen sind oder Dienste
anbieten, haben ihre Adressaten mit den Befugnissen und Ressourcen auszustatten, die notwendig sind, um den
seitens eines Mitgliedstaats der Europdischen Union ergangenen Entscheidungen und Anordnungen, die in den in
§ 2 Absatz 1 festgelegten Anwendungsbereich fallen, nachzukommen.

(5) Diensteanbieter, die am 18. Februar 2026 in der Européischen Union Dienste anbieten, sind verpflichtet,
bis zum 18. August 2026 mindestens einen Adressaten gemél den Absétzen 1 bis 3 zu benennen oder zu bestellen.
Diensteanbieter, die nach dem 18. Februar 2026 mit dem Anbieten von Diensten in der Européischen Union be-
ginnen, sind verpflichtet, innerhalb von sechs Monaten nach dem Tag, an dem sie mit dem Anbieten von Diensten
in der Europédischen Union begonnen haben, mindestens einen Adressaten geméf den Absétzen 1 bis 3 zu benen-
nen oder zu bestellen.

(6) Adressaten von Diensteanbietern, die auf dem Gebiet der Bundesrepublik Deutschland niedergelassen
sind oder Dienste anbieten, sind verpflichtet, bei der Entgegennahme von Entscheidungen und Anordnungen ge-
maf § 2 Absatz 1 nach Mallgabe der geltenden Rechtsvorschriften mit den zustindigen Behorden zusammenzu-
arbeiten.

§4
Mitteilungen und Sprachen

(1) Diensteanbieter, deren Adressaten ihren Sitz auf dem Gebiet der Bundesrepublik Deutschland haben,
haben dem Bundesamt fiir Justiz nach MaBigabe der Absétze 3 bis 5 die Kontaktdaten dieser Adressaten und alle
diesbeziiglichen Anderungen in Textform mitzuteilen.

(2) Dienstanbieter, die ihre Adressaten in anderen Mitgliedstaaten der Europédischen Union benannt oder
bestellt haben und

1. auf dem Gebiet der Bundesrepublik Deutschland niedergelassen sind, ohne hier Dienste anzubieten, oder
2. auf dem Gebiet der Bundesrepublik Deutschland ihre Dienste anbieten

haben den gemil3 Artikel 6 Absatz 1 der Richtlinie (EU) 2023/1544 in der Fassung vom 12. Juli 2023 von den
jeweiligen Mitgliedstaaten der Europdischen Union benannten zentralen Behdrden nach Mafigabe der Absitze 3
bis 5 die Kontaktdaten dieser Adressaten und alle diesbeziiglichen Anderungen in Textform mitzuteilen.

(3) Diensteanbieter haben in den Mitteilungen den genauen rdumlichen Geltungsbereich anzugeben bei
Benennung oder Bestellung

1. mehrerer Adressaten auf dem Gebiet der Bundesrepublik Deutschland,

2. eines oder mehrerer Adressaten in anderen Mitgliedstaaten der Européischen Union neben einem oder meh-
reren Adressaten auf dem Gebiet der Bundesrepublik Deutschland,

3. mehrerer Adressaten nur in anderen Mitgliedstaaten der Européischen Union.
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(4) Inden Mitteilungen haben die Diensteanbieter anzugeben, welche Amtssprache oder welche Amtsspra-
chen der Européischen Union im Austausch mit dem oder den Adressaten verwendet werden kann oder kénnen.
Zu diesen Sprachen muss, wenn der Adressat in Deutschland eingerichtet ist, die deutsche Sprache gehoren.

(5) Die Mitteilungen haben unverziiglich nach Ablauf der jeweils mageblichen Frist aus § 3 Absatz 5 oder,
im Falle von Anderungen, unverziiglich nach deren Eintritt zu erfolgen.

§5
Gemeinsame Verantwortlichkeit von Diensteanbieter und Adressat

(1) Fiir die Nichterfiillung von Verpflichtungen, die sich aus in den Anwendungsbereich von § 2 Absatz 1
fallenden Entscheidungen und Anordnungen ergeben, ist sowohl der Diensteanbieter als auch der Adressat ver-
antwortlich. Dies gilt unabhéngig davon, wer von beiden die Handlung oder Unterlassung, die den Pflichtversto3
darstellt, begangen hat, und auch dann, wenn geeignete interne Verfahren im Verhiltnis zwischen Diensteanbieter
und Adressaten fehlen.

(2) Die gemeinsame Verantwortlichkeit gemil Absatz 1 entfillt, soweit die den Pflichtverstol begriin-
dende Handlung oder Unterlassung auf dem Gebiet der Bundesrepublik Deutschland einen Straftatbestand erfiillt.

§6
Zentrale Behorde

(1) Das Bundesamt fiir Justiz iiberwacht auf dem Gebiet der Bundesrepublik Deutschland als zentrale Be-
horde die Erfiillung der Pflichten, die sich fiir die Diensteanbieter und deren Adressaten aus den §§ 3 und 4 erge-
ben. Das Bundesamt fiir Justiz darf die zur Erfiillung der Aufgabe nach Satz 1 erforderlichen Daten einschlielich
personenbezogener Daten erheben und weiterverarbeiten. Dariiber hinaus darf das Bundesamt fiir Justiz von den
auf deutschem Hoheitsgebiet befindlichen Adressaten Auskiinfte und Nachweise anfordern, insbesondere zu der
Ausstattung der Adressaten mit Befugnissen und Ressourcen nach § 3 Absatz 4.

(2) Das Bundesamt fiir Justiz arbeitet zur Erfiillung seiner Aufgabe geméll Absatz 1 mit den zentralen Be-
horden anderer Mitgliedstaaten der Europdischen Union und, soweit erforderlich, mit der Europdischen Kommis-
sion zusammen und stimmt sich mit diesen Akteuren ab. Dabei unterstiitzt das Bundesamt fiir Justiz die zentralen
Behorden der anderen Mitgliedstaaten der Europédischen Union durch alle geeigneten Informationen und Amts-
hilfe.

(3) Das Bundesamt fiir Justiz iibermittelt die nach § 4 erhaltenen Informationen und sich darauf beziehende
Aktualisierungen umgehend nach Erhalt von den Diensteanbietern dem Européischen Justiziellen Netz fiir Straf-
sachen, damit sie auf dessen offentlich zugénglicher Internetseite verdffentlicht werden kdnnen. Zudem verdf-
fentlicht das Bundesamt fiir Justiz die Informationen auf seiner eigenen Internetseite.

(4) Das Bundesamt fiir Justiz teilt der Kommission jéhrlich mit, welche Diensteanbieter ihren in Absatz 1
genannten Pflichten gemél den §§ 3 und 4 nicht nachgekommen sind, welche Durchsetzungsmalinahmen gegen
sie ergriffen und welche Sanktionen gegen sie verhidngt wurden.
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Teil 3
Durchfiihrung der Verordnung (EU) 2023/1543

Kapitel 1

Allgemeine Vorschriften

§7
Anwendbarkeit anderer Verfahrens- und Zustindigkeitsvorschriften

Soweit die Verordnung (EU) 2023/1543 in der Fassung vom 12. Juli 2023 und die nachfolgenden Bestim-
mungen des dritten Teils dieses Gesetzes keine besonderen Verfahrens- und Zustindigkeitsvorschriften vorsehen,
gelten die Vorschriften des Gerichtsverfassungsgesetzes, des Einfiihrungsgesetzes zum Gerichtsverfassungsge-
setz, der Strafprozessordnung, des Jugendgerichtsgesetzes, der Abgabenordnung und des Gesetzes zur Bekdmp-
fung der Schwarzarbeit und der illegalen Beschéftigung.

Kapitel 2

Européische Herausgabe- und Sicherungsanordnungen

§8
Datenkategorien bei ausgehenden Anordnungen

(1) Als Teilnehmerdaten im Sinne von Artikel 3 Nummer 9 der Verordnung (EU) 2023/1543 in der Fas-
sung vom 12. Juli 2023 gelten insbesondere

1. Bestandsdaten gemdf3 § 3 Nummer 6 und Daten nach § 172 des Telekommunikationsgesetzes,

2. Bestandsdaten gemdll § 2 Absatz 2 Nummer 2 des Telekommunikation-Digitale-Dienste-Datenschutz-Ge-
setzes.

(2) Als Daten, die ausschlieBlich zum Zweck der Identifizierung des Nutzers angefordert werden, im Sinne
von Artikel 3 Nummer 10 der Verordnung (EU) 2023/1543 in der Fassung vom 12. Juli 2023 gelten insbesondere
Nutzungsdaten gemél § 2 Absatz 2 Nummer 3 Buchstabe a des Telekommunikation-Digitale-Dienste-Daten-
schutz-Gesetzes.

(3) Als Verkehrsdaten im Sinne von Artikel 3 Nummer 11 der Verordnung (EU) 2023/1543 in der Fassung
vom 12. Juli 2023 gelten insbesondere

1. Verkehrsdaten gemiB § 3 Nummer 70 des Telekommunikationsgesetzes,

2. Nutzungsdaten gemiB § 2 Absatz 2 Nummer 3 Buchstabe b und ¢ des Telekommunikation-Digitale-Dienste-
Datenschutz-Gesetzes.
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§9
Verfahren bei Européischen Herausgabeanordnungen betreffend Teilnehmer- und Identifizierungsdaten

(1) Die Zustiandigkeit der Gerichte und Staatsanwaltschaften fiir den Erlass von Européischen Herausgabe-
anordnungen zur Erlangung von Teilnehmerdaten oder von ausschlieBlich zum Zweck der Identifizierung des
Nutzers angeforderten Daten nach Artikel 4 Absatz 1 Buchstabe a der Verordnung (EU) 2023/1543 in der Fassung
vom 12. Juli 2023 und fiir die Ubermittlung der dazugehdrigen Bescheinigung richtet sich nach dem Achten Ab-
schnitt des Ersten Buchs der Strafprozessordnung.

(2) Soweit sie nach dem nationalen Recht zur Strafverfolgung titig werden diirfen, sind fiir den Erlass von
Europidischen Herausgabeanordnungen zur Erlangung von Teilnehmerdaten oder von ausschlielich zum Zweck
der Identifizierung des Nutzers angeforderten Daten die folgenden Stellen nach Artikel 4 Absatz 1 Buchstabe b
der Verordnung (EU) 2023/1543 in der Fassung vom 12. Juli 2023 zustindig:

1. die Ermittlungspersonen der Staatsanwaltschaft (§ 152 des Gerichtsverfassungsgesetzes),
2. die Finanzbehorden in den Féllen des § 399 Absatz 1 und des § 386 Absatz 2 der Abgabenordnung,

3. die Behorden der Zollverwaltung in den Fillen der §§ 14a und 14b des Gesetzes zur Bekdmpfung der
Schwarzarbeit und illegalen Beschéftigung.

(3) In Féllen des Absatzes 2 iibermitteln die Anordnungsbehorden die Européische Herausgabeanordnung
der Staatsanwaltschaft zur Validierung. Im Falle der Validierung libermittelt die Staatsanwaltschaft die Beschei-
nigung iiber die Europdische Herausgabeanordnung an den Adressaten. Die Entscheidung iiber die Validierung
und die Ubermittlung der Bescheinigung an den Adressaten sind aktenkundig zu machen.

(4) Ortlich zustindig fiir die Validierung ist die ermittlungsfiihrende Staatsanwaltschaft. Sollten die Finanz-
behorden oder die Behérden der Zollverwaltung nach nationalem Recht die Ermittlungen selbst fiihren, ist fiir die
Validierung die Staatsanwaltschaft bei dem Landgericht zustéindig, in dessen Bezirk die Anordnungsbehorde ih-
ren Sitz hat. Die Lander konnen fiir die ortliche Zusténdigkeit abweichende Regelungen treffen.

(5) Ist nach nationalem Recht die Anordnungszustindigkeit der Gerichte begriindet, richtet sich das Ver-
fahren nach § 10 Absatz 2 und 3.

§10
Verfahren bei Europiischen Herausgabeanordnungen betreffend Verkehrs- und Inhaltsdaten

(1) Die Zustindigkeit der Gerichte fiir den Erlass von Europiischen Herausgabeanordnungen zur Erlan-
gung von Verkehrsdaten mit Ausnahme von ausschlielich zum Zweck der Identifizierung des Nutzers angefor-
derter Daten oder zur Erlangung von Inhaltsdaten nach Artikel 4 Absatz 2 Buchstabe a der Verordnung (EU)
2023/1543 in der Fassung vom 12. Juli 2023 und fiir die Ubermittlung der dazugehorigen Bescheinigung richtet
sich nach dem Achten Abschnitt des Ersten Buchs der Strafprozessordnung.

(2) Vor Erhebung der 6ffentlichen Klage erfolgt der Erlass der Europédischen Herausgabeanordnung auf
Antrag der ermittlungsfithrenden Staatsanwaltschaft, in den Féllen, in denen die Finanzbehdrden oder die Behor-
den der Zollverwaltung die Ermittlungen nach nationalem Recht selbsténdig fithren, auf deren Antrag. Die Rege-
lung des § 162 Absatz 1 Satz 1 und Absatz 3 sowie des § 169 der Strafprozessordnung, des Dritten Abschnitts des
Achten Teils der Abgabeordnung sowie des Vierten Abschnitts des Gesetzes zur Bekdmpfung der Schwarzarbeit
und illegalen Beschiftigung gelten entsprechend.

(3) Bei Erlass der Europédischen Herausgabeanordnung iibermittelt das Gericht die Bescheinigung an den
Adressaten. Hat eine der in Absatz 2 Satz 1 genannten Behdrden den Erlass der Europdischen Herausgabeanord-
nung beantragt und liegen nach gerichtlicher Priifung die Voraussetzungen dafiir nicht vor, lehnt das Gericht den
Antrag ab. Fiir Rechtsbehelfe gegen die ablehnende Entscheidung gelten die §§ 304 und 306 der Strafprozessord-
nung entsprechend. Der Erlass der Europiischen Herausgabeanordnung und die Ubermittlung der dazugehérigen
Bescheinigung oder die Ablehnung des Antrags sind aktenkundig zu machen.
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§11
Zustindige Vollstreckungsbehorde

(1) Vollstreckungsbehorde gemif Artikel 3 Nummer 17 der Verordnung (EU) 2023/1543 in der Fassung
vom 12. Juli 2023 ist die Staatsanwaltschaft. Ortlich zustindig ist die Staatsanwaltschaft bei dem Landgericht, in
dessen Bezirk der Adressat der Anordnung wohnhaft ist oder seinen Sitz hat. Die Lander konnen fiir die 6rtliche
Zustindigkeit abweichende Regelungen treffen.

(2) Wendet sich die Anordnungsbehorde eines anderen Mitgliedstaats der Europdischen Union an eine
nicht zustdndige inldndische Behorde, ist die Anfrage unverziiglich an die nach Absatz 1 zustindige Behorde
weiterzuleiten und die Anordnungsbehdrde iiber die zustdndige Stelle zu informieren.

§12
Statistikpflichten

(1) Die Landesjustizverwaltungen und der Generalbundesanwalt erheben in ihrem Zustindigkeitsbereich
die in Artikel 28 Absatz 2 der Verordnung (EU) 2023/1543 in der Fassung vom 12. Juli 2023 benannten Daten
und iibermitteln diese dem Bundesamt fiir Justiz kalenderjéhrlich jeweils bis zum 28. Februar des dem Berichts-
jahr folgenden Jahres.

(2) Das Bundesamt fiir Justiz erstellt eine Ubersicht {iber die Daten nach Absatz 1 und iibermittelt die Uber-
sicht bis spétestens 31. Mirz des dem Berichtsjahr folgenden Jahres an die Europdische Kommission.

Kapitel 3
Rechtsschutz

Abschnitt 1
Rechtsbehelfe gegen ausgehende Anordnungen

§13
Anwendbare Vorschriften

(1) Fiir Rechtsbehelfe gegen Europdische Herausgabeanordnungen, mit denen Teilnehmerdaten angefor-
dert werden, gelten § 98 Absatz 2 Satz 2, § 304 Absatz 1 sowie die §§ 306 und 310 Absatz 2 der Strafprozessord-
nung entsprechend. Gleiches gilt fiir staatsanwaltschaftlich angeordnete Européische Herausgabeanordnungen zur
Erhebung von Daten zur ausschlieSlichen Identifizierung des Nutzers.

(2) Fiir Rechtsbehelfe gegen Europidische Herausgabeanordnungen, mit denen Verkehrsdaten angefordert
werden, gilt § 101a Absatz 6 Satz 2 in Verbindung mit § 101 Absatz 7 Satz 2 und § 311 der Strafprozessordnung
entsprechend. Gleiches gilt fiir gerichtlich angeordnete Europdische Herausgabeanordnungen zur Erhebung von
Daten zur ausschlieBlichen Identifizierung des Nutzers.

(3) Fiir Rechtsbehelfe gegen Europdische Herausgabeanordnungen, mit denen Inhaltsdaten angefordert
werden, gelten § 95a Absatz 5 Satz 1 und 2, § 101 Absatz 7 Satz 2 und 3, § 304 Absatz 1, die §§ 306,310 Absatz 2
und § 311 der Strafprozessordnung entsprechend.
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(4) Die Rechtsbehelfe nach den Absétze 1 bis 3 stehen nur Personen zur Verfiigung, deren Daten im Wege
einer Europdischen Herausgabeanordnung nach der Verordnung (EU) 2023/1543 in der Fassung vom
12. Juli 2023 angefordert wurden.

§ 14
Gerichtliche Entscheidung

(1) Das Gericht priift im Fall Européischer Herausgabeanordnungen, ob die Voraussetzungen fiir den Erlass
gemil Artikel 4 Absatz 1, 2, 4 und 5 sowie Artikel 5 der Verordnung (EU) 2023/1543 in der Fassung vom
12. Juli 2023 erfiillt sind.

(2) Liegen die Voraussetzungen nicht vor, stellt das Gericht die Rechtswidrigkeit fest und hebt die Euro-
pdische Herausgabeanordnung auf.

Abschnitt 2

Verfahren bei einander widersprechenden Verpflichtungen

§15
Gerichtliches Verfahren
(1) Fiir den Antrag der Anordnungsbehorde auf gerichtliche Entscheidung bei einander widersprechenden

Verpflichtungen nach Artikel 17 Absatz3 Satz2 der Verordnung (EU) 2023/1543 in der Fassung vom
12. Juli 2023 ist der Rechtsweg zu den ordentlichen Gerichten erdffnet.

(2) Uber den Antrag der Anordnungsbehdrde nach Absatz 1 entscheidet das Oberlandesgericht. Ortlich zu-
standig ist das Oberlandesgericht, in dessen Bezirk die Anordnungsbehdrde ihren Sitz hat. Abweichend von Satz 1
entscheidet der Bundesgerichtshof in Fillen, in denen der Generalbundesanwalt oder der Ermittlungsrichter des
Bundesgerichtshofs die Anordnung erlassen hat.

(3) Die Anordnungsbehorde hat dem Antrag das Ergebnis ihrer Uberpriifung des begriindeten Einwands
und der etwaigen Anmerkungen des Vollstreckungsstaats geméf Artikel 17 Absatz 3 Satz 1 der Verordnung (EU)
2023/1543 in der Fassung vom 12. Juli 2023 beizufiigen.

(4) Fiir die Berechnung der Frist nach Artikel 17 Absatz 2 Satz 3 der Verordnung (EU) 2023/1543 in der
Fassung vom 12. Juli 2023 gelten die §§ 42 und 43 Absatz 2 der Strafprozessordnung entsprechend.

§ 16
Gerichtliche Entscheidung

Die Entscheidung des Oberlandesgerichts oder des Bundesgerichtshofs nach Artikel 17 Absatz 5 oder Ab-
satz 8 der Verordnung (EU) 2023/1543 in der Fassung vom 12. Juli 2023 ergeht durch unanfechtbaren Beschluss.
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Abschnitt 3

Rechtsbehelfe gegen Entscheidungen im Vollstreckungsverfahren

§17
Anwendbarkeit des Gesetzes iiber Ordnungswidrigkeiten

Fiir Rechtsbehelfe gegen Entscheidungen im Vollstreckungsverfahren gemél Artikel 16 Absatz 10 Satz 2

der Verordnung (EU) 2023/1543 in der Fassung vom 12. Juli 2023 gelten die Vorschriften des Fiinften Abschnitts
des Zweiten Teils des Gesetzes liber Ordnungswidrigkeiten entsprechend.

Teil 4

Bufligeldvorschriften und Einschrdnkung eines Grundrechts

§18
Buflgeldvorschriften
(1) Ordnungswidrig handelt, wer vorsétzlich oder fahrlassig

entgegen § 3 Absatz 1 Satz 1, 2 oder 3 oder § 3 Absatz 2 eine dort genannte Niederlassung nicht, nicht rich-
tig oder nicht rechtzeitig benennt,

entgegen § 3 Absatz 3 einen verantwortlichen Vertreter nicht, nicht richtig oder nicht rechtzeitig bestellt oder

entgegen § 4 Absatz 1 oder 2 eine Mitteilung nicht, nicht richtig, nicht vollstindig oder nicht rechtzeitig
macht.

(2) Ordnungswidrig handelt, wer gegen die Verordnung (EU) 2023/1543 in der Fassung vom 12. Juli 2023

verstoft, indem er vorsitzlich oder fahrléssig

1.

2
3
4.
5

10.

entgegen Artikel 10 Absatz 1 oder 2 Satz 2 nicht, nicht richtig oder nicht rechtzeitig titig wird,
entgegen Artikel 10 Absatz 2 Satz 1 nicht sicherstellt, dass angeforderte Daten iibermittelt werden,
entgegen Artikel 10 Absatz 3 nicht dafiir sorgt, dass angeforderte Daten {ibermittelt werden,
entgegen Artikel 10 Absatz 4 Satz 1 angeforderte Daten nicht oder nicht rechtzeitig libermittelt,

entgegen Artikel 10 Absatz 6 Unterabsatz 1 Satz 1, Absatz 7 Satz 1 oder Absatz 8 Satz 1 oder Artikel 11
Absatz 5 Unterabsatz 1, Absatz 6 Satz 1 oder Absatz 7 Satz 1 jeweils eine dort genannte Behdrde nicht, nicht
richtig oder nicht rechtzeitig in Kenntnis setzt,

entgegen Artikel 10 Absatz 6 Unterabsatz 1 Satz 2 eine Mitteilung nicht, nicht richtig, nicht vollstindig oder
nicht rechtzeitig macht,

entgegen Artikel 10 Absatz 6 Unterabsatz 2 Satz 2 oder Artikel 11 Absatz 5 Unterabsatz 2 nicht sicherstellt,
dass er die dort genannte Klarstellung oder Berichtigung erhalten kann,

entgegen Artikel 11 Absatz 1 Satz 1 in Verbindung mit Satz 2 angeforderte Daten nicht oder nicht rechtzeitig
oder nicht fiir die vorgeschriebene Dauer sichert,

einer vollziehbaren Anordnung nach Artikel 11 Absatz 1 Satz 3 zuwiderhandelt,

entgegen Artikel 11 Absatz 2 angeforderte Daten nicht oder nicht fiir die vorgeschriebene Dauer sichert oder
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11. entgegen Artikel 13 Absatz 4 eine dort genannte Maflnahme nicht, nicht richtig oder nicht vollstindig trifft.
(3) Die Ordnungswidrigkeit kann geahndet werden
1. inden Fillen des
a) Absatzes 1 und
b) Absatzes 2 Nummer 1 bis 4 und 7 bis 11
mit einer GeldbuBe bis zu fiinthunderttausend Euro und
2. in den Féllen des Absatzes 2 Nummer 5 und 6 mit einer GeldbuBe bis zu hunderttausend Euro.

(4) Gegeniiber einem Diensteanbieter mit einem Gesamtumsatz von mehr als 25 Millionen Euro kann ab-
weichend von Absatz 3 Nummer 1 Buchstabe b, auch in Verbindung mit § 30 Absatz 2 Satz 2 des Gesetzes iiber
Ordnungswidrigkeiten, eine Ordnungswidrigkeit nach Absatz 2 Nummer 1 bis 4 und 7 bis 11 mit einer Geldbuf3e
bis zu 2 Prozent des Gesamtumsatzes geahndet werden.

(5) Gegeniiber einem Diensteanbieter mit einem Gesamtumsatz von mehr als 5 Millionen Euro kann ab-
weichend von Absatz 3 Nummer 2, auch in Verbindung mit § 30 Absatz 2 Satz 2 des Gesetzes liber Ordnungs-
widrigkeiten, eine Ordnungswidrigkeit nach Absatz 2 Nummer 5 oder 6 mit einer Geldbul3e bis zu 2 Prozent des
Gesamtumsatzes geahndet werden.

(6) Gesamtumsatz im Sinne der Absitze 4 und 5 ist die Summe aller Umsatzerlose, die der Diensteanbieter
in dem der Behordenentscheidung vorausgegangenen Geschéftsjahr weltweit erzielt hat. Der Gesamtumsatz kann
geschétzt werden.

(7) § 17 Absatz 2 des Gesetzes iiber Ordnungswidrigkeiten ist auf die Festsetzung der GeldbuBle gegen
einen Diensteanbieter in den Fillen des Absatzes 2 nicht anzuwenden.

(8) Verwaltungsbehorde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes iiber Ordnungswidrigkeiten
ist
1. in den Fillen des Absatzes 1 das Bundesamt fiir Justiz,

2. in den Féllen des Absatzes 2 die Vollstreckungsbehorde nach § 11 Absatz 1.

§19
Einschrinkung eines Grundrechts

Das Fernmeldegeheimnis (Artikel 10 Absatz 1 des Grundgesetzes) wird nach Mafigabe dieses Gesetzes ein-
geschrinkt.

Artikel 2
Anderung des Telekommunikationsgesetzes

Das Telekommunikationsgesetz vom 23. Juni 2021 (BGBI. I S. 1858), das zuletzt durch Artikel 1 des Geset-
zes vom 24. Juli 2025 (BGBI. 2025 I Nr. 181) gedndert worden ist, wird wie folgt gedndert:

Nach § 170 Absatz 11 wird der folgende Absatz 12 eingefiigt:

»(12) Die Regelungen des Absatzes | Nummer 3 Buchstabe b und des Absatzes 2 Nummer 2 Buchstabe ¢
gelten nicht im Anwendungsbereich der Richtlinie (EU) 2023/1544 in der Fassung vom 12. Juli 2023.*
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Artikel 3
Anderung des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes

Das Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz vom 23. Juni 2021 (BGBI. I S. 1982; 2022 1

S. 1045), das zuletzt durch Artikel 44 des Gesetzes vom 12. Juli 2024 (BGBI. 2024 1 Nr. 234) gedndert worden
ist, wird wie folgt gedndert:

1.

Die Inhaltsiibersicht wird wie folgt gedndert:
a) Nach der Angabe zu § 13 wird die folgende Angabe eingefiigt:

»§ 13a  Erfiillung von Pflichten gemif den Artikeln 10 und 11 der Verordnung (EU) 2023/1543 in
der Fassung vom 12. Juli 2023*.

b) Nach der Angabe zu § 24 wird die folgende Angabe eingefiigt:

,»§ 24a  Erfiillung von Pflichten geméf den Artikeln 10 und 11 der Verordnung (EU) 2023/1543 in
der Fassung vom 12. Juli 2023*.

Nach § 13 wird der folgende § 13a eingefligt:

»§ 13a

Erfiillung von Pflichten gemaB den Artikeln 10 und 11 der Verordnung (EU) 2023/1543 in der Fassung
vom 12. Juli 2023

Anbieter von Telekommunikationsdiensten und die von ihnen geméf3 § 3 Absatz 1 bis 3 des Elektroni-
sche-Beweismittel-Umsetzungs-und-Durchfiihrungsgesetzes eingerichteten Adressaten diirfen personenbe-
zogene Daten verarbeiten, soweit dies zur Erfiillung einer Européischen Herausgabeanordnung oder einer
Europédischen Sicherungsanordnungen gemiBl der Verordnung (EU) 2023/1543 in der Fassung vom
12. Juli 2023 erforderlich ist. Das Fernmeldegeheimnis (Artikel 10 Absatz 1 des Grundgesetzes) wird inso-
weit eingeschrankt.

Nach dem § 24 wird der folgende §24a eingefiigt:

»$ 24a

Erfiillung von Pflichten gemél den Artikeln 10 und 11 der Verordnung (EU) 2023/1543 in der Fassung
vom 12. Juli 2023

Anbieter von digitalen Diensten und die von ihnen geméB § 3 Absatz 1 bis 3 des Elektronische-Beweis-
mittel-Umsetzungs-und-Durchfithrungsgesetzes eingerichteten Adressaten diirfen personenbezogene Daten
verarbeiten, soweit dies zur Erflillung einer Europdischen Herausgabeanordnung oder einer Européischen
Sicherungsanordnungen gemif} der Verordnung (EU) 2023/1543 in der Fassung vom 12. Juli 2023 erforder-
lich ist. «
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Artikel 4
Inkrafttreten

(1) Dieses Gesetz tritt vorbehaltlich des Absatzes 2 am Tag nach der Verkiindung in Kraft.
(2) Am 18. August 2026 treten in Kraft:

in Artikel 1die §§ 7 bis 17, 18 Absatz 2, 3 Nummer 1 Buchstabe b und Nummer 2, Absatz 4 bis 7 sowie 8
Nummer 2 und § 19 des Elektronische-Beweismittel-Umsetzungs-und-Durchfiihrungsgesetzes und

Artikel 3.

EU-Rechtsakte:

L.

Richtlinie 2014/41/EU des Europdischen Parlaments und des Rates vom 3. April 2014 iiber die Européische Ermittlungsan-
ordnung in Strafsachen (ABL. L 130 vom 1.5.2014, S. 1; L 143 vom 9.6.2015, S. 16), die zuletzt durch die Richtlinie (EU)
2023/2843 vom 13. Dezember 2023 (ABI. L, 2023/2843, 27.12.2023) gedndert worden ist

Verordnung (EU) 2023/1543 des Européischen Parlaments und des Rates vom 12. Juli 2023 iiber Europdische Herausgabean-
ordnungen und Europdische Sicherungsanordnungen fiir elektronische Beweismittel in Strafverfahren und die Vollstreckung
von Freiheitsstrafen nach Strafverfahren (ABI. L 191 vom 28.7.2023, S. 118)

Richtlinie (EU) 2023/1544 des Européischen Parlaments und des Rates vom 12. Juli 2023 zur Festlegung einheitlicher Regeln
fiir die Benennung von benannten Niederlassungen und die Bestellung von Vertretern zu Zwecken der Erhebung elektronischer
Beweismittel in Strafverfahren (ABI. L 191 vom 28.7.2023, S. 181)
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Begriindung

A. Allgemeiner Teil

L. Zielsetzung und Notwendigkeit der Regelungen

Das Gesetz dient zum einen der Umsetzung der Richtlinie (EU) 2023/1544 des Européischen Parlaments und des
Rates vom 12. Juli 2023 zur Festlegung einheitlicher Regeln fiir die Benennung von Niederlassungen und die
Bestellung von Vertretern zu Zwecken der Erhebung elektronischer Beweismittel in Strafverfahren (ABI. L 191
vom 28.7.2023, S. 181; im Folgenden: Richtlinie (EU) 2023/1544). Zum anderen dient das Gesetz der Durchfiih-
rung der Verordnung (EU) 2023/1543 des Europiischen Parlaments und des Rates vom 12. Juli 2023 iiber Euro-
pdische Herausgabeanordnungen und Europdische Sicherungsanordnungen fiir elektronische Beweismittel in
Strafverfahren und die Vollstreckung von Freiheitsstrafen nach Strafverfahren (ABI. L 191 vom 28.7.2023 S. 118;
im Folgenden: Verordnung (EU) 2023/1543).

Das Gesetz steht im Kontext mit den Zielen der Resolution der Generalversammlung der Vereinten Nationen vom
25. September 2015 ,, Transformation unserer Welt: die Agenda 2030 fiir nachhaltige Entwicklung®, deren recht-
zeitige Erreichung geféhrdet ist. Der Entwurf trdgt zur Erfiillung der Zielvorgaben 16.a und 16.6 bei, die Bekdmp-
fung von Kriminalitét zu unterstiitzen und leistungsfahige Institutionen auf allen Ebenen aufzubauen.

1. Richtlinie (EU) 2023/1544

Die Richtlinie (EU) 2023/1544 verpflichtet die Mitgliedstaaten in Artikel 7 Absatz 1, spétestens bis zum 18. Feb-
ruar 2026 die zur Umsetzung erforderlichen Rechts- und Verwaltungsvorschriften zu erlassen.

Ziel der Richtlinie ist es, einheitliche Vorschriften fiir die Vertretung bestimmter Diensteanbieter in der Europdi-
schen Union zu schaffen. Damit soll gewihrleistet werden, dass Beschliisse der zustindigen Behdrden der Mit-
gliedstaaten zur Erhebung elektronischer Beweismittel in Strafverfahren entgegengenommen, befolgt und durch-
gesetzt werden konnen.

Zur Verwirklichung wird mit dem Elektronische-Beweismittel-Umsetzungs- und Durchfiihrungsgesetz ein neues
Stammgesetz eingefiihrt. Zudem sind Anpassungen im Telekommunikationsgesetz (TKG) sowie im Telekommu-
nikation-Telemedien-Datenschutz-Gesetz (TDDDG) erforderlich.

2.  Verordnung (EU) 2023/1543

Die Verordnung (EU) 2023/1543 gilt ab dem 18.August 2026 in allen Mitgliedstaaten der Europdischen Union
mit Ausnahme Danemarks, das sich nach den Artikeln 1 und 2 des dem EUV und dem AEUYV beigefiigten Pro-
tokolls Nummer 22 {iber die Position Dédnemarks nicht an der Annahme der Verordnung beteiligt hat und weder
durch die Verordnung gebunden noch zu ihrer Anwendung verpflichtet ist. Als unmittelbar geltendes Unionsrecht
bedarf die Verordnung in der Bundesrepublik Deutschland keiner Umsetzung. Im Interesse einer reibungslosen
und im Zusammenspiel mit dem nationalen Recht mdglichst eindeutigen Handhabung der Verordnung sind jedoch
einzelne Durchfiihrungsbestimmungen erforderlich.

Ziel der Verordnung (EU) 2023/1543 ist die Schaffung eines neuen Rechtsrahmens fiir die grenziiberschreitende
Abfrage von elektronischen Beweismitteln. Die Behorden eines Mitgliedstaats kdnnen solche Beweismittel un-
mittelbar bei einem Diensteanbieter, der in einem anderen Mitgliedstaat der Europdischen Union seine Niederlas-
sung benannt oder seinen Vertreter bestellt hat, sichern lassen oder herausverlangen — unabhingig davon, wo sich
die Daten befinden (Artikel 1 Absatz 1 der Verordnung). Nach Artikel 1 Absatz2 der Verordnung (EU)
2023/1543 kann eine Européische Herausgabeanordnung oder eine Europédische Sicherungsanordnung auch vom
Beschuldigten oder dessen Verteidiger im Rahmen der geltenden Verteidigerrechte beantragt werden, wenn und
soweit dies im nationalen Strafverfahrensrecht vorgesehen ist. Die Strafprozessordnung (StPO) sieht entspre-
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chende Regelungen in § 136 Absatz 1 Satz 3 und in §166 im Ermittlungs- und Zwischenverfahren sowie in § 244
Absatz 3 bis 6 flir den Strafprozess vor.

Zur Durchfithrung der Verordnung (EU) 2023/1543 sind konkretisierende Regelungen in dem neu eingefiihrten
Elektronische-Beweismittel-Umsetzungs-und-Durchfiihrungsgesetz vorgesehen. Sie betreffen insbesondere Zu-
standigkeiten und Verfahren zu den in der Verordnung vorgesehenen Anordnungen. Zudem wird der Rechtsschutz
geregelt.

Weitere Regelungen, beispielsweise solche zum Umgang der Vollstreckungsbehdrden mit eingehenden Anord-
nungen und Entscheidungen, kénnen in den Richtlinien fiir den Verkehr mit dem Ausland in strafrechtlichen
Angelegenheiten (RiVASt) erfolgen, um der Rechtspraxis die Anwendung der Verordnung und der Richtlinie zu
erleichtern.

II. Entstehungsgeschichte der Rechtsakte

Die Verordnung (EU) 2023/1543 mit begleitender Richtlinie (EU) 2023/1544 reagiert auf die stark zunehmende
grenziiberschreitende Nutzung der elektronischen Kommunikation und digitalen Dienste bei der Anbahnung und
Ausfiihrung krimineller Handlungen. Dies stellt Strafverfolgungsbehdrden vor besondere Herausforderungen.
Denn zum einen befinden sich Daten, die als elektronische Beweismittel erforderlich sind, gegebenenfalls im
Hoheitsgebiet anderer Mitgliedstaaten, zum anderen erweisen sich die klassischen Methoden der Ermittlungszu-
sammenarbeit angesichts dynamischer und dezentralisierter Speicherorte im digitalen Raum oftmals als zu
schwerfallig.

Nicht zuletzt unter dem Eindruck der Briisseler Terroranschlige vom 22. Mérz 2016 forderten die Mitgliedstaaten
der Europiischen Union die Europdische Kommission in den Schlussfolgerungen des Rates der Europdischen
Union vom 9. Juni 2016 auf, ein gemeinsames Konzept der Europdischen Union insbesondere zur Beschleunigung
der Rechtshilfeverfahren und zur Zusammenarbeit mit den Diensteanbietern zu entwickeln. Das Européische Par-
lament griff dies in seiner Entschliefung zur Bekdmpfung der Cyberkriminalitidt vom 3. Oktober 2017 auf. Es
betonte, dass fragmentierte rechtliche Rahmenbedingungen ein Problem fiir Diensteanbieter sein kdnnen, die da-
rum bemiiht sind, den Ersuchen von Strafverfolgungsbehdrden nachzukommen. Das Europidische Parlament for-
derte deswegen die Europdische Kommission auf, einen Vorschlag fiir einen Rechtsrahmen der Européischen
Union fiir elektronische Beweismittel mit ausreichenden Garantien hinsichtlich der Rechte und Freiheiten aller
Betroffenen vorzulegen.

Die Europdische Kommission iibermittelte daraufhin am 17. April 2018 dem Rat der Europdischen Union und
dem Europdischen Parlament ein Entwurfspaket bestehend aus Verordnung und Richtlinie, das sich auf Artikel 82
Absatz 1 (fiir die Verordnung) und die Artikel 53 und 62 des Vertrags iiber die Arbeitsweise der Européischen
Union (fiir die Richtlinie) stiitzt. Kerngedanke der Rechtsinstrumente ist, den Mechanismus der behoérdlichen
Zusammenarbeit der ,traditionellen* Rechtshilfe zu durchbrechen und Ermittlungsbehorden zu erméchtigen und
zu befdhigen, Anordnungen zur Datensicherung oder -herausgabe direkt an Diensteanbieter in einem anderen
Mitgliedstaat der Europdischen Union zu richten.

Die Verhandlungen zu dem MaBnahmenpaket begannen im April 2018 in der Ratsarbeitsgruppe COPEN. Im
Dezember 2018 erzielte der Rat der Europidischen Union (Justiz und Inneres) eine allgemeine Ausrichtung iiber
weite Teile des Verordnungstextes (siche Ratsdokument 15104/17 COPEN 380 vom 8. Dezember 2016). Die
Bundesrepublik Deutschland stimmte der Allgemeinen Ausrichtung nicht zu und gab eine Protokollerkldrung ab,
nachdem es nicht gelungen war, eine klare und transparente Verankerung der Grundrechte durchzusetzen. Nach
pandemiebedingter Pause begannen Anfang 2021 die Trilogverhandlungen zwischen Europdischer Kommission,
Europdischem Parlament und Rat der Européischen Union, die in einen fiir die Bundesrepublik Deutschland noch
akzeptablen Kompromiss miindeten. So einigte man sich in der Verordnung auf ein relativ robustes Unterrich-
tungsverfahren und spezifische Vorschriften zum Schutz der Daten von Berufsgeheimnistrdgern und -trdgerinnen.
Bei der abschlieBenden Ratsbefassung am 27. Juni 2023 hatte die Bundesrepublik Deutschland deswegen keine
Einwinde. Sie gab jedoch eine Protokollerkldrung ab, wonach im Rahmen des Unterrichtungsverfahrens die in-
dividualrechtsschiitzenden Zuriickweisungsgriinde obligatorisch zu priifen seien, was in den Erwigungsgriinden
der Verordnung nicht hinreichend klar zum Ausdruck komme. Auch sei es unter rechtsstaatlichen Gesichtspunk-
ten unerlédsslich, dass Rechtsschutz nicht nur gegen Herausgabeanordnungen und im Anordnungsstaat bestehe,
sondern ebenso gegen Sicherungsanordnungen und im Vollstreckungsstaat.
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Die Verordnung und die Richtlinie sind im Amtsblatt der Européischen Union verdffentlicht (ABIL. L 191/118
vom 28. Juli 2023, L 191/181 vom 28. Juli 2023). Die Verordnung gilt in den Mitgliedstaaten der Europdischen
Union ab dem 18. August 2026, die Richtlinie ist bis zum 18. Februar 2026 umzusetzen.

111. Wesentlicher Inhalt der Rechtsakte

1. Verordnung (EU) 2023/1543

Die Verordnung schafft eine Europédische Herausgabe- und eine Sicherungsanordnung, mit denen grenziiber-
schreitend elektronische Beweismittel direkt bei den betroffenen Diensteanbietern gesichert und eingeholt werden
konnen (Artikel 1 Absatz 1 der Verordnung).

Fiir die Frage, ob ein grenziiberschreitender Fall vorliegt, ist nicht der Ort entscheidend, an dem die fraglichen
Daten verarbeitet werden, sondern der Sitz des fiir den jeweiligen Diensteanbieters handelnden Adressaten (Arti-
kel 3 Nummer 1 der Verordnung). Den Pflichten aus der Verordnung unterfallen alle Diensteanbieter, die inner-
halb der Européischen Union ihr Geschift ausfiihren (Artikel 2 Absatz 1 der Verordnung). Vom Anwendungsbe-
reich umfasst sind Teilnehmer-, Verkehrs- und Inhaltsdaten (Artikel 4, 5 und 6 in Verbindung mit Artikel 3 Num-
mer 8 bis 12 der Verordnung); eine Echtzeiterhebung ist nicht vorgesehen. Die Anordnungen diirfen im Rahmen
von und fiir Strafverfahren und zur Vollstreckung von Freiheitsstrafen oder freiheitsentziechenden MafBregeln der
Sicherung mit einer Mindestdauer von vier Monaten erlassen werden (Artikel 2 Absatz 2 der Verordnung).

Beim Verfahren unterscheidet die Verordnung zunichst zwischen der Anordnung von Sicherung (Artikel 6) und
Herausgabe (Artikel 5). Mit Blick auf die Herausgabeanordnung wird weiter differenziert: Ist sie auf Teilnehmer-
daten und solche Verkehrsdaten, die lediglich der Identifizierung dienen (,,Identifizierungs-Daten®), gerichtet
oder aber auf Inhalts- sowie (sonstige) Verkehrsdaten? Da die erstgenannten Datenkategorien als weniger sensibel
betrachtet werden, sind weniger strenge Anordnungsvoraussetzungen zu beachten (Artikel 4 Absatz 1, Artikel 5
Absatz 3 der Verordnung). Dasselbe gilt fiir Sicherungsanordnungen (mit Blick auf sdmtliche Datenkategorien,
Artikel 4 Absatz 3, Artikel 6 der Verordnung). In allen Féllen hat die Ermittlungsbehorde des Staates, der eine
Anordnung erlassen mochte, die VerhiltnismaBigkeit der MaBinahme zu priifen (Artikel 5 Absatz 2, Artikel 6 Ab-
satz 2 der Verordnung). Wihrend eine Sicherung und die Herausgabe von Teilnehmer- und Identifizierungsdaten
fiir sdmtliche Straftaten (auch) durch die Staatsanwaltschaft angeordnet werden kann (Artikel 4 Absatz 1 und
Absatz 3, Artikel 5 Absatz 3, Artikel 6 Absatz 3 der Verordnung), kann die Herausgabe von Verkehrs- und In-
haltsdaten nur im Zusammenhang mit Taten, fiir die eine Mindesthdchststrafe von drei Jahren gilt, oder fiir be-
stimmte Kategorien von Straftaten (beispielsweise im Bereich der Straftaten des sexuellen Missbrauchs von Kin-
dern oder des Terrorismus) gerichtlich angeordnet werden (Artikel 4 Absatz 2, Artikel 5 Absatz 4 der Verord-
nung). Weitere Voraussetzung fiir die Anordnung der Herausgabe und Sicherung ist jeweils, dass eine dhnliche
Anordnung in einem vergleichbaren nationalen Fall unter denselben Voraussetzungen ergehen konnte (Artikel 5
Absatz 2, Artikel 6 Absatz 3 der Verordnung). Herausgabeanordnungen sind grundsitzlich an den Diensteanbie-
ter zu richten, der als Verantwortlicher im Sinne der Verordnung (EU) 2016/679 handelt (Artikel 5 Absatz 6 der
Verordnung (EU) 2023/1543). Sind Daten betroffen, die ein Diensteanbieter fiir eine Behorde vorhilt, darf eine
Européische Herausgabeanordnung nur dann ergehen, wenn sich die betroffene Behorde im Anordnungsstaat be-
findet (Artikel 5 Absatz 8 der Verordnung). Damit soll verhindert werden, dass die Ermittlungsbehorden eines
Mitgliedstaats per Europdischer Herausgabeanordnung auf die (bei Diensteanbietern gespeicherten) Daten von
Behorden anderer Mitgliedstaaten zugreifen. Befindet sich die Behorde im Anordnungsstaat, gilt keine Einschrén-
kung. Hintergrund ist die Uberlegung, dass die Behorden des Anordnungsstaats sich ihres nationalen Instrumen-
tariums bedienen kdnnen, wenn die Daten bei einem Anbieter mit Adressaten im Inland gespeichert sind. Hat die
Behorde hingegen einen Anbieter mit Adressaten im EU-Ausland gewdhlt, ist dies aus ermittlungstaktischer Sicht
Zufall. Die Ermittler sollen dann im Vergleich zu einer rein nationalen Konstellation nicht schlechtergestellt wer-
den, weswegen ihnen das Instrumentarium der Verordnung (EU) 2023/1543 offenstehen soll. Fiir Fille, in denen
ein Diensteanbieter vom Berufsgeheimnis geschiitzte Daten im Rahmen einer Infrastruktur speichert oder ander-
weitig verarbeitet, enthilt die Verordnung ebenfalls eine gesonderte Vorschrift mit restriktiven Erhebungsvoraus-
setzungen betreffend Inhalts- und Verkehrsdaten (Artikel 5 Absatz 9 der Verordnung). Ebenso wie im Falle der
Behorden gewéhrleistet diese Regelung, dass fremde Ermittlungsbehdrden grundsitzlich keinen direkten Zugriff
auf die bei Diensteanbietern gespeicherten Daten von Berufsgeheimnistrdgern haben. Die Daten miissen vielmehr
im Wege der sonstigen Rechtshilfe (in der Regel iiber eine Europdische Ermittlungsanordnung), angefordert wer-
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den (so dass auf deutscher Seite einbezogene Behorden das Vorliegen eines Beschlagnahmeverbots geméfl den
§ 97 Absatz 1 Nummer 3, § 53 Absatz 1 Nummer 3 der StPO priifen konnen). Eine Ausnahme von diesem Grund-
satz gilt in den folgenden Fillen: Der Betroffene ist im Anordnungsstaat wohnhaft (wobei er seine Daten bei
einem Diensteanbieter mit Adressaten in einem anderen Mitgliedstaat gespeichert hat), Artikel 5 Absatz 9 Buch-
stabe a der Verordnung (EU) 2023/1543. Die Ratio fiir diese Regelung ist dieselbe wie mit Blick auf inléndische
Behorden (s. dazu oben). Auf die (bei Diensteanbietern gespeicherten) Daten in Deutschland anséssiger Berufs-
geheimnistrager haben somit mittels einer Européischen Herausgabeanordnung nur die deutschen Ermittlungsbe-
horden Zugriff, welche die Beschlagnahmeverbote der StPO zu beriicksichtigen haben. Weitere Ausnahmen gel-
ten dann, wenn eine an den Berufsgeheimnistriiger selbst gerichtete Anordnung die Ermittlungen gefdhrden
konnte (Artikel 5 Absatz 9 Buchstabe b der Verordnung) und wenn das Berufsgeheimnis im Einklang mit dem
anwendbaren Recht aufgehoben wurde (Artikel 5 Absatz 9 Buchstabe ¢ der Verordnung). MaBigeblich fiir die
Frage, ob die Daten dem Schutz des Berufsgeheimnisses unterfallen, ist das Recht des Anordnungsstaats.

Generell gilt fiir Anordnungen, die auf die Herausgabe von Inhalts- oder Verkehrsdaten gerichtet sind, das Unter-
richtungserfordernis des Artikels 8 der Verordnung: Die Anordnungen sind in Form einer Bescheinigung iiber
eine Europdische Herausgabeanordnung (European Production Order Certificate — EPOC) grundsitzlich nicht nur
an den Adressaten des betroffenen Diensteanbieters zu richten (Artikel 9 in Verbindung mit Artikel 7 der Verord-
nung), sondern gleichzeitig an eine hierfiir vorgesehene Behdrde im Vollstreckungsstaat. Die Unterrichtung ent-
fallt nur dann, wenn hinreichende Anhaltspunkte dafiir bestehen, dass sowohl der Begehungsort als auch der
Wohnort der von der Datenabfrage betroffenen Person im Anordnungsstaat liegen (Artikel 8 Absatz 2 der Ver-
ordnung). Die unterrichtete Behorde priift die Anordnung anhand eines Katalogs von Ablehnungsgriinden
(Grundrechte, Immunitéiten und Vorrechte, Pressefreiheit, ne bis in idem, beiderseitige Strafbarkeit; Artikel 12
Absatz 1 der Verordnung). Hierfiir ist — auBer in Notfdllen (Artikel 10 Absatz 4 der Verordnung: acht Stunden) —
eine Periode von zehn Tagen vorgesehen, wahrend dieser Zeit darf der Diensteanbieter die Daten nicht herausge-
ben (Suspensiveffekt; Artikel 10 Absatz 2 der Verordnung) und muss sie zunichst sichern (Artikel 10 Absatz 1
der Verordnung). Macht die unterrichtete Behdrde einen Ablehnungsgrund geltend, muss die Anordnungsbehorde
die Anordnung widerrufen; der Diensteanbieter darf die Daten nicht ibermitteln (Artikel 12 Absatz 2 der Verord-
nung). Andernfalls hat der Diensteanbieter sie der Anordnungsbehdrde nach Ablauf der Priiffrist zu {ibergeben
(zehn Tage oder frither, wenn die unterrichtete Behorde bestétigt, keinen Ablehnungsgrund erheben zu wollen,
Artikel 10 Absatz 2 der Verordnung).

Anordnungen, die auf Herausgabe von Teilnehmer- und Identifizierungsdaten gerichtet sind, sowie Sicherungs-
anordnungen gehen nicht mit einem Unterrichtungserfordernis einher. Der Diensteanbieter hat die Daten unver-
ziiglich zu sichern (Artikel 10 Absatz 1, Artikel 11 Absatz 1 der Verordnung) und — im Falle von Herausgabean-
ordnungen — spétestens innerhalb von zehn Tagen (in Notfallen unverziiglich, spétestens innerhalb von acht Stun-
den) zu iibermitteln (Artikel 10 Absatz 3 und Absatz 4 Satz 1 der Verordnung). Wird lediglich die Sicherung
angeordnet, hat diese fiir 60 Tage zu erfolgen, verldngerbar grundsétzlich um 30 Tage (Artikel 11 Absatz 1 der
Verordnung).

Fiir Fille, in denen ein Diensteanbieter einer an ihn gerichteten Anordnung nicht nachkommt, sieht Artikel 16 der
Verordnung ein Vollstreckungsverfahren vor. In dessen Rahmen hat der Diensteanbieter die Moglichkeit, auf
Basis eines Katalogs von Griinden Einwénde gegen die Ausfiihrung der Herausgabe- oder Sicherungsanordnung
zu erheben (Absatz 3 Buchstabe a). Zu diesen Griinden zihlen, neben formalen Aspekten wie Unzustindigkeit
der Anordnungsbehorde, auch Immunitéten und Vorrechte sowie die Pressefreiheit (Absatz 4 Buchstabe a bis f,
Absatz 5 Buchstabe a bis e). Auch die Vollstreckungsbehorde priift den entsprechenden Katalog, erweitert um
den Fall einer offensichtlichen Grundrechtsverletzung (Absatz 4 Buchstabe g, Absatz 5 Buchstabe f). Ist der
Diensteanbieter der Ansicht, dass er durch Befolgen einer Herausgabeanordnung gegen ihn mit Blick auf einen
Drittstaat treffende rechtliche Verpflichtungen versto3en wiirde, kann er das dafiir in Artikel 17 der Verordnung
vorgesehene Uberpriifungsverfahren anstrengen. In dessen Verlauf entscheidet gegebenenfalls ein Gericht des
Anordnungsstaats, ob die Anordnung aufrechtzuerhalten ist. Verletzt der Diensteanbieter die ihn aus der Verord-
nung treffenden Pflichten aus den Artikeln 10, 11 und 13 Absatz 4, so sind die in Artikel 15 der Verordnung
vorgesehenen Sanktionen zu verhingen.

Gegen Herausgabeanordnungen normiert die Verordnung fiir von der Datenabfrage Betroffene das Recht auf
wirksame Rechtsbehelfe im Anordnungsstaat. Die Grundrechtsgarantien im Vollstreckungsstaat bleiben aus-
driicklich unberiihrt, ebenso weitere Rechtsbehelfe nach nationalem Recht (Artikel 18). Die Person, deren Daten
angefordert werden, ist grundsitzlich unverziiglich {iber die Herausgabe zu informieren (Artikel 13 Absatz 1 der
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Verordnung). Im Sinne eines sicheren und raschen Datenaustauschs zwischen Behdrden und Adressaten sieht die
Verordnung in den Artikeln 19 ff. die Schaffung eines dezentralen IT-Systems vor. Die Mitgliedstaaten ermdgli-
chen den Diensteanbietern Zugang hierzu iiber ihr jeweiliges nationales IT-System, die Diensteanbieter sorgen
dafiir, dass ihre Adressaten das System nutzen kénnen (Artikel 19 Absatz 2 und 3 der Verordnung). Zum Versand
von Anordnungen sowie fiir weitere Kommunikationsanldsse sieht die Verordnung in den Annexen standardi-
sierte Formulare vor.

Gemal Artikel 14 der Verordnung kdnnen die Diensteanbieter beim Anordnungsstaat die Erstattung ihrer Kosten
fiir die Datenauskunft beantragen, sofern dies in vergleichbaren nationalen Situationen vorgesehen ist. Die Erstat-
tung erfolgt nach Mafigabe des jeweiligen nationalen Rechts. Da die in Deutschland einschldgigen Regelungen in
Anlage 3 zum Justizvergiitungs- und -entschadigungsgesetz keine Einschriankung auf deutsche Diensteanbieter
enthalten, konnen sich auch Diensteanbieter anderer Mitgliedstaaten darauf berufen.

2. Richtlinie (EU) 2023/1544

Durch die begleitende Richtlinie werden die Diensteanbieter verpflichtet, einen oder mehrere Adressaten inner-
halb der EU einzurichten, damit Entscheidungen und Anordnungen zur Erhebung elektronischer Beweismittel in
Strafverfahren entgegengenommen und befolgt werden kdnnen.

Umfasst sind nicht nur auf Grundlage der Verordnung (EU) 2023/1543 ergangene, sondern auch Anordnungen
und Entscheidungen auf Basis der Richtlinie 2014/41/EU vom 3. April 2014 {iber die Européische Ermittlungs-
anordnung in Strafsachen (Richtlinie 2014/41/EU) und des Ubereinkommens vom 29. Mai 2000 gemif Artikel 34
des Vertrags iiber die Européische Union — vom Rat erstellt — iiber die Rechtshilfe in Strafsachen zwischen den
Mitgliedstaaten der Europdischen Union (Artikel 1 Absatz 2 Satz 1 der Richtlinie (EU) 2023/1544). Die in den
beiden Instrumenten vorgesehenen rechtshilferechtlichen Abléufe bleiben unverindert (siehe dazu im Einzelnen
unten). Die Richtlinie (EU) 2023/1544 gilt schlieBlich fiir nationale Anordnungen und Entscheidungen zur Erhe-
bung elektronischer Beweismittel in Strafverfahren, die eine Behdrde an Adressaten auf ihrem Territorium richtet
(Artikel 1 Absatz 2 Satz 2 der Richtlinie). Unabhingig davon sind direkte Datenabfragen nationaler Behdrden bei
auf ihrem Territorium niedergelassenen Diensteanbietern weiterhin moglich (Artikel 1 Absatz 3 der Richtlinie).
Unberiihrt — da vom Anwendungsbereich der Richtlinie (EU) 2023/1544 gar nicht umfasst — bleiben zudem di-
rekte Datenabfragen auf dem eigenen und fremden Territorium im Bereich der Gefahrenabwehr oder zur Erfiil-
lung der Zentralstellenfunktion.

Gemaél Artikel 3 der Richtlinie haben die Mitgliedstaaten sicherzustellen, dass all diejenigen Diensteanbieter,
deren Tatigkeit sich auf das Territorium der Européischen Union erstreckt, dort einen Adressaten einrichten (Ab-
satz 1). Dieser muss sich in einem Mitgliedstaat befinden, der die oben genannten Rechtsinstrumente anwendet
und in dem die Dienste tatsdchlich angeboten werden (Artikel 3 Absatz 2 Buchstabe a der Richtlinie). Die Richt-
linie unterscheidet zwischen zwei Arten von Adressaten, namlich zwischen ,,benannten Niederlassungen® und
,,Vertretern®, nach folgendem System: Verfiigen Diensteanbieter bereits iiber eine oder mehrere Niederlassungen
in einem Mitgliedstaat der EU, der die oben genannten Rechtsinstrumente anwendet, benennen sie eine — oder
mehrere — als Adressat oder Adressaten im Sinne der Richtlinie (Artikel 3 Absatz 1 Buchstabe a). Befinden sich
Niederlassungen nur auflerhalb der EU oder in Mitgliedstaaten, welche die genannten Rechtsinstrumente nicht
anwenden, haben die Diensteanbieter einen oder mehrere Vertreter zu bestellen (Artikel 3 Absatz 1 Buchstabe b
und c). Im Anwendungsbereich der Richtlinie diirfen die Mitgliedstaaten den Diensteanbietern keine {iber deren
Inhalt hinausgehen Verpflichtungen auferlegen, insbesondere in Bezug auf die Benennung von benannten Nie-
derlassungen oder die Bestellung von Vertretern (Artikel 1 Absatz 4 der Richtlinie). Dies gilt nicht fiir den Bereich
der Gefahrenabwehr oder die Ausiibung einer Zentralstellenfunktion, da diese von der Richtlinie (EU) 2023/1544
nicht umfasst sind (siche oben). Die Mitgliedstaaten haben eine oder mehrere zentrale Behdrden zu benennen, um
die kohdrente Anwendung der Richtlinie sicherzustellen (Artikel 6 Absatz 1 der Richtlinie). Zu diesem Zwecke
stimmen sie sich ab und arbeiten zusammen, gegebenenfalls auch mit der Européischen Kommission (Artikel 6
Absatz 3 der Richtlinie). Fiir den Fall, dass die Diensteanbieter ihren Verpflichtungen im Zusammenhang mit der
Errichtung von Adressaten nicht nachkommen, haben die Mitgliedstaaten Sanktionen vorzusehen (Artikel 5 der
Richtlinie).
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IV. Wesentlicher Inhalt des Entwurfs

Die Vorgaben der Richtlinie (EU) 2023/1544 sowie die Durchfithrungsvorschriften zur Verordnung (EU)
2023/1543 sollen in einem neu zu schaffenden Stammgesetz normiert werden. Dieses setzt einen einheitlichen
Rechtsrahmen und sorgt fiir eine praktikable und anwenderfreundliche Ausgestaltung der E-Evidence-spezifi-
schen Vorschriften.

Die Richtlinien-Umsetzung erfordert neben einer Reihe neuer Regelungen auch Anpassungen im nationalen
Recht: Um dem Verbot aus Artikel 1 Absatz 4 der der Richtlinie (EU) 2023/1544 gerecht zu werden, den Dienste-
anbietern iiber die Richtlinie hinausgehende Verpflichtungen aufzuerlegen, ist die Anwendbarkeit nationaler Re-
gelungen, die die Einrichtung von Zustellungsbevollméchtigten im Kontext der Umsetzung von Uberwachungs-
mafnahmen und Auskunftspflichten fiir Strafverfahren fordern, wie sie im Telekommunikationsgesetz vorhanden
sind, einzuschriinken. Der Gesetzesentwurf schafft zudem mit den Anderungen im TDDDG die erforderlichen
Rechtsgrundlagen zur Datenverarbeitung zur Erfiillung der Pflichten nach der Verordnung (EU) 2023/1543.

Das Gesetz ist in vier Artikel unterteilt. Artikel 1 widmet sich der Umsetzung der Richtlinie (EU) 2023/1544 und
der Durchfiihrung der Verordnung (EU) 2023/1543. Artikel 2 enthilt die notwendigen Anderungen des Telekom-
munikationsgesetzes, Artikel 3 die Anderungen im Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz.
Artikel 4 regelt das Inkrafttreten des Gesetzes.

Artikel 1 gliedert sich in vier Teile: Allgemeine Regelungen, Umsetzung der Richtlinie (EU) 2023/1544, Durch-
filhrung der Verordnung (EU) 2023/1543 und BuB3geldvorschriften sowie Einschrinkung eines Grundrechts.

1. Teil 1: Allgemeine Regelungen

§ 1 verweist zu den fiir das Gesetz geltenden Begriffsbestimmungen auf die Definitionen in Artikel 3 der Verord-
nung (EU) 2023/1543. Weiterhin legt er fest, dass der Begriff des Adressaten im Sinne des Artikels 7 Absatz 1
der Verordnung (EU) 2023/1543 verwendet wird.

2. Teil 2: Umsetzung der Richtlinie (EU) 2023/1544

Gemal § 2 gelten die Vorschriften des zweiten Teils zur Umsetzung der Richtlinie (EU) 2023/1544 nicht nur fiir
Entscheidungen und Anordnungen nach der Verordnung (EU) 2023/1543, sondern auch fiir solche auf Grundlage
der Richtlinie 2014/41/EU und des Ubereinkommens vom 29. Mai 2000 gemif Artikel 34 des Vertrags iiber die
Europidische Union — vom Rat erstellt — {iber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der
Européischen Union. Sie gelten auBerdem fiir nationale Anordnungen in Strafverfahren, die eine deutsche Ermitt-
lungsbehdrde an einen Adressaten (im Sinne des § 3 Absatz 1 bis 3 dieses Gesetzes) auf deutschem Hoheitsgebiet
richtet (siehe hierzu im Einzelnen unten).

Kernstiick der Regelungen ist die Pflicht der Dienstanbieter in § 3, Niederlassungen zu benennen beziehungsweise
Vertreter zu bestellen. Die Adressaten miissen diese nach § 4 unter Angabe von Kontaktdaten sowie der im Aus-
tausch mit den Behdrden zu verwendenden Amtssprache dem Bundesamt fiir Justiz melden oder im Falle der
Adressateneinrichtung in anderen Mitgliedstaaten der Europdischen Union den dortigen zentralen Behorden.

Die Pflichten des Bundesamtes fiir Justiz als zentrale Behorde sind in § 6 zusammengefasst. Unter anderem iiber-
wacht es die Einhaltung der Dienstanbieter-Pflichten aus den §§ 3 und 4 und iibermittelt die von den Dienstean-
bietern erhaltenen Informationen an das Européische Justizielle Netz fiir Strafsachen.

3. Teil 3: Durchfithrung der Verordnung (EU) 2023/1544

Teil 3 beinhaltet drei Kapitel: Allgemeine Vorschriften, Europdische Herausgabeanordnungen sowie Rechts-
schutz.

Kapitel 1 umfasst die allgemeinen Vorschriften. § 7 enthélt einen allgemeinen Verweis auf die Normen des Ge-
richtsverfassungsgesetzes und seines Einfiihrungsgesetzes sowie auf die Vorschriften des Jugendgerichtsgesetzes
und der Strafprozessordnung. Der Verweis greift, sofern sich aus Teil 3 dieses Gesetzes und der Verordnung (EU)
2023/1543 keine besonderen Verfahrensvorschriften ergeben.
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Kapitel 2 enthilt die Durchfiihrungsvorschriften zu Europédischen Herausgabeanordnungen. § 8 verkniipft zu-
nichst die voneinander abweichenden Terminologien der Verordnung und des nationalen Rechts. § 9 regelt die
Erlass- und Validierungszustindigkeit der Gerichte und Staatsanwaltschaften fiir Herausgabeanordnungen zu
Teilnehmerdaten und ausschlielich zum Zweck der Identifizierung angeforderten Daten gemif Artikel 4 Ab-
satz 1 Buchstabe a der Verordnung (EU) 2023/1544. Als weitere zustdndige Behorden im Sinne des Artikels 4
Absatz 1 Buchstabe b der Verordnung werden in § 9 Absatz 2 im Einklang mit den nationalen Regelungen zur
Bestandsdatenauskunft eine Reihe von sekundir zustdndigen Stellen benannt (die Ermittlungspersonen der Staats-
anwaltschaft, die Finanzbehdrden und Behdrden der Zollverwaltung). § 9 Absatz 3 und 4 regeln Ablauf und Zu-
standigkeiten im staatsanwaltschaftlichen Validierungsverfahren. § 10 adressiert die Erlasszustindigkeit bei Her-
ausgabeanordnungen iiber die besonders sensiblen Verkehrs- und Inhaltsdaten nach Artikel 4 Absatz 2 der Ver-
ordnung, die bei den Gerichten liegt. Die Absétze 2 und 3 haben den Ablauf und die Zustindigkeiten im Erlass-
verfahren zum Gegenstand. § 11 bestimmt die zusténdige Vollstreckungsbehdrde. Zuletzt sind in § 12 Statistik-
pflichten der Landesjustizverwaltungen und des Generalbundesanwaltes geregelt.

Kapitel 3 normiert den Rechtsschutz.

Abschnitt 1 widmet sich den Rechtsbehelfen gegen ausgehende Anordnungen. Fiir diese sind die auch im Falle
nationaler Anordnungen geltenden Vorschriften der Strafprozessordnung anwendbar, auf die in § 13 — unterteilt
nach den verschiedenen Datenkategorien — verwiesen wird. Inhaltlich priift das angerufene Gericht gemal$3 § 14
Absatz 1, ob die Erlassvorschriften aus Artikeln 4 und 5 der Verordnung (EU) 2023/1543 erfiillt sind.

Abschnitt 2 behandelt das Verfahren bei einander widersprechenden Verpflichtungen nach Artikel 17 Absatz 3
Satz 2 der Verordnung. Zustdndig fiir die hier zu féllende Entscheidung ist gemaBl § 15 das Oberlandesgericht
bzw. bei Ermittlungsverfahren des Generalbundesanwalts der Bundesgerichtshof. Die Entscheidung ergeht durch
unanfechtbaren Beschluss (§ 16).

Abschnitt 3 betrifft Rechtsbehelfe gegen Entscheidungen im Vollstreckungsverfahren und erklirt die Vorschriften
des Gesetzes iiber Ordnungswidrigkeiten fiir anwendbar.

4. Teil 4: Buigeldvorschriften und Einschrinkung eines Grundrechts

Der vierte Teil des Gesetzes regelt in § 18 Absatz 1 die BuBgeldvorschriften zur Umsetzung des Artikels 5 Satz 1
der Richtlinie (EU) 2023/1544 sowie in § 18 Absatz 2 diejenigen zur Durchfiihrung des Artikels 15 Absatz 1 in
Verbindung mit Artikel 16 Absatz 10 der Verordnung (EU) 2023/1543. § 18 Absatz 1 ist dabei akzessorisch zu
den Einrichtungs-, Mitteilungs-, Ausstattungs- und Kooperationspflichten der Diensteanbieter. § 18 Absatz 2 setzt
bei den Pflichten zur Ausfithrung der Européischen Sicherungs- und Herausgabeanordnung an.

§ 19 (Einschrankung eines Grundrechts) trigt dem Zitiergebot gemaf Artikel 19 Absatz 1 Satz 2 des Grundgeset-
zes Rechnung.

V. Exekutiver Fuiabdruck

Es haben keine Interessenvertreter sowie beauftragte Dritte wesentlich zum Inhalt des Entwurfs beigetragen.

VI. Alternativen

Keine. Da der Entwurf der zwingenden Umsetzung und Durchfiihrung européischer Rechtsakte dient, bestehen
keine Alternativen.

VII.  Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes fiir die Regelungen in Artikel 1 des Entwurfs zur Durchfiihrung der
Verordnung (EU) 2023/1543 und zur Umsetzung der Richtlinie (EU) 2023/1544 ergibt sich aus Artikel 74 Ab-
satz 1 Nummer 1 des Grundgesetzes (Strafrecht, gerichtliches Verfahren). Die Regelungen in den Artikeln 2 und
3 des Entwurfs zur Anderung des Telekommunikationsgesetzes und des Telekommunikation-Digitale-Dienste-
Datenschutz-Gesetzes stiitzen sich auf die Gesetzgebungskompetenzen aus Artikel 73 Absatz 1 Nummer 7 des
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Grundgesetzes (Telekommunikation) und Artikel 74 Absatz 1 Nummer 11 des Grundgesetzes in Verbindung mit
Artikel 72 Absatz 2 des Grundgesetzes. Eine bundesgesetzliche Regelung ist hier erforderlich, um die Rechtsein-
heit im gesamtstaatlichen Interesse zu wahren. Eine Gesetzesvielfalt auf Landerebene wiirde unzumutbare Behin-
derungen fiir den grenziiberschreitenden Rechtsverkehr erzeugen und damit dem Ziel des Gesetzes, die Effizienz
der Strafverfolgung in der Bundesrepublik Deutschland und in der Europédischen Union zu steigern, entgegenste-
hen. Soweit Diensteanbieter im Bereich der Rechtshilfe von Strafverfolgungsbehdrden anderer Mitgliedstaaten
um Auskunft ersucht werden, miissen unabhingig vom Sitz des Adressaten bundesweit einheitliche Standards
gelten.

VIII. Vereinbarkeit mit dem Recht der Européischen Union und voélkerrechtlichen Vertrigen

Der Entwurf dient der Durchfiihrung der Verordnung (EU) 2023/1543 sowie der Umsetzung der Richtlinie (EU)
2023/1544 und ist mit dem Recht der Europdischen Union vereinbar. Der Entwurf ist auch mit den volkerrechtli-
chen Vertragen, die die Bundesrepublik Deutschland abgeschlossen hat, vereinbar. Die Verpflichtungen aus der
Richtlinie (EU) 2015/1535 des Européischen Parlaments und des Rates vom 9. September 2015 iiber ein Infor-
mationsverfahren auf dem Gebiet der technischen Vorschriften und der Vorschriften fiir die Dienste der Informa-
tionsgesellschaft (ABl. EG Nr. L 241 S. 1 vom 17.09.2015) sind beachtet worden.

IX. Gesetzesfolgen

1. Rechts- und Verwaltungsvereinfachung

Die Verordnung (EU) 2023/1543 ist in der Bundesrepublik Deutschland unmittelbar geltendes Recht, das jedoch
um Durchfithrungsvorschriften ergénzt werden muss, um im nationalen Rechtsraum die intendierte Wirkung er-
zielen zu konnen. Die Durchfiihrungsvorschriften werden gemeinsam mit den Regelungen zur Richtlinienumset-
zung in einem neuen Stammgesetz geregelt, damit alle relevanten nationalen Vorschriften fiir den Rechtsanwen-
der moglichst iibersichtlich an einem Ort zu finden sind. Die Regelungen des Entwurfs tragen dazu bei, Rechts-
unsicherheiten auf dem Gebiet der Européischen Sicherungs- und Herausgabeanordnungen zu vermeiden, und
fiilhren so zu einer klareren Rechtslage.

2. Nachhaltigkeitsaspekte

Der Entwurf steht im Einklang mit den Leitgedanken der Bundesregierung zur nachhaltigen Entwicklung im
Sinne der nationalen Deutschen Nachhaltigkeitsstrategie (DNS), die der Umsetzung der Resolution der Vereinten
Nationen ,, Transformation unserer Welt: die Agenda 2030 fiir nachhaltige Entwicklung® dient.

Indem der Entwurf europarechtliche Regelungen fiir die Erhebung elektronischer Beweismittel in Strafverfahren
in die deutsche Rechtsordnung einfiihrt, leistet er einen Beitrag zur Verwirklichung von Nachhaltigkeitsziel 16
,Friedliche und inklusive Gesellschaften fiir eine nachhaltige Entwicklung fordern, allen Menschen Zugang zur
Justiz ermoglichen und leistungsfahige, rechenschaftspflichtige und inklusive Institutionen auf allen Ebenen auf-
bauen“. Dieses Nachhaltigkeitsziel verlangt mit seiner Zielvorgabe 16.a, die zustdndigen nationalen Institutionen
namentlich durch internationale Zusammenarbeit beim Kapazititsaufbau auf allen Ebenen zur Verhiitung von
Gewalt und zur Bekdmpfung von Terrorismus und Kriminalitit zu unterstiitzen. Der Entwurf fordert die Errei-
chung dieser Zielvorgabe, indem er die direkte Abfrage von elektronischen Beweisdaten durch Strafverfolgungs-
behorden bei den Anbietern elektronischer Kommunikationsdienste in einem anderen Mitgliedstaat regelt. Der
Entwurf starkt damit die grenziiberschreitende Zusammenarbeit in Strafsachen zwischen den Mitgliedstaaten der
Europiischen Union. Dies filihrt zu einer Verbesserung sowohl der nationalen als auch der europaweiten Krimi-
nalititsbekdmpfung und erh6ht die Sicherheit in der Bundesrepublik Deutschland und in Europa.

Indem der Entwurf die Gewéhrung von Amtshilfe des Bundesamts fiir Justiz gegeniiber den zustdndigen Behdrden
anderer Mitgliedstaaten unter anderem bei der Ubermittlung von Informationen zu den Adressaten der Anbieter
von Telekommunikationsdiensten regelt, leistet er auBerdem einen Beitrag zur Erreichung von Zielvorgabe 16.6,
die verlangt, leistungsféhige, rechenschaftspflichtige und transparente Institutionen auf allen Ebenen aufzubauen.

Der Entwurf folgt damit den Nachhaltigkeitsprinzipien der DNS ,,(1.) Nachhaltige Entwicklung als Leitprinzip
konsequent in allen Bereichen und bei allen Entscheidungen anwenden und ,,(5.) Sozialen Zusammenhalt in
einer offenen Gesellschaft wahren und verbessern®.
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3. Haushaltsausgaben ohne Erfiillungsaufwand
Dem Bund entstehen fiir das Gesetz Mehrausgaben.

Mit Inkrafttreten des Gesetzes im Jahr 2026 besteht unter Zugrundelegung der in 4.2.1 dargelegten Fallzahlen fiir
die Fachaufgaben nach derzeitiger Schitzung ein einmaliger Personalbedarf fiir die Dauer von einem Jahr in Hohe
von insgesamt 4,0 VZA im hoheren Dienst (bestehend aus 1,3 VZA A15und 2,7 VZA A14), 4,6 VZA im geho-
benen Dienst (A 12) und 3,8 VZA im mittleren Dienst (A 9m). Es entstehen geschitzt einmalige Personalauf-
winde in Hohe von 1 216 000 Euro. Der Personalbedarf ist hier erhdht, da die Ersteinrichtung der Adressaten
durch die verpflichteten Diensteanbieter zu einem hohen Aufkommen an zu bearbeitenden Fillen fiihren wird.

Ab dem Jahr 2027 besteht ein dauerhafter, jahrlicher Personalbedarf fiir die Fachaufgaben und fiir die IT-Aufga-
ben in Héhe von geschitzt insgesamt 1,9 VZA im hdheren Dienst (bestehend aus 1,1 VZA A14 und 0,8 VZA
A 15), 3,7VZA im gehobenen Dienst (A 12) sowie 2,0 VZA im mittleren Dienst (A 9m). Insgesamt besteht ge-
schitzt ein dauerhafter Personalbedarf in Hohe von 741 000 Euro jahrlich. Zur Erfiillung der Statistikpflicht er-
geben sich fiir das BfJ keine personellen Mehrbedarfe, da lediglich ein jahrlicher Aufwand im Minutenbereich
entsteht.

Der Mehrbedarf an Sach- und Personalmitteln soll finanziell und stellenméBig im Einzelplan 07 ausgeglichen
werden.

Den Lindern entstehen hinsichtlich ihrer Pflichten im BuBigeldverfahren zusétzliche Personalbedarfe in Hohe von
geschétzt 273 000 Euro. Wegen der Umsetzung ihrer Statistikpflichten ist nicht von zusétzlichen Personalbedar-
fen bei den Léndern oder beim Generalbundesanwalt auszugehen. Der zusitzliche Aufwand bewegt sich im Mi-
nutenbereich.

4. Erfiillungsaufwand

Erflillungsaufwand fiir die Wirtschaft

Jéhrlicher Einmaliger
Aufwand pro Aufwand pro
Fall (Minu- | Jéhrlicher Er- Fall (Minu- Einmaliger
Artikel Rege- ten * Lohn- fiillungsauf- ten * Lohn- Erfiillungs-
1fd lungsentwurf; Jéhrliche kosten pro wand (in Einmalige kosten pro aufwand (in
Nr. Norm (§§); Be- 1P Fallzahl Stunde Tsd. Euro) Fallzahl Stunde Tsd. Euro)
’ zeichnung der und Einheit (Wirt- oder ,,gering- | und Einheit (Wirt- oder ,,gering-
Vorgabe schafts- fligig* (Be- schafts- fligig* (Be-
zweig) + griindung) zweig) + griindung)
Sachkosten Sachkosten
in Euro) in Euro)
42.1 | Artikel 1 EBe- Ja | 900 136,4 Euro 123 9 000 136,4 Euro 1228
wMG; § 3 Ab- Dienstean- | = (155/60 * Dienstean- | = (155/60 *
satz 1 bis 3 und bieter 52,80 Euro/h bieter 52,80 Euro/h
§ 4; Pflichten der (WZ: 1)) (WZ: 1))
Diensteanbieter
4.2.2 | Artikel 1 EBe- 1 Dienste- 2 886,4 Euro | 3 10 Dienste- | 2 886,4 Euro | 29
wMG; § 3 Ab- anbieter =(3280/60 anbieter =(3.280/60
satz 4; Pflichten *52,80 *52,80
der Diensteanbie- Euro/h (WZ: Euro/h (WZ:
ter )} 1)
Summe (in Tsd. 126 1256
Euro)
davon aus Infor-
mationspflichten 123
(IP)
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Erfiillungsaufwand der Verwaltung
Jéhrlicher Einmaliger
Aufwand pro | ... .. Aufwand pro . .
Artikel Rege- Fall (Minu- Jfaglrhcher Er- Fall (Minu- Einmaliger
tillungsauf- Erfiillungs-
heel b | o0 L it || Buele | 0L SO0 end
1fd. wurf; Norm Bund/ UL kosten pro £e kosten pro v
Fallzahl Tsd. Euro) Fallzahl Tsd. Euro)
Nr. (§%); Be- Land S Stunde nach . S Stunde nach .
. und Einheit . . oder ,,gering- | und Einheit . . oder ,,gering-
zeichnung Hierarchie- fligig" (Be- Hierarchie- fligig" (Be-
der Vorgabe ebene) + g1 d ebene) + g1 d
Sachkosten griindung) Sachkosten griindung)
in Euro) in Euro)
43.1 | Artikel 1 E- Bund | 1 Bf] 559 547 Euro | 559 1 Bf] 947 550Euro | 948
BewMG; § 6 = (188 153/ =(393 842/
Absatz 1; 60 * 67,60 60 * 67,60
Aufgaben Euro/h) + Euro/h) +
des BfJ als (361 292/ 60 (450 849
Uberwa- *40,40 /60 * 40,40
chungsbe- Euro/h) + Euro/h) +
hoérde (185 132/ 60 (355474 60
*33,80 *33,80
Euro/h) + 0 Euro/h) + 0
Euro/h) Euro)
4.3.2 | Artikel 1 E- Land | 16 Landes- »geringfli- 0 Landes- 0 Euro 0,0
BewMG; justizver- gig® (gering- | justizver- = (0 0 Euro)
§ 12 Ab- waltung fiigiger Auf- | waltung
satz 1; Statis- wand pro
tikpflicht der Fall)
Landesjustiz-
verwaltungen
4.3.3 | Artikel 1 E- Land | 140 Staats- »geringfi-
BewG; § 12 anwalt- gig" (gering-
Absatz 1; schaften fiigiger Auf-
Statistik- wand pro
pflicht der Fall)
Staatsanwalt-
schaften
4.3.4 | Artikel 1 E- Bund | 1 General- .geringfi-
BewG; § 12 bundesan- gig" (geringe
Absatz 1; walt Fallzahl und
Statistik- geringfiigiger
pflicht des Aufwand pro
Generalbun- Fall)
desanwalts
4.3.5 | Artikel 1 E- Land 140 Staats- | 1.839,0 Euro | 257 0,0
BewMG; anwalt- =(396/60 *
§ 18 Ab- schaft 43,90 Euro/h
satz 1; Auf- (100% gD) +
gaben der 1.550 Euro)
Staatsanwalt-
schaften im
BuBgeldver-
fahren
Summe (in
Tsd. Euro) AL kil
davon  auf
Bundes- 559 851
ebene
davon auf
Landes-
ebene (inklu- -257 0

sive Kommu-
nen)
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4.1 Erfiillungsaufwand fiir Biirgerinnen und Biirger

Fiir die Biirgerinnen und Biirger entsteht kein Erfiillungsaufwand.

4.2 Erfiillungsaufwand fiir die Wirtschaft

Im Folgenden wird die Schitzung des Erflillungsaufwands der Wirtschaft fiir die einzelnen Vorgaben dargestellt.

4.2.1 Pflichten der Diensteanbieter gemif} § 3 Absatz 1 bis 3 sowie § 4

Einmaliger Erfiillungsaufwand:

Fallzahl Zeitaufwand pro | Lohnsatz pro | Sachkosten pro Fall | Personalkosten Sachkosten  (in Tsd.
Fall (in Minuten) Stunde (in Euro) (in Euro) (in Tsd. Euro) Euro)

9 000 155 52,80 1228

Erfullungsaufwand (in Tsd. Euro) 1228

Verinderung des jahrlichen Erfiillungsaufwands:

Fallzahl Zeitaufwand pro | Lohnsatz pro | Sachkosten pro Fall | Personalkosten Sachkosten  (in Tsd.
Fall (in Minuten) Stunde (in Euro) (in Euro) (in Tsd. Euro) Euro)

900 155 52,80 123

Anderung des Erfiillungsaufwands (in Tsd. Euro) 123

Erfiillungsaufwand im Sinne der Regelungen zur Benennung oder Bestellung von Adressaten gemél3 § 3 Absatz 1
bis 3 sowie zu den Mitteilungspflichten gemiB § 4 entsteht dann, wenn

i.  ein Diensteanbieter mit Niederlassung ausschlieBlich oder unter anderem auf dem Gebiet der Bundesre-
publik Deutschland seine Niederlassung in Deutschland benennt oder
ii.  es sich um einen Dienstleister eines anderen EU-Mitgliedstaaten handelt, der seine Dienste (unter ande-
rem) in Deutschland anbietet und dort seinen Vertreter benennt,
1ii. es sich um einen Dienstleister auBlerhalb der EU handelt, der seine Dienste (unter anderem) in Deutsch-

land anbietet und dort seinen Vertreter benennt.

Fiir die weitere Berechnung wird angenommen, dass es fiir die Dienstleister — unabhingig von deren Hauptsitz —
am kostengilinstigsten ist, nur einen Adressaten zu benennen, auch wenn deren Dienst in mehreren Landern ange-
boten wird. Da zudem angenommen werden kann, dass der Adressat vermutlich dort benannt wird, wo der Haupt-
sitz ist, und dass ausléndische, insbesondere nicht EU-Dienstleister, bevorzugt in englischsprachigen Gebieten
ihren Vertreter benennen werden, wird davon ausgegangen, dass sich die Konstellationen aus ii und iii praktisch
kaum realisieren werden.

Beziiglich der Bestimmung der Fallzahl wird zunéchst gepriift, welche Wirtschaftsakteure von der Regelung be-
troffen sind. Diese umfassen:

—  elektronische Kommunikationsdienste:

—  Offentlich zugéngliche elektronische Kommunikationsdienste, die unabhingig von der verwendeten
Netztechnologie und den verwendeten Endgerdten Zugang zum Internet und somit Verbindungen zu
praktisch allen Abschlusspunkten des Internets bieten (§ 1 Satz 1 in Verbindung mit Artikel 3 Num-
mer 3 Buchstabe a der Verordnung (EU) 2023/1543, Artikel 2 Nummer 4 Buchstabe a Richtlinie (EU)
2018/1972 und Artikel 2 Absatz 2 Nummer 2 der Verordnung (EU) 2015/2120),

—  interpersonelle Kommunikationsdienste (§ 1 Satz 1 in Verbindung mit Artikel 3 Nummer 3 Buch-
stabe a der Verordnung (EU) 2023/1543 Artikel 2 Nummer 4 Buchstabe b Richtlinie (EU) 2018/1972),

—  Dienste, die ganz oder iiberwiegend in der Ubertragung von Signalen bestehen, wie Ubertragungs-
dienste, die fiir die Maschine-Maschine-Kommunikation und fiir den Rundfunk genutzt werden (§ 1
Satz 1 in Verbindung mit Artikel 3 Nummer 3 Buchstabe a der Verordnung (EU) 2023/1543 und Arti-
kel 2 Nummer 4 Buchstabe ¢ Richtlinie (EU) 2018/1972);
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—  Internetdoménennamen- und IP-Nummerierungsdienste wie Dienste der IP-Adressenzuweisungen und der
Doménennamen-Registrierungsstellendienste und mit Doménennahmen verbundene Datenschutz- und
Proxy-Dienste (§ 1 Satz 1 in Verbindung mit Artikel 3 Nummer 3 Buchstabe b der Verordnung (EU)
2023/1543),

— andere Dienste der Informationsgesellschaft (§ 1 Satz 1 in Verbindung mit Artikel 3 Nummer 3 Buchstabe ¢
der Verordnung (EU) 2023/1543 und Artikel 1 Absatz 1 Buchstabe b Richtlinie (EU) 2015/1535):

—  im Fernabsatz erbrachte Dienstleistungen, die ohne gleichzeitige physische Anwesenheit der Vertrags-
parteien erbracht werden,

—  elektronisch erbrachte Dienstleistungen, die mittels Gerdten fiir die elektronische Verarbeitung (ein-
schlieBlich digitaler Kompression) und Speicherung von Daten am Ausgangspunkt gesendet und am
Endpunkt empfangen werden und die vollstindig iiber Draht, iiber Funk, auf optischem oder anderem
elektromagnetischem Wege gesendet, weitergeleitet und empfangen werden,

— auf individuellen Abruf eines Empfiingers erbrachte Dienstleistungen, die durch die Ubertragung von
Daten auf individuelle Anforderung erbracht werden.

Zur Anzahl der dabei betroffenen Unternehmen liegen keine amtlichen oder nichtamtlichen Statistiken vor. Aus-
gehend von

i.  Auswertungen des Unternehmensregisters (URS) und der Inward Foreign Affiliates Statistics (IFATS)
zu den Wirtschaftsklassen 61.20 (Drahtlose Kommunikation), 61.30 (Satellitentelekommunikation),
61.90 (Sonstige Telekommunikation ohne Leitungsgebundene Telekommunikation), 63.11 (Webportale)
und 63.99 (Erbringung von sonstigen Informationsdienstleistungen),

ii.  der Schitzung zum Gesetz zur Durchfithrung der Verordnung (EU)2022/2065 des Européischen Parla-
ments und des Rates vom 19. Oktober 2022 iiber einen Binnenmarkt fiir digitale Dienste und zur Ande-
rung der Richtlinie 2000/31/EG sowie zur Durchfiihrung der Verordnung (EU) 2019/1150 des Européi-
schen Parlaments und des Rates vom 20. Juni 2019 zur Foérderung von Fairness und Transparenz fiir
gewerbliche Nutzer von Online-Vermittlungsdiensten und zur Anderung weiterer Gesetze (sieche Druck-
sache 676/23, Seite 60 ff.) und

iii.  dem Austausch mit dem Bundesamt fiir Justiz

wird fiir das weitere Vorgehen eine Fallzahl von insgesamt etwa 10 000 Betroffenen geschitzt, wobei etwa
10 Prozent zu auslandskontrollierten Dienstleistern zdhlen. Aufgrund der oben getroffenen Annahmen werden
diese 10 Prozent fiir die Schétzung nicht beriicksichtigt.

Fiir die Pflichterfiillung werden also etwa 9 000 Dienstleister fiir den einmaligen Erflillungsaufwand beriicksich-
tigt. Fiir die jahrliche Erfiillungsaufwandsidnderung wird eine jahrliche Fluktuation von zehn Prozent angenom-
men (900 Dienstleister). Dieser Anteil ist frei geschétzt, da auch hierfiir keine einschlédgigen Informationen re-
cherchiert werden konnten.

Der angenommene Zeitaufwand von 155 Minuten setzt sich zusammen aus verschiedenen Standardwerten des
Leitfadens zur Ermittlung und Darstellung des Erfiillungsaufwands in Regelungsvorhaben der Bundesregierung.
60 Minuten fiir die Einarbeitung in die Informationspflicht, 60 Minuten fiir Interne Sitzungen, 30 Minuten fiir
Formulare ausfiillen, Beschriftung, Kennzeichnung und fiinf Minuten fiir Dateniibermittlung und Ver6ffentli-
chung.

Als Lohnsatz wird der durchschnittliche Lohnsatz fiir den Wirtschaftsabschnitt J Information und Kommunikation
in Hohe von 52,80 Euro/Stunde verwendet.

Dadurch éndert sich der jahrliche Erfiillungsaufwand um rund 123 000 Euro und es entsteht ein einmaliger Erfiil-
lungsaufwand von rund 1,2 Millionen Euro.
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4.2.2 Pflichten der Diensteanbieter gemif} § 3 Absatz 4

Einmaliger Erfiillungsaufwand:

Fallzahl Zeitaufwand pro | Lohnsatz pro | Sachkosten pro Fall | Personalkosten Sachkosten  (in Tsd.
Fall (in Minuten) Stunde (in Euro) (in Euro) (in Tsd. Euro) Euro)

10 3280 52,80 29

Erfiillungsaufwand (in Tsd. Euro) 29

Veranderung des jahrlichen Erfiillungsaufwands:

Fallzahl Zeitaufwand pro | Lohnsatz pro | Sachkosten pro Fall | Personalkosten Sachkosten  (in Tsd.
Fall (in Minuten) Stunde (in Euro) (in Euro) (in Tsd. Euro) Euro)

1 3280 52,80 3

Anderung des Erfiillungsaufwands (in Tsd. Euro) 3

Diensteanbieter, die in der Bundesrepublik Deutschland niedergelassen sind oder auf dem Gebiet der Bundesre-
publik Deutschland Dienste anbieten, miissen ihre Adressaten mit den Befugnissen und Ressourcen ausstatten,
die notwendig sind, um den Entscheidungen und Anordnungen nachzukommen.

Die Uberwachungspflicht des BfJ betrifft alle Diensteanbieter, die auf dem Gebiet der Bundesrepublik Deutsch-
land ihre Adressaten eingerichtet haben.

Der Lohnsatz wird aus 4.2.1 iibernommen. Dadurch dndert sich der jahrliche Erflillungsaufwand um rund 3 000
Euro und es entsteht ein einmaliger Erfiillungsaufwand in Hohe von rund 29 000 Euro.

4.3 Erfiillungsaufwand der Verwaltung
Im Folgenden wird die Schétzung des Erfiillungsaufwands der Verwaltung fiir die einzelnen Vorgaben dargestellt.

4.3.1 Aufgaben des BfJ

Einmaliger Erfiillungsaufwand des Bundes:

Fallzahl Zeitaufwand pro | Lohnsatz pro | Sachkosten pro Fall | Personalkosten Sachkosten  (in Tsd.
Fall (in Minuten) Stunde (in Euro) (in Euro) (in Tsd. Euro) Euro)

1 393 842 67,60 0 444

1 450 849 40,40 0 304

1 355474 33,80 0 200

Erfullungsaufwand (in Tsd. Euro) 948

Verdnderung des jahrlichen Erfiillungsaufwands des Bundes:

Fallzahl Zeitaufwand pro | Lohnsatz pro | Sachkosten pro Fall | Personalkosten Sachkosten  (in Tsd.
Fall (in Minuten) Stunde (in Euro) (in Euro) (in Tsd. Euro) Euro)

1 188 153 67,60 0 212

1 361292 40,40 0 243

1 185132 33,80 0 104

Anderung des Erfiillungsaufwands (in Tsd. Euro) 559

Das Bundesamt fiir Justiz tiberwacht als zentrale Behorde gemél § 6 Absatz 1 die Diensteanbieter bei der Erfiil-
lung ihrer Pflichten aus den §§ 3 und 4. Dafiir arbeitet es mit den zentralen Behdrden anderer Mitgliedstaaten und,
soweit erforderlich, mit der Europédischen Kommission zusammen und stimmt sich mit diesen Akteuren ab. Dabei
unterstiitzt das Bundesamt fiir Justiz die zentralen Behorden der anderen Mitgliedstaaten durch alle geeigneten
Informationen und Amtshilfe (§ 6 Absatz 2). Das Bundesamt verdffentlicht und aktualisiert die erhaltenen Infor-
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mationen auf der 6ffentlich zugénglichen Internetseite des Europdischen Justiziellen Netzes fiir Strafsachen sowie
auf seiner eigenen Internetseite (§ 6 Absatz 3). Zudem ist das Bundesamt fiir Justiz im Falle von Verstdf3en gegen
die Pflichten aus den §§ 3 und 4 gemél § 18 Absatz 8 Nummer 1 fiir die Verfolgung und Ahndung der Ordnungs-
widrigkeit zustdndig. Weiterhin teilt das Bundesamt fiir Justiz der Kommission jahrlich mit, welche Dienstean-
bieter ihren Pflichten nicht nachgekommen sind und welche DurchsetzungsmaBBnahmen gegen sie ergriffen und
welche Sanktionen gegen sie verhidngt wurden (§ 6 Absatz 4). Aulerdem werden vom Bundesamt fiir die Justiz
die in Artikel 28 Absatz 2 der Verordnung (EU) 2023/1543 benannten Daten gesammelt und jahrlich an die Kom-
mission libermittelt (§ 12 Absatz 2).

Im Jahr 2026 wird mit einem Zeitaufwand von insgesamt 1 200 164 Minuten gerechnet. Der Aufwand entsteht
durch Arbeiten an der IT-Konfiguration und Administration, durch die Priifung der Erstanmeldungen, den Aus-
tausch mit den Serviceprovidern und zentralen Behdrden, die Priifung von Meldungen und Einwendungen sowie
durch die Entscheidung iiber Einwendungen. Die jeweiligen Tatigkeiten werden dabei von Mitarbeiterinnen und
Mitarbeitern des mittleren Dienstes (355 474 Minuten), gehobenen Dienstes (450 849 Minuten) und hdheren
Dienstes (393 842 Minuten) libernommen.

Aus den jeweiligen Zeitaufwinden sowie den jeweiligen Lohnkostensétzen geméfl Anhang 9 des Leitfadens zur
Ermittlung und Darstellung des Erfiillungsaufwands in Regelungsvorhaben der Bundesregierung (33,80 Euro pro
Stunde im mittleren Dienst, 40,40 Euro pro Stunde im gehobenen Dienst und 67,60 Euro pro Stunde im hdheren
Dienst) resultiert ein einmaliger Erfiillungsaufwand in Héhe von rund 948 000 Euro.

Der jahrliche Zeitaufwand liegt bei insgesamt 689 577 Minuten und ist insbesondere auf die Verarbeitung von
Anderungsanzeigen der Diensteanbieter, die Uberpriifung der Liste der zu iiberwachenden Diensteanbieter, die
gefiihrten Ordnungswidrigkeitenverfahren sowie auf die Statistikpflichten zuriickzufiihren. Auflerdem entstehen
weitere laufende Aufwinde durch IT-Konfiguration- und Administrationsaufgaben. Die Tétigkeiten sind erneut
auf die unterschiedlichen Hierarchieebenen aufgeteilt, wobei 188 153 Minuten auf den mittleren Dienst, 316 292
Minuten auf den gehobenen Dienst und 188 153 Minuten auf den héheren Dienst entfallen. Nach Beriicksichti-
gung jeweiligen Zeitaufwénde und Lohnkostensétze liegt der jahrliche Erfiillungsaufwand somit bei rund 559 000
Euro.

4.3.2 Statistikpflicht der Landesjustizverwaltungen gemif} § 12 Absatz 1
Verdnderung des jéhrlichen Erfiillungsaufwands der Lander:

Die Landesjustizverwaltungen erheben beziehungsweise sammeln in ihrem Zusténdigkeitsbereich die benannten
Daten von den Staatsanwaltschaften und tibermitteln diese dem Bundesamt fiir Justiz kalenderjahrlich jeweils bis
zum 31. Mérz des dem Berichtsjahr folgenden Jahres. Es handelt sich um eine Tabelle mit ungefahr zehn Sach-
verhalten. Der Aufwand entsteht durch die Priifung und den Versand. Aufgrund des geringen Aufwandes pro Fall
wird angenommen, dass eine geringfiigige Erfilillungsaufwandsdnderung vorliegt.

4.3.3 Statistikpflicht der Staatsanwaltschaften gemifl § 12 Absatz 1

Die Verdnderung des jahrlichen Erfiillungsaufwands der Staatsanwaltschaften aufgrund der Pflichten aus § 12
Absatz 1 derzeit noch nicht ausgewiesen werden, da die Europdische Kommission noch keinen verbindlichen
Beschluss iiber die Automatisierung der Statistikerfassung innerhalb des dezentralen IT-Systems geméal Arti-
kel 19 der Verordnung (EU) 2023/1543 gefasst hat. Aufgrund des geringfiigigen Aufwands pro Fall wird aber
angenommen, dass es sich um eine geringfiigige Erfiillungsaufwandsidnderung handelt.

4.3.4 Statistikpflicht des Generalbundesanwalts gemif} § 12 Absatz 1

Die Verdnderung des jahrlichen Erfiillungsaufwands des Bundes aufgrund der Pflichten aus § 12 Absatz 1 kann
derzeit noch nicht ausgewiesen werden, da die Europédische Kommission noch keinen verbindlichen Beschluss
iiber die Automatisierung der Statistikerfassung innerhalb des dezentralen IT-Systems gemif Artikel 19 der Ver-
ordnung (EU) 2023/1543 gefasst hat. Aufgrund der singuldren Fallzahl und des geringfiigigen Aufwands pro Fall
wird aber angenommen, dass es sich um eine geringfiigige Erfiillungsaufwandsédnderung handelt.
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4.3.5 Aufgaben der Staatsanwaltschaften im Buligeldverfahren geméifl § 18 Absatz 2

Verdnderung des jéhrlichen Erfiillungsaufwands der Lander:

Fallzahl | Zeitaufwand | Lohnsatz pro | Sachkosten pro | Personalkosten Sachkosten
pro Fall (in | Stunde (in | Fall (in Euro) (in Tsd. Euro) (in Tsd. Euro)
Minuten) Euro)

140 396 43,20 1550 40 217

Anderung des Erfiillungsaufwands (in Tsd. Euro) 257

Bei Nichtbefolgung von Anordnungen durch die Diensteanbieter kann es zu Bufigeldverfahren kommen. Insge-
samt wird von einem Zeitaufwand von 55 510 Minuten ausgegangen. Es wird angenommen, dass hier auch der
Aufwand inbegriffen ist, falls die Diensteanbieter gegen die Buligelder rechtlich vorgehen. In Deutschland gibt
es circa 116 Staatsanwaltschaften und 24 Generalstaatsanwaltschaften. Pro Staatsanwaltschaft ist daher mit einem
jéhrlichen Zeitaufwand von 396 Minuten zu rechnen. Es wird der Lohnsatz im gehobenen Dienst der Lander in
Hohe von 43,20 Euro/Std. angesetzt (Leitfaden S. 69).

Die Festsetzung der GeldbuBe fiihrt laut einer Riickmeldung aus den Ldndern zu einem Mehraufwand. Fiir die
Feststellung des Gesamtumsatzes eines Diensteanbieters wird ein Wirtschaftspriifer beauftragt. Laut Leitfaden
entstehen durch Aufwendungen fiir die Inanspruchnahme externer Leistungen Sachkosten. Basierend auf Befra-
gungen von Wirtschaftspriifern wird ein Standardwert in Hohe von 155 Euro pro Stunde angesetzt. Es wird die
Annahme getroffen, dass pro Fall 10 Stunden Aufwand anfallen, insgesamt also 1 550 Euro pro Fall.

Dadurch dndert sich der jahrliche Erfiillungsaufwand fiir die Lander um rund 257 000 Euro.
5. Weitere Kosten

Fiir die vorliegenden Regelungen sind die Be- und Entlastungwirkungen fiir die Anordnungs- und Validierungs-
behorden aus den §§ 9 und 10 sowie die Belastungswirkung an den zustidndigen Staatsanwaltschaften, Amts- und
Oberlandesgerichten durch die Rechtsschutzvorschriften in den §§ 13 bis 17 sowie die Tatigkeit der Staatsanwalt-
schaften als Vollstreckungsbehdrde gemiB § 11 Absatz 1 bei der Entgegennahme von Unterrichtungen nach Ar-
tikel 8 der Verordnung (EU) 2023/1443 zu beriicksichtigen.

Da bei Datenabfragen aus dem EU-Ausland kiinftig nationale Behorden nicht mehr durchgehend eingebunden
werden miissen, kann hierfiir eine Entlastungswirkung abgebildet werden. Hinsichtlich der Betragshohe geht die
Europidische Kommission in ihrer Kosteneinschitzung (siehe Seite 99 des impact assessment; Proposal for a Reg-
ulation of the European Parliament and of the Council on European Production and Preservation Orders for elec-
tronic evidence in criminal matters and Proposal for a Directive of the European Parliament and of the Council
laying down harmonised rules on the appointment of legal representatives for the purpose of gathering evidence
in criminal proceedings) von maximal -7,2 Millionen Euro fiir alle Mitgliedstaaten aus.

Fiir die Schétzung der Kostendnderungen hatte die Kommission die Anzahl der jahrlichen Anfragen an die fiinf
groBten Dienstleister als Grundlage genutzt. Dabei reihte sich Deutschland mit etwa 35 000 Anfragen — und somit
etwa 38 Prozent aller Anfragen aus der EU (siehe oben zitiertes impact assessment, Seite 15) — an vorderster Stelle
ein. Fiir die Berechnung der weiteren Kosten der beiden Umsetzungsvorhaben miissen deshalb die — 7,2 Millionen
Euro relativiert werden und entsprechen somit rund — 2,7 Millionen Euro (- 7,2 Millionen Euro * 0,38).

6. Weitere Gesetzesfolgen

Auswirkungen gleichstellungspolitischer oder verbraucherpolitischer Art sind nicht zu erwarten. Gleiches gilt fiir
demografische Auswirkungen.

X. Befristung; Evaluierung

Da es sich bei den Regelungen um die Umsetzung von européischen Vorgaben handelt und die Richtlinie (EU)
2023/1544 und die Verordnung (EU) 2023/1543 unbefristet gelten, kommt eine Befristung nicht in Betracht.
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Im Hinblick auf die administrative Umsetzung der Rechtsakte der Européischen Union ist keine Evaluierung
angezeigt; eine Bewertung wird gemil3 Artikel 33 der Verordnung (EU) 2023/1543 auf europédischer Ebene er-
folgen. Die Europdische Kommission ist nach Artikel 33 der Verordnung (EU) 2023/1543 verpflichtet, die Eva-
luierung spitestens am 18. August 2029 durchzufiihren und dem Europédischen Parlament und dem Rat der Euro-
paischen Union und dem Europidischen Datenschutzbeauftragten und der Agentur der Européischen Union fiir
Grundrechte einen Bewertungsbericht vorzulegen.

B. Besonderer Teil

Zu Artikel 1 (Gesetz iiber Europiiische Herausgabe- und Sicherungsanordnungen zu elektronischen
Beweismitteln)

Zu Teil 1 (Allgemeine Regelungen)

Teil 1 enthélt allgemeine, iibergreifende Bestimmungen sowohl zur Umsetzung der Richtlinie (EU) 2023/1544
als auch zur Durchfiihrung der Verordnung (EU) 2023/1543.

Zu § 1 (Begriffsbestimmungen)

§ 1 verweist zur Definition der im Gesetz verwendeten Begriffe auf Artikel 2 der Richtlinie (EU) 2023/1544 und
Artikel 3 der Verordnung (EU) 2023/1543. Fiir den Begriff des ,,Adressaten*, der dort nicht definiert ist, wird auf
die Verwendung des Begriffs in Artikel 7 Absatz 1 der Verordnung (EU) 2023/1543 verwiesen.

Zu Teil 2 (Umsetzung der Richtlinie (EU) 2023/1544)
Teil 2 enthélt die Vorschriften zur Richtlinien-Umsetzung.

Zu § 2 (Anwendungsbereich)
§ 2 regelt den Anwendungsbereich und setzt damit Artikel 1 Absatz 2 und 3 der Richtlinie (EU) 2023/1544 um.

Zu Absatz 1

Die Richtlinie (EU) 2023/1544 hat keine Auswirkungen auf die inhaltliche Geltung der Richtlinie 2014/41/EU
und des Ubereinkommens iiber die Rechtshilfe in Strafsachen zwischen den EU-Léndern (EU-RhUbk). Elektro-
nische Beweismittel konnen weiterhin auch im Wege der in den beiden Instrumenten vorgesehenen rechtshilfe-
rechtlichen Mechanismen eingeholt werden. Dabei bleiben die Abldufe unveridndert; die Anordnungen sind also
an eine Behdrde im ersuchten Staat zu richten und kénnen nicht direkt den Diensteanbietern zugestellt werden.
Allerdings richtet sich die ortliche Zustdndigkeit der ersuchten Behorde nach der Lokalisierung der gemif3 der
Richtlinie (EU) 2023/1544 eingerichteten Adressaten: Zustindig fiir die Ausfiihrung von Ersuchen geméal der
Richtlinie 2014/41/EU und dem EU-RhUbk sind die Behorden des Mitgliedstaats, in dem sich der Adressat be-
findet. Wenn zum Beispiel ein franzdsischer Diensteanbieter auf der Grundlage der Richtlinie (EU) 2023/1544
einen Adressaten in Schweden einrichtet, wére eine Européische Ermittlungsanordnung an die zustéindige Be-
hoérde in Schweden zu iibersenden und nicht mehr — wie vor der Adressatenbestellung — an eine franzosische
Behorde.

§ 2 Absatz 1 Nummer 4 dieses Gesetzes stellt klar, dass die geméB der Richtlinie (EU) 2023/1544 einzurichtenden
Adressaten zudem fiir die Entgegennahme von rein nationalen Anordnungen und Beschliissen zustéindig sind, die
keinen grenziiberschreitenden Bezug im Sinne des E-Evidence-Pakets aufweisen (vergleiche Artikel 1 Absatz 1,
Artikel 3 Nummer 3 der Verordnung (EU) 2023/1543). Wenn Adressaten auf dem Gebiet der Bundesrepublik
Deutschland eingerichtet sind, konnen deutsche Ermittlungsbehdrden sie folglich fiir Ermittlungen auf Basis der
Strafprozessordnung (StPO) nutzen. Hintergrund ist die Uberlegung, dass es aus Sicht der Ermittlungsbehorden
Zufall ist, auf welchem Territorium sich ein Adressat befindet. Hat der Diensteanbieter deutsches Gebiet gewéhlt,
konnen alle anderen Mitgliedstaaten im Wege der Verordnung (EU) 2023/1543 vorgehen und den Adressaten
nutzen. Den deutschen Behdrden soll dasselbe Recht zustehen, auf Basis nationaler Anordnungen.

Zu Absatz 2

Aus Absatz 2 ergibt sich, dass die deutschen Ermittlungsbehdrden sich weiterhin an im Inland niedergelassene
Diensteanbieter wenden konnen, um elektronische Beweismittel in Strafverfahren zu erheben. Wenn also ein
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Diensteanbieter im Inland {iber eine Niederlassung verfiigt und einen Adressaten in einem anderen Mitgliedstaat
errichtet hat — so dass grundsitzlich der Anwendungsbereich der Verordnung (EU) 2023/1543 eroftnet ist — steht
dies einer auf das Inland beschrénkten ErmittlungsmafBinahme nach Mafigabe des Unionsrechts und des nationalen
Rechts nicht entgegen. Hintergrund ist, dass das E-Evidence-Paket die Mitgliedstaaten besserstellen, ihnen also
die Ermittlungstitigkeit erleichtern soll. Bestehende Mdglichkeiten werden deswegen nicht beschnitten. Unbe-
riihrt davon bleiben dariiber hinaus Abfragebefugnisse auBlerhalb des Strafverfahrens (beispielsweise in Gefah-
renabwehr-, Personenschutz- sowie Zeugenschutzvorgingen), da diese gar nicht dem Anwendungsbereich der E-
Evidence-Verordnung unterfallen. Ebenso unberiihrt bleiben Abfragen in Zentralstellenverfahren.

Zu § 3 (Benannte Niederlassungen und Vertreter (Adressaten))

Die Vorschrift regelt in Umsetzung von Artikel 3 der Richtlinie (EU) 2023/1544 die Einzelheiten zur Pflicht der
Diensteanbieter, Adressaten einzurichten. Diese trifft gemd3 Artikel 1 Absatz 5 Satz 1 der Richtlinie alle Dienste-
anbieter, deren Angebot sich auf die Européische Union erstreckt. Dabei ist geméf Artikel 3 Absatz 2 Buchstabe a
der Richtlinie (EU) 2023/1544 der Adressat in einem Mitgliedstaat einzurichten, in dem die Dienste tatsidchlich
angeboten werden.

Ankniipfungspunkt flir die Verpflichtung zur Adressateneinrichtung in § 3 ist in Umsetzung von Artikel 3 Ab-
satz 1 der Richtlinie (primdr) das Vorhandensein einer Niederlassung oder aber (sekundir) das Anbieten von
Diensten in Deutschland. Dabei wird terminologisch unterschieden: Kommt eine bereits vorhandene Niederlas-
sung als Adressat in Betracht, so ist diese als ,,benannte Niederlassung* zu benennen, ist dies nicht der Fall, so ist
ein ,,Vertreter” zu bestellen.

Eine Ausnahme von der Pflicht, Adressaten einzurichten, gilt gemaB Artikel 1 Absatz 5 Satz 2 der Richtlinie nur
fiir solche Anbieter, die auf dem Hoheitsgebiet lediglich eines einzigen Mitgliedstaats niedergelassen sind und
nur dort ihre Dienste anbieten.

§ 3 regelt vor diesem Hintergrund drei Grundszenarien. Zunichst das, in dem Niederlassungen in Deutschland
existieren und zudem in anderen Mitgliedstaaten der Europdischen Union, die die in § 2 Absatz 1 genannten
Rechtsinstrumente anwenden (Absatz 1). Weiter beriicksichtigt wird die Sonderkonstellation, in der eine oder
mehrere Niederlassungen allein in Deutschland existieren und die Dienste nicht nur in Deutschland oder aber
ausschlieBlich in anderen Mitgliedstaaten angeboten werden (Absatz 2; werden bei Bestehen einer Niederlassung
nur in Deutschland die Dienste nur dort angeboten, greift die Richtlinie geméB Artikel 1 Absatz 5 Satz 2 nicht,
siche oben). Im Fall des Absatzes 3 schlieflich verfiigt der Diensteanbieter entweder {iber gar keine Niederlassung
in der EU oder aber lediglich in einem Mitgliedstaat, der die in § 2 Absatz 1 dieses Gesetzes aufgefiihrten Rechts-
instrumente nicht anwendet.

§ 3 dieses Gesetzes regelt nicht die Konstellation, in der keine Niederlassung im Inland besteht, jedoch in einem
anderen Mitgliedstaat, der die in § 2 Absatz 1 aufgefiihrten Rechtsinstrumenten anwendet. Denn in diesem Fall
treffen die Pflichten aus Artikel 3 Absatz 1 der Richtlinie (EU) 2023/1544 die Bundesrepublik Deutschland nicht:
Wie oben dargelegt, ist primdrer Ankniipfungspunkt fiir die Pflichten das Bestehen einer Niederlassung in einem
der beteiligten Mitgliedstaaten. Sobald eine entsprechende Niederlassung vorhanden ist, hat der betreffende Mit-
gliedstaat fiir die ordnungsgeméfBe Adressaten-Benennung zu sorgen. Das blofle Anbieten von Diensten in der
Bundesrepublik Deutschland fiihrt als solches nicht zu einer Verpflichtung; dies ist geméiB Artikel 3 Absatz 1 der
Richtlinie (EU) 2023/1544 nur dann der Fall, wenn gerade keine Niederlassung in einem der Mitgliedstaaten
besteht, welche die in § 2 Absatz 1 aufgefiihrten Rechtsinstrumenten anwenden.

Durch die Bezugnahme auf die Absédtze 4 und 5 in den Absétzen 1 bis 3 wird klargestellt, dass die Diensteanbieter
sowohl bei zu benennenden Niederlassungen als auch bei zu bestellenden Vertretern sicherstellen miissen, dass
diese mit den Befugnissen und den Ressourcen ausgestattet sind, um den Entscheidungen und Anordnungen nach-
zukommen, und dass deren Benennung innerhalb der vorgegebenen Frist zu erfolgen hat.

Zu Absatz 1

Absatz 1 setzt Artikel 3 Absatz 1 Buchstabe a der Richtlinie (EU) 2023/1544 um und betrifft die erste der oben
genannten Varianten. Es bestehen Niederlassungen sowohl in Deutschland als auch in anderen Mitgliedstaaten,
die die in § 2 Absatz 1 genannten Rechtsinstrumente anwenden. In dieser Konstellation ist mindestens eine dieser
Niederlassungen als Adressat zu benennen. Auszuwihlen ist ein Mitgliedstaat, in dem die Dienste angeboten
werden. Dies folgt aus Artikel 3 Absatz 2 Buchstabe a der Richtlinie. Fiir den — wohl sehr seltenen Fall — dass in
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keinem Niederlassungsstaat Dienste angeboten werden, besteht eine Kollision zwischen dem Erfordernis des Ar-
tikels 3 Absatz 2 Buchstabe a der Richtlinie auf der einen und dem des Artikels 3 Absatz 1 Buchstabe a der Richt-
linie auf der anderen Seite: Einerseits soll der Adressat dort eingerichtet werden, wo die Dienste angeboten wer-
den, andererseits ist, soweit Niederlassungen in den relevanten Mitgliedstaaten bestehen, eine dieser Entitdten
auszuwihlen. In der hier beleuchteten Sonderkonstellation geht die letztgenannte Verpflichtung vor. Dies ergibt
sich aus einer teleologischen Auslegung der Richtlinie (EU) 2023/1544: Sie hat zum Ziel, die Abldufe der grenz-
iiberschreitenden Datenabfrage zu effektivieren und zu optimieren. Dafiir ist es wichtig, auf die Ressourcen einer
bestehenden und in ihren Routinen eingespielten Niederlassung zuriickgreifen zu kénnen. Die Uberlegung, dass
die Adressaten-Staaten aus Griinden der Sachnéhe auch solche sein sollten, in denen die Dienste angeboten wer-
den, tritt demgegeniiber in den Hintergrund. Denn rdumte man dieser Pflicht hier den Vorrang ein, wére ein Ver-
treter (neu) zu errichten, so dass nicht auf erprobte Ablaufe zuriickgegriffen werden konnte. Die konnte zu Effi-
zienzeinbufBlen fithren, was nicht im Sinne der Richtlinie wére.

Zu Absatz 2

Absatz 2 betrifft die zweite der oben genannten Konstellationen. Er setzt ebenfalls Artikel 3 Absatz 1 Buchstabe
a der Richtlinie (EU) 2023/1544 um und beriicksichtigt dabei die Besonderheit des Artikels 1 Absatz 5 Satz 2 der
Richtlinie: Befindet sich eine Niederlassung auf deutschem Staatsgebiet, ist Deutschland verpflichtet, fiir die Ein-
richtung eines Adressaten zu sorgen. Besteht aber, wie im Szenario des Absatzes 2, keine weitere Niederlassung
in der EU, so greift die Pflicht nur dann, wenn sich das Angebot des Diensteanbieters nicht auf Deutschland
beschriankt. Das bedeutet, dass der Diensteanbieter entweder sowohl im Inland als auch in weiteren Mitgliedstaa-
ten oder aber nur in anderen Mitgliedstaaten auf dem Markt in Erscheinung tritt. In beiden Féllen ist die in
Deutschland belegene Niederlassung als verantwortlich zu benennen. Soweit in Deutschland keine Dienste ange-
boten werden, besteht wiederum eine Kollision zwischen dem Erfordernis des Artikels 3 Absatz 2 Buchstabe a
der Richtlinie auf der einen und dem des Artikels 3 Absatz 1 Buchstabe a der Richtlinie auf der anderen Seite.
Diese ist zugunsten der Benennung der vorhandenen Niederlassung aufzuldsen (s. dazu oben zu Absatz 1).

Zu Absatz 3

In der dritten der oben genannten Varianten verfiigt der Diensteanbieter entweder iiber gar keine Niederlassung
in der EU oder aber lediglich in einem Mitgliedstaat, der die in § 2 Absatz 1 dieses Gesetzes aufgefiihrten Rechts-
instrumente nicht anwendet. Diese Fille behandelt die Richtlinie in Artikel 3 Absatz 1 Buchstabe b und c. Er-
streckt sich das Angebot des Diensteanbieters auf das Gebiet der Bundesrepublik Deutschland, so muss Deutsch-
land fiir die Einrichtung eines Adressaten zu sorgen. Der Diensteanbieter hat dann hier oder aber in einem Mit-
gliedstaat, der die in § 2 Absatz 1 aufgefithrten Rechtsinstrumenten anwendet (und wo er Dienste anbietet), einen
Vertreter zu bestellen.

Zu Absatz 4

GemiB Absatz 4 haben die nach der Richtlinie verpflichteten Diensteanbieter ihre Adressaten so mit Befugnissen
und Ressourcen auszustatten, dass diese den in den Anwendungsbereich des Gesetzes fallenden Entscheidungen
und Anordnungen (§ 2 Absatz 1) nachkommen konnen. Diese Pflicht trifft sowohl Diensteanbieter, die ihre Ad-
ressaten auf dem Gebiet der Bundesrepublik Deutschland eingerichtet haben, als auch solche, die ihre Adressaten
in einem oder mehreren anderen Mitgliedstaaten eingerichtet haben, aber hier ihre Dienste anbieten.

Zu Absatz 5

Absatz 5 setzt Artikel 3 Absatz 6 der Richtlinie (EU) 2023/1544 um und bestimmt den Zeitpunkt, ab dem die nach
der Richtlinie verpflichteten Diensteanbieter mindestens einen Adressaten im Sinne der Absétze 1 bis 3 errichtet
haben miissen. Es gilt grundsétzlich eine Frist von sechs Monaten: Werden die Dienste bereits im Moment des
Inkrafttretens der Richtlinie angeboten, so ergibt sich hiernach der 18. August 2026. Werden die Dienste erst nach
dem Datum des Inkrafttretens der Richtlinie (EU) 2023/1544 angeboten, so muss der Adressat sechs Monate nach
Angebotsbeginn errichtet sein.

Zu Absatz 6

Absatz 6 bestimmt, dass die Adressaten der nach der Richtlinie verpflichteten Dienstanbieter, die auf dem Gebiet
der Bundesrepublik Deutschland niedergelassen sind oder ihre Dienste hier anbieten, bei der Entgegennahme von
Entscheidungen und Anordnungen gemél § 2 Absatz 1 nach Mallgabe der dort genannten Rechtsvorschriften mit
den zustindigen Behdrden zusammenzuarbeiten haben. Diese allgemeine Kooperationspflicht der Adressaten ist
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nicht explizit in der in der Richtlinie (EU) 2023/1544 geregelt. Sie ist allerdings abzuleiten aus der Verantwortung
der Mitgliedstaaten, die ordnungsgeméBe Entgegennahme der Entscheidungen und Anordnungen durch die Ad-
ressaten zu iiberwachen, Artikel 3 Absatz 4 Satz 2 der Richtlinie (EU) 2023/1544.

Zu § 4 (Mitteilungen und Sprachen)

§ 4 setzt Artikel 4 der Richtlinie 2023/1544 um, wonach die Diensteanbieter den in den einzelnen Mitgliedstaaten
zu benennenden zentralen Behorden (sieche dazu 6) die Kontaktdaten ihrer Adressaten und Angaben zum Spra-
chenregime tibermitteln miissen. Dabei kniipft die Richtlinie zum einen an das Vorhandensein eines Adressaten,
zum anderen an das Anbieten von Diensten auf dem jeweiligen Territorium des Mitgliedstaats an. Welche Kon-
taktdaten im Einzelnen anzugeben sind, ergibt sich aus der von der EU-Kommission fiir die Meldung der Dienste-
anbieter zur Verfligung gestellten Software (Court Data Base). Die in die Formulare der Software eingetragenen
Daten werden automatisch an das Bundesamt fiir Justiz iibermittelt. Sofern das BfJ die Daten validiert, wird ein
Zugangskonto fiir den Diensteanbieter erstellt und die Informationen werden zur Verdffentlichung auf einer spe-
ziellen Internetseite des Européischen Justiziellen Netzwerkes fiir Strafsachen vorgesehen. Wird der Registrie-
rungsantrag des Diensteanbieters abgelehnt, muss die Meldung erneut unter Beachtung der durch das Bundesamt
fiir Justiz {ibermittelten Ablehnungsgriinde vorgenommen werden. Mit diesem Ubermittlungsweg ist die Textform
eingehalten.

Zu Absatz 1

Absatz 1 betrifft den Fall, in dem die Diensteanbieter einen Adressaten im Inland errichtet haben. Sie miissen dem
Bundesamt fiir Justiz dessen Kontaktdaten und alle diesbeziiglichen Anderungen in Textform mitteilen (Artikel 4
Absatz 1 der Richtlinie 2023/1544).

Zu Absatz 2

Absatz 2 regelt die Konstellation, in der die Diensteanbieter ihre jeweiligen Adressaten auf den Territorien anderer
Mitgliedstaaten der Européischen Union errichtet haben und dabei in der Bundesrepublik Deutschland iiber eine
Niederlassung verfiigen (Nummer 1) oder Dienste in Deutschland anbieten (Nummer 2). In diesen Fillen miissen
sie den von dem jeweiligen Mitgliedstaat der Europdischen Union (in dem der Adressat errichtet wurde) benann-
ten zentralen Behdrden die Kontaktdaten der Adressaten und alle diesbeziiglichen Anderungen in Textform mit-
teilen (Artikel 4 Absatz 1 der Richtlinie 2023/1544).

Zu Absatz 3

Absatz 3 betrifft die Fille, in denen die Diensteanbieter mehrere Adressaten benannt haben — entweder im Inland
oder (gegebenenfalls zusétzlich) in einem anderen Mitgliedstaat. In dieser Konstellation miissen die in den Ab-
sdtzen 1 und 2 genannten Mitteilungen zusédtzlich den genauen raumlichen Zustindigkeitsbereich des jeweiligen
Adressaten bezeichnen (Artikel 4 Absatz 3 der Richtlinie 2023/1544).

Zu Absatz 4

Absatz 4 ergénzt die Mitteilungspflichten der Absdtze 1 und 2 um eine solche zum Sprachenregime: Der Dienste-
anbieter hat anzugeben, welche Amtssprache oder welche Amtssprachen der Europdischen Union im Austausch
mit dem oder den Adressaten verwendet werden kann oder kdnnen. Befindet sich der Adressat auf dem Gebiet
der Bundesrepublik Deutschland, muss Deutsch zu diesen Sprachen gehoren (Artikel 4 Absatz 2 und 3 der Richt-
linie 2023/1544).

Zu Absatz 5

Absatz 5 stellt klar, dass die Mitteilungen geméfl den Absétzen 1 bis 3 unverziiglich nach Ablauf der jeweils gel-
tenden Frist zur Benennung beziehungsweise Bestellung des Adressaten erfolgen miissen. Haben sich Anderun-
gen ergeben, so miissen diese unverziiglich nach deren Eintritt mitgeteilt werden. Eine solche Frist ist in der
Richtlinie nicht explizit vorgesehen; sie regelt lediglich Fristen fiir die Einrichtung der Adressaten als solche (in
diesem Gesetz § 3 Absatz 5). Da die Mitteilungen aber fiir das Funktionieren des E-Evidence-Mechanismus ele-
mentar sind, ergibt sich aus der Auslegung der Richtlinie die Pflicht einer unverziiglichen Ubermittlung: Wire es
den Diensteanbietern iiberlassen, Mitteilungen erst mit erheblicher Verzogerung zu veranlassen, konnten die in
den Anwendungsbereich fallenden Entscheidungen und Anordnungen in der Zwischenzeit nicht wie vorgesehen
zugestellt werden. Dies widerspricht dem Grundgedanken des E-Evidence-Pakets (Maximierung der Effizienz
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der Strafverfolgung). Das Gesetz sieht deswegen auch zur Ubermittlung der Mitteilungen eine Fristenregelung
VOr.

Zu § 5 (Gemeinsame Verantwortlichkeit von Diensteanbieter und Adressat)
§ 5 setzt Artikel 3 Absatz 5 der Richtlinie (EU) 2023/1544 um.

Zu Absatz 1

Absatz 1 Satz 1 bezieht sich auf Artikel 3 Absatz 5 Satz 1 der Richtlinie (EU) 2023/1544. Die Vorschrift regelt
eine gemeinsame Verantwortung von Adressaten und Diensteanbietern fiir Verstofle gegen die Pflichten, die sich
fiir einen von ihnen aus den in § 2 Absatz 1 dieses Gesetzes genannten Rechtsinstrumenten ergeben (Verordnung
(EU) 2023/1543, Richtlinie 2014/41/EU, Ubereinkommen gemif Artikel 34 des Vertrags iiber die Europiische
Union — vom Rat erstellt — iiber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der Européischen
Union). Werden die in den Anwendungsbereich fallenden Entscheidungen und Anordnungen zur Sicherung oder
Erhebung elektronischer Beweismittel nicht ordnungsgeméal umgesetzt, kann sowohl gegen den Adressaten als
auch gegen den Diensteanbieter eine GeldbuBle verhdngt werden. Absatz 1 Satz 2 bestimmt in Umsetzung von
Artikel 3 Absatz 5 Satz 2 der Richtlinie (EU) 2023/1544, dass das Fehlen geeigneter interner Verfahren zwischen
Adressaten und Diensteanbieter nicht als Rechtfertigung fiir den Pflichtenverstof dienen kann.

Zu Absatz 2

Absatz 2 Satz 2 normiert gemal Artikel 3 Absatz 5 Satz 3 der Richtlinie (EU) 2023/1544, dass die gemeinsame
Verantwortlichkeit nach Absatz 1 Satz 1 und 2 entfillt, soweit die den Pflichtverstol begriindende Handlung oder
Unterlassung in Deutschland einen Straftatbestand erfiillt.

Zu § 6 (Zentrale Behorde)

GemiB Artikel 6 Absatz 1 der Richtlinie EU 2023/1544 haben die Mitgliedstaaten eine oder mehrere zentrale
Behorden zu benennen, um eine kohérente Rechtsanwendung zu gewihrleisten. Entsprechend enthilt § 6 die fol-
genden Vorgaben:

Zu Absatz 1

Aus Absatz 1 ergibt sich, dass das Bundesamt fiir Justiz als zentrale Behorde fungiert und in dieser Rolle die
Erfiilllung der Pflichten kontrolliert, die sich fiir die Diensteanbieter und deren Adressaten aus den §§ 3 und 4
ergeben (Artikel 6 Absatz 1 in Verbindung mit den Artikeln 3 und 4 der Richtlinie EU 2023/1544). Dabei iiber-
wacht das Bundesamt fiir Justiz, dass die Adressaten bei der Entgegennahme von Entscheidungen und Anordnun-
gen gemill § 2 Absatz 1 nach Maligabe der geltenden Vorschriften mit den zustédndigen Behdrden zusammenar-
beiten (Artikel 3 Absatz 4 Satz 2 der Richtlinie, § 3 Absatz 6 dieses Gesetzes). Damit wird Bezug genommen auf
die Kooperationspflichten, die sich fiir die Adressaten aus den in § 2 Absatz 1 genannten Rechtsinstrumenten
ergeben. Dabei ist das Bundesamt fiir Justiz nicht dafiir zustéindig, die Befolgung jeder einzelnen Anordnung
individuell zu iiberwachen, denn VollstreckungsmaBnahmen in konkreten Féllen sind Sache der Staatsanwalt-
schaft als hierfiir zustdndige Behorde. Das Bundesamt fiir Justiz ist demgegeniiber in den Féllen des § 3 Absatz 6
berufen, in denen sich ein Muster systematischer Nichtbefolgung zeigt. Damit das Bundesamt fiir Justiz Kenntnis
von solchen Féllen erlangt, soll in den Richtlinien fiir den Strafverkehr mit dem Ausland (RiVASt) eine Mitteilung
durch die Staatsanwaltschaften vorgesehen werden.

Um seinen Uberwachungspflichten nachzukommen, muss sich das Bundesamt fiir Justiz einen Uberblick iiber
den Kreis der durch die Richtlinie EU 2023/1544 verpflichteten Diensteanbieter verschaffen, bei denen eine Ad-
ressatenbenennung in der Bundesrepublik Deutschland in Betracht kommen kdnnte bzw. denen gegeniiber im
Falle einer unterbliebenen Adressatenbenennung eine Sanktionierung nach § 18 Absatz 1 zu erfolgen hitte.
Hierzu darf das Bundesamt fiir Justiz die erforderlichen Daten einschlielich personenbezogener Daten erheben
und weiterverarbeiten. Mit dieser Vorschrift wird dem Doppeltiirmodell Rechnung getragen. Denn dieses erfor-
dert neben einer (noch zu schaffenden) Ubermittlungsbefugnis auch eine Befugnis zum Abruf und zur Verarbei-
tung der relevanten Daten beim Empfénger.

Ebenfalls umfasst von der Uberwachung ist die ordnungsgemiBe Ausstattung der Adressaten mit Befugnissen
und Ressourcen gemél § 3 Absatz 4 (Artikel 4 Absatz 2 Satz 2 der Richtlinie EU 2023/1544). Zur Umsetzung
seiner Uberwachungspflichten darf das Bundesamt fiir Justiz von dem Adressaten Auskiinfte und Nachweise ver-
langen.
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Zu Absatz 2

Absatz 2 zéhlt auf, mit welchen Akteuren das Bundesamt fiir Justiz zu kooperieren und sich abzustimmen hat,
némlich mit den zentralen Behorden anderer Mitgliedstaaten und, soweit erforderlich, mit der Européischen Kom-
mission. Dabei sind die zentralen Behdrden anderer Mitgliedstaaten durch alle geeigneten Informationen und
Amtshilfe zu unterstiitzen (Artikel 6 Absatz 3 der Richtlinie EU 2023/1544).

Zu Absatz 3

Dieser Absatz setzt Artikel 4 Absatz 4 der Richtlinie um. Danach haben die Mitgliedstaaten der Européischen
Union dafiir zu sorgen, dass auf einer speziellen Internet-Seite des Européischen Justiziellen Netzes fiir Strafsa-
chen stets die zur Anwendung der Richtlinie notwendigen aktuellen Informationen vorhanden sind. Dies soll die
Anordnungsbehorden in den Stand versetzen, bei der Erhebung elektronischer Beweismittel rasch und zielgerich-
tet vorzugehen. Geméall Absatz 3 hat das Bundesamt fiir Justiz die nach § 4 erhaltenen Informationen und sich
darauf beziehende Aktualisierungen umgehend nach Erhalt dem Europdischen Justiziellen Netz flir Strafsachen
zur Verdffentlichung zu iibermitteln. Geméal Artikel 4 Absatz 4 Satz 3 der Richtlinie konnen die Informationen
,weiterverbreitet werden, um sie den zustéindigen Behorden leichter zugénglich zu machen®. Vor diesem Hinter-
grund sieht Absatz 3 Satz 2 vor, dass das Bundesamt fiir Justiz die von den Diensteanbietern ibermittelten Anga-
ben zusitzlich auf der eigenen Internetseite veroffentlicht.

Zu Absatz 4

Dieser Absatz regelt die Pflicht des Bundesamts fiir Justiz, der Kommission jahrlich mitzuteilen, welche Dienste-
anbieter ihren Pflichten gemif3 den §§ 3 und 4 dieses Gesetzes nicht nachgekommen sind, welche Durchsetzungs-
mafBnahmen gegen sie ergriffen und welche Sanktionen gegen sie verhdngt wurden.

Zu Teil 3 (Durchfiihrung der Verordnung (EU) 2023/1543)
Teil 3 enthilt die Vorschriften zur Durchfithrung der Verordnung.

Zu Kapitel 1 (Allgemeine Vorschriften)

Zu § 7 (Anwendbarkeit anderer Verfahrens- und Zustindigkeitsvorschriften)

GemilB § 7 gelten die Vorschriften des Gerichtsverfassungsgesetzes und seines Einfilhrungsgesetzes, der Straf-
prozessordnung und des Jugendgerichtsgesetzes (JGG) sinngeméB, sofern weder in der Verordnung (EU)
2023/1543 noch in diesem Gesetz besondere oder dem widersprechende Verfahrensvorschriften vorgesehen sind.
Der Verweis soll Liicken schlie3en, etwa mit Blick auf die genaue Regelung der gerichtlichen Zusténdigkeit sowie
die Gerichtsorganisation. Die Anwendbarkeit besonderer Vorschriften des JGG soll fiir den Fall sichergestellt
werden, dass die von der Datenabfrage betroffene Person Jugendlicher oder Heranwachsender im Sinne von § 1
JGG sein sollte. In Féllen eines betroffenen Jugendlichen wird damit sichergestellt, dass die Vorschriften zur
Beteiligung von Erziechungsberechtigten und gesetzlichen Vertretern (insbesondere die §§ 67, 67a JGG) Anwen-
dung finden.

Zu Kapitel 2 (Europiische Herausgabe- und Sicherungsanordnungen)

Das erste Kapitel enthilt die Normen zu Européischen Herausgabeanordnungen, insbesondere zu deren Erlass,
Uberpriifung und Ubermittlung.

Zu § 8 (Datenkategorien bei ausgehenden Anordnungen)

Die Begriffe, die in der Verordnung (EU) 2023/1543 fiir die einzelnen Datenkategorien verwendet werden (siehe
dazu Artikel 3 Absatz 8 ff. der Verordnung), stimmen nicht immer mit der Terminologie des deutschen Rechts
iiberein. Zudem finden sich Beziige auf Datenkategorien in verschiedenen nationalen Gesetzen. Vor diesem Hin-
tergrund hat § 8 zum Ziel, die in der Verordnung auf der einen und im deutschen Recht auf der anderen Seite
verwendete Begriffe zusammenzufiihren und damit fiir mehr Anwendungssicherheit im Bereich ausgehender Eu-
ropdischer Herausgabe- und Sicherungsanordnungen zu sorgen. Die Vorschrift ist eine Auslegungshilfe, mit ihr
ist keine Einschrinkung des Anwendungsbereichs der Verordnung (EU) 2023/1543 verbunden. Zum einen kon-
nen nicht simtliche Datenkategorien erschopfend abgebildet werden, zum anderen trifft die Norm bereits keinerlei
Aussage im Hinblick auf eingehende Europdische Herausgabe- und Sicherungsanordnungen. Diese haben die
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Adressaten in der Bundesrepublik Deutschland unabhéngig von der vorliegenden Regelung zu beachten und um-
zusetzen.

Génzlich ausgespart bleibt die Kategorie der Inhaltsdaten, die auch im deutschen Recht keine Legaldefinition
erfahren hat. Die dazu in Artikel 3 Nummer 12 der Verordnung (EU) 2023/1543 vorhandenen Ausfiihrungen er-
fassen die moglichen Anwendungsfille hinreichend. Einschldgig im nationalem Recht kdnnen diverse Erméchti-
gungsgrundlagen sein (etwa die §§ 94, 98; 95, 95a; 99 der StPO, bei punktueller Erhebung auch § 100a StPO).

Zu Absatz 1

In Absatz 1 werden Teilnehmerdaten im Sinne von Artikel 3 Nummer 9 der Verordnung (EU) 2023/1543 behan-
delt und mit der Kategorie der Bestandsdaten im nationalen Recht gekoppelt. Nach den nationalen Definitionsnor-
men in § 3 Nummer 6 des Telekommunikationsgesetzes (TKG) und § 2 Absatz 2 Nummer 2 des Telekommuni-
kation-Digitale-Dienste-Datenschutz-Gesetzes (TDDDG) handelt es sich dabei um Daten, die fiir die Begriin-
dung, inhaltliche Ausgestaltung, Anderung oder Beendigung eines Vertragsverhiltnisses zwischen dem Telekom-
munikationsdienst bzw. dem digitalen Dienst und dem Endnutzer erforderlich sind. Es geht also um die unabhén-
gig von einem Kommunikationsvorgang bestehenden vertraglichen Rahmenbedingungen. Hierzu gehdren regel-
maiBig der Name, die Anschrift und Anmeldeinformationen (wie etwa E-Mail-Adresse) des Nutzers. Daneben
unterfallen dem Begriff der Bestandsdaten die Kundendaten, die die in § 172 TKG benannten Anbieter zu erheben
verpflichtet sind, selbst wenn dies betrieblich nicht erforderlich ist. Zu nennen ist hier beispielsweise das Geburts-
datum des Endnutzers, die vom Anbieter vergebene Rufnummer und — sofern ein Endgerét iiberlassen wurde —
dessen Gerdtenummer (IMEI-Nummer). Sdmtliche dieser Kategorien finden sich auch in Abschnitt F Buchstabe a
des Formulars in Anhang I der Verordnung (EU) 2023/1543.

Zu Absatz 2

Denselben Zweck wie Absatz 1 verfolgt Absatz 2 mit Blick auf Daten, die ausschlieBlich zum Zweck der Identi-
fizierung des Nutzers angefordert werden (Artikel 3 Nummer 10 der Verordnung (EU) 2023/1543). Eine Entspre-
chung finden diese Daten in den in § 2 Absatz 2 Nummer 3 Buchstabe a TDDDG beschriebenen Nutzungsdaten.
Hierunter sind personenbezogene Daten eines Nutzers von digitalen Diensten zu verstehen, deren Verarbeitung
erforderlich ist, um die Inanspruchnahme dieser Dienste zu ermdglichen und abzurechen. Im nationalen Recht
geht der Begriff der Nutzungsdaten allerdings iiber den Begriff der ausschlieBlich zum Zweck der Identifizierung
des Nutzers angeforderten Daten, wie ihn die Verordnung verwendet, hinaus und umfasst in § 2 Absatz 2 Num-
mern 3 Buchstabe b und ¢ TDDDG auch Daten, die nach der Terminologie der Verordnung dem Begriff der
Verkehrsdaten zuzurechnen sind. Dies liegt daran, dass die Verordnung (EU) 2023/1543) — anders als das natio-
nale Recht — keine Unterscheidung zwischen Telekommunikationsdiensten und digitalen Diensten kennt. Der
Verweis in Absatz 2 dieses Gesetzes beschréinkt sich vor diesem Hintergrund auf § 2 Absatz 2 Nummer 3 Buch-
stabe a TDDDG und damit auf die Daten, die eine Identifizierung erlauben. RegelméBig handelt es sich dabei um
die letzte Login-IP-Adresse inklusive Zeitstempel und Portnummer, die im weiteren Verlauf Aufschluss iiber den
Anschlussinhaber durch eine qualifizierte Bestandsdatenabfrage erlauben (s. auch die beispielhafte Aufzidhlung
in Abschnitt F Buchstabe b des Formulars in Anhang I der Verordnung (EU) 2023/1543).

Zu Absatz 3

Absatz 3 schlieBlich befasst sich mit Verkehrsdaten im Sinne von Artikel 3 Nummer 11 der Verordnung (EU)
2023/1543 und verweist dabei auf die nationale Definitionsnorm im TKG (§ 3 Nummer 70). Dabei handelt es sich
um Daten, die bei der Erbringung oder Abrechnung eines Telekommunikationsdienstes erforderlich sind, also
regelmdfig um die ,.klassischen* Verbindungsdaten, bei mobilen Anschliissen zudem um Standortdaten. Weiter
umfasst sind die sonstigen unter den nationalen Begriff der Nutzungsdaten fallenden Daten in § 2 Absatz 2 Num-
mer 3 Buchstabe b und ¢ TDDDG, die iiber die bloBen Identifizierungsdaten hinausgehen (s. dazu oben zu Ab-
satz 2). Dazu gehoren Angaben iiber die in Anspruch genommenen digitalen Dienste sowie iiber die Nutzung. Die
Daten werden regelméBig Informationen zu den verwendeten IP-Adressen, Portnummern und dem Datenvolumen
enthalten.

Zu § 9 (Verfahren bei Europiischen Herausgabeanordnungen betreffend Teilnehmer- und
Identifizierungsdaten)

Die Vorschrift ist im Zusammenhang mit § 10 zu lesen. Die beiden Normen konkretisieren Artikel 4 Absatz 1
und 2 der Verordnung (EU) 2023/1543. Dort ist geregelt, welche Arten von Behorden die Mitgliedstaaten fiir den
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Erlass von Europdischen Herausgabeanordnungen fiir zustindig erkldren konnen. Dabei folgt die Verordnung
einem gestuften Ansatz, entsprechend dem zugrunde gelegten Verstindnis von der Schwere der in Frage stehen-
den MaBnahmen: Hiernach gelten als besonders eingriffsintensiv Herausgabeanordnungen zu Inhalts- und solchen
Verkehrsdaten, die nicht ausschlieBlich der Identifizierung des Nutzers dienen. Als weniger gravierend wird die
Herausgabeanordnung eingestuft, wenn sie sich auf Teilnehmer- und solche Verkehrsdaten bezieht, die aus-
schlieBlich der Identifizierung des Nutzers dienen. Vor diesem Hintergrund legen Artikel 4 Absatz 1 und 2 der
Verordnung (EU) 2023/1543 jeweils zum einen die Art der Behorden fest, denen die Letztentscheidung iiber den
Erlass einer Herausgabeanordnung von den Mitgliedstaaten der Europdischen Union zugewiesen werden kann.
Im Falle der eingriffsintensiveren Maflnahme muss diese Zustindigkeit in richterliche oder gerichtliche Hande
gelegt werden (Artikel 4 Absatz 2 Buchstabe a), wihrend ansonsten auch eine Staatsanwaltschaft mit dieser Be-
fugnis ausgestattet werden kann (Artikel 4 Absatz 1 Buchstabe a der Verordnung). Zum anderen erdffnet die Ver-
ordnung die Moglichkeit zur Benennung von Behorden, die Anordnungen zwar erlassen diirfen, sie jedoch vor
der Versendung von den primér zustdndigen Behorden validieren lassen miissen (Artikel 4 Absatz 1 und 2, jeweils
Buchstabe b). Lediglich in der — auf Teilnehmer- und Identifizierungsdaten beschrinkten — Notfallkonstellation
des Artikels 4 Absatz 5 sieht die Verordnung eine Ausnahme vom Erfordernis der vorherigen Validierung vor;
sie ist binnen 48 Stunden nachzuholen.

Die Verordnung gibt also (in Artikel 4 Absatz 1 und 2, jeweils Buchstabe a) eine Reihe von Behorden vor, denen
die Befugnis zur Anordnung ilibertragen werden kann. Sie verweist jedoch gleichzeitig auf die Voraussetzungen
des nationalen Rechts: Denn Anordnungen diirfen nur ergehen, wenn sie in dhnlicher Form auch in einem ver-
gleichbaren nationalen Fall unter denselben Voraussetzungen hétten erlassen werden diirfen (Artikel 5 Absatz 2
Satz 2 der Verordnung fiir die Herausgabeanordnung).

§ 9 des Gesetzes regelt vor diesem Hintergrund die sachliche und ortliche Zustindigkeit der jeweiligen Anord-
nungsbehdrden sowie das Validierungsverfahren betreffend Teilnehmerdaten und Identifizierungsdaten.

Zu Absatz 1

Absatz 1 bestimmt, dass sich die primére Zustiandigkeit der Gerichte und Staatsanwaltschaften fiir den Erlass von
Europiischen Herausgabeanordnungen zur Erlangung von Teilnehmerdaten oder ausschlieBlich zum Zweck der
Identifizierung des Nutzers angeforderten Daten gemil3 Artikel 4 Absatz 1 Buchstabe a der Verordnung (EU)
2023/1543 (und fiir die Ubermittlung der dazugehérigen Bescheinigung) nach dem Achten Abschnitt des ersten
Buchs der Strafprozessordnung richtet. Dort befinden sich die Rechtsgrundlagen zur Datenerhebung.

Dabei gilt Folgendes: Die Regelungen zur Bestandsdatenauskunft in § 100j Absatz 1 Satz 1, Absatz 2 und 5 StPO
beinhalten keine einschrinkende Zustdndigkeitsregelung, weshalb neben den Gerichten auch die Staatsanwalt-
schaften flir Auskunftsverlangen zu Bestandsdaten zustdndig sind.

Fiir die Erhebung von Daten ausschlieSlich zum Zweck der Identifizierung des Nutzers begriindet § 100k Absatz 3
StPO die Zustindigkeit der Staatsanwaltschaft, wenn der Inhalt der Nutzung des digitalen Dienstes bereits bekannt
ist. Sofern Identifizierungsdaten bei digitalen Diensten ohne Vorliegen der Voraussetzungen des § 100k Absatz 3
StPO erhoben werden sollen oder die Erhebung der Identifizierungsdaten bei Telekommunikationsdiensten erfol-
gen soll, sind hingegen ausnahmslos die Gerichte zustdandig (§ 100k Absatz 1 und 2, § 100g Absatz 1 und 2 StPO).
Das Verfahren richtet sich in diesen Konstellationen nach den fiir die Verkehrsdaten geltenden Regelungen des
§ 10, worauf Absatz 5 explizit hinweist (dazu unten ausfiihrlich).

Da die Verordnung in ihrem Artikel 9 Absatz 1 zwischen Europdischer Herausgabeanordnung (European Produc-
tion Order) und der dazugehorigen Bescheinigung (European Production Order Certificate = EPOC, siehe dazu
oben) unterscheidet und die diesbeziiglichen Zustindigkeiten im Validierungsverfahren auseinanderfallen (siche
dazu Absatz 3), beriicksichtigt dieses Gesetz jeweils beide Bezugspunkte.

Zu Absatz 2

Absatz 2 stiitzt sich auf Artikel 4 Absatz 1 Buchstabe b der Verordnung (EU) 2023/1543. Dieser erméichtigt die
Mitgliedstaaten, weitere zustdndige Behdrden zu bezeichnen, die Europiische Herausgabeanordnungen iiber Teil-
nehmerdaten sowie ausschlieSlich zum Zweck der Identifizierung des Nutzers angefragte Daten zwar erlassen
konnen, sie jedoch von einem Richter, einem Gericht, einem Ermittlungsrichter oder einem Staatsanwalt validie-
ren lassen miissen (siche dazu oben). Absatz 2 stattet die dort aufgefiihrten Stellen mit sekundaren Erlasszustin-
digkeiten aus, soweit sie nach dem nationalen Recht zur Strafverfolgung téitig werden diirfen. Durch diesen Zusatz
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wird sichergestellt, dass die benannten Behorden in Durchfiihrung der Verordnung keine weitergehenden Befug-
nisse erhalten, als dies in einer rein nationalen Konstellation der Fall wire. Es werden also keine neuen Befugnisse
der jeweiligen Stellen geschaffen. Durch die Beschriankung auf ,,Strafverfolgung® wird zudem klargestellt, dass
weitergehende nationale Befugnisse zur Datenerhebung — wie etwa zum Zwecke der Gefahrenabwehr — den Re-
gelungen gerade nicht unterfallen.

In Nummer 1 sind die Ermittlungspersonen der Staatsanwaltschaft aufgefiihrt, die in nationalen Fillen ebenfalls
Bestandsdatenauskiinfte nach § 100j Absatz 1 Satz 1 StPO verlangen diirfen. Darunter fallen neben Polizeibeam-
ten insbesondere die Beamten der Finanzbehdrden und der Zollverwaltung in den Féllen, in denen sie qua gesetz-
licher Zuschreibung als Ermittlungspersonen der Staatsanwaltschaft titig werden (zum Beispiel § 404 der Abga-
benordnung — AO —, § 14 des Gesetzes zur Bekdmpfung der Schwarzarbeit und illegalen Beschiftigung —
SchwarzArbG —, § 21 des AuBenwirtschaftsgesetzes).

Die Nummern 2 und 3 erméchtigen die Finanzbehorden und die Behérden der Zollverwaltung dariiber hinaus
auch in den Konstellationen, in denen sie nicht als Ermittlungspersonen der Staatsanwaltschaft titig werden, son-
dern per gesetzlicher Regelung in deren Stellung eintreten. Dabei handelt es sich um die selbststdndige Ermitt-
lungsbefugnis der Finanzbehdrden nach § 399 Absatz 1, § 386 Absatz 2 AO (beispielsweise bei ausschlielichen
Steuerstraftaten) und nach den in §§ 14a, 14b SchwarzArbG aufgefiihrten Fillen. Die Benennung dieser Behorden
als bloB3 sekundér zustdndige Anordnungsbehdrden, deren Anordnungen einer Validierung durch die Staatsan-
waltschaft bediirfen, resultiert aus dem Wortlaut der Verordnung (die in Artikel 4 Absatz 1 Buchstabe a von
»Staatsanwaltschaft™ spricht) und der zur vergleichbaren Auslegungsfrage ergangenen Rechtsprechung des Euro-
paischen Gerichtshofs zur Européischen Ermittlungsanordnung (Urteil von 2. Mérz 2023, Rechtssache C-16/22).

Zu Absatz 3

In Absatz 3 werden die Ablaufe der Validierung fiir die Fille des Artikels 4 Absatz 1 Buchstabe b der Verordnung
(EU) 2023/1543 geregelt. Die Verordnung normiert das Verfahren nicht; dieses Gesetz enthilt die nétigen Vor-
schriften. Sofern eine Anordnungsbehorde nach Absatz 2 titig werden darf, hat sie ihre Anordnung nach Absatz 3
Satz 1 an die Staatsanwaltschaft zu iibermitteln. Dies geschieht in elektronischer Form unter Nutzung des nach
Artikel 19 Absatz 1 der Verordnung vorgeschriebenen Ubermittlungsweges iiber das dezentrale IT-System, an
das alle beteiligten Stellen des Anordnungs- und Validierungsprozesses anzuschlieen sind. Die Staatsanwalt-
schaft tiberpriift die RechtméBigkeit der Anordnung anhand der in der Verordnung (EU) 2023/1543 enthaltenen
Voraussetzungen (vergleiche hierzu unten zu § 14 Absatz 1 dieses Gesetzes). Im Falle der Validierung tibermittelt
die Staatsanwaltschaft die Anordnung in Form einer Bescheinigung (EPOC) an den Adressaten. Auch dies erfolgt
unter Nutzung des dezentralen IT-Systems und der von der Kommission zur Verfiigung gestellten Referenzim-
plementierungssoftware (Artikel 22 der Verordnung), welche die notwendigen Abldufe und Informationen zur
Weiterleitung der Anordnung bereithalten. Die Entscheidung der Staatsanwaltschaft {iber die Validierung sowie
gegebenenfalls die Ubermittlung des EPOC an den Adressaten sind in der Akte festzuhalten.

Zu Absatz 4

Absatz 4 regelt die ortliche Zustdndigkeit fiir die Validierung (die sachliche Zusténdigkeit ergibt sich aus Ab-
satz 3). Gemdl Satz 1 ist hierfiir grundsétzlich, ihrer Stellung als Herrin des Ermittlungsverfahrens entsprechend,
die ermittlungsfiihrende Staatsanwaltschaft zustindig; dies kann auch der Generalbundesanwalt sein. So wird
inhaltliche Kontinuitit gewéhrleistet.

Soweit die sekundir zustidndige Anordnungsbehdrde nach nationalem Recht die Ermittlungen selbst fiihrt, ist die
Staatsanwaltschaft zusténdig, in deren Landgerichtsbezirk die anordnende Behorde ihren Sitz hat.

Die Lander konnen von der ortlichen Zustindigkeit abweichende Regelungen treffen, beispielsweise aus Griinden
der Spezialisierung.

Zu Absatz 5

Absatz 5 normiert ein von Absidtze 3 und 4 abweichendes Verfahren und verweist dazu auf die in § 10 Absatz 2
und 3 vorgesehenen Ablaufe. Diese Regelung ist notwendig, weil das nationale Recht bei der Erhebung von Iden-
tifizierungsdaten unterschiedliche Anforderungen stellt. Bei digitalen Diensten ist eine vereinfachte Erhebung von
Identifizierungsdaten durch die Staatsanwaltschaft unter den Voraussetzungen des § 100k Absatz 3 StPO mog-
lich. Liegen diese Voraussetzungen (Kenntnis des Inhalts der Nutzung) nicht vor oder sollen Daten bei einem
Telekommunikationsdienst erhoben werden, verbleibt ausschlielich eine gerichtliche Zustandigkeit nach § 100k
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Absatz 1 und 2 StPO bzw. § 100g StPO (siehe dazu oben zu § 8). Das Verfahren entspricht daher in diesen Féllen
dem der Herausgabeanordnung zu Verkehrsdaten, weshalb auf die dazu geregelten Abldufe in § 10 Absatz 2 und 3
verwiesen wird.

Zu § 10 (Verfahren bei Europiischen Herausgabeanordnungen betreffend Verkehrs- und Inhaltsdaten)

Zu Absatz 1

Absatz 1 bezieht sich auf Anordnungen zur Herausgabe von Verkehrsdaten mit Ausnahme von ausschliellich
zum Zweck der Identifizierung des Nutzers angeforderten Daten und von Inhaltsdaten. Die Vorschrift dient der
Durchfiihrung von Artikel 4 Absatz 2 Buchstabe a der Verordnung (EU) 2023/1543, wonach (nur) einem Richter,
einem Gericht oder einem Ermittlungsrichter mit Zusténdigkeit in dem betreffenden Fall die Befugnis zur Anord-
nung {ibertragen werden kann.

Im nationalen Recht sind nach dem Achten Abschnitt des Ersten Buches der Strafprozessordnung die Gerichte
fiir die Erhebung von Verkehrs- und Inhaltsdaten zusténdig, da die insofern heranzuziehenden Erméachtigungs-
grundlagen jeweils einen Richtervorbehalt vorsehen und Eilanordnungen aufgrund der Systematik der Verord-
nung in diesen Féllen ausgeschlossen sind (vergleiche hierzu Artikel 4 Absatz 5 der Verordnung, woraus sich
ergibt, dass bei Verkehrs- und Inhaltsdaten keine nachtragliche Validierung statthaft ist).

Zu Absatz 2

Absatz 2 enthilt ndhere Vorgaben zur sachlichen und drtlichen Zustdndigkeit der Gerichte. Um die Vorgaben der
Verordnung in die nationale Systematik der Strafverfolgung einzubetten, ist geregelt, dass die Herausgabeanord-
nung des Gerichts im Ermittlungsverfahren zuvor eines Antrags der nach nationalem Recht ermittlungsfiihrenden
Behorde (Staatsanwaltschaft, Finanzbehdrde oder Behorde der Zollverwaltung) bedarf. Mit Satz 2 werden § 162
Absatz 1 Satz 1 und Absatz 3 sowie § 169 StPO fiir entsprechend anwendbar erklért. § 162 Absatz 1 Satz 1 betriftt
die Bestimmung des Ermittlungsrichters im Ermittlungsverfahren. Durch den Verweis auf § 162 Absatz 3 StPO
wird sichergestellt, dass nach Erhebung der 6ffentlichen Klage das Gericht fiir den Erlass der Herausgabeanord-
nung zustindig ist, das mit der Sache befasst ist. § 169 StPO ist entsprechend anwendbar, um die Ermittlungs-
richter des Oberlandesgerichts und des Bundesgerichtshofes in den Anwendungsbereich einzubeziehen. Der Ver-
weis auf die Vorschriften der Abgabenordnung und des Gesetzes zur Bekdmpfung der Schwarzarbeit und illegalen
Beschiftigung soll die Konstellationen erfassen, in denen das Antragsrecht anderen Stellen als der Staatsanwalt-
schaft zugeordnet ist. Dabei handelt es sich um die Fille, in denen die Zoll- und Finanzbehoérden die Ermittlungen
eigenstdndig fithren und daher bei den fiir sie zustdndigen Gerichten die Antrége stellen.

Uber § 9 Absatz 5 finden diese Regelungen auch bei der Erhebung von Identifizierungsdaten Anwendung, sofern
diese nach nationalem Recht einem Richter obliegt.

Zu Absatz 3

Absatz 3 regelt das Erlassverfahren. Das zustindige Gericht priift anhand der in der Verordnung (EU) 2023/1543
enthaltenen Voraussetzungen, ob die Europdische Herausgabeanordnung erlassen werden kann. Ist dies der Fall,
erldsst das Gericht die Anordnung und itibermittelt die dazugehorige Bescheinigung (EPOC) an den Adressaten
unter Verwendung des dezentralen IT-Systems (Artikel 19 Absatz 1 der Verordnung) und der von der Kommis-
sion zur Verfiigung gestellten Referenzimplementierungssoftware (Artikel 22 der Verordnung), welche die not-
wendigen Abldufe und Informationen zur Weiterleitung der Anordnung bereithalten (siche dazu oben). Sofern
dem Erlass der Herausgabeanordnung ein Antrag der verfahrensleitenden Staatsanwaltschaft (oder einer der {ib-
rigen in Absatz 2 Satz 1 genannten Behdrden) vorausgeht, steht der beantragenden Stelle bei Ablehnung des An-
trags — vergleichbar zu den nationalen Befugnissen — die Beschwerde gemif den §§ 304, 306 StPO offen. Der
letzte Satz des Absatzes betrifft die Dokumentationspflicht in der Akte sowohl fiir den Erlass- als auch fiir den
Ablehnungsfall.

Uber § 9 Absatz 5 finden diese Regelungen auch bei der Erhebung von Identifizierungsdaten Anwendung, sofern
diese nach nationalem Recht einem Richter obliegt.

Zu § 11 (Zustindige Vollstreckungsbehorde)

Die Vorschrift legt fest, wer als Vollstreckungsbehorde nach Artikel 3 Nummer 17 der Verordnung (EU)
2023/1543 fungiert. Die Vollstreckungsbehdrde hat zwei Hauptaufgaben:
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Sie nimmt zum einen die Unterrichtungen gemif3 Artikel 8 der Verordnung (EU) 2023/1543 entgegen, der bei
Abfrage von Inhalts- und Verkehrsdaten (mit Ausnahme der ausschlieBlich Identifizierungszwecken dienenden)
greift. Die entsprechenden Herausgabeanordnungen sind grundsétzlich nicht nur an die benannte Niederlassung
oder den Vertreter des Diensteanbieters zu richten, sondern zusétzlich an die Vollstreckungsbehorde (Artikel 8
Absatz 1 der Verordnung), die die durch die Anordnungsbehdrde {ibermittelten Informationen auf das Vorliegen
eines Ablehnungsgrundes zu priifen hat (Artikel 12 Absatz 1, Artikel 8 Absatz 3 Verordnung). Eine Dokumenta-
tionspflicht fiir die Vollstreckungsbehdrde zu dem Ergebnis der Priifung soll in den RiVASt vorgesehen werden.

Die Pflicht zur Unterrichtung greift nur dann nicht, wenn hinreichende Griinde zur Annahme bestehen, dass der
Begehungsort der Straftat im Anordnungsstaat liegt und dass die Person, deren Daten angefordert werden, im
Anordnungsstaat ansdssig ist (Artikel 8 Absatz 2 der Verordnung). In welchen Féllen davon auszugehen ist, be-
schreibt die Verordnung in den Erwégungsriinden 52 und 32. Danach bleiben die bestehenden nationalen Vor-
schriften iiber die gerichtliche Zusténdigkeit in Strafverfahren unberiihrt. Daher sind § 7 StPO und § 9 StGB er-
génzend heranzuziehen.

Zum anderen ist die Vollstreckungsbehorde zustindig fiir das in Artikel 16 der Verordnung vorgesehene Verfah-
ren zur Vollstreckung gegeniiber Diensteanbietern, die einer Sicherungs- oder Herausgabeanordnung nicht Folge
leisten. Die Vollstreckungsbehorde hat die ihr von der Anordnungsbehorde tibermittelte Anordnung ohne weitere
Formalitdten anzuerkennen und zu vollstrecken (Artikel 16 Absatz 1, 2 und 3). Dabei fordert sie den Adressaten
des Diensteanbieters formlich auf, seiner Verpflichtung nachzukommen, und rdumt ihm Gelegenheit zur Stel-
lungnahme ein (Artikel 16 Absatz 3). Der Adressat kann sich sodann auf die in Absitzen 4 und 5 genannten Ab-
lehnungsgriinde berufen. Stellt die Behorde im Ergebnis die Vollstreckbarkeit fest und hat der Adressat nicht
Folge geleistet, so wird eine finanzielle Sanktion nach Artikel 15 der Verordnung verhingt.

Zu Absatz 1

Absatz 1 bestimmt als Vollstreckungsbehdrde die Staatsanwaltschaft. Ortlich zustindig ist diejenige bei dem
Landgericht, in dessen Bezirk der Adressat der Anordnung — also die benannte Niederlassung oder der Vertreter
des Diensteanbieters — lokalisiert ist. Die Lander konnen fiir die 6rtliche Zustandigkeit abweichende Regelungen
treffen, insbesondere, um eine Zustdndigkeitskonzentration im Sinne einer Spezialisierung zu ermdglichen. Dies
konnte vor allem im Zusammenhang mit der Entgegennahme von Unterrichtungen sinnvoll sein, da hier die ent-
sprechende Infrastruktur und Expertise fiir eine Bearbeitung innerhalb kiirzester Fristen gegeben sein muss.

Zu Absatz 2

Angesichts der Volatilitdt digitaler Beweismittel kommt es bei den Abldufen unter der Verordnung (EU)
2023/1543 auf Effizienz und Schnelligkeit an. In einigen Fillen kann problematisch sein, dass bei den anordnen-
den oder anfragenden Behorden eines Mitgliedstaats der Europdischen Union Unklarheiten zu den Zusténdigkei-
ten im ersuchten Mitgliedstaat bestehen. Erhilt nun eine inlédndische Behorde, die nicht zusténdig ist, eine Her-
ausgabe- oder Sicherungsanordnung oder eine Anfrage (zum Beispiel gemal Artikel 12 Absatz 5 Satz 1der Ver-
ordnung (EU) 2023/1543), so hat sie diese unverziiglich an die zustindige Behorde weiter zu leiten und die An-
ordnungsbehdrde iiber die zustdndige Behorde zu informieren.

Zu § 12 (Statistikpflichten)

Zu Absatz 1

Artikel 28 Absatz 2 der Verordnung (EU) 2023/1543 verpflichtet die Mitgliedstaaten, umfassend statistische Da-
ten zu erheben, vorzuhalten und der Europdischen Kommission jéhrlich bis zum 31. Mérz zu iibermitteln. Damit
die Bundesrepublik Deutschland dem nachkommen kann, miissen zunéchst die Landesjustizverwaltungen und der
Generalbundesanwalt verpflichtet werden, die Daten bei den zustéindigen Behérden zu erheben und jeweils bis
zum 28. Februar des dem Berichtjahr folgenden Jahres an das Bundesamt fiir Justiz zu {ibermitteln.

Aus Artikel 28 Absatz 3 der Verordnung ergibt sich, dass die Daten automatisch erhoben werden konnen, da die
Referenzimplementierungssoftware dafiir programmiert wird. Nur soweit die Informationen nicht im unmittelba-
ren zeitlichen Zusammenhang mit den Dateniibertragungsvorgiangen entstehen (Rechtsbehelfe, ausbleibende Ex-
Post-Validierungen und Kostenerstattungen, Artikel 28 Absatz 2 Buchstabe h bis j), ist eine separate Datenerhe-
bung durch die zustindigen Behdrden notwendig.
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Zu Absatz 2

Absatz 2 legt fest, dass das Bundesamt fiir Justiz aus den nach Absatz 1 gewonnenen Daten eine Ubersicht er-
stellt und bis spétestens 31. Mirz des dem Berichtsjahr folgenden Jahres der Europdischen Kommission iiber-
mittelt.

Zu Kapitel 3 (Rechtsschutz)

Im zweiten Kapitel ist der Rechtsschutz geregelt. Der Begriff wird weit verstanden und umfasst auch Elemente
des Uberpriifungsverfahrens geméf Artikel 17 der Verordnung (EU) 2023/1543.

Zu Abschnitt 1 (Rechtsbehelfe gegen ausgehende Anordnungen)

Zu § 13 (Anwendbare Vorschriften)

Die Norm dient der Durchfiihrung von Artikel 18 der Verordnung (EU) 2023/1543. Hiernach steht Personen,
deren Daten im Wege einer Europdischen Herausgabeanordnung angefordert wurden, das Recht zu, wirksame
Rechtsbehelfe gegen diese Anordnung einzulegen. § 13 regelt die Einzelheiten hierzu.

Zu Absatz 1

Absatz 1 Satz 1 verweist fiir Rechtsbehelfe gegen Europdische Herausgabeanordnungen, mit denen Teilnehmer-
daten angefordert werden, auf die Vorschriften der StPO, die in vergleichbaren inlédndischen Fillen Anwendung
finden. Daneben bestimmt Satz 2, dass dieselben Rechtsbehelfe fiir die seitens der Staatsanwaltschaft ausschlie3-
lich zum Zweck der Identifizierung des Nutzers angeforderten Daten gelten. Praktisch betrifft dies die Konstella-
tion, in der solche Identifizierungsdaten bei digitalen Diensten erhoben werden. Maligeblich ist insoweit § 100k
Absatz 3 StPO, der der Staatsanwaltschaft den Abruf von Identifizierungsdaten erlaubt, wenn ihr der Inhalt der
Nutzung des digitalen Dienstes bereits bekannt ist. Statthaft sind in den Féllen der Sétze 1 und 2 die allgemeinen
Rechtsbehelfe aus § 98 Absatz 2 Satz 2 StPO (bei staatsanwaltschaftlicher Anordnung oder Validierung) bzw.
§ 304 Absatz 1, den §§ 306, 310 Absatz 2 StPO (bei gerichtlicher Anordnung).

Ergeht nach einem auf § 98 Absatz 2 Satz 2 StPO gestiitzten Rechtsbehelf (gegen staatsanwaltschaftliche Anord-
nungen oder Validierungen) hin eine richterliche Entscheidung, ist zudem die Beschwerde nach § 304 StPO er-
offnet. Die Entscheidung aufgrund des Rechtsbehelfs aus § 304 StPO (gegen gerichtliche Anordnungen) kann
hingegen nicht mit der weiteren Beschwerde aus § 310 StPO angegriffen werden. Die Norm hat Ausnahmecha-
rakter und gilt nur fiir die dort benannten, schwerwiegenden MafBnahmen. Die hier in Frage stehenden Anordnun-
gen bleiben in ihrer Eingriffsintensitét deutlich dahinter zuriick, so dass eine entsprechende Anwendung nicht
angezeigt ist.

Die in § 13 Absatz 1 in Bezug genommenen Vorschriften greifen mangels spezieller Regelungen: Weder fiir
§ 100j StPO noch fiir § 100k Absatz 3 StPO enthélt das nationale Recht einen ausdriicklich geregelten Rechtsbe-
helf. Die Ausfiihrungen in den §§ 100j Absatz 4, 101a Absatz 7 StPO beschrinken sich jeweils auf Benachrichti-
gungspflichten, ohne daran Rechtsbehelfe anzukniipfen.

Zu Absatz 2

Absatz 2 Satz 1 verweist hingegen auf die im nationalen Recht bestehenden spezielleren Normen fiir Verkehrs-
daten im Sinne der Verordnung. Diese umfassen, wie sich aus § 8 Absatz 3 dieses Gesetzes ergibt, Verkehrsdaten
nach den einschligigen Vorschriften des TKG und Nutzungsdaten nach denen des TDDDG. Satz 2 bestimmt
zudem, dass dieselben Rechtsbehelfe fiir die mittels Gerichtsbeschlusses ausschlieSlich zum Zweck der Identifi-
zierung des Nutzers angeforderten Daten gelten. Dies betrifft beispielsweise die Konstellation, dass Identifizie-
rungsdaten bei nummernunabhéngigen interpersonellen Telekommunikationsdiensten erhoben werden. Im natio-
nalen Recht steht diese MaBBnahme — anders als die Erhebung bei digitalen Diensten, siche oben zu Absatz 1 Satz 2
— unter Richtervorbehalt, § 100g Absatz 1, § 101a Absatz 1 Satz 1, § 100e Absatz 1 Satz 1 StPO.

Anwendbar sind in diesen Féllen der Datenerhebung nach § 100g Absatz 1, in Bezug auf die Erhebung gespei-
cherter (retrograder) Standortdaten auch in Verbindung mit Absatz 2, bzw. § 100k Absatz 1 und 2 StPO, die frist-
gebundenen Rechtsbehelfe gemédll § 101a Absatz 6 Satz 2 in Verbindung mit § 101 Absatz 7 Satz 2 StPO. Die
dort maBigebliche Frist beginnt mit der Benachrichtigung des Betroffenen, die nach Artikel 13 Absatz 1 der Ver-
ordnung ausschlieBlich durch die Anordnungsbehorde zu erfolgen hat. Im Falle einer fritheren anderweitigen
Kenntniserlangung durch den Betroffenen beginnt die Frist mit diesem Zeitpunkt. Gegen die gerichtliche Ent-
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scheidung ist nach § 101 Absatz 7 Satz 3 sowohl bei Verkehrs- als auch bei Nutzungsdaten die sofortige Be-
schwerde statthaft.

Zu Absatz 3

Absatz 3 regelt die Rechtsbehelfe gegen Europdische Herausgabeanordnungen, mit denen Inhaltsdaten erhoben
werden. Um alle nach nationalem Recht mdglichen Befugnisnormen zu beriicksichtigen, umfasst der Verweis die
Vorschriften des § 95 a Absatz 5 Satz 1 und 2 StPO (im Hinblick auf die gerichtliche Anordnung der Beschlag-
nahme nach den §§ 95, 95a StPO), § 101 Absatz 7 Satz 2 und 3 StPO (im Hinblick auf die gerichtliche Beschlag-
nahme nach § 99 StPO und die gerichtlich angeordnete (punktuelle) Datenerhebung nach § 100a StPO) und § 304
Absatz 1, den §§ 306, 310 Absatz 2 StPO (im Hinblick auf die gerichtliche Anordnung der Beschlagnahme nach
den §§ 94, 98 StPO).

Nach § 95a Absatz 5 Satz 2 bzw. § 101 Absatz 7 Satz 3 ist gegen die dort geregelten gerichtlichen Entscheidungen
die sofortige Beschwerde nach § 311 StPO statthaft; eine weitere Beschwerde gegen die Entscheidung nach § 304
StPO findet hingegen nicht statt (siche Absatz 1). Wihrend die Rechtsbehelfe nach den §§ 95a und 101 Absatz 7
fristgebunden sind — wiederum an die Benachrichtigung des Betroffenen gekniipft — existiert bei der Beschwer-
demoglichkeit aus § 304 StPO eine solche Frist nicht.

Zu Absatz 4

Absatz 4 normiert, dass die in Absdtzen 1 bis 3 geregelten Rechtsbehelfe nur den Personen offenstehen, deren
Daten angefordert wurden. Diese Klarstellung schliefit aus, dass Diensteanbieter iiber die in § 13 vorgesehenen
Rechtsbehelfe gegen die sie verpflichtenden Anordnungen vorgehen kénnen. Dies entspricht der Systematik des
Artikels 18 Absatz 1 der Verordnung (EU) 2023/1543.

Zu § 14 (Gerichtliche Entscheidung)

Die Vorschrift regelt den gerichtlichen Priifungsmafstab sowie Inhalt und Rechtsfolgen der Entscheidung {iber
den Rechtsbehelf gegen Herausgabeanordnungen.

Zu Absatz 1

Absatz 1 legt den gerichtlichen Priifungsumfang fest und verweist dabei auf die in den Artikeln 4 und 5 der Ver-
ordnung (EU) 2023/1543 enthaltenen Voraussetzungen: Wahrend Artikel 4 der Verordnung regelt, welche Be-
horden fiir den Erlass der Anordnungen sachlich zusténdig sind (siehe dazu oben zu den §§ 9, 10 dieses Gesetzes),
enthilt Artikel 5 die materiellen Erlassvoraussetzungen. Hiernach muss die Herausgabeanordnung notwendig und
verhdltnismaBig sein und darf zudem nur ergehen, wenn eine dhnliche Anordnung in einem vergleichbaren nati-
onalen Fall unter denselben Voraussetzungen hitte erlassen werden konnen (Artikel 5 Absatz 2 der Verordnung).
Das Gericht hat im Ergebnis also nach einem doppelten MaBstab zu priifen: Zum einen anhand der Verordnung
(EU) 2023/1543, zum anderen anhand des nationalen Rechts. Zu den Voraussetzungen im Einzelnen differenziert
die Verordnung nach Art der abgefragten Daten: Handelt es sich um Teilnehmerdaten oder ausschlielich zum
Zwecke der Identifizierung des Nutzers angeforderte Daten, so kann die Herausgabeanordnung fiir alle Straftaten
erlassen werden (Artikel 5 Absatz 3). In den iibrigen Fillen (sonstige Verkehrs- und Inhaltsdaten) muss eine der
Katalogtaten des Artikels 5 Absatz 4 Buchstabe b der Verordnung zugrunde liegen oder aber die Anlasstat im
Anordnungsstaat mit einer Freiheitsstrafe im HochstmaBl von mindestens drei Jahren bedroht sein (Artikel 5 Ab-
satz 4 Buchstabe a). In beiden Féllen konnen die Anordnungen auch der Vollstreckung von in Strafverfahren
ergangenen, mindestens viermonatigen Freiheitsstrafen oder freiheitsentziechenden MaBiregeln der Sicherung die-
nen (sofern sie in dem Fall, dass sich der Verurteilte der Justiz entzogen hat, nicht in Abwesenheit ergangen sind).
Artikel 5 der Verordnung legt zudem fest, welche Angaben die Herausgabeanordnungen zu enthalten haben (Ab-
satz 5), und bestimmt, dass sie grundsétzlich an den Diensteanbieter zu richten sind, der als Verantwortlicher im
Sinne der Verordnung (EU) 2016/679 handelt (Absatz 6). Artikel 5 Absatz 8 und 9 der Verordnung (EU)
2023/1543 enthalten besondere Anordnungsvoraussetzungen fiir Félle, in denen die Daten im Rahmen einer Inf-
rastruktur gespeichert oder anderweitige verarbeitet werden, die Diensteanbieter Behorden oder Berufsgeheim-
nistrdgern zur Verfligung stellen (siche dazu ausfiihrlicher oben Abschnitt IIT Nummer 1).

Zu Absatz 2

Absatz 2 regelt die Rechtsfolgen in den Féllen, in denen die Anordnungsvoraussetzungen nicht vorliegen. Das
Gericht hat die Rechtswidrigkeit festzustellen und die Européische Herausgabeanordnung aufzuheben. Mit Blick
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auf bereits erlangte Daten und daraus gezogene Erkenntnisse ist im Einzelfall nach den allgemeinen, strafpro-
zessualen und datenschutzrechtlichen Grundsétzen unter Beriicksichtigung des Gewichts des Verfahrensverstof3es
und des Gewichts der verfolgten Straftat, zu priifen, ob sich aus der Rechtswidrigkeit der Europdischen Heraus-
gabeanordnung das Erfordernis einer Datenldschung bzw. ein strafprozessuales Verwertungs- oder Verwendungs-
verbot ergibt (dazu u. a. BVerfGE 130, 1; BGHSt 58, 32, 36 {f.).

Zu Abschnitt 2 (Verfahren bei einander widersprechenden Verpflichtungen)

Zu § 15 (Gerichtliches Verfahren)

Die Norm regelt Zusténdigkeit und Verfahren im Falle eines Antrags der Anordnungsbehérde gemil3 Artikel 17
Absatz 3 Satz 2 der Verordnung (EU) 2023/1543. Die Vorschrift greift, wenn ein Diensteanbieter die Herausgabe
von Daten unter Verweis auf entgegenstehende gesetzliche Vorschriften eines Drittstaates verweigert. Mochte die
Anordnungsbehorde ihre Ermittlungsmafinahme trotz des Einwands aufrechterhalten, muss sie eine gerichtliche
Entscheidung beantragen (Artikel 17 Absatz 3). Das Gericht priift den Sachverhalt und bestimmt, ob die Anord-
nung aufrecht zu erhalten ist. Kommt das Gericht zu dem Schluss, dass keine Gesetzeskollision vorliegt, so bleibt
die Anordnung bestehen (Artikel 17 Absatz 5). Das Gericht kann die Anordnung jedoch auch trotz des entgegen-
stehenden Rechts eines Drittstaats aufrechterhalten, wenn eine Abwégung ergibt, dass dem konkreten Strafermitt-
lungsinteresse der Vorrang einzurdumen ist (Artikel 6 der Verordnung, der eine Reihe von Faktoren aufzihlt, die
bei der Abwégung vorrangig zu beachten sind).

Zu Absatz 1

Gemél Absatz 1 ist fiir den Antrag auf Entscheidung iiber die Gesetzeskollision der Rechtsweg zu den ordentli-
chen Gerichten er6ffnet.

Zu Absatz 2

Der Absatz bestimmt die sachliche und 6rtliche Zustindigkeit: Uber den Antrag nach Absatz 1 entscheidet das
Oberlandesgericht, in dessen Bezirk die Anordnungsbehorde ihren Sitz hat. Die Zustandigkeit der Oberlandesge-
richte ist angesichts der politischen Tragweite der zu treffenden Entscheidung angebracht (potentielle Priorisie-
rung des deutschen Strafverfolgungsinteresses gegeniiber den Interessen des Drittstaates). Abweichend von der
Zustindigkeit des Oberlandesgerichts nach Satz 1 ist der Bundesgerichtshof in den Fillen zusténdig, in denen der
Generalbundesanwalt oder der Ermittlungsrichter des Bundesgerichtshofs die Anordnung erlassen hat.

Zu Absatz 3

GemiB Absatz 3 hat die Anordnungsbehdrde dem Antrag das Ergebnis ihrer Uberpriifung des begriindeten Ein-
wands und der etwaigen Anmerkungen des Vollstreckungsstaats gemif Artikel 17 Absatz 3 Satz 1 der Verord-
nung (EU) 2023/1543 beizufiigen.

Zu Absatz 4

GemiB Artikel 17 Absatz 2 Satz 3 der Verordnung (EU) 2023/1543 muss der der begriindete Einwand spétestens
zehn Tage nach Eingang der Herausgabeanordnung beim Adressaten erhoben werden. § 15 Absatz 4 verweist fiir
die Berechnung dieser Frist auf § 42 und § 43 Absatz 2 StPO. Die Vorschrift dient damit zugleich der Durchfiih-
rung von Artikel 17 Absatz 9 der Verordnung (EU) 2023/1543, wonach die Fristen fiir das Kollisionsverfahren
gemil dem nationalen Recht der Anordnungsbehdrde berechnet werden.

Zu § 16 (Gerichtliche Entscheidung)

Artikel 17 der Verordnung (EU) 2023/1543 sieht drei mogliche Entscheidungen des Gerichts vor: Kommt es zu
dem Schluss, dass keine Gesetzeskollision vorliegt, erhdlt es die Herausgabeanordnung aufrecht (Artikel 17 Ab-
satz 5). Geht das Gericht hingegen von einer Kollision aus, so kann es —nach Abwégung der relevanten Umsténde
— die Herausgabeanordnung entweder aufrechterhalten oder aber aufheben (Artikel 17 Absatz 8). § 16 dieses Ge-
setzes legt fest, dass die jeweilige Entscheidung durch unanfechtbaren Beschluss ergeht.

Zu Abschnitt 3 (Rechtsbehelfe gegen Entscheidungen im Vollstreckungsverfahren)

Zu § 17 (Anwendbarkeit des Gesetzes iiber Ordnungswidrigkeiten)

§ 17 normiert die Anwendbarkeit des Gesetzes tiber Ordnungswidrigkeiten (OWiG) auf Rechtsbehelfe gegen Ent-
scheidungen im Vollstreckungsverfahren geméf Artikel 16 Absatz 10 der Verordnung (EU) 2023/1543. Fiir den
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Einspruch gegen den BuBBgeldbescheid, das anschlieende gerichtliche Verfahren sowie die Rechtsmittel sind die
Vorschriften im fiinften Abschnitt des OWiG einschlégig.

Zu Teil 4 (BuBigeldvorschriften und Einschrinkung eines Grundrechts)

Zu § 18 (Buligeldvorschriften )

Die Vorschrift dient der Umsetzung von Artikel 5 der Richtlinie (EU) 2023/1544 und der Durchfiihrung von
Artikel 15 Absatz 1 in Verbindung mit Artikel 16 Absatz 10 der Verordnung (EU) 2023/1543. Sie regelt BuB3-
geldtatbestinde und die zugehdrigen BuBgeldhdhen. Im Ubrigen gelten die Vorschriften des OWiG (§ 2
OWiG).Dabei werden sowohl vorsitzliche als auch fahrldssige VerstoBe sanktioniert, da sich aus Erwdgungs-
grund 70 der Verordnung und Erwigungsgrund 19 der Richtlinie ergibt, dass sdmtliche Begehungsformen zu
beriicksichtigen sind und die Umstinde der Begehung einflieBen miissen.

Zu Absatz 1
Absatz 1 enthélt die Bewehrung der Zuwiderhandlung gegen die Pflichten aus den §§ 3, 4 dieses Gesetzes.

Zu Nummer 1

Absatz 1 Nummer 1 betrifft die in § 3 Absatz 1 und 2 normierte Pflicht der Diensteanbieter, Niederlassungen zu
benennen. Da die genannten Absétze des § 3 auch auf dessen Absétze 4 und 5 Bezug nehmen, sind die Félle
umfasst, in denen die Niederlassungen nicht rechtzeitig benannt oder nicht angemessen mit Befugnissen und Res-
sourcen ausgestattet werden.

Zu Nummer 2

§ 18 Absatz 1 Nummer 2 betrifft die in § 3 Absatz 3 normierte Pflicht der Diensteanbieter, verantwortliche Ver-
treter zu bestellen. Da der genannte Absatz des § 3 auch auf dessen Absitze 4 und 5 Bezug nimmt, sind die Félle
umfasst, in denen der Vertreter nicht rechtzeitig bestellt oder nicht angemessen mit Befugnissen und Ressourcen
ausgestattet wird.

Zu Nummer 3

Absatz 1 Nummer 3 bezieht sich auf die in § 4 Absatz 1 und 2 normierte Pflicht der Diensteanbieter, der zustéin-
digen zentralen Behorde Kontaktdaten der Adressaten mitzuteilen sowie diese gegebenenfalls zu aktualisieren.
Aufgrund der ausdriicklichen Bezugnahme auf § 4 Absatz 3 bis 5, die sich sowohl in § 4 Absatz 1 als auch in
Absatz 2 findet, sind auch die weiteren dort genannten Pflichten umfasst: Hiernach miissen die Diensteanbieter
Angaben zum Sprachenregime, und, bei Mehrfachbenennung, zum rdumlichen Geltungsbereich machen und die
entsprechenden Mitteilungen unverziiglich nach Ablauf der Fristen zur Adressateneinrichtung aus § 3 Absatz 5
beziehungsweise unverziiglich nach Eintritt von Anderungen vornehmen.

Zu Absatz 2

Absatz 2 enthélt die Bewehrung der Zuwiderhandlung gegen die Artikel 10, 11 und 13 Absatz 4 der Verordnung
(EU) 2023/1543. Die in den Artikeln 10 und 11 verankerten Pflichten treffen primér den Adressaten im Sinne von
§ 3 dieses Gesetzes (vergleiche dazu auch Artikel 7 der Verordnung). Neben den fiir den Adressaten handelnden
natiirlichen Personen ist iiber die Anwendbarkeit der §§ 30, 130 OWiG auch die Verantwortlichkeit juristischer
Personen abgedeckt. Demgegeniiber obliegt die Pflicht aus Artikel 13 Absatz 4 der Verordnung schon nach des-
sen Wortlaut sowohl dem Adressaten als auch dem Diensteanbieter.

Zu Nummer 1

Absatz 2 Nummer 1 bezieht sich auf die Pflicht des Adressaten geméaB Artikel 10 Absatz 1 oder Absatz 2 Satz 2
der Verordnung (EU) 2023/1543, nach Erhalt eines EPOC titig zu werden.

Nach Artikel 10 Absatz 1 der Verordnung (EU) 2023/1543 muss der Adressat in zeitlicher Hinsicht unmittelbar
nach Erhalt der Herausgabeanordnung ohne Verzogerung und in sachlicher Hinsicht alle von der Anforderung
umfassten Daten so sichern, dass eine spétere Herausgabe moglich ist.

Artikel 10 Absatz 2 Satz 2 der Verordnung (EU) 2023/1543 regelt einen Sonderfall zu Artikel 10 Absatz 2 Satz 1
(siche dazu Nummer 2). In Fillen, in denen die Vollstreckungsbehdrde innerhalb der zehntégigen Frist des Sat-
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zes 1 bestétigt, dass sie keinen Ablehnungsgrund geltend machen wird, muss der Adressat die Dateniibermittlung
sobald wie moglich, spitestens jedoch nach Ablauf der Zehntages-Frist aus Absatz 1 Satz 1 vornehmen.

Zu Nummer 2

Absatz 2 Nummer 2 bewehrt die Zuwiderhandlung gegen die Pflicht des Adressaten gemaf3 Artikel 10 Absatz 2
Satz 1 der Verordnung (EU) 2023/1543. Diese betrifft die Konstellation, in der die Anordnungsbehorde die Voll-
streckungsbehdrde geméal Artikel 8 der Verordnung (EU) 2023/1543 iiber die Herausgabeanordnung unterrichten
muss. In diesem Fall lduft eine Frist von zehn Tagen, binnen derer die Vollstreckungsbehdrde etwaige Ableh-
nungsgriinde geltend machen kann. Tut sie dies nicht, muss der Adressat sicherstellen, dass die Daten nach Ablauf
der Frist unmittelbar {ibermittelt werden.

Eine Unterrichtung der Vollstreckungsbehorde muss die Anordnungsbehdrde geméal Artikel 8 Absatz 1 und 2 der
Verordnung (EU) 2023/1543 dann vornehmen, wenn sie Inhaltsdaten oder Verkehrsdaten, die nicht ausschlieBlich
der Identifizierung dienen, anfordert; eine Ausnahme gilt in Féllen, in denen sowohl die von der Datenabfrage
betroffene Person als auch der Begehungsort im Inland lokalisiert sind.

Zu Nummer 3

Absatz 2 Nummer 3 bezieht sich auf die Pflicht des Adressaten gemil3 Artikel 10 Absatz 3 der Verordnung (EU)
2023/1543. Hiernach miissen die Daten, wenn kein Unterrichtungsverfahren durchzufiihren ist, spitestens inner-
halb von zehn Tagen nach Erhalt eines EPOCs iibermittelt werden.

Fiir die Anforderung von Teilnehmerdaten sowie Verkehrsdaten, die ausschlieBlich der Identifizierung des Nut-
zers dienen, ist generell keine Unterrichtung gemaf Artikel 8 der Verordnung (EU) 2023/1543 vorgesehen. Zu
den Inhalts- und sonstigen Verkehrsdaten siche oben.

Zu Nummer 4

Absatz 2 Nummer 4 bewehrt die Zuwiderhandlung gegen Artikel 10 Absatz4 Satz 1 der Verordnung (EU)
2023/1543. Dieser enthilt die Pflicht des Adressaten, die angeforderten Daten in Notféllen unverziiglich, spates-
tens jedoch innerhalb von acht Stunden nach Erhalt des EPOC zu iibermitteln.

Der Begriff ,,Notfall“ ist in Artikel 3 Nummer 18 der Verordnung (EU) 2023/1543 definiert und beschreibt eine
Situation, in der eine unmittelbare Gefahr fiir das Leben, die korperliche Unversehrtheit oder die Sicherheit einer
Person besteht oder die Stérung oder Zerstdrung einer kritischen Infrastruktur eine solche Gefahr verursachen
kann.

Zu Nummer 5

Absatz 2 Nummer 5 bewehrt Verstofe gegen die Verpflichtung des Adressaten, die Anordnungs- und teilweise
auch die Vollstreckungsbehorde unverziiglich dariiber in Kenntnis zu setzen, dass es ihm aus verschiedenen Griin-
den nicht moglich ist, der Herausgabe- oder Sicherungsanordnung nachzukommen.

Gemail Artikel 10 Absatz 6 Unterabsatz 1 Satz 1 der Verordnung (EU) 2023/1543 besteht diese Pflicht, wenn der
Adressat seiner Herausgabepflicht nicht nachkommen kann, weil das EPOC unvollstindig oder offensichtlich
fehlerhaft ist oder keine ausreichenden Informationen enthélt. Artikel 10 Absatz 7 Satz 1 der Verordnung (EU)
2023/1543 verpflichtet den Adressaten, die Anordnungsbehoérde dariiber zu informieren, wenn es ihm infolge von
Umsténden, die er nicht zu vertreten hat, faktisch unmdglich ist, die angeforderten Daten herauszugeben. In Fél-
len, in denen die Herausgabe der vom EPOC umfassten Daten aus sonstigen Griinden nicht moglich ist, normiert
Artikel 10 Absatz 8 Satz 1 die Pflicht des Adressaten, die Anordnungsbehorde unverziiglich hieriiber zu infor-
mieren.

Alle drei Bestimmungen verpflichten den Adressaten dariiber hinaus in Féllen, in denen gemaf Artikel 8 der
Verordnung (EU) 2023/1543 auch die Vollstreckungsbehorde iiber die Herausgabeanordnung unterrichtet werden
muss, neben der Anordnungsbehdrde diese ebenfalls iiber die oben genannten Griinde in Kenntnis zu setzen.

Artikel 11 Absatz 5 Unterabsatz 1, Absatz 6 Satz 1 und Absatz 7 Satz 1 der Verordnung (EU) 2023/1543 enthal-
ten fiir die Sicherungsanordnung parallel ausgestaltete Verpflichtungen des Adressaten, die Anordnungsbehorde
iiber falsche oder fehlende Informationen im EPOC-PR oder sonstige Griinde, die eine Sicherung der benannten
Daten unmdglich machen, unverziiglich in Kenntnis zu setzen.
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Ziel der Regelungen ist zu gewéhrleisten, dass Hindernisse in der Bearbeitung und Umsetzung der Anordnungen
rasch erkannt und behoben werden konnen.

Zu Nummer 6

Absatz 2 Nummer 6 bewehrt die Zuwiderhandlung gegen die Pflicht des Adressaten gemil3 Artikel 10 Ab-
satz 6 Unterabsatz 1 Satz 2 der Verordnung (EU) 2023/1543 die Anordnungsbehorde gleichzeitig mit der Infor-
mation iiber ein fehlerhaftes oder unvollstdndiges EPOC dariiber in Kenntnis zu setzen, ob die Identifizierung und
Sicherung der angeforderten Daten moglich war.

Zu Nummer 7

Die Bewehrung in Absatz 2 Nummer 7 beruht auf der Pflicht des Adressaten aus Artikel 10 Absatz 6 Unterab-
satz 2 Satz 2 der Verordnung (EU) 2023/1543, im Fall der Mitteilung iiber ein unvollstindiges oder unklares
EPOC sicherzustellen, dass er eine etwaige Klarstellung oder Berichtigung des EPOC durch die Anordnungsbe-
horde auch erhalten kann. Die Regelung soll einen ungestorten und ziigigen Informationsfluss sicherstellen. Eine
parallele Verpflichtung ist in Artikel 11 Absatz 5 Unterabsatz 2 der Verordnung (EU) 2023/1543 fiir die Entge-
gennahme einer Klarstellung oder Berichtigung eines unvollstdndigen oder fehlerhaften EPOC-PR normiert.

Zu Nummer 8

Absatz 2 Nummer § betrifft die Pflicht des Adressaten, unverziiglich nach Erhalt eines EPOC-PR geméf3 Arti-
kel 11 Absatz 1 der Verordnung (EU) 2023/1543 die angeforderten Daten fiir die dort angegebenen Zeitrdume zu
sichern. Die Sicherungsperiode betragt gemill Artikel 11 Absatz 1 Satz 2 grundsitzlich 60 Tage ab Erhalt des
EPOC-PR (es sei denn, die Anordnungsbehorde bestétigt wihrend dieser Zeit, dass ein Herausgabeersuchen ge-
stellt wurde, siehe hierzu auch unten Nummer 10).

Zu Nummer 9

Absatz 2 Nummer 9 betrifft die Pflicht des Adressaten, die gesicherten Daten nach Ablauf des 60-Tages-Zeit-
raums fiir einen weiteren bestimmten Intervall zu speichern. Voraussetzung hierfiir ist, dass die Anordnungsbe-
horde dies geméal Artikel 11 Absatz 1 Satz 3 noch wihrend des 60-Tages-Zeitraums unter Verwendung des For-
mulars aus Anhang VI beantragt hat und die Speicherung erforderlich ist, um eine Herausgabeanordnung zu er-
moglichen. Der Speicherzeitraum betrigt dann weitere 30 Tage.

Zu Nummer 10

Absatz 2 Nummer 10 betrifft daneben die Pflicht des Adressaten aus Artikel 11 Absatz 2 der Verordnung (EU)
2023/1543, die zeitlich an diejenige des Artikels 11 Absatz 1 anschlieBt. Sie betrifft Konstellationen, in denen
aufgrund eines EPOC-PR Daten gesichert wurden und die Anordnungsbehorde wihrend der in Artikel 11 Ab-
satz 1 der Verordnung genannten Fristen bestdtigt, ein Ersuchen um Herausgabe gestellt zu haben. Dabei kann es
sich um eine Europdische Herausgabeanordnung, eine Europidische Ermittlungsanordnung oder ein anderes
Rechtshilfeersuchen handeln. In dieser Situation ist der Adressat geméal Artikel 11 Absatz 2 der Verordnung (EU)
2023/1543 verpflichtet, die Sicherung der angeforderten Daten so lange aufrechtzuerhalten, wie es erforderlich
ist, um sie nach Erhalt des Ersuchens herauszugeben (oder bis dem Adressaten mitgeteilt wurde, dass die Siche-
rung nicht mehr erforderlich ist, Artikel 11 Absatz 3 der Verordnung). Die Sicherungsperiode kann damit im
Ergebnis noch iiber die in Artikel 11 Absatz 1 der Verordnung (EU) 2023/1543 genannte Dauer von insgesamt
90 Tagen hinausgehen.

Zu Nummer 11

Absatz 2 Nummer 11 bezieht sich auf die Pflicht des Adressaten und des Diensteanbieters gemafl Artikel 13 Ab-
satz 4 der Verordnung (EU) 2023/1543, die dem neuesten Stand der Technik entsprechenden betrieblichen und
technischen MaBBnahmen zur Sicherung der Vertraulichkeit, Geheimhaltung und Integritét der iibermittelten Be-
scheinigungen (EPOC oder EPOC-PR) sowie der herauszugebenden oder zu sichernden Daten zu treffen.

Zu Absatz 3

Absatz 3 bestimmt die Obergrenze eines zu verhdngenden BuB3geldes und differenziert dabei nach Art der Zuwi-
derhandlung. Dabei wird angesichts des VerhiltnismaBigkeitsgrundsatzes danach gewichtet, ob materielle Kern-
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pflichten des Regelwerkes (mit einem hohen Unrechtsgehalt) oder aber sonstige Verwaltungs- und Vollzugs-
pflichten (mit einem geringeren Unrechtsgehalt) verletzt werden.

Zu Nummer 1

Absatz 3 Nummer 1 normiert, dass alle Fille des Absatzes 1 und des Absatzes 2 Nummer 1 bis 4 und 7 bis 11 mit
einer GeldbuBe von bis zu fiinfhunderttausend Euro geahndet werden kdnnen.

In Bezug genommen werden mit den Féllen des Absatzes 1 zunichst die VerstoB3e nach § 3 Absatz 1 bis 3 sowie
§ 4 Absatz 1 und 2 dieses Gesetzes. Dabei handelt es sich zwar lediglich um Verwaltungspflichten, die die Ein-
richtung der Adressaten und die Mitteilung von deren Kontaktdaten betreffen. Diesen Verpflichtungen kommt
jedoch zentrale Bedeutung zu, denn sie sind die Grundvoraussetzungen fiir die Funktionsfahigkeit des durch die
Verordnung (EU) 2023/1543 und die Richtlinie (EU) 2023/1544 errichteten Regelwerks. Sind die Adressaten
nicht vorhanden oder deren Kontaktdaten unbekannt oder fehlerhaft, kénnen die Anordnungen nicht wie vorge-
sehen tlibermittelt werden.

Die Félle von Absatz 2 Nummer 1 bis 4 und 7 bis 11 betreffen jeweils Verstofe gegen die grundlegenden Ver-
pflichtungen im Zusammenhang mit der Ausfithrung von Europdischen Herausgabeanordnungen beziehungs-
weise Europdischen Sicherungsanordnungen aus den Artikeln 10 und 11 der Verordnung (EU) 2023/1543. Dazu
gehort auch, die Erreichbarkeit fiir die Anordnungsbehdrde sicherzustellen (Absatz 2 Nummer 7), denn funktio-
nierende Kommunikationskanéle sind — unabhingig vom konkreten Kontext — ein zentrales Element der Verord-
nung (EU) 2023/1543. Absatz 2 Nummer 11 sanktioniert Verstdfle gegen die ebenfalls grundlegende Verpflich-
tung zur Gewéhrleistung von Vertraulichkeit, Geheimhaltung und Integritit des EPOC nach dem aktuellen Stand
der Technik gemaB Artikel 13 Absatz 4 der Verordnung (EU) 2023/1543.

Fiir die Verletzung dieser grundlegenden Handlungspflichten ist das Hochstmal3 des Bufigeldrahmens angemes-
sen. Denn die reibungslose Kooperation der Diensteanbieter und ihrer Adressaten ist unerlésslich, um schwere
Formen der Kriminalitdt zu bekdmpfen, denen digitale Medien in einem zuvor nicht gekannten Ausmalf} Vorschub
leisten. Deswegen ist ein Sanktionsrahmen notwendig, der fiir die Diensteanbieter effektiv abschreckende Wir-
kung entfaltet.

Zu Nummer 2

Gemél Nummer 2 konnen die Félle des Absatzes 2 Nummer 5 und 6 mit einer GeldbuBBe von bis zu hunderttau-
send Euro geahndet werden. Die hier in Bezug genommenen RechtsverstoBe betreffen zumeist Mitteilungspflich-
ten des Adressaten gegeniiber der Anordnungs- und Vollstreckungsbehdrde in Fillen, in denen die Datensiche-
rung oder -herausgabe aufgrund verschiedener Umsténde, die der Anbieter nicht zu vertreten hat, Hindernissen
begegnet. Diese Mitteilungen sollen die Anordnungsbehorde in den Stand versetzen, etwaige tiberwiegend in ihrer
Sphire liegende Probleme zu beseitigen, und die Anordnung gegebenenfalls anzupassen oder zuriickzunehmen.
Die VerstdBe auf Seiten der Diensteanbieter sind vor diesem Hintergrund als weniger gravierend einzustufen.
Dies wird mit dem geringeren Hochstmaf3 von hunderttausend Euro abgebildet.

Zu Absatz 4

In den Absétzen 4 bis 6 werden die Sanktionsvorgaben des Artikels 15 Absatz 1 Satz 3 der Verordnung (EU)
2023/1543 umgesetzt. Die dort enthaltene umsatzbezogene Sanktion ist auf die Bewehrung von Pflichten aus den
Artikeln 10, 11 und 13 Absatz 4 der Verordnung beschrinkt, da nur diese ausdriicklich in Artikel 15 Absatz 1
Satz 1 der Verordnung als Bezugsnormen genannt werden. Demgegeniiber enthilt die Richtlinie (EU) 2023/1544
in Artikel 5 Satz 2 lediglich die iibliche allgemeine Sanktionsklausel (,,Sanktionen miissen wirksam, verhéltnis-
maBig und abschreckend sein®) und verlangt daher gerade keine umsatzbezogene Geldsanktion. Diese bewusste
Entscheidung des Unionsrechtsgebers wird hier abgebildet. Die Formulierung in Absatz 4 ist an bereits vorhan-
dene nationale Regelungen zur Umsetzung von Sanktionsverpflichtungen des Unionsrechts angelehnt.

Gemél Absatz 4 kann bei einem Diensteanbieter mit einem Gesamtumsatz von mehr als 25 Millionen Euro ab-
weichend von Absatz 3 Nummer 1 Buchstabe b ein Verstofl gegen eine Pflicht gemil3 Absatz 2 Nummer 1 bis 4
und 7 bis 11 mit einer GeldbuB3e von bis zu 2 Prozent dieses Gesamtumsatzes (und folglich mit mehr als fiinfhun-
derttausend Euro) geahndet werden. Mit dieser Regelung wird sichergestellt, dass fiir die Verletzung von Kern-
pflichten auch finanzstarken Unternehmen ein empfindliches Bufigeld droht.
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Zu Absatz 5

Absatz 5 betrifft die weniger gravierenden Versto3e nach Absatz 2 Nummer 5 und 6. Diese konnen bei einem
Diensteanbieter mit Gesamtumsatz von mehr als 5 Millionen Euro abweichend von Absatz 3 Nummer 2 mit einer
GeldbuBe von bis zu 2 Prozent des Gesamtumsatzes (und folglich mit mehr als hunderttausend Euro) geahndet
werden. Die dahinterstehende Ratio ist dieselbe wie bei Absatz 4 (abschreckende Wirkung). Unter Absatz 5 fallen
auch die weniger gravierenden VerstoBle von Diensteanbietern mit Gesamtumsatz von mehr als 25 Millionen
Euro, da diese Unternehmen automatisch einen Umsatz von mehr als 5 Millionen Euro aufweisen.

Zu Absatz 6

Absatz 6 legt die Modalititen der Ermittlung des Gesamtumsatzes fest. Zugrunde zu legen ist der Umsatz des
Geschiftsjahres, welches der Behdrdenentscheidung vorausgeht. Dabei sind die weltweit erzielten Jahresumsétze
des Diensteanbieters einzubeziehen. Die Vollstreckungsbehdrde kann den Gesamtumsatz schitzen.

Zu Absatz 7

Absatz 7 legt fest, dass § 17 Absatz 2 des Gesetzes iiber Ordnungswidrigkeiten bei Versto3en nach Absatz 2 keine
Anwendung findet. Damit wird ausgeschlossen, dass das HochstmaB3 der Geldbufle bei fahrldssigem Handeln
bereits von Gesetzes wegen auf die Hélfte des einheitlich fiir Vorsatz und Fahrléssigkeit angedrohten Hochstma-
Bes reduziert wird. Die Verordnung (EU) 2023/1543 fiihrt in Erwédgungsgrund 70 aus, dass alle Umsténde des
Verstofles zu beriicksichtigen sind, darunter auch, ob der VerstoB3 absichtlich oder fahrlédssig begangen wurde.
Demnach gebietet die Verordnung, auch fahrlissige Versto3e zu ahnden. Die Sanktionsvorgabe des Artikels 15
Absatz 1 Satz 3 der Verordnung unterscheidet jedoch nicht zwischen vorsitzlichen und fahrldssigen Verstdfen
und gilt folglich auch fiir letztere. Eine regelhafte Reduzierung des HochstmaBes der angedrohten Geldbuf3e bei
fahrldssigen VerstoBen, wie sie § 17 Absatz 2 OWiG vorsieht, ist in der Verordnung damit nicht vorgesehen. Die
Begehungsform des VerstoB3es ist allerdings gemeinsam mit den weiteren Umstidnden im Rahmen der Zumessung
der GeldbuBe zu wiirdigen, womit auch Erwdgungsgrund 70 der Verordnung (EU) 2023/1543 Rechnung getragen
wird.

Zu Absatz 8
Absatz 8 legt fest, welche Behorden Verwaltungsbehérden im Sinne des § 36 Absatz 1 Nummer 1 OWiG sind.

Zu Nummer 1

Absatz 8 Nummer 1 bestimmt, dass fiir Ordnungswidrigkeiten nach Absatz 1, die an die Richtlinie (EU)
2023/1543 ankniipfen, das Bundesamt fiir Justiz zustéindige Verwaltungsbehdrde ist. Dieses ist gemdl § 6 auch
fiir die Uberwachung der Pflichten aus den §§ 3 und 4 zustéindig, zu denen Absatz 1 bei Zuwiderhandlung Sank-
tionen vorsieht.

Zu Nummer 2

Nummer 2 legt fest, dass Verwaltungsbehorde fiir Ordnungswidrigkeiten nach Absatz 2 die Vollstreckungsbe-
horde nach § 11 Absatz 1 ist. Diese ist fiir die Durchfithrung des Vollstreckungsverfahrens nach Artikel 16 der
Verordnung (EU) 2023/1543 zustindig. Daher muss sie gemal Artikel 16 Absatz 10 der Verordnung auch die
Behorde sein, welche die vorgesehenen Sanktionen verhéngt.

Zu § 19 (Einschriinkung eines Grundrechts)
Mit der Regelung wird dem Zitiergebot gemél Artikel 19 Absatz 1 Satz 2 des Grundgesetzes Rechnung getragen.

Zu Artikel 2 (Anderung des Telekommunikationsgesetzes)

Die Artikel 10, 11 und 19 ff. der Verordnung (EU) 2023/1543 sowie der durch die Kommission zu erlassende
Durchfiihrungsrechtsakt nach Artikel 25 der Verordnung (EU) 2023/1543 enthalten zahlreiche Regelungen zur
technischen Umsetzung der Herausgabe- und Sicherungsanordnungen, zu den einzuhaltenden Fristen und zu
Sicherheitsstandards und Mindestverfiigbarkeitszielen. Diese gelten unmittelbar und gehen den Normen des
TKG vor.

Regelungsbedarf besteht indes hinsichtlich des in Artikel 1 Absatz 4 der Richtlinie (EU) 2023/1544 enthaltenen
Verbots flir die Mitgliedstaaten, den Diensteanbietern Verpflichtungen aufzuerlegen, die iiber die sich aus der
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Richtlinie ergebenden Verpflichtungen hinausgehen. Dieses Verbot bezieht sich insbesondere auf die Benennung
von benannten Niederlassungen oder die Bestellung von Vertretern. Damit soll ausweislich der Erwdgungs-
griinde 1 bis 3 der Richtlinie verhindert werden, dass die Mitgliedstaaten den Diensteanbietern eigene Pflichten
zur Bestellung von Adressaten auf ihrem Hoheitsgebiet auferlegen, da diese miteinander unvereinbar seien oder
mit dem Unionsrecht kollidieren kénnten und moglicherweise mit unterschiedlichen Sanktionsandrohungen ver-
sehen sind. Damit werde der freie Dienstleistungsverkehr im Binnenmarkt behindert.

Vor diesem Hintergrund sind die nationalen Vorschriften zur Bestellung von Empfangs- bzw. Zustellungsbe-
vollméchtigten fiir unanwendbar zu erkléren, soweit sie in den Anwendungsbereich der Richtlinie (EU)
2023/1544, also ausschlieBlich Strafverfahren, fallen. Dabei ist zu beachten, dass sich der materielle Anwen-
dungsbereich der Richtlinie nicht auf Malnahmen nach der Verordnung (EU) 2023/1543 beschriankt: Er umfasst
vielmehr gemél Artikel 1 Absatz 2 der Richtlinie (EU) 2023/1544 auch die Erhebung elektronischer Beweis-
mittel auf Grundlage der Richtlinie 2014/41/EU und des Ubereinkommens gemiB Artikel 34 des Vertrages iiber
die Européische Union iiber Rechtshilfe in Strafsachen. Das bedeutet, dass sich der Anordnungsstaat auch mit
Blick auf Ersuchen nach diesen Instrumenten an die Mitgliedstaaten wenden muss, in denen die unter der Richt-
linie (EU) 2023/1544 benannten Adressaten anséssig sind. Die genannten Rechtsinstrumente erlauben aber —
anders als die Verordnung (EU) 2023/1543 (vergleiche Artikel 3 Absatz 8 und Erwégungsgrund 19) — auch die
Erhebung von Echtzeitdaten, also Telekommunikationsiiberwachung im Rahmen von Strafverfahren. Angesichts
des in Artikel 1 Absatz 4 der Richtlinie (EU) 2023/1544 enthaltenen Verbots der Auferlegung von iiber die
Richtlinie hinausgehenden Verpflichtungen darf das nationale Recht den Diensteanbietern in Folge dessen auch
im Bereich der Telekommunikationsiiberwachung zur Strafverfolgung keine Einrichtung von Adressaten vorge-
ben. Daher sind die im TKG enthaltenen Regelungen insoweit fiir unanwendbar zu erklédren, wie sie zur Umset-
zung von Telekommunikationsiiberwachungen zum Zwecke der Strafverfolgung im Anwendungsbereich der
Richtlinie (EU) 2023/1544 die Benennung von Zustellungsbevollméchtigten vorschreiben; dies gilt sowohl im
Hinblick auf Betreiber von Telekommunikationsanlagen, mit denen 6ffentlich zugidngliche Telekommunikati-
onsdienste erbracht werden (§ 170 Absatz 1 Nummer 3 Buchstabe b TKG) als auch im Hinblick auf Erbringer
offentlich zuginglicher Telekommunikationsdienste, die sich hierfiir eines Betreibers einer Telekommunikati-
onsanlage bedienen (§ 170 Absatz 2 Nummer 2 Buchstabe ¢ TKG). Davon ausdriicklich unberiihrt bleiben die
in § 170 Absatz 1 Nummer 3 Buchstabe b TKG und § 170 Absatz 2 Nummer 2 Buchstabe ¢ TKG genannten
Pflichten fiir die jeweiligen Uberwachungs- und Abfragebefugnisse auBerhalb eines Strafverfahrens (insbeson-
dere Gefahrenabwehr und Zentralstellenfunktion). Diesbeziiglich behalten die genannten Regelungen und
Pflichten im unter § 1 Absatz 2 TKG festgelegten Rahmen weiterhin Giiltigkeit.

Zu Artikel 3 (Anderung des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes)

Zu Nummer 1

Nummer 1 enthilt die Anpassungen der Inhaltsiibersicht im Hinblick auf die Einfligung der §§ 13a und 24a in das
TDDDG.

Zu Nummer 2

Nummer 2 enthélt den neuen § 13a. Die Regelung ist erforderlich, um es Anbietern 6ffentlich zugénglicher Tele-
kommunikationsdienste sowie deren Adressaten rechtlich zu ermdglichen, personenbezogene Daten zu verarbei-
ten, damit sie ihren Pflichten nach der Verordnung (EU) 2023/1543 nachkommen konnen. Als Adressat gelten
die benannten Niederlassungen und die Vertreter, die die von der Verordnung betroffenen Diensteanbieter zur
Erfiillung ihrer Pflichten nach § 3 Absatz 1 bis 3 des Gesetzes iiber Européische Herausgabe- und Sicherungsan-
ordnungen zu elektronischen Beweismitteln errichtet haben. Die Verordnung (EU) 2023/1543 regelt im Rahmen
von Strafverfahren die Herausgabe oder Sicherung von elektronischen Beweismitteln durch Diensteanbieter bzw.
deren Adressaten auf der Grundlage von Européischen Herausgabeanordnungen oder Européischen Sicherungs-
anordnungen, die von zustdndigen Behorden in einem Mitgliedstaat erlassen werden. Diese Behorden kdnnen
damit von einem Diensteanbieter, der in der Union Dienste anbietet und in einem anderen Mitgliedstaat zum
Empfang von Anordnungen einen Adressaten benannt hat, verlangen, elektronische Beweismittel herauszugeben
oder zu sichern, unabhéngig davon, wo sich die Daten befinden.

Die Verordnung (EU) 2023/1543 enthélt zwar die Verpflichtung der Adressaten, einer solchen Herausgabe- oder
Sicherungsanordnung nachzukommen, jedoch keine Regelung, die den Adressaten bzw. den Diensteanbieter auch
befugt, personenbezogene Daten zu diesem Zweck zu verarbeiten. Nach der Rechtsprechung des Bundesverfas-
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sungsgerichts muss der Gesetzgeber bei der Einrichtung eines Auskunftsverfahrens auf Grundlage jeweils eigener
Kompetenzen fiir sich genommen verhiltnismiiBige Rechtsgrundlagen sowohl fiir die Ubermittlung als auch fiir
den Abruf der Daten schaffen (Doppeltiir; BVerfG, Beschluss vom 27. Mai 2020 — 1 BvR 1873/13, 1 BvR
2618/13 —, Rn. 93).

Hierzu bedarf es in Deutschland einer Rechtsgrundlage zur Datenverarbeitung zum Zweck der Erfiillung dieser
Anordnung (1. Tiir). Die Verordnung (EU) 2023/1543 enthilt keine entsprechende Regelung. Hinzukommen
muss die Rechtsgrundlage fiir die Behorde zur Datenabfrage (2. Tiir). Diese Rechtsgrundlage findet sich im Fall
von Européischen Herausgabe- und Sicherungsanordnungen aus anderen EU-Mitgliedstaaten, die an Adressaten
in Deutschland gerichtet sind, in Kapitel II der Verordnung (EU) 2023/1543 in Verbindung mit dem nationalen
Recht des jeweiligen anderen Mitgliedstaats.

Artikel 3 Nummer 8 der Verordnung (EU) 2023/1543 definiert, welche Daten als elektronische Beweismittel an-
zusehen sind. Diese Daten sind zum Zeitpunkt des Erhalts einer Bescheinigung iiber eine Européische Herausga-
beanordnung oder einer Bescheinigung iiber eine Europiische Sicherungsanordnung von einem Diensteanbieter
oder in seinem Auftrag entsprechend zu verarbeiten. Verpflichtet aufgrund einer Européischen Herausgabeanord-
nung oder einer Europdischen Sicherungsanordnung sind Diensteanbieter, worunter elektronische Kommunikati-
onsdienste im Sinne des Artikels 2 Nummer 4 der Richtlinie (EU) 2018/1972 fallen (Artikel 3 Nummer 3 Buch-
stabe a der Verordnung (EU) 2023/1543). Das sind in der Regel gegen Entgelt erbrachte Internetzugangsdienste,
interpersonelle Kommunikationsdienste (sowohl nummerngebundene wie auch nummernunabhingige) und
Dienste, die ganz oder iiberwiegend in der Ubertragung von Signalen bestehen, wie Ubertragungsdienste, die fiir
die Maschine-Maschine-Kommunikation und fiir den Rundfunk genutzt werden. Rein geschéiftsmafBig erbrachte
Telekommunikationsdienste, die nicht gewerblich angeboten werden, das heifit ohne Teil einer wirtschaftlichen
Gegenleistung zu sein wie bei der Bereitstellung von Telekommunikation innerhalb von Unternehmen oder sons-
tigen Organisationen im Rahmen von Arbeits- oder Dienstverhdltnissen, unterliegen keiner Herausgabe- oder
Sicherungsanordnung und bendtigen daher keine Befugnis zur Datenverarbeitung.

Da Verkehrsdaten dem Fernmeldegeheimnis unterliegen, in das hier eingegriffen wird, entspricht § 13a Satz 2
dem Zitiergebot gemal3 Artikel 19 Absatz 1 Satz 2 des Grundgesetzes.

Zu Nummer 3

Wie in Nummer 2 bedarf es auch fiir die von der Verordnung (EU) 2023/1543 betroffenen digitalen Dienste (be-
ziehungsweise deren Adressaten) einer besonderen Rechtsgrundlage zur Verarbeitung von personenbezogenen
Daten, ohne die eine an diese Anbieter gerichtete Europédische Herausgabe- oder Sicherungsanordnung ins Leere
laufen wiirde. Dabei betrifft die Verordnung (EU) 2023/1543 nicht alle digitalen Dienste (in der Verordnung
Dienste der Informationsgesellschaft im Sinne des Artikels 1 Absatz 1 Buchstabe b der Richtlinie (EU)
2015/1535), sondern nur die Anbieter von digitalen Diensten, die es ihren Nutzern ermdglichen, miteinander zu
kommunizieren oder Daten zu speichern oder auf sonstige Weise zu verarbeiten, sofern die Speicherung von
Daten ein bestimmender Bestandteil der fiir den Nutzer erbrachten Dienstleistung ist. Entsprechend ist auch die
erforderliche Befugnis zur Datenverarbeitung auf diese Anbieter zu beschranken. Zu den von Européischen Her-
ausgabe- oder Sicherungsanordnungen betroffenen digitalen Diensten gehoren beispielsweise Online-Markt-
platze, die es Verbrauchern und Unternehmen ermdglichen, miteinander zu kommunizieren, und andere Hosting-
Dienste, einschlieBlich Cloud-Computing-Diensten, sowie Plattformen fiir Online-Spiele und Online-Gliicks-
spiele. Nicht darunter fallen digitale Dienste, die es ihren Nutzern nicht ermdglichen, miteinander zu kommuni-
zieren, sondern lediglich eine Kommunikation mit dem Diensteanbieter bieten. Ebenfalls nicht darunter fallen
digitale Dienste, die es ihren Nutzern nicht ermoglichen, Daten zu speichern oder anderweitig zu verarbeiten, oder
wenn die Datenspeicherung kein bestimmender, also kein wesentlicher Bestandteil der fiir den Nutzer erbrachten
Dienstleistung ist, wie im Fall online erbrachter Rechts-, Architektur-, Ingenieur- und Buchfithrungsleistungen
(Erwigungsgrund 27 der Verordnung (EU) 2023/1543). Die Verordnung betrifft auch weitere Anbieter (Anbieter
von Internetdoménennamen- und IP-Nummerierungsdiensten wie Diensten der IP-Adressenzuweisung und der
Doménennamen-Registrierung, Anbieter von Doménennamen-Registrierungsstellendienste und Anbieter von mit
Doménennamen verbundenen Datenschutz- und Proxy-Diensten), die neben den bestimmten Diensten der Infor-
mationsgesellschaft genannt werden, bei denen es sich aber gleichwohl ebenfalls um digitale Dienste handelt.
Auch fiir diese Anbieter wird die erforderliche Befugnis zur Datenverarbeitung in § 24a geregelt.
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Zu Artikel 4 (Inkrafttreten)

Zu Absatz 1

Artikel 4 bestimmt in Absatz 1, dass Zeitpunkt des Inkrafttretens des Gesetzes grundsétzlich der Tag nach der
Verkiindung ist.

Zu Absatz 2

Absatz 2 regelt eine Ausnahme fiir die — sich auf die Verordnung (EU) 2023/1543 beziehenden — §§ 7 bis 17, 18
Absatz 2, 3 Nummer 1 Buchstabe b und Nummer 2 sowie Absatz 4 bis 7 sowie 8 Nummer 2 und § 19 in Artikel 1,
die am 18. August 2026 in Kraft treten. Dasselbe gilt fiir Artikel 3. Damit wird sichergestellt, dass die Durchfiih-
rungsvorschriften zur Verordnung nicht gelten, bevor diese selbst in Kraft getreten ist.
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Anlage 2

Stellungnahme des Nationalen Normenkontrollrates (NKR) gem. § 6 Abs. 1 NKRG

Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2023/1544 und zur Durchfiih-
rung der Verordnung (EU) 2023/1543 uiber die grenziiberschreitende

Sicherung und Herausgabe elektronischer Beweismittel in Strafverfahren

innerhalb der Europaischen Union (NKR-Nr. 7604, BMJV)

Der Nationale Normenkontrollrat hat den Regelungsentwurf mit folgendem Ergebnis geprtift:

l. Zusammenfassung
Burgerinnen und Birger keine Auswirkungen
Wirtschaft
Jahrlicher Erfilllungsaufwand: rund 130 000 Euro
davon aus Biirokratiekosten: rund 120 000 Euro
Einmaliger Erfillungsaufwand: rund 1,3 Mio. Euro
davon aus Bilirokratiekosten: rund 1,2 Mio. Euro
Verwaltung
Bund
Jahrlicher Erfiilllungsaufwand: rund 560 000 Euro
Einmaliger Erfillungsaufwand: rund 950 000 Euro
Lander
Jahrlicher Erfullungsaufwand: rund 260 000 Euro
,One in, one out’-Regel Der jahrliche Erfillungsaufwand der Wirtschaft in
diesem Regelungsvorhaben stellt im Sinne der
,One in, one out‘-Regel der Bundesregierung
kein ,In“ dar, da er allein aus der Umsetzung von
EU-Recht resultiert.
Weitere Kosten ¢ Be- und Entlastungswirkungen fir die Anord-
nungsbehodrden
e Belastungswirkung an den zustandigen Amts-
und Oberlandesgerichten durch die Rechts-
schutzvorschriften
o Tatigkeit der Staatsanwaltschaften als Voll-
streckungsbehorde
Insgesamt (Entlastung): rund -2,7 Mio. Euro
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Evaluierung Das Ressort hat in Abwagung folgender Grinde
auf eine Evaluierung verzichtet:

Die Europaische Kommission evaluiert das Vorha-
ben bis zum 18. August 2029.

Umsetzung von EU-Recht Dem NKR liegen keine Anhaltspunkte dafir vor,
dass mit dem Vorhaben Uber eine 1:1-Umsetzung
von EU-Recht hinausgegangen wird.

Nutzen des Vorhabens Das Ressort hat den Nutzen des Vorhabens im
Vorblatt des Regelungsentwurfs wie folgt be-
schrieben:

e Implementierung des E-Evidence-Mechanis-
mus"

e Reaktion auf die zunehmende Bedeutung di-
gitaler Medien bei der Anbahnung und Aus-
fuhrung krimineller Handlungen

Digitaltauglichkeit (Digitalcheck) Das Ressort hat Mdglichkeiten zum digitalen Voll-
zug der Neuregelung (Digitaltauglichkeit) gepruft
und hierzu einen Digitalcheck mit nachvollziehba-
rem Ergebnis durchgefiihrt.

Regelungsfolgen

Die Darstellung der Regelungsfolgen ist nachvollziehbar und methodengerecht. Der Nati-
onale Normenkontrollrat erhebt hiergegen im Rahmen seines gesetzlichen Auftrags keine
Einwande.

Digitaltauglichkeit

Das Ressort hat Moglichkeiten zum digitalen Vollzug der Neuregelung (Digitaltauglichkeit)
gepruft.

Il Regelungsvorhaben

Mit dem Vorhaben sollen einheitliche Regeln zur Benennung von sog. ,benannten Niederlas-
sungen® und die Bestellung von Vertretern zur Erhebung elektronischer Beweismittel in Straf-
verfahren festgelegt werden. Damit soll die Durchsetzung von Beschliissen zustandiger Be-
hérden zur Erhebung elektronischer Beweismittel in Strafverfahren gewahrleistet werden..!
AuBlerdem soll ein Rechtsrahmen fir die grenziiberschreitende Abfrage von elektronischen
Beweismitteln geschaffen werden. 2 Das Vorhaben dient damit zur Implementierung des ,E-
Evidence“-Mechanismus in die deutsche Rechtsordnung.

T Richtlinie (EU) 2023/1544 des Europaischen Parlaments und des Rates vom 12. Juli 2023 zur Festlegung
einheitlicher Regeln fir die Benennung von benannten Niederlassungen und die Bestellung von Vertretern
zu Zwecken der Erhebung elektronischer Beweismittel in Strafverfahren.

2 Verordnung (EU) 2023/1543 des Europaischen Parlaments und des Rates vom 12. Juli 2023 liber Europa-
ische Herausgabeanordnungen und Europaische Sicherungsanordnungen fir elektronische Beweismittel
in Strafverfahren und fiir die Vollstreckung von Freiheitsstrafen nach Strafverfahren.
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lll.  Bewertung
llI.1.  Erfallungsaufwand

Wirtschaft

Fir die Wirtschaft entsteht jahrlicher Erfillungsaufwand in Héhe von rund 130 000 Euro und
einmaliger Erfullungsaufwand in Héhe von rund 1,3 Mio. Euro. Diese Anderungen resultieren
aus den folgenden Vorgaben:

° Pflichten der Diensteanbieter

Durch die Neuregelung entsteht fiir Diensteanbieter 3, die ihre Niederlassung in Deutschland
benennen, Aufwand u. a. durch die Einarbeitung in die Informationspflicht, Sitzungen, das
Ausfillen von Formularen, die Entgegennahme, Einhaltung und Vollstreckung von Entschei-
dungen und Mitteilungspflichten. Das Ressort geht von erstmalig 9 000 betroffenen Dienst-
leistern und jahrlich rund 900 Fallen aus. Daraus folgen jahrliche Blrokratiekosten in Hohe
von rund 120 000 Euro und einmalige Birokratiekosten in Hohe von rund 1,2 Mio. Euro.

. Ressourcenaufwand fiir Diensteanbieter

Fur die Ausstattung von sog. ,bestellten Adressaten“ mit Ressourcen durch die Dienstean-
bieter, um Entscheidungen und Anordnungen des Bundesamtes fur Justiz nachzukommen,
entstehen jahrliche Burokratiekosten in Héhe von rund 3 000 Euro und einmalige Burokratie-
kosten in Hohe von rund 27 000 Euro.

Verwaltung

Das Ressort stellt fiir die Verwaltung des Bundes jahrlichen Erfiillungsaufwand in Héhe von
rund 560 000 Euro und einmaligen Erfiillungsaufwand in Hohe von rund 950 000 Euro dar.
Fur die Landesverwaltung wird ein jahrlicher Erfullungsaufwand in Héhe von rund 260 000
Euro dargestellt. Diese Anderungen beim Erflillungsaufwand ergeben sich aus den folgenden
Vorgaben:

Bund

° Aufgaben des Bundesamtes flir Justiz

Fur die Uberwachung der Diensteanbieter bei der Erfiillung ihrer Pflichten (s. Erfiillungsauf-
wand fir die Wirtschaft) entsteht fir das Bundesamt fiir Justiz spiegelbildlich jahrlicher Erfil-
lungsaufwand in Hohe von rund 560 000 Euro und einmaliger Erfillungsaufwand in Hohe von
rund 950 000 Euro. Dies umfasst u. a. einmalige Aufwande flr eine Projektphase, IT-Konfi-
gurationen sowie die Prifung von Erstanmeldungen. Die laufenden Aufwande resultieren aus
der Uberpriifung der Listen der zu (iberwachenden Diensteanbieter, Statistikpflichten und IT-
Administrationsaufgaben.

Lander

° Aufgaben der Staatsanwaltschaften

Fur die Festsetzung von Geldbulien entsteht durch die Neuregelung ein Mehraufwand fiir die
Beauftragung von Wirtschaftspriferinnen und- priifern zur Feststellung des Gesamtumsatzes
sowie ein erhohter Zeitaufwand bei den Staats- und Generalstaatsanwaltschaften. Daraus
resultiert ein zusatzlicher Personalaufwand pro Jahr in Héhe von rund 40 000 Euro und zu-
satzliche jahrliche Sachkosten in Hoéhe von rund 220 000 Euro.

3 u. a. elektronische Kommunikationsdienste oder Internetdomanennamendienste.
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I11.2. Weitere Kosten

Fir die Anordnungsbehorden, die zustédndigen Amts- und Oberlandesgerichte sowie die
Staatsanwaltschaften als Vollstreckungsbehdrden stellt das Ressort Kostenreduktionen von
rund 2,7 Mio. Euro jahrlich dar, die den Weiteren Kosten zugeordnet werden. Die Schatzung
beruht nachvollziehbar auf den Ergebnissen der Gesamtkosteneinschatzung der Europai-
schen Kommission. Die Entlastung entsteht insbesondere, da bei Datenabfragen aus dem
EU-Ausland nationale Behorden nicht mehr durchgehend eingebunden werden missen.

[11.3. Digitaltauglichkeit

Zur frihzeitigen Klarung etwaiger Auswirkungen auf Betroffene und an der Umsetzung Betei-
ligter hat das Ressort regelmaRige Fachgesprache mit den betroffenen Providern, die frih-
zeitige formelle Beteiligung der Lander zu Umsetzungsfragen, regelmafige Bund-Lander-Be-
sprechungen und einen regelmafigen Austausch mit der E-Koordinierungsstelle Europa
durchgefuihrt. Die daraus gewonnen Erkenntnisse spiegeln sich nach Angaben des Ressorts
u. a. in der Einfihrung einer Regelung zur Definition der Datenkategorien, in der Anpassung
der Verfahrensregelungen bei Europaischen Herausgabeanordnungen betreffend Teilneh-
mer- und Identifizierungsdaten sowie in der Festsetzung der Fristen fiir die Statistikpflichten
der Lander wider. Weiterhin hat das Ressort eine Visualisierung zum Digitalcheck erarbeitet
(s. Anlage). Das Vorhaben adressiert das Prinzip fir digitaltaugliches Recht, digitale Ange-
bote fiir alle nutzbar zu gestalten, durch die Regelung der digitalen Kommunikation tber de-
zentrale IT-Systeme. Weiterhin soll die Neuregelung Datenschutz gewahrleisten, indem vor-
gesehen ist, dass die von den Diensteanbietern benannten oder bestellten Adressaten die
erforderlichen, dem neuesten Stand der Technik entsprechenden betrieblichen und techni-
schen MaRnahmen zu treffen haben, um die Vertraulichkeit, Geheimhaltung und Integritat der
Anordnungen sowie der herausgegebenen und gesicherten Daten sicherzustellen. Die Wie-
derverwendung von Daten soll fiir die von den Diensteanbietern an die Strafverfolgungsbe-
hérden der Mitgliedstaaten tGbermittelten Daten nicht vorgesehen sein, da es sich um Daten-
auskunfte zu Ermittlungsverfahren handelt, die nicht auf Vorrat dauerhaft gespeichert und nur
zur Erfullung der jeweiligen Herausgabeanordnung Gbermittelt werden durfen. Die Daten, die
die Dienstanbieter an die zentrale Behorde Gbermitteln, sind in der von der EU zur Verfligung
gestellten Software dauerhaft hinterlegt. Dies ermdglicht den Mitgliedstaaten, den betreffen-
den Diensteanbieter Uber eine Referenzimplementierungssoftware ausfindig zu machen,
ohne dafur an die zentrale Behdrde herantreten zu missen. Diese Daten sind wiederver-
wendbar und missen nur einmalig erhoben werden.

Lutz Goebel Kerstin Miiller

Vorsitzender Berichterstatterin fiir das
Bundesministerium der Justiz
und flir Verbraucherschutz
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Anlage 3

Stellungnahme des Bundesrates

Der Bundesrat hat in seiner 1059. Sitzung am 21. November 2025 beschlossen, zu dem Gesetzentwurf gemél
Artikel 76 Absatz 2 des Grundgesetzes wie folgt Stellung zu nehmen:

1. Zum Gesetzentwurf allgemein

Der Bundesrat sieht den unmittelbaren grenziiberschreitenden Zugriff der nationalen Strafverfolgungsbehor-
den auf digitale Spuren bei den sogenannten Diensteanbietern der EU mit den Instrumenten der E-Evidence-
Regelungen als einen wesentlichen Beitrag zur Bekdmpfung der mit Hilfe des Internets begangenen Krimi-
nalitét.

Bund und Lander bekdmpfen Kriminalitit, indem sie bereits begangene oder zumindest versuchte Straftaten
verfolgen und zuvorderst diese zu verhiiten versuchen.

Das Verhiiten von Straftaten, die vorbeugende Bekdmpfung, ist nach der staatlichen Schutzpflicht das anzu-
strebende Ziel. Die Zustindigkeit liegt insoweit {iberwiegend bei den Léndern.

Daher fordert der Bundesrat die Bundesregierung auf, bei kiinftigen Gesetzesvorhaben und insbesondere
Verhandlungen auf européischer Ebene auch den Zugriff auf digitale Spuren nicht nur zur Verfolgung, son-
dern auch zur Verhiitung von Straftaten zu regeln. Dies ist auch im gegenwirtigen Konsultationsverfahren
zur Vorratsdatenspeicherung zu beriicksichtigen.

Begriindung:

Kriminalitat digitalisiert sich. Kindesmissbrauch, Organisierte Kriminalitét, Terrorismus und andere Krimi-
nalitdtsformen hinterlassen regelmaBig digitale Spuren wie Inhalts-, Bestands-, Nutzungs- und Verkehrsda-
ten. Die E-Evidence-Regelungen sehen den Zugriff bei den Diensteanbietern bislang nur fiir Strafverfol-
gungszwecke vor. Auch das aktuelle Konsultationsverfahren fiir eine Regelung zu Vorratsdaten spricht nach
dem Erhebungsbogen vom Zugriff zu Strafverfolgungszwecken. Dabei hat auch der EuGH klargestellt, dass
die staatliche Schutzpflicht den Zugriff zur Bekdmpfung von Straftaten, also zur Verfolgung und Verhiitung,
gebietet (vgl. EuGH, Urteil vom 30.04.2024, Az. C-470/21 — Hadopi).

Die Stellungnahme ordnet die grundsitzliche Kompetenzverteilung bei der Verhiitung von Straftaten ein
(Artikel 30, 70 ff. des Grundgesetzes). Ausnahmsweise nimmt auch der Bund selbst die Verhiitung von
Straftaten wahr, wie zum Beispiel bei der internationalen Terrorismusbekdmpfung (Artikel 73 Absatz 1
Nummer 9a des Grundgesetzes, § 5 BKAG).

2. ZuArtikel 1 (§ 10 Absatz 3 Satz 1 EBewMG)

In Artikel 1 § 10 Absatz 3 Satz 1 ist nach der Angabe ,,Gericht* die Angabe ,,oder die Staatsanwaltschaft
einzufiigen.

Begriindung:

Als weitere fiir die Ubermittlung der Bescheinigung iiber eine Herausgabeanordnung (sog. EPOC) zustin-
dige Stelle neben dem Gericht ist die Staatsanwaltschaft zu erginzen.

Die Befassung der Staatsanwaltschaft entspricht der iiblichen Praxis, wonach die Staatsanwaltschaft bei Ge-
richt den Erlass von Beschliissen oder Haftbefehlen beantragt und das Gericht nach Erlass die Entscheidung
sowie Abschriften fiir den Betroffenen der Staatsanwaltschaft zum Vollzug zuleitet. Zwar erfolgt im Rahmen
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der Verordnung (EU) 2023/1543 (im Folgenden: VO) die schriftliche Kommunikation zwischen zusténdigen
Behorden und benannten Niederlassungen oder Vertretern, einschlieBlich des Austausches der vorgesehenen
Bescheinigungen und der angeforderten Daten, gemil3 Artikel 19 Absatz 1 VO {iber ein dezentrales IT-Sys-
tem (e-CODEX), so dass zukiinftig grundsétzlich auch die Gerichte elektronisch versenden kdnnen. Aller-
dings sollte die Staatsanwaltschaft als Herrin des Ermittlungsverfahrens bei Bedarf die Bescheinigung selbst
iibermitteln und damit bestimmen konnen, zu welchem konkreten Zeitpunkt sie die Anordnung — ggf. in
Abstimmung mit weiteren Ermittlungsmaf3nahmen — vollzieht. Auch wird die Staatsanwaltschaft zumindest
in der Anfangsphase, unabhingig von der Frage des Roll-outs, regelméBig iiber eine groBere Anwendungs-
erfahrung bei e-CODEX und der Referenzimplementierung e-EDES verfiigen.

Unionsrecht steht der Aufhahme der Staatsanwaltschaft als weitere fiir die Ubermittlung der Bescheinigung
zustindige Behorde nicht entgegen. Vielmehr sieht Artikel 4 Absatz 6 VO fiir die Mitgliedstaaten die Mog-
lichkeit vor, fiir die ,,administrative Ubermittlung* eine oder mehrere zentrale Behdrden zu benennen, also
sogar Stellen auBlerhalb von Gericht und Staatsanwaltschaft zu beauftragen.
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Anlage 4

Gegeniuflerung der Bundesregierung

Die Bundesregierung duflert sich zu der Stellungnahme des Bundesrates wie folgt:

Zu Nummer 1 (Zum Gesetzentwurf allgemein)

Die Bundesregierung nimmt die Empfehlung des Bundesrates zur Kenntnis.

Zu Nummer 2 (Artikel 1 — § 10 Absatz 3 Satz 1 EBewMG)

Die Bundesregierung hat den Vorschlag des Bundesrates gepriift, sieht jedoch keinen Anpassungsbedarf an ihrem
Gesetzentwurf.

Sowohl der Erlass als auch die Ubermittlung der Europiischen Herausgabeanordnungen (EPOC) werden digital
iiber das sogenannte dezentrale IT-System unter Nutzung einer Referenzimplementierungssoftware (RIS) abge-
wickelt. Dies ist eine Vorgabe aus Artikel 19 Absatz 1, Artikel 22 der Verordnung (EU) 2023/1543. Innerhalb der
RIS sind die Kontaktdaten der zu verpflichtenden Diensteanbieter (bzw. deren Empfangsbevollméchtigter) hin-
terlegt, so dass keine Unsicherheiten dazu aufkommen kénnen, an wen die EPOC zu tibermitteln sind. Anders als
in der bisherigen Rechtshilfe bedarf es daher keines Riickgriffs auf bei den Staatsanwaltschaften vorhandene
Kontakte von behdrdlichen Rechtshilfestellen (zumal die EPOC ohnehin nicht an diese, sondern an die Dienstan-
bieter direkt tibermittelt werden). Vor diesem Hintergrund verfingt das Argument des Bundesrates, die Befassung
der Staatsanwaltschaft entspreche der {iblichen Praxis, nicht. Die Verfahrensabldufe, die der Verordnung (EU)
2023/1543 zugrunde liegen, sind deutlich anders gelagert; es besteht insbesondere kein Koordinierungsbedarf mit
Behorden im Vollstreckungsstaat. Auch erscheint nicht nachvollziehbar, warum die Staatsanwaltschaft eine ein-
mal beantragte EPOC erst zu einem spateren Zeitpunkt wiirde vollziehen wollen. Angesichts der Volatilitdt der
elektronischen Daten diirfte stets rasches Handeln angezeigt sein, und da die MaBinahme zunéchst ohne Kenntnis
der Betroffenen durchgefiihrt wird, ist keine Beeintrachtigung der Ermittlungen zu befiirchten. Eine ,,Riickiiber-
mittlung” der EPOC durch das Gericht an die Staatsanwaltschaft zur Weiterleitung an den Diensteanbieter ist
genauso aufwendig wie eine direkte Ubermittlung und fiihrt daher zu einem vermeidbaren Zeitverzug, der gerade
durch die neuen Mechanismen der Verordnung (EU) 2023/1543 (Anordnungen direkt gegeniiber Diensteanbietern
in anderen Mitgliedstaaten, digitale Ubermittlung, Fristen zur Umsetzung der Anordnungen) vermieden werden
soll. Hinzu kommt, dass eine Ubermittlungsbefugnis von sowohl der Staatsanwaltschaft als auch von den Gerich-
ten in der Praxis zu Unklarheiten fiihren konnte, wer tétig werden soll. Folge kdnnten erhebliche Effizienzeinbu-
Ben sein. SchlieBlich erscheint fraglich, ob die vom Bundesrat intendierte Doppelstruktur vom Wortlaut der Ver-
ordnung (EU) 2023/1543 gedeckt wiire: In Artikel 4 Absatz 6 wird zwar grundsitzlich die administrative Uber-
mittlung der EPOC durch eine oder mehrere zentrale Behdrden zugelassen. Der Wortlaut ldsst aber nicht klar
erkennen, ob ein Nebeneinander der Ubermittlung wahlweise durch die Anordnungsbehorden oder durch zu be-
nennende zentrale Behorden zuléssig ist. Zudem spricht die Intention hinter dieser Norm — durch die Benennung
einiger weniger Behorden eine Zusténdigkeitskonzentration vorzunehmen und effiziente Abldufe zu erméglichen
— gegen eine pauschale Benennung aller Staatsanwaltschaften in Deutschland. Denn dies wiirde gerade zu einer
Dezentralisierung und zu uniibersichtlichen Abldufen und Zustindigkeiten filhren. Benennt man zusétzlich die
Staatsanwaltschaften, miisste zudem dariiber nachgedacht werden, ob dies in den Féllen eigener Ermittlungsfiih-
rung auch fiir die Zoll- und Finanzbehdrden geschehen sollte. Damit wiirden die Verfahren kompliziert und un-
iibersichtlich.
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