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Kleine Anfrage

der Abgeordneten Steffen Janich, Dr. Bernd Baumann, Erhard Brucker,
Dr. Gottfried Curio, Christopher DroRler, Jochen Haug, Martin Hess,
Sascha Lensing, Markus Matzerath, Arne Raue, Dr. Christian Wirth und
der Fraktion der AfD

Lagebericht 2025 des Bundesamtes fiir Sicherheit in der Informationstechnik

Der aktuelle jahrliche Bericht zur Lage der IT-Sicherheit in Deutschland wurde
vom Bundesminister des Innern, Alexander Dobrindt, und der Prasidentin des
Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) am 11. Novem-
ber 2025 in der Bundespressekonferenz vorgestellt (www.youtube.com/watch?
v=WbVWwWPTbFZGY). Der Bericht bezieht sich auf den Zeitraum von 1. Juli
2024 bis 30. Juni 2025 (https://medien.bsi.bund.de/lagebericht/de/).

Bei seiner Ansprache kiindigte der Bundesinnenminister iiber den Inhalt des
Berichts hinaus an, ,.fiir die Sicherheitsbehorden neue Befugnisse zur Cyberab-
wehr zu schaffen, die es zukiinftig auch ermdglichen, die digitale Infrastruktur
von Angreifern vom Netz zu nehmen, zu attackieren, zu stdren, auch zu zersto-
ren. Dies wird auch dann moglich sein, wenn sich die Angreifer mit ihrer Infra-
struktur auBerhalb der Bundesrepublik Deutschland befinden. [...] Das ist aller-
dings kein Hackback. [...] Uns geht es darum, die rechtlichen Grundlagen zu
schaffen, dass wir die digitalen Systeme der Angreifer, die Server und die Soft-
ware, storen und zerstéren konnen, um Gefahren abzuwehren. Bisher sind die
rechtlichen Grundlagen dafiir nicht ausreichend. Wir werden diese rechtlichen
Grundlagen schaffen* (vgl. Link YouTube a. a. O., Minute 7:50 bis 9:35).

Wie schon im Bericht 2024 wird die IT-Sicherheitslage anhand der fiinf Krite-
rien Bedrohungen, Angriffsfliche, Gefahrdungen, Schadwirkungen und Resi-
lienz beschrieben. Die Anzahl der Diagramme und Tabellen soll sich nach eige-
nen Angaben mit iber 70 mehr als verdoppelt haben, wéhrend die Texte ,,prag-
nanter* gehalten sein sollen (www.bsi.bund.de/SharedDocs/Downloads/DE/BS
I/Publikationen/Lageberichte/Lagebericht2025 Achtseiter.pdf, S. 2). Nach
Auffassung der Fragesteller soll hierdurch jedoch lediglich eine empirische
Evidenz des Berichts suggeriert werden, die es aufgrund der Interpretierbarkeit
deskriptiver Statistik und des hohen Dunkelfeldes jedoch nicht geben kann.

Nach Auffassung der Fragesteller ist ferner auffallig, dass trotz des Berichtsti-
tels ,,IT-Sicherheit“ in dem Handout durchgéngig von ,,Cybersicherheit” die
Rede und auch der Volltext diesbeziiglich nicht hinreichend trennscharf formu-
liert ist.

Der Bericht ist im Gegensatz zu seinen Vorgidngerberichten nicht als ein voll-
umfangliches PDF-Dokument verfiigbar, sondern ist lediglich als Onlineversi-
on einsehbar, erginzt um ein siebenseitiges PDF-,, Handout®, das ,,ausgewéhlte
statistische Diagramme, Daten und Fakten‘ enthélt (www.bsi.bund.de/SharedD
ocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2025 Achtseit

er.pdf).


https://medien.bsi.bund.de/lagebericht/de/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2025_Achtseiter.pdf
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So fiihrt laut Bericht die sich weiter zuspitzende geopolitische Lage zu einer
unverdndert angespannten IT-Sicherheitslage (https://medien.bsi.bund.de/lage-
bericht/de/zusammenfassung-und-bewertung/). Insbesondere Web-
Angriffsflichen wiirden nach wie vor einen besorgniserregenden Zustand zei-
gen. Der Bericht beschreibt einen Trend weg von groflen, aufwendigen Angrif-
fen hin zu vielen kleinen, einfach durchzufiihrenden Angriffen, die sich gegen
kleine und mittlere Unternehmen (KMU) richten und 80 Prozent der angezeig-
ten Angriffe ausmachen wiirden (ebd.). Bei Datenleaks wurden die durch-
schnittlich hochsten Losegelder seit Beginn der Aufzeichnungen festgestellt
(www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lagebericht
e/Lagebericht2025 Achtseiter.pdf, S. 3). Gleichzeitig stellt der Bericht die
These auf, dass die Summe der insgesamt gezahlten Losegelder zuriickgegan-
gen sei, da Cyberangreifer mehr und mehr auch mittlere, kleine und Kleinstun-
ternehmen mit schwach geschiitzten Angriffsflichen angreifen, auch wenn
diese je Fall weniger Losegeld erwarten lassen wiirden (https://medi-
en.bsi.bund.de/lagebericht/de/zusammenfassung-und-bewertung/).

Im Hinblick auf Resilienz stellt der Bericht fest, dass die meldepflichtigen
KRITIS (kritische Infrastrukturen)-Betreiber stetig Fortschritte erzielen, wirk-
same Mallnahmen, insbesondere bei politiknahen Institutionen oder Verbrau-
chern jedoch iiberwiegend noch ausbleiben (https://medien.bsi.bund.de/lageberi
cht/de/zusammenfassung-und-bewertung/).

Mit der weiteren Aussage ,,Kleine und mittlere Unternehmen: Alle sind geféhr-
det” (ebd.) zeigt der Bericht nach Auffassung der Fragesteller eine weitere gra-
vierende Unschérfe in den Begrifflichkeiten, da eine ,,Gefdhrdung* nach der
BSI-eigenen Systematik erst dann entsteht, wenn ,,eine Bedrohung, beispiels-
weise ein Schadprogramm, auf eine Angriffsfliche, zum Beispiel einen Web-
server trifft, wenn also ein tatsdchlich stattfindender Angriff, ,,je nach Resi-
lienz eine Schadwirkung zur Folge haben kann“ (https://medien.bsi.bund.de/
lagebericht/de/systematik-der-lagebewertung/). Auf Basis der BSI-eigenen Sys-
tematik wére nach Auffassung der Fragesteller vielmehr die Aussage ,,Alle sind
bedroht* zutreffend.

Nach Auffassung der Fragesteller benennt der Bericht trotz seines statistischen
Darstellungsaufwandes bei Weitem nicht hinreichend differenziert genug,
welche Arten von kleinen und mittleren Unternehmen sich im Fokus von Cy-
berangriffen befinden. So sind nach Angaben des Statistischen Bundesamtes
(www.destatis.de/DE/Themen/Branchen-Unternehmen/Unternehmen/Kleine-U
nternehmen-Mittlere-Unternehmen/aktuell-beschaeftigte. html#:~:text=Mit%
2 03 Prozent2C2 Prozent20 Millionen%20z%C3 Prozen-
tA4hlte,rund%2021 Prozent20500 Prozent20als%20Gro%C3 Prozent9Funter-
nehmen) im Jahr 2023 600 000 Unternehmen als KMU im engeren Sinne ein-
zuordnen, wihrend 2,6 Millionen Unternehmen als Kleinstunternehmen gelten.
Letztere verfiigen lediglich tiber maximal neun Beschiftigte und maximal
2 Mio. Euro Jahresumsatz, wéihrend es bei KMU im engeren Sinne bis zu 249
Beschiftigte und 50 Mio. Euro Jahresumsatz sind (www.destatis.de/DE/Theme
n/Branchen-Unternechmen/Unternehmen/Kleine-Unternehmen-Mittlere-Unterne
hmen/Glossar/kmu.html). Auf welche KMU-Gruppierung sich der Bericht be-
zieht, bleibt nach Auffassung der Fragesteller grofB3tenteils offen.

Neben der fehlenden Betrachtung dieser Gréfenunterschiede von KMU bleibt
nach Auffassung der Fragesteller ebenfalls unbeleuchtet und damit fiir die Ab-
leitung effizienter und effektiver Sicherheitsmaflnahmen ungeniigend, wie die
Lage in den sehr unterschiedlichen KMU-Branchen ist, z. B. im Verarbeitenden
oder im Gastgewerbe, in der Wasserversorgung, im Handel oder in sonstigen
Dienstleistungsbranchen wie Kunst und Unterhaltung.


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2025_Achtseiter.pdf
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Nach Auffassung der Fragesteller besteht durch eine solch undifferenzierte
Berichterstattung die Gefahr von Fehlanreizen fiir ein Kosten-Nutzen subopti-
males Zuviel an zahlungswirksamen IT-SicherheitsmaBlnahmen, gerade bei der
weit liberwiegenden Anzahl an Kleinstunternehmen.

Als eine Schlussfolgerung sieht der Bericht fiir das Jahr 2026 den Schutz der
Angriffsflichen als entscheidendes Element fiir die Verbesserung der Cyber-
sicherheit (www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/L
ageberichte/Lagebericht2025 Achtseiter.pdf, S. 3).

Vorgaben fiir die Cyberresilienz der Institutionen, die die politische Willensbil-
dung in Deutschland tragen, seien bislang noch nicht gesetzlich geregelt, was
dringend nachgeholt werden sollte (https://medien.bsi.bund.de/lagebericht/de/
zusammenfassung-und-bewertung/).

Wir fragen die Bundesregierung:

1. Steht die Aussage des Berichts, dass die sich weiter zuspitzende geopoliti-
sche Lage zu einer unverdndert angespannten IT-Sicherheitslage fiihrt
(vgl. Vorbemerkung der Fragesteller), in Zusammenhang mit dem Sé&ulen-
diagramm ,,APT-Gruppen 2025 nach Zielland (Top 10)“ (https://medien.b
si.bund.de/lagebericht/de/apt-gruppen/), und wenn ja, in welchem?

a) Inwieweit steht die Erlauterung zum Saulendiagramm, dass es sich bei
Deutschland und GroBbritannien um zwei westeuropdische Lénder
handele, in Zusammenhang mit einer sich weiter zuspitzenden geopo-
litischen Lage, warum weist nach Kenntnis der Bundesregierung
Grof3britannien einen 20 Prozent geringeren Wert als Deutschland auf,
und warum weist Frankreich nach Kenntnis der Bundesregierung
einen offenbar nochmals deutlich geringeren Wert als Deutschland
auf, da es sich nicht in den Top Ten befindet?

b) Steht die Anzahl der in einem Zielland operierenden APT (Advanced
Persistent Threats)-Gruppen mit dem Ausmall zwischenstaatlicher
Spannungen des Ziellandes in Zusammenhang, und wenn ja, wie ist es
nach Kenntnis der Bundesregierung zu interpretieren, dass Japan einen
hoheren Wert als Deutschland aufweist?

¢) Aus welchen Griinden beinhaltet der Bericht an dieser Stelle lediglich
die Anzahl der APT-Gruppen in einem Zielland, nicht jedoch der An-
zahl von APT-Angriffskampagnen auf ein Zielland?

d) Inwieweit schmélert eine mogliche Inaktivitdt von APT-Gruppen oder
die Moglichkeit des Outsourcings von APT-Angriffskampagnen an
kommerzielle Dienstleister die Aussagekraft dieses Sdulendiagramms?

e) Sind an der Erstellung des Lageberichts ausschlieBlich IT-Experten
oder auch Politik- und Wirtschaftswissenschaftlicher beteiligt?

f) Welche konkreten geopolitischen Initiativen oder Positionierungen der
Bundesregierung fithren nach Erkenntnissen des BSI zu der beschrie-
benen angespannten [T-Sicherheitslage in Deutschland?


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2025_Achtseiter.pdf
https://medien.bsi.bund.de/lagebericht/de/apt-gruppen/
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2. Bis wann soll das im Bericht formulierte Ziel des BSI erreicht werden, die
Schwachstellen in veralteten, nicht aktualisierten Systemen der Web-
Angriffsfliche der Bundesverwaltung strukturiert abzuarbeiten und ein
wirkungsvolles Angriffsflichenmanagement in Form einer robusten

Cybersicherheits-Governance-Struktur umzusetzen (https://medi-
en.bsi.bund.de/lagebericht/de/web-angriftsflaechen-der-
bundesverwaltung/)?

a) Wird dieses Vorhaben mit einer spezifischen Projektstruktur verfolgt,
und wenn ja, sind dieser bereits die notwendigen Ressourcen zugeord-
net?

b) Haben Maflnahmen zur Zielerreichung bereits begonnen, wenn ja,
wann, und mit welchem Ergebnis, und wenn nein, warum nicht?

¢) Aus welchen Griinden existieren im Jahr 2025 iiberhaupt noch veralte-
te, nicht aktualisierte Systeme der Web-Angriffsfliche der Bundesver-
waltung?

3. Wie ist die Aussage, dass die durchschnittlich 119 neuen Schwachstellen,
die im aktuellen Berichtszeitraum durchschnittlich tiglich weltweit be-
kannt wurden, gerade bei KMU ,besonders héaufig durchschlagen, zu
quantifizieren (https://medien.bsi.bund.de/lagebericht/de/gefachrdungslag
e-der-kleinen-und-mittleren-unternechmen/)?

a) Handelt es sich bei diesen ,,KMU* um die ca. 600 000 KMU im enge-
ren Sinne oder auch um die ca. 2,6 Millionen Kleinstunternehmen
(vgl. Vorbemerkung der Fragesteller)?

b) Liegen der Bundesregierung Kenntnisse iiber die Branchenzugehorig-
keiten dieser ,,KMU* vor, und wenn ja, welche?

¢) Handelt es sich bei der Aussage, ,,(a)uch im aktuellen Berichtszeit-
raum besitzen ,viele* Unternehmen nach Erfahrung des BSI weder
eine ausreichende Kenntnis iiber die allgemeine Cyberbedrohungslage
noch iiber das eigene Risikoprofil®, um empirische Befunde oder um
anekdotische Evidenz, und wie kann diese Aussage quantifiziert wer-
den?

d) Handelt es sich bei der Aussage, dass IT-affine KMU ,,teils feststel-
len®, dass es in ihrer Region entweder zu wenig qualifizierte Dienst-
leister gibt oder nur solche, die nicht zu ihrer eigenen Unternehmens-
groBe passen, um empirische Befunde oder um anekdotische Evidenz,
und wie kann diese Aussage quantifiziert werden (ebd.)?

4. Wie begriindet die Bundesregierung die These des Berichts (vgl. Vorbe-
merkung der Fragesteller), dass Cyberangreifer mehr und mehr auch mitt-
lere, kleine und Kleinstunternehmen mit schwach geschiitzten Angriffsfla-
chen angreifen, auch wenn diese je Fall weniger Losegeld erwarten lassen
wiirden?

a) Ist dieser Trend quantifizierbar, und wenn ja, aus welchen Griinden
wurde kein entsprechendes Diagramm fiir diesen Zusammenhang er-
stellt?

b) Sieht die Bundesregierung diese These im Widerspruch zu der von ihr
im Bericht zitierten Sicherheitsfirma Chainanalysis, die in ihrem
X-Tweet vom 30. Juli 2024 von dem immer deutlicher werdenden
Trend zur GroBwildjagd bei Cybererpressungen spricht, wonach
»weniger Attacken auf grofere Ziele mit tieferen Taschen“ zu ver-
zeichnen  sind  (www.bleepingcomputer.com/news/security/dark-
angels-ransomware-receives-record-breaking-75-million-ransom/)?


https://medien.bsi.bund.de/lagebericht/de/gefaehrdungslage-der-kleinen-und-mittleren-unternehmen/
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5.

10.

11.

12.

Ist die Aussage des Berichts, die 6ffentliche Verwaltung meldete vor allem
DDoS-Angrifte mit ,,geringer technischer Schadwirkung néher quantifi-
zierbar, wenn ja, wie hoch ist die Schadwirkung (https://medien.bsi.bun
d.de/lagebericht/de/geschaedigte-in-gesellschaft-wirtschaft-und-oeffentlic
her-verwaltung/)?

a) Ist die Aussage des Berichts, dass langerfristige Schiaden durch DDoS
(Distributed Denial of Service)-Angriffe allein ,,selten* seien, ndher
quantifizierbar, und wenn ja, wie oft ist ,,selten“?

b) Ist die Aussage des Berichts, bei DDoS-Angriffen handele es sich um
ein ,beliebtes* Werkzeug fiir Cyberhacktivismus nédher quantifizier-
bar, und wenn ja, wie viele der im aktuellen Berichtszeitraum erfolg-
ten 196 Meldungen und wie viele der davon als externer Angrift ein-
geschatzten 64 Vorfille sind auf Cyberhacktivisten zuriickzufiihren?

¢) Aus welchem Grund wird als einziges Beispiel flir Cyberhacktivismus
die russische Gruppe NoName057(16) vorgestellt, und welchen Anteil
haben nach Erkenntnis der Bundesregierung umwelt-, religids- oder
soziodkonomisch motivierte deutsche Hacktivistengruppen an Cyber-
angriffen in Deutschland?

Betrachtet die Bundesregierung die Begriffe ,IT-Sicherheit” und ,,Cyber-
sicherheit™ als synonym, wenn ja, wie begriindet die Bundesregierung ihre
Auffassung, und wenn nein, worin bestehen nach Auffassung der Bundes-
regierung Unterschiede?

Aus welchen Griinden wurde auf die Erstellung eines vollumfanglichen
PDF-Formats zusitzlich zur Lageberichtwebsite verzichtet?

Wie hoch waren die Kosten fiir die Erstellung der Website zum Lagebe-
richt 2025?

a) Wie viele Personentage wurden fiir die Erstellung des Lagebe-
richts 2025 aufgebracht (bitte nach BSI, BMI und Dienstleistern auf-
schliisseln)?

b) Wie viele Personen waren hauptsichlich mit der Erstellung des Lage-
berichts 2025 beschiftigt?

¢) Wie hoch waren die Kosten fiir die Erstellung der Lageberichte der
Jahre 2020 bis 2024, und welchen Umfang hatten diese Berichte je-
weils?

Ist es geplant, den Berichtstext aufgrund des mit nur geringem Aufwand
anderbaren Onlineformats dynamisch fortzuschreiben bis zur Erstellung
des néchstjahrigen Lageberichts?

Ist der Lagebericht 2025 fiir einen spezifischen Adressatenkreis formu-
liert, z. B. Wissenschaft, Wirtschaft, Verbraucher, und unterscheidet er
sich darin von fritheren BSI-Lageberichten?

Welche Initiativen werden von der Bundesregierung ergriffen oder sind in
Planung, um der Einschétzung des Berichts nachzukommen, im Jahr 2026
sei der Schutz der Angriffsflichen das entscheidende Element fiir die Ver-
besserung der Cybersicherheit in Deutschland (vgl. Vorbemerkung der
Fragesteller)?

Welche Initiativen werden von der Bundesregierung ggf. ergriffen oder
sind in Planung, um der Einschétzung des Berichts nachzukommen, Vor-
gaben fir die Cyberresilienz der Institutionen, die die politische Willens-
bildung in Deutschland tragen, sollten dringend gesetzlich geregelt wer-
den (vgl. Vorbemerkung der Fragesteller)?


https://medien.bsi.bund.de/lagebericht/de/geschaedigte-in-gesellschaft-wirtschaft-und-oeffentlicher-verwaltung/
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13. Wie ist die Ankiindigung des Bundesinnenministers zu verstehen, recht-
liche Grundlagen dafiir zu schaffen, digitale Infrastruktur von Angreifern
auch auBlerhalb der Bundesrepublik Deutschland zerstoren zu konnen,
ohne dass es sich dabei um einen Hackback handele (vgl. Vorbemerkung
der Fragesteller)?

a) Ist die Bezugnahme auf die Gefahrenabwehr als Ankiindigung weite-
rer Befugnisse fiir Bundespolizei und BSI zu verstehen?

b) Werden die angekiindigten gesetzlichen Grundlagen auch in das
Grundgesetz eingreifen?

¢) Wann ist mit einer entsprechenden parlamentarischen Initiative zu
rechnen?

Berlin, den 8. Dezember 2025

Dr. Alice Weidel, Tino Chrupalla und Fraktion
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