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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Marcel Emmerich, Lukas Benner,
Schahina Gambir, weiterer Abgeordneter und der Fraktion BUNDNIS 90/
DIE GRUNEN

— Drucksache 21/3052 -

Love Scamming — Milliardenbetrug durch Organisierte Kriminalitat

Vorbemerkung der Fragesteller

Love Scamming — auch unter anderen Begriffen wie ,,Romance Scamming®
oder ,,Pig Butchering® bekannt — ist eine perfide Form des Internetbetrugs, bei
dem die organisierten Téter eine romantische Beziehung vortduschen, um das
Vertrauen ihrer Opfer zu gewinnen und sie anschlieBend finanziell auszubeu-
ten. Betriigerinnen und Betriiger treten meist in Datingplattformen oder sozia-
len Netzwerken auf, wo sie sich falsche Identitéiten schaffen, oft mit gefélsch-
ten KI (kiinstliche Intelligenz)-generierten Fotos und einer emotionalen An-
sprache, um Sympathie zu erlangen. Nachdem eine scheinbar enge Beziehung
aufgebaut wurde, fordern die Betriigerinnen und Betriiger das Opfer dazu auf,
Geld zu schicken. Die erfundenen Geschichten sind vielfdltig. Mal werden an-
gebliche Notlagen wie eine Krankheit, ein Unfall oder ein dringender Umzug
vorgetduscht. Mal wollen sie Flugtickets fiir einen Besuch besorgen oder iiber-
zeugen die Opfer davon, Investitionen in vermeintlich lukrative Geschéfte zu
titigen. In manchen Féllen werden die Opfer auch mit Screenshots erpresst,
nachdem per Videocall intime Aufnahmen von ihnen gemacht wurden. Die
Opfer werden so lange erpresst und betrogen, bis das Vertrauen und das Geld
erschopft sind. Dann bricht der Kontakt ab.

Gerade Organisierte Kriminelle stecken hinter diesem perfiden Geschaftsmo-
dell, das an betriigerische Telefonanrufe erinnert. Allerdings konnen die Be-
triigerinnen und Betriiger mithilfe kiinstlicher Intelligenz ihre Betrugsmasche
noch authentischer gestalten. Automatisierte Chats, Deepfakes und syntheti-
sche Stimmen helfen den Tétern dabei, weltweit und rund um die Uhr poten-
zielle Opfer immer effektiver zu tduschen.

Bekanntheit erlangen die Félle bisher vor allem iiber Erzahlungen der Betrof-
fenen — wie der Anfang 2025 bekannt gewordene Betrug einer Frau, die ein-
einhalb Jahre lang dachte, eine heimliche Liebesbeziehung mit einem Promi-
nenten zu fithren und im Laufe dessen 830 000 Euro an die Kriminellen iiber-
wies (www.stern.de/lifestyle/leute/brad-pitt-acussert-sich-zum-love-scam-in-s
einem-namen-35388728.html).

Love Scamming ist inzwischen ein weltweites Milliardengeschéft fiir die Or-
ganisierte Kriminalitdt. Kriminelle agieren dabei transnational und {iber Konti-
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nente hinweg. Allein bei der Zentralstelle Cybercrime in Bamberg wurden im
Jahr 2024 mehr als 18 000 Fille erfasst und bearbeitet. Der dadurch entstan-
dene Gesamtschaden lag alleine bei dieser Zentralstelle bei 49 Mio. Euro
(https://www1.wdr.de/nachrichten/nah-dran-cybermafia-doku-100.html). Laut
Vereinten Nationen (VN) liegt der jdhrliche Umsatz allein der von Siidostasien
aus agierenden Betriigerinnen und Betriiger bei rund 40 Mrd. US-Dollar. Die
Dunkelziffer diirfte noch sehr viel hoher liegen, da viele Betroffene sich aus
Scham nicht bei der Polizei melden.

Die Betrugsmaschen werden vor allem durch Gruppen der Organisierten Kri-
minalitdt durchgefiihrt, die Betrugszentren kontrollieren. Mit falschen Joban-
geboten locken sie Menschen an, halten sie in Zentren fest und zwingen sie
unter Gewaltandrohung zum Betrug. Sie werden erst dann wieder freigelassen,
wenn ihre Familien Losegeld zahlen. Wenn sie versuchen, zu flichen, oder sie
nicht die von den Banden vorgegebenen Planzahlen einhalten, droht ihnen
Folter oder Mord (www.ardmediathek.de/video/story/im-inneren-der-cyberma
fia-love-like-lost/ndr/Y3JpZDovL2Rhc2Vyc3RILmRIL2FyZC1zdG9yeV8yM
DIILTA2LTEwLTIyLTUw). Die VN sprechen von moderner Sklaverei und
schétzen, dass weltweit iiber 100 000 Menschen in solchen Zentren festgehal-
ten werden (https:/news.un.org/en/story/2025/05/1163521). Insbesondere in
Myanmar befinden sich zahlreiche dieser Betrugszentren in Gebieten, die von
bewaffneten Gruppen, Milizen oder kriminellen Netzwerken kontrolliert wer-
den. Internationale Organisationen dokumentieren, dass dort systematisch
Menschenrechte verletzt werden: Menschen werden entfiihrt, eingesperrt, zur
Begehung von Betrugshandlungen, einschlieBlich Love Scamming, gezwun-
gen und bei Fluchtversuchen gefoltert. In Myanmar sind Teile der Scam-Zen-
tren in Konflikt- und Grenzregionen angesiedelt, wo die Gewinne durch
Schutzgelderpressung, Besteuerung oder direkte Kontrolle zur Finanzierung
bewaftneter Akteure beitragen (www.theguardian.com/global-development/20
25/sep/08/myanmar-military-junta-scam-centres-trafficking-crime-syndicates-
kk-park). Auch in Kambodscha bestehen enge Verbindungen zwischen staat-
lich geduldeten Machtstrukturen, Organisierter Kriminalitdt und schweren
Menschenrechtsverletzungen in diesen Zentren (www.amnesty.org/en/latest/n
ews/2025/06/cambodia-government-allows-slavery-torture-flourish-inside-sca
mming-compounds). Das Auswirtige Amt hat auch aufgrund dieser falschen
Jobangebote Teilreisewarnungen fiir Kambodscha und Thailand ausgespro-
chen (www.auswaertiges-amt.de/de/service/laender/kambodscha-node/kambo
dschasicherheit-220008; www.auswaertiges-amt.de/de/service/laender/thailan
d-node/thailandsicherheit-201558). Fiir das Biirgerkriegsland Myanmar hat
das Auswirtige Amt eine Reisewarnung ausgesprochen, vor sogenannten
Scam Compounds wird explizit gewarnt (www.auswaertiges-amt.de/de/reiseu
ndsicherheit/myanmarsicherheit-212100#content_1).

Ahnliche Dynamiken zeigen sich auch bei weiteren Online-Scams. Auf On-
linemarktplitzen beispielsweise nimmt die Anzahl betriigerischer Aktivitéten,
irrefiihrender Versprechen und gefélschter Produkte, die kiinstlich sichtbar ge-
macht werden, zu. Neben den Onlinemarkplitzen gibt es tduschend echt aus-
sehende Fakeshops, die Kéufer und Kauferinnen immer wieder um ihr Geld
bringen. Nahezu jede und jeder achte (12 Prozent) Online-Shopper ist in den
vergangenen zwei Jahren auf einen Fakeshop reingefallen, zeigt eine Forsa-
Befragung im Auftrag des Verbraucherzentrale Bundesverbands. Besonders
argerlich: Die Hélfte (50 Prozent) der von der Verbraucherzentrale untersuch-
ten Fakeshops schalten Werbung auf Plattformen von Google oder Meta (Ver-
braucherreport 2025, Ergebnisse einer reprisentativen Bevolkerungsbefra-
gung, erhoben durch Forsa vom 3. November 2025 www.vzbv.de/sites/defaul
t/files/2025-10/25-11-03_Verbraucherreport%202025 Chartbericht_0.pdf).

Eine weitere betriigerische Methode sind Financial Scams, bei denen angebli-
che Handelsplattformen Verbraucherinnen mit Traumrenditen locken (www.ba
fin.de/DE/Verbraucher/Finanzbetrug/Anlagebetrug/BetrugHandelsplattforme
n/handelsplattformen_node.html). Allein in den vergangenen zwdlf Monaten
erreichten die Marktbeobachtung der Verbraucherzentralen und des Verbrau-
cherzentrale Bundesverbandes (vzbv) Beschwerden zu weit iiber 100 verschie-
denen Plattformen (www.verbraucherzentrale.de/wissen/geld-versicherungen/
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sparen-und-anlegen/vorsicht-betruegerisches-onlinetrading-54699). Daher ist
es zu begriilen, dass die Europédische Kommission eine koordinierte Initiative
gegen Online-Scams und Betrug angekiindigt hat (https://digital-strategy.ec.cu
ropa.eu/en/news/press-statement-european-board-digital-services-following-it
s-16th-meeting).

Angesichts dieser milliardenschweren Betrugsmaschen Organisierter Krimi-
neller weltweit stellen sich nach Ansicht der Fragestellenden zahlreiche si-
cherheits- und verbraucherpolitische Fragen und Herausforderungen mit Blick
auf die Arbeit der Bundesregierung beim sogenannten Love Scamming und
anderen Online-Scams. Dariiber hinaus stellt sich die Frage, wie Biirgerinnen
und Biirger davor geschiitzt werden kdnnen und der Kampf gegen die Organi-
sierte Kriminalitdt in diesem Bereich verbessert werden kann.

1. Welche Erkenntnisse hat die Bundesregierung zu den Strukturen Organi-
sierter Kriminalitit hinter dem Phédnomenbereich des Love Scammings?

Im Bereich des klassischen Love Scammings sind insbesondere Beziige in
westafrikanische Lander festzustellen. Hierbei sind nigerianische Strukturen or-
ganisierter Kriminalitit (OK) hervorzuheben, denen auch teilweise sogenannte
nigerianische Bruderschaften zuzuordnen sind. Diese haben sich auf eine Viel-
zahl von Betrugsdelikten spezialisiert, darunter vor allem Love Scamming und
CEO-Fraud/BEC-Fraud (Business Email Compromise).

2. Welche Betrugsmaschen sind der Bundesregierung im Bereich des Love
Scammings — gegebenenfalls auch unter Verwendung anderer Begriffe —
bekannt?

Beim klassischen Love Scam werden {iber Dating-Webseiten oder soziale Netz-
werke Opfern Liebesbeziehungen vorgespiegelt. Haufig tduschen die Tater vor,
englischsprachige, westliche Geschéftsmédnner oder Militdrangehdrige zu sein.
Aufgrund von Auslandseinsitzen/Dienstreisen wird den Opfern zunéchst eine
Fernbeziehung suggeriert. Bei den Gespriachen geht es zu Beginn keineswegs
um Geld, sondern um den Beruf, die Familie sowie um Liebe und eine ge-
meinsame Zukunft. Oft werden Geschichten iiber verstorbene Ehepartner und
Kinder dargestellt. Nach einiger Zeit werden Notlagen, beispielsweise ein kos-
tenintensiver Krankenhausaufenthalt oder Probleme mit Kreditkarten, vorge-
tduscht und die Opfer dazu gebracht, immer hohere Summen zu iiberweisen.
Mitunter werden die Opfer in einer spéteren Phase des Betrugs wissentlich oder
unwissentlich als sogenannte Finanzagenten oder ,,money mules* zur Geldwi-
sche eingesetzt.

Beim Betrugsphidnomen des sog. ,,Romance Baiting®™ hingegen handelt es sich
um eine Form des organisiert begangenen Anlagebetruges unter Verwendung
von Elementen des Love Scamming: Hierbei werden attraktive Fake-Profile zur
Kontaktanbahnung zu Geschidigten genutzt und diese dann zu angeblichen
Investitionen verleitet, iiberwiegend in Kryptowdhrungen. Zu einer tatsich-
lichen Geldanlage kommt es allerdings nicht, der Kontakt wird taterseitig ir-
gendwann abgebrochen und die vermeintlich investierten Gelder werden ein-
behalten.

Derartige Straftaten werden vornehmlich aus sog. Scam-Centern im siidostasia-
tischen Raum dort vor allem in Myanmar, Laos und Kambodscha (aber auch
auf den Philippinen und in Thailand) begangen. Die Organisatoren der Scam-
Center und Initiatoren der OK-Strukturen sind oftmals chinesische Staatsange-
horige. Es liegen zudem Hinweise vor, die darauf hindeuten, dass &hnliche
Strukturen auch in Westafrika und Mittelamerika existieren. Ergidnzend wird
auf die Antworten zu den Fragen 5 und 6 verwiesen.
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3. Was macht nach Ansicht der Bundesregierung Personen in Deutschland
zu einem Angriffsziel der Betriigerinnen und Betriiger?

a) Wie steht Deutschland als Angriffsziel im européischen Vergleich?

b) Wie steht Deutschland als Angriffsziel im weltweiten Vergleich?

Die Fragen 3 bis 3b werden gemeinsam beantwortet.

Grundsitzlich ist das Vorgehen der Téterstrukturen auf maximale Gewinnerzie-
lung ausgerichtet. Opfer derartiger Betrugsstraftaten werden daher vornehmlich
in vergleichsweise wohlhabend geltenden Industrienationen gesucht. Téter zie-
len weltweit vorrangig auf vermdgende Personen ab und nutzen dabei Englisch
oder andere weit verbreitete Sprachen. Dies macht auch Deutschland zu einem
Ziel fiir Betrugsversuche. Vergleichende Statistiken liegen nicht vor. Aus dem
internationalen kriminalpolizeilichen Informationsaustausch ist jedoch bekannt,
dass es auch in anderen europdischen Staaten Geschidigte gleichgelagerter
Straftaten gibt.

4. Welche Erkenntnisse hat die Bundesregierung iiber Ausmal} und Betrof-
fene von Love Scamming in Deutschland seit dem 1. Januar 2020 (bitte
nach Herkunftsland, Alter, Geschlecht, Form von Betrug und Bundes-
land, indem die Betroffenen ermittelt wurden aufschliisseln)?

Der Bundesregierung liegen keine statistischen Informationen im Sinne der
Fragestellung vor. Fiir die geschitzten Ausmalle der Gewinnerzielung durch
stidostasiatische Betrugszentren wird auf die Antworten zu den Fragen 5 und 6
verwiesen.

5. Welche Erkenntnisse hat die Bundesregierung iiber die Betrugszentren?

6. Welche Erkenntnisse hat die Bundesregierung iiber Menschenhandel,
Zwangsarbeit, Freiheitsberaubung und andere Menschenrechtsverletzun-
gen iiber die Betrugszentren in Myanmar und Kambodscha, insbesondere
im Zusammenhang mit Love Scamming?

Die Fragen 5 und 6 werden gemeinsam beantwortet.

In Siidostasien, vor allem in Myanmar, Laos und Kambodscha (aber auch auf
den Philippinen und in Thailand) werden in professionell organisierten Struktu-
ren, sog. Scam-Centern, iiber hunderttausend Menschen zum Begehen ver-
schiedener Formen des Online-Betrugs beschiftigt. In sog. ,,Scam Compounds*
generieren organisierten Gruppen hohe Betrdge durch Online-Betrug, laut
Schitzungen von UNODC in Hohe von 40 bis 60 Mrd. US-Dollar jahrlich.
Zum Teil arbeiten die betroffenen Personen freiwillig in den Centern, zum Teil
werden diese gegen ihren Willen — auch unter Einsatz von Zwangsmafnahmen
— zur Begehung von Straftaten gezwungen. Der grofite Teil der Mitarbeiter
kommt aus Lidndern der Region. Bei den Betreibern handelt es sich in der
Regel um lokale oder regionale Gruppierungen, die weitgehend eigenverant-
wortlich agieren.

Die Handelnden sind héufig Opfer von Menschenhandel und werden unter An-
drohung von Gewalt zur Tatbegehung gezwungen. Uberwiegend siidostasiati-
sche Staatsangehorige werden mittels lukrativer Jobangebote dazu verleitet,
ihre Heimatldnder zu verlassen, um einer Beschiftigung in anderen siidostasia-
tischen Léndern — hauptsidchlich Kambodscha, Laos oder Myanmar — nachzu-
gehen. Vor Ort folgt hiufig eine Abnahme von Péssen, unfreiwillige Festhal-
tung sowie Anwendung von Zwang, um die Betroffenen Personen zur Bege-
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hung verschiedener Betrugsdelikte aus Callcentern zu bewegen. Européische
und deutsche Staatsbiirger sind kein priméres Ziel, aber grundsitzlich gefahrdet
und konnen Opfer von Betrugsdelikten werden.

7. Gibt es nach Kenntnis der Bundesregierung deutsche und europiische
Staatsangehdrige, die zur Arbeit in die Betrugszentren festgehalten wur-
den?

Der Bundesregierung liegen keine Erkenntnisse im Sinne der Fragestellung vor.

8. Ist der Bundesregierung bekannt, ob es Betrugszentren in Deutschland
oder Europa gibt, und wenn ja, in welchen Landern?

Der Bundesregierung liegen keine Erkenntnisse im Sinne der Fragestellung vor.
Zum Vorkommen von Betrugszentren im siidostasiatischen Raum wird auf die
Antwort zu Frage 5 der hiesigen Anfragen verwiesen.

9. Gibt es deutsche und européischen Staatsangehorige, die an den Betrugs-
zentren beteiligt sind, und wenn ja, wie viele?

Der Bundesregierung liegen keine statistischen Informationen im Sinne der
Fragestellung vor.

10. Welche Mafinahmen unternimmt oder plant die Bundesregierung auf
nationaler Ebene, um gegen Love Scamming vorzugehen?

Soweit es sich um in Deutschland verfolgbare Straftaten handelt, gehen die
deutschen Strafverfolgungsbehorden dagegen im Rahmen strafrechtlicher Er-
mittlungsverfahren vor, die wenn moglich in gerichtliche Strafverfahren miin-
den. Dariiber hinaus erfolgen Priaventions- und Aufklarungsmafnahmen zu
dem Phénomen Love Scamming. Fiir weitergehende Informationen wird auf
die Antworten zu den Fragen 10a bis 10d verwiesen.

a) Welche Aufklarungskampagnen oder Informationsangebote gibt es,
um die Bevdlkerung vor Love Scamming zu schiitzen?

b) Wie werden Plattformbetreiber (z. B. Dating-Apps, soziale Netzwer-
ke) in die Praventionsarbeit einbezogen?

c) Halt die Bundesregierung die Kooperation der Plattformbetreiber fiir
ausreichend?

d) Wenn nein, inwiefern plant die Bundesregierung, gesetzliche Vor-
gaben hierzu anzupassen?

Die Fragen 10a bis 10d werden gemeinsam beantwortet.

Die Bearbeitung priventiver Themenstellungen wird unter anderem durch die
gemeinschaftliche Gremienarbeit der Polizeien der Lédnder und des Bundes si-
chergestellt. So werden im Bund-Lander-finanzierten Programm Polizeiliche
Kriminalpravention der Lénder und des Bundes (ProPK) Konzepte, Medien
und Initiativen entwickelt, die {iber Kriminalitdt aufkldren und Schutzempfeh-
lungen vermitteln. Das Internetportal www.polizei-beratung.de ist die zentrale
virtuelle Plattform der Polizeilichen Kriminalpréavention. Dort finden sich auch
Informationsangebote fiir das Phdnomen ,,Love Scamming".


http://www.polizei-beratung.de
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Insbesondere wird auf folgende Angebote verwiesen:

e Online-Dating: So schiitzen Sie sich vor Love Scamming www.polizei-bera
tung.de/aktuelles/detailansicht/romance-scamming/,

* Das Medienpaket — Love Scamming — das sollte man tun www.polizei-berat
ung.de/medienangebot/detail/29806-love-scamming-tipps/,

* Social Media Paket zu Love Scamming: Was ist das eigentlich? www.polize
i-beratung.de/medienangebot/detail/29806-love-scamming-definition/,

* Social Media Paket Love Scamming: Schutz beim Online-Dating www.poli
zei-beratung.de/medienangebot/detail/29806-love-scamming-schutz-beim-o
nline-dating/,

*  TrueCyberCrime Podcast iiber Love-Scamming u. a. www.polizei-beratun
g.de/aktuelles/detailansicht/truecybercrime-podcast-love-scamming/,

» Tipps fiir Opfer von Romance Scamming www.polizei-beratung.de/aktuelle
s/detailansicht/sendungshinweis-traummann-gesucht-albtraum-gefunden/.

Zudem hat das ProPK (Account ,,Zivile Helden) in Kooperation mit der Da-
ting-Plattform Tinder am 10. Dezember 2024 eine Informationskampagne zum
Phianomen Love Scams auf Social-Media geschaltet.

Der Rechtsrahmen fiir in der EU tdtige Online-Plattformen ist durch den Digital
Services Act (DSA — Verordnung (EU) 2022/2065) vollharmonisiert geregelt:

Im Februar 2024 sind mit dem DSA neue Pflichten fiir Online-Plattformen
vollumfanglich in Kraft getreten, die einen Beitrag auch bei der Bekdmpfung
rechtswidrigen betriigerischen Handelns und illegaler — hierunter gefdlschter —
Produkten leisten. So sind Hostingdiensteanbieter (hierunter Online-Plattfor-
men) verpflichtet, ein Verfahren einzurichten, mithilfe dessen Nutzer vermutete
rechtswidrige Inhalte melden konnen. Nutzer konnen auf diesem Weg sowohl
Werbeanzeigen fiir vermuteten Online-Betrug als auch vermutete rechtswidrige
Produkte melden. Online-Plattformen sind zusétzlich verpflichtet, ein Be-
schwerdeverfahren einzurichten, ebenso wie Meldungen von zertifizierten
»Trusted Flagger* priorisiert zu behandeln und mit zertifizierten auBergerichtli-
chen Streitbeilegungsstellen zusammenzuarbeiten. Online-Marktplétze haben
zudem zusitzliche Pflichten, hierunter Informationen zur Nachverfolgbarkeit
von Hindlern zu verdffentlichen und nach bestem Bemiihen zu tiberpriifen. Da-
riiber hinaus miissen sehr groe Online-Plattformen bewerten, welche systemi-
schen Risiken (wie etwa die Verbreitung illegaler Produkte, fiir den Verbrau-
cherschutz, durch vorsétzliche Manipulation des Dienstes oder unauthentische
Accounts) auf ihren Diensten bestehen und entsprechende risikominimierende
MaBnahmen ergreifen. Sehr groe Online-Plattformen miissen dariiber hinaus
Werbeanzeigen in einem Archiv 6ffentlich zuginglich und durchsuchbar ma-
chen.

Artikel 91 DSA verpflichtet die EU-Kommission erstmals bis zum 17. Novem-
ber 2027 die Verordnung zu evaluieren. Das Ergebnis dieser Evaluierung bleibt
abzuwarten, bevor iiber weitere gesetzliche Vorgaben im Rahmen der Platt-
formregulierung entschieden werden kann.

e) Gibt es beim Bundeskriminalamt spezielle Einheiten oder Ermitt-
lungsgruppen innerhalb der Polizei, die auf Love Scamming speziali-
siert sind, und wenn nein, ist dies noch geplant?

Das Bundeskriminalamt ist im Bereich des Love Scammings als Zentralstelle
der deutschen Polizei tétig. Ermittlungsverfahren zu dem Phdnomen Love
Scamming werden von den jeweils zustdndigen Landespolizeibehorden ge-
fiihrt.
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f) Welche Hilfsangebote (z. B. Hotlines, Beratungsstellen) werden von
der Bundesregierung oder in Kooperation mit Nichtregierungsorgani-
sationen (NGOs) bereitgestellt oder unterstiitzt?

Das Bundesministerium flir Bildung, Familie, Senioren, Frauen und Jugend for-
dert den Bundesverband der Frauenberatungsstellen und Frauennotrufe (bff) so-
wie dessen Projekt ,,Aktiv gegen digitale Gewalt”. Love Scamming wird als
Form von digitaler Gewalt gesehen. Ziel der Férderung ist die Weiterentwick-
lung und Qualifizierung des Frauenunterstiitzungssystems (Fokus ambulantes
Frauenunterstiitzungssystem) und damit mittelbar eine bessere Unterstiitzung
von gewaltbetroffenen Frauen.

AuBerdem wurde im Jahr 2013 per Gesetz das bundesweite Hilfetelefon ,,Ge-
walt gegen Frauen* (HilfetelefonG) beim Bundesamt fiir Familie und zivilge-
sellschaftliche Aufgaben eingerichtet.

Das Hilfetelefon ,,Gewalt gegen Frauen® richtet sich an Frauen, die Gewalt er-
leben oder erlebt haben. Unter der Nummer 116 016 koénnen Frauen rund um
die Uhr und kostenlos Kontakt zu Beraterinnen aufnehmen — vertraulich und
anonym. Es wird zu allen Gewaltformen beraten, neben H&uslicher Gewalt,
psychischer, physischer und sexualisierter Gewalt auch zu Mobbing, Digitaler
Gewalt und weiteren Gewaltformen (siche hilfetelefon.de).

Mithilfe von Dolmetscherinnen ist die Beratung beim Hilfetelefon in
18 Fremdsprachen moglich. Auf Wunsch konnen die Hilfesuchenden einen
Kontakt zu geeigneten Beratungsstellen und Hilfsorganisationen in ihrem Um-
feld erhalten. Das Angebot richtet sich auch ausdriicklich an Betroffene mit
einer Beeintrichtigung oder Behinderung. Sie konnen eine Beratung in Leichter
Sprache oder in Deutscher Gebardensprache erhalten.

11.  Welche Maflnahmen unternimmt die Bundesregierung auf internationaler
Ebene, um gegen Love Scamming vorzugehen?

Auf die Antworten zu den Fragen 11a bis 11g wird verwiesen.

a) Welche Maflnahmen unternimmt die Europdische Union (EU) auch
im Rahmen von Europol, und wie beteiligt sich Deutschland hieran?

Europol stellt eine Vielzahl an MaBnahmen zur Verfiigung, um Love Scamming
zu bekdmpfen. Dies umfasst beispielsweise strategische und operative Analy-
sen, Moglichkeiten fiir den sicheren Informationsaustausch, die Koordinierung
von internationalen Verfahren sowie die Bereitstellung von finanziellen Forde-
rungsmoglichkeiten.

b) Welche Mallnahmen unternimmt die Bundesregierung in ihren diplo-
matischen Beziehungen zu siidostasiatischen Léandern?

Die Bundesregierung verfolgt das Geschehen sorgfaltig, stimmt sich mit ande-
ren Staaten ab und spricht das Thema mit betroffenen Staaten an. Zur Einddm-
mung der regional destabilisierenden Wirkung der Betrugszentren fordert die
Bundesregierung die grenziiberschreitende Kooperation bei der Bekdmpfung
der organisierten Kriminalitit.

c¢) Welche MaBlnahmen unternehmen die VN, und wie beteiligt sich
Deutschland hieran?

Die Bundesregierung unterstiitzt den Trust Fund der Vereinten Nationen fiir die
Opfer von Menschenhandel (UN Trust Funds for Victims of Human Traffick-
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ing), der auch die Projektarbeit durch Nichtregierungsorganisationen unter-
stitzt.

d) Welche MaBinahmen unternimmt Interpol, und wie beteiligt sich
Deutschland hieran?

Interpol stellt verschiedene Unterstiitzungsmafinahmen zur Verfiigung und ver-
netzt die nationalen Polizeibehdrden der Mitgliedstaaten. Zu diesen Unterstiit-
zungsleistungen gehoren u. a. die Bereitstellung einer sicheren Plattform fiir
den Datenaustausch, Datenbanken sowie Fahndungsausschreibungen auf inter-
nationaler Ebene.

Weiterhin unterstiitzt Interpol die Mitgliedstaaten mit der Koordinierung von
internationalen Verfahren im Rahmen von Operations oder Action Days, mit
strategischer sowie operativer Auswertung oder auch mittels Ausrichtung von
Tagungen. Die Beteiligung deutscher Polizeibehdrden an Operations zu Love
Scamming von Interpol findet anlassbezogen statt, sofern Beziige nach
Deutschland vorliegen.

e) Welche Erkenntnisse hat die Bundesregierung tiber Menschenhandel,
Zwangsarbeit, Freiheitsberaubung und andere Menschenrechtsverlet-
zungen iiber die Betrugszentren in Myanmar und Kambodscha, ins-
besondere im Zusammenhang mit Love Scamming?

Auf die Antwort zu Frage 6 der hiesigen Anfrage wird verwiesen.

f) Welche Maflnahmen unternimmt die Bundesregierung zur Unterstiit-
zung von NGOs, die sich fiir Opfer von Menschenhandel — insbeson-
dere in Thailand und Kambodscha — einsetzen?

Auf die Antwort zu Frage 11c wird verweisen.

g) Welche Erkenntnisse hat die Bundesregierung iiber die Organisierte
Kriminalitit bei Love Scamming durch ihre europdische und interna-
tionale Zusammenarbeit?

Die Bundesregierung befindet sich im stetigen Austausch mit ihren europé-
ischen und internationalen Partnern zu diversen OK-Phidnomenen. Auf EU-
Ebene wird in regelméiBigen Zyklen eine Risikoanalyse zu derzeit relevanten
OK-Phinomenen und Schwerpunkten verdffentlicht, das sogenannte ,,Serious
and Organised Crime Threat Assessment* (EU-SOCTA). Zu Online Scamming
allgemein weist das EU-SOCTA fiir das Kriminalitdtsfeld ,,Online-Fraud/
Online fraud schemes® eine wachsende Bedeutung aus. Zudem finden interna-
tionale Konferenzen und Austauschformate statt, um die Bekdmpfung von Be-
trugsphdnomenen ganzheitlich durch die Staatengemeinschaft anzugehen, so
z. B. der Global Fraud Summit, welcher von Interpol und UNODC ausgetragen
wird. Auch in diesem Rahmen werden Erkenntnisse zum Phidnomenbereich Be-
trug ausgetauscht.
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h) Wie bewertet die Bundesregierung die Wirksamkeit der EU-Sanktio-
nen vom 29. Oktober 2024 gegen Personen und Organisationen, die
fiir Scam-Operationen und schwerwiegende Menschenrechtsverlet-
zungen in Myanmar verantwortlich sind?

i) Wie bewertet die Bundesregierung die Notwendigkeit weiterer EU-
Sanktionen im Zusammenhang mit Scam-Zentren in Myanmar, ein-
schlieBlich moéglicher Mafinahmen gegen zusétzliche verantwortliche
Akteure oder unterstiitzende Strukturen?

Die Fragen 11h und 111 werden gemeinsam beantwortet.

Die EU hat am 29. Oktober 2024 die Chit Linn Myaing Group (CLM) und
ihren Griinder und ehemaligen Vorsitzenden sowie zwei weitere in Betrugscen-
ter verwickelte myanmarische Personen gelistet. Die Sanktionen wurden wegen
massiver Menschenrechtsverletzungen, einschlieSlich Zwangsarbeit und Folter
verhidngt. Neben der wirtschaftlichen Sanktionswirkung kommt den Sanktionen
auch ein wichtiger politischer Signalcharakter zu.

12. Wie viele Falle von Love Scamming haben die Sicherheitsbehorden in
Deutschland in den Jahren 2023, 2024 und 2025 registriert?

a) Wie viele der erfassten Félle fithrten zu Ermittlungsverfahren?
b) Wie viele der erfassten Félle fithrten zu Anklagen?

¢) Wie viele der erfassten Fille fithrten zu Verurteilungen?

Die Fragen 12 bis 12c werden gemeinsam beantwortet.

Der Bundesregierung liegen keine statistischen Informationen im Sinne der
Fragestellung vor. Die Verantwortung fiir die Verfolgung von Straftaten in Be-
zug auf Love Scamming liegt in der Zustandigkeit der Lander.

13. Ist der Bundesregierung bekannt, wie viele Betroffene in den Jah-
ren 2023, 2024 und 2025 jeweils Beratungsangebote und Hotlines zu
Love Scamming in Anspruch genommen haben?

Der Bundesregierung liegen keine statistischen Informationen im Sinne der
Fragestellung vor.

14. Wie viele Suizide und Suizidversuche von Betroffenen von Love Scam-
ming sind der Bundesregierung in den Jahren 2023, 2024 und 2025 be-
kannt?

Die schweren Folgen und die tragische Dimension, die Love Scamming fiir die
Opfer mit sich bringt, sind der Bundesregierung bewusst. Gerade deshalb for-
dert die Bundesregierung die oben genannten Pridventionskampagnen und
Hilfsangebote und setzt sich auf internationaler Ebene fiir die Bekdmpfung von
Organisierter Kriminalitdt und damit auch der Ausprigung durch Love Scam-
ming ein. Statistische Informationen zur Anzahl von Suiziden oder Suizidver-
suchen liegen der Bundesregierung nicht vor.

15. In welcher Hohe belief sich in den Jahren 2023, 2024 und 2025 jeweils
der Betrugsschaden durch Love Scamming?

a) Wie hoch ist der durchschnittliche finanzielle Schaden pro Fall?
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b) Wie viele Betroffene meldeten Verluste iiber 10 000 Euro,
50 000 Euro oder 100 000 Euro?

¢) Welche Schadenssumme konnte den Betroffenen zuriickerstattet wer-
den?

Die Fragen 15 bis 15¢ werden gemeinsam beantwortet.

Der Bundesregierung liegen keine statistischen Informationen im Sinne der
Fragestellung vor. Auf die Antworten zu den Fragen 5. und 6 wird verwiesen.

16. Wie schiitzt die Bundesregierung Verbraucher und Verbraucherinnen vor
betriigerischem Handeln, gefélschten oder illegalen Produkten auf On-
linemarktplédtzen und durch Fake Shops?

Sowohl die Verbraucherzentrale als auch das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) bieten ein vielfdltiges Informationsangebot, um Ver-
braucherinnen und Verbraucher vor betriigerischem Handeln, gefilschten oder
illegalen Produkten auf Online-Marktplétzen zu schiitzen.

Das Bundesministerium der Justiz und fiir Verbraucherschutz (BMJV) fordert
u. a. mit dem Projekt Wirtschaftlicher Verbraucherschutz diverse Informations-
angebote der Verbraucherzentralen, die Verbraucherinnen und Verbraucher iiber
betriigerische Angebote im Internet informieren. Diese sind neben vielen An-
geboten auf dem Online-Gemeinschaftsauftritt der Verbraucherzentralen unter
www.verbraucherzentrale.de zu finden (dort z. B. auch mittels Podcasts www.v
erbraucherzentrale.de/podcast/podcast-wie-kaufe-ich-sicher-im-internet-75929
oder Infografiken www.verbraucherzentrale.de/wissen/digitale-welt/onlinehand
el/abzocke-online-wie-erkenne-ich-fakeshops-im-internet-13166).

Zudem fordert das BMJV den Verbraucherzentrale Bundesverband e. V.(vzbv)
institutionell zur Wahrnehmung seiner satzungsgemiflen Aufgaben. Im Zuge
der Marktbeobachtung wertet der vzvb unter anderem eingegangene Beschwer-
den der Verbraucherinnen und Verbraucher aus und deckt Probleme und Miss-
stinde in Maérkten auf. Auch das Europdische Verbraucherzentrum (EVZ)
Deutschland, welches ebenfalls u. a. vom BMIJV gefordert wird, informiert
iiber betriigerische Aktivititen im Internet.

Im Rahmen des Digitalen Verbraucherschutzes des BSI wurde zudem eine Rei-
he von Mallnahmen zur Sensibilisierung entwickelt und den Biirgerinnen und
Biirgern zur Verfiigung gestellt, dazu zéhlen u. a.

* Diverse Informationsangebote auf der Website des BSI, u. a.; www.bsi.bun
d.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-E
mpfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/Onlin
e-Shopping/Worauf-beim-Online-Einkauf-zu-achten-ist/worauf-beim-onlin
e-einkauf-zu-achten-ist.html,

* Pressemitteilungen zur Sensibilisierung, z. B. anldsslich des Black Friday;
www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2025/2
51125 Black-Friday-Deals Betrugsmaschen.html,

* Checklisten in Kooperation mit ProPK, z. B. Betrug beim Onlinebanking;
www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschue
ren/Wegweiser Checklisten Flyer/Checkliste BSI ProPK Onlinebanking.
pdf? _blob=publicationFile&v=3,

* Checklisten in Kooperation mit Verbraucherzentralen zum Thema Online-
shopping; www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Kampagne/O
nlineshopping SOS_Karte.pdf? blob=publicationFile&v=5.
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Zudem wird das Thema durch das BSI sowie durch die Verbraucherzentralen
und Verbraucherzentrale Bundesverband e. V. (vzbv) auch regelmiBig auf So-
cial Media und auf Veranstaltungen aufgegriffen.

Des Weiteren wird im Digitalen Verbraucherschutz des BSI die Transparenz
von Produkten durch Mafinahmen wie das IT-Sicherheitskennzeichen gefordert,
um Verbraucherinnen und Verbrauchern eine Moglichkeit der Auswahl sicherer
Produkte an die Hand zu geben.

Insgesamt wird das Sicherheitsniveau von Produkten durch Anforderungen im
Rahmen der Standardisierung und Regelsetzung zu Produkten angehoben. Fiir
digitale Produkte wird im Rahmen des Cyber Resilience Acts ab dem Jahr 2027
eine weitere Grundlage fiir Produktsicherheit gesetzt.

a) Inwieweit hat sich dieser Ansatz im Zuge des Gesetzes iiber Digitale
Dienste verdndert?

Die Bundesregierung setzt sich gegeniiber der Europdischer Kommission dafiir
ein, dass der Digital Services Act (,,DSA*, europdisches Gesetz {iber Digitale
Dienste) konsequent umgesetzt wird. Dieser legt Plattformbetreibern umfassen-
de Sorgfaltspflichten im Internet auf. Sehr groBe Plattformen miissen eine Ri-
sikoanalyse und RisikominderungsmalBnahmen durchfiihren und spitestens,
wenn sie von Angeboten fiir Falschungen oder illegale Produkte Kenntnis er-
langen, diese entfernen.

Der DSA umfasst lediglich die Rechte und Pflichten von Vermittlungsdiensten,
wozu insbesondere Online-Plattformen zédhlen. Er ist daher insbesondere nicht
anwendbar fiir Fake-Shop-Webseiten. Zu den grundsitzlichen Inhalten des
DSA wird auf die Antworten zu den Fragen 10a bis 10d verwiesen.

Fiir die Durchsetzung der DSA-Vorschriften iiber systemische Risiken gegen-
iiber Vermittlungsdiensten ist die EU-Kommission zustindig. Diese hat bereits
Verfahren gegen die sehr grofle Online-Marktplédtze AliExpress und Temu er-
offnet, dies insbesondere mit Blick auf die Verbreitung illegaler Produkte. Ali-
Express hat Verpflichtungszusagen abgegeben.

Der Digital Services Coordinator (DSC) in der Bundesnetzagentur (BNetzA)
hat seit Sommer 2025 Kontakt zu verschiedenen Behdrden in Deutschland auf-
genommen, die sich seit geraumer Zeit mit dem Thema Online-Betrug beschif-
tigen. Auf der europdischen Ebene hat der DSC in Arbeitsgruppe 5 ,,Verbrau-
cherschutz und Online-Marktplitze* des Europdischen Gremiums fiir digitale
Dienste den stellvertretenden Vorsitz inne. In dieser Arbeitsgruppe wurde zu-
letzt ein eigener Workstream zu Online-Betrug eingerichtet.

b) Wie viele Verstdfe liegen dem Digital Service Coordinator (DSC)
bereits vor, und wie viele gehen regelméafig ein?

Die Frage wird dahingehend verstanden, dass sie sich auf dem DSC vorliegen-
de Ermittlungen des DSC zu Online-Marktpldtzen handelt. Der DSC nimmt
ausschlieflich Beschwerden aufgrund von DSA-Verstdfen entgegen. Der DSC
ist nicht zustéindig fiir die Bearbeitung von Meldungen zu illegalen Produkten
oder Betrugsfillen. Er tibernimmt in keinem Fall eine Bewertung oder Kon-
trolle von Inhalten oder Produkten. Er priift, ob die Plattformen die Rechte und
Pflichten aus dem DSA erfiillen, also z. B. eine geeignete Moglichkeit zur Mel-
dung rechtswidriger Inhalte bereitstellen und Beschwerde- und Streitbeile-
gungsmechanismen eingerichtet haben.

In eigener Zusténdigkeit ermittelt der Digital Services Coordinator in sechs
Fillen gegen Online Marktplétze und priift, ob diese die Vorschriften des DSA
einhalten, hierunter die Vorschriften iiber das Melde- und Abhilfeverfahren so-
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wie die Nachverfolgbarkeit von Handlern. Da es sich hierbei um Online-Platt-
formen unterhalb der Schwelle sehr groBer Online-Plattformen handelt, sind
nur die allgemeinen DSA-Vorschriften (Artikel 11 bis 32 DSA) einschligig,
nicht jedoch die Vorschriften iiber systemische Risiken. In einigen Fillen haben
die Anbieter von Online-Marktplatzen ihren Dienst nach Intervention des DSC
DSA-konform ausgestaltet. In anderen Fillen sind die Ermittlungen noch nicht
abgeschlossen. Entsprechend ist noch in keinem Fall ein Verstol gegen den
DSA durch einen Online-Marktplatz mit Sitz oder gesetzlichem Vertreter in
Deutschland festgestellt worden.

¢) Wie plant die Bundesregierung, bei wachsendem Aufkommen von
Online-Scams nachzusteuern und die Aufsichtsbehorden zu stiarken?

Die Bundesregierung setzt sich aktiv fiir fairen Wettbewerb im Onlinehandel
sowie den Schutz von Verbraucherinnen und Verbrauchern ein. Im Januar hat
die Bundesregierung einen Aktionsplan E-Commerce verdffentlicht, der darauf
abzielt, dem zunehmenden Import nichtkonformer Produkte aus Drittstaaten
entgegenzuwirken. Dabei liegt ein Fokus auf der Starkung der Marktiiberwa-
chung im Onlinehandel. Im Rahmen des Praxischecks ,,Marktiiberwachung im
Onlinehandel* entwickelt das Bundesministerium fiir Wirtschaft und Energie
(BMWE) derzeit gemeinsam mit Marktiiberwachungsbehdrden und anderen
relevanten Stakeholdern konkrete Vorschlidge, wie die Marktiiberwachungsbe-
horden effizienter und wirkungsstérker im Onlinehandel vorgehen kénnen. Das
BMWE wird sich zudem aktiv bei dem von der Europdischen Kommission ge-
planten ,,Product Act“ u.a. zur Uberarbeitung der Marktiiberwachungs-Ver-
ordnung und des New Legislative Frameworks einbringen. Dariiber hinaus un-
terstiitzt das BMWE die von der Europdischen Kommission vorgeschlagene
Marktiiberwachungsbehdrde auf EU-Ebene in einigen Prioritdtsbereichen wie
E-Commerce Importe aus Drittstaaten.

d) An welche (Beschwerde-)Stellen konnen sich betrogene Verbraucher
und Verbraucherinnen wenden, und wie machen diese Anlaufstellen
auf sich und die Betrugsmaschen aufmerksam?

Fiir Verbraucherinnen und Verbraucher besteht immer die Mdglichkeit, sich an
eine Verbraucherzentrale zu wenden. Diese konnen auch in Einzelfdllen bera-
tend tdtig werden. Sofern es sich jedoch um eine Straftat handelt, sind vorran-
gig die Strafverfolgungsbehdrden zustindig. Strafanzeigen konnen in Prisenz
auf der zustidndigen Polizeiwache oder auch online in sogenannten ,,Online-
wachen“ gestellt werden.

Das BSI verweist auf seiner Webseite iiber das Format Cyber-Sicherheitslot-
se auf die relevanten Akteure und Anlaufstellen zum Thema Fakeshops:
www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Information
en-und-Empfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/
Online-Shopping/Worauf-beim-Online-Einkauf-zu-achten-ist/worauf-beim-onli
ne-einkauf-zu-achten-ist.html.

e) Sind aus Sicht der Bundesregierung die Beschwerdestellen, wie zum
Beispiel der Digital Service Coordinator ausreichend bekannt, und
wenn nein, was unternimmt die Bundesregierung, um die Bekannt-
heit fiir Verbraucher und Verbraucherinnen zu erhéhen, um ihre Fille
zu melden und sichtbar zu machen?

Der DSC beteiligt sich an einer Informationskampagne zu Betrug, der bei-
spielsweise iiber Online-Plattformen oder Online-Marktpldtzen angebahnt wird.
In diesem Zusammenhang verdffentlichte der DSC am 28. November 2025
eine Pressemitteilung sowie einen Hinweisartikel auf seiner Website, um Ver-
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braucherinnen und Verbrauchern Hilfestellungen zum Umgang mit betriigeri-
schen Inhalten auf Vermittlungsdiensten bereitzustellen. Zudem flankiert der
DSC eine Informationskampagne der EU-Kommission zu Online Scams iiber
Social Media Post auf den Kanédlen der BNetzA.

Dariiber hinaus steht der DSC im Austausch mit den Marktiiberwachungsbe-
horden und den Verbraucherschutzzentralen. Zudem fiihrt der DSC unter dem
Titel ,,Online-Marktpliatze @DSC* in regelméBigen Abstinden Online-Veran-
staltungen mit unterschiedlichen Stakeholdern, u. a. auch zu den genannten
Themen, durch.

17. Welche MaBnahmen unternimmt oder plant die Bundesregierung, um
gegen Financial Scamming und unseridse Trading-Angebote vorzuge-
hen?

Auf die Antwort der Bundesregierung zu Frage 9 der Kleinen Anfrage der
Fraktion Die Linke auf Bundestagsdrucksache 21/2145 sowie zu den Fra-
gen 17b bis 17d der hiesigen Anfrage wird verwiesen.

a) Welche Aufklarungskampagnen oder Informationsangebote gibt es,
um die Bevdlkerung vor Financial Scamming zu schiitzen?

Auf die Antwort der Bundesregierung zu Frage 9 der Kleinen Anfrage der
Fraktion Die Linke auf Bundestagsdrucksache 21/2145 wird verwiesen.

b) Wie werden Plattformbetreiber (z. B. ETF (Exchange Trades Fund)-
und Trading-Plattformen) in die Praventionsarbeit einbezogen?

Die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) bezieht bei Ver-
braucheraufklarungen zu Financial Scamming Plattformbetreiber nicht ein, son-
dern wendet sich iiber ihre Webseite direkt an die Verbraucher.

c) Gibt es beim Bundeskriminalamt spezielle Einheiten oder Ermitt-
lungsgruppen innerhalb der Polizei, die auf Financial Scamming spe-
zialisiert sind, und wenn nein, ist dies noch geplant?

Das Bundeskriminalamt ist im Bereich des Financial Scammings als Zentral-
stelle der deutschen Polizei titig. Ermittlungsverfahren zu dem Phdanomen Love
Scamming werden grundsétzlich von den jeweils zustindigen Strafverfolgungs-
und Polizeibehorden der Lander gefiihrt.

d) Welche Hilfsangebote (z. B. Hotlines, Beratungsstellen) werden von
der Bundesregierung oder in Kooperation mit Nichtregierungsorgani-
sationen bereitgestellt oder unterstiitzt?

Auf die Antwort der Bundesregierung zu Frage 9 der Kleinen Anfrage der
Fraktion Die Linke auf Bundestagsdrucksache 21/2145 wird verwiesen.

e) Sind aus Sicht der Bundesregierung die Uberwachung von Konto-
aktivitdten und technischen Systemen, wie Onlinebanking oder Ban-
king-Apps, gegen Angriffe ausreichend geschiitzt, und wenn nein,
warum verpflichtet die Bundesregierung die Anbieter nicht, nachzu-
justieren?

f) Sind aus Sicht der Bundesregierung zum Schutz von Verbrauchern
und Verbraucherinnen Sorgfaltspflichten fiir Zahlungsdienstleister
ausreichend konkret gesetzlich definiert, und wenn nein, warum
nicht?
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g) Wie plant die Bundesregierung, bei wachsendem Aufkommen von
Financial Scams nachzusteuern und die Aufsichtsbehdrden zu stir-
ken?

Die Fragen 17¢ bis 17g werden gemeinsam beantwortet.

In Bezug auf die Zahlungsdienstleister bestehen seit der Umsetzung sicher-
heitstechnischer Anforderungen der Richtlinie (EU) 2015/2366 (Payment
Services Directive, kurz PSD 2) zum 14. September 2019 aufsichtsrechtliche
Pflichten der Zahlungsdienstleister, die Betrugsfille im Zahlungsverkehr be-
kdampfen sollen (insbesondere Starke Kundenauthentifizierung und Transak-
tionsliberwachung). Diese Pflichten sind in Deutschland insbesondere im Zah-
lungsdiensteaufsichtsgesetz konkret gesetzlich definiert. Die BaFin beaufsich-
tigt die Zahlungsdienstleister hinsichtlich der Einhaltung der aufsichtlichen An-
forderungen. Da es sich bei der PSD 2 um eine europdische Vollharmonisie-
rungsrichtlinie handelt, konnen auf nationaler Ebene weder strengere noch
weniger strenge Anforderungen umgesetzt werden. Auf EU-Ebene werden der-
zeit Verhandlungen zum Vorschlag fiir eine Payment Services Regulation
(PSR) sowie eine Payment Services Directive 3 (PSD 3) gefiihrt, die die Rege-
lungen der PSD 2 weiterentwickeln werden. Dabei enthilt insbesondere die
PSR nach aktuellem Stand zuséitzliche Pflichten fiir Zahlungsdienstleister, um
Zahlungsbetrug weiter einzugrenzen (etwa deutlichere Anforderungen an die
Transaktionsiiberwachung sowie die Pflicht, Zahlungen bei Betrugsverdacht
kiinftig noch effektiver zu stoppen). Die Verhandlungen werden voraussichtlich
Anfang néchsten Jahres abgeschlossen werden.



Vorabfassung - wird durch die lektorierte Version ersetzt.
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