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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Tobias Matthias Peterka, Stephan
Brandner, Stefan Moller, weiterer Abgeordneter und der Fraktion der AfD
— Drucksache 21/4159 —

Anlasslose IP-Adressspeicherung und die verfassungsrechtlichen Grenzen der
Vorratsdatenspeicherung

Vorbemerkung der Fragesteller

Mit dem vorliegenden Referentenentwurf zur anlasslosen Speicherung von IP-
Adressen (www.bmjv.de/SharedDocs/Downloads/DE/Gesetzgebung/RefE/Ref
E IP_Speicherung.pdf? blob=publicationFile&v=2) beabsichtigt die Bun-
desregierung, Internetzugangsanbieter zu verpflichten, IP-Adressen und zuge-
horige Zuordnungsdaten samtlicher Nutzer fiir einen Zeitraum von drei Mona-
ten zu speichern. Ziel des Vorhabens ist nach Darstellung der Bundesregierung
die Verbesserung der Strafverfolgung im digitalen Raum.

Eine solche Speicherpflicht betrifft jedoch ausnahmslos alle Internetnutzer,
unabhingig davon, ob ein konkreter Verdacht besteht. Sie beriihrt damit
grundlegende Fragen des Vertrauens in die Vertraulichkeit digitaler Kommuni-
kation und der Reichweite staatlicher Datenerhebung in einer zunehmend digi-
talisierten Gesellschaft.

Das Bundesverfassungsgericht (BVerfG) hat sich in seiner Rechtsprechung
zur Vorratsdatenspeicherung sowie zur massenhaften Erhebung und Speiche-
rung von Telekommunikations- und Verkehrsdaten wiederholt und grundle-
gend mit den verfassungsrechtlichen Grenzen staatlicher Datensammlungen
befasst. Es hat dabei hervorgehoben, dass anlasslose flichendeckende Spei-
cherpflichten einen besonders schwerwiegenden Eingriff in das Telekommuni-
kationsgeheimnis nach Artikel 10 des Grundgesetzes (GG) und in das Recht
auf informationelle Selbstbestimmung darstellen. Solche Maflnahmen sind
nach der Rechtsprechung des Bundesverfassungsgerichts nur unter &uflerst
strengen Voraussetzungen zuldssig und bediirfen insbesondere einer tragfahi-
gen Rechtfertigung hinsichtlich Erforderlichkeit, Angemessenheit, Zweckbin-
dung, Datensicherheit sowie effektiven Rechtsschutzes (BVerfG, Urteil vom
2. Mirz 2010 — 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08).

Vor diesem Hintergrund stellt sich nach Ansicht der Fragesteller die zentrale
verfassungsrechtliche Frage, ob der nun vorgelegte Referentenentwurf diesen
Mal3stiben gerecht wird oder ob er in seinen Grundstrukturen erneut ein Rege-
lungsmodell verfolgt, das das Bundesverfassungsgericht bereits als besonders
grundrechtsgefdhrdend bewertet hat. Insbesondere ist zu kldren, ob die anlass-
lose Speicherung von IP-Adressen — auch bei einer formalen Beschrinkung
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auf bestimmte Datenkategorien — in ihrer Wirkung von fritheren Formen der
Vorratsdatenspeicherung tatsédchlich abweicht oder lediglich unter neuer Be-
zeichnung fortgefiihrt wird.

Angesichts der fritheren verfassungsgerichtlichen Beanstandungen entspre-
chender Regelungsansitze besteht nach Ansicht der Fragesteller ein besonde-
res Offentliches Interesse an der Frage, welche Lehren die Bundesregierung
aus der Rechtsprechung des Bundesverfassungsgerichts gezogen hat, auf wel-
cher verfassungsrechtlichen Grundlage sie den Entwurf fiir zuldssig hélt und
ob sie erneut ein verfassungsrechtliches Scheitern in Kauf nimmt.

1. Welche tragenden Griinde der Rechtsprechung des Bundesverfassungs-
gerichts zur Vorratsdatenspeicherung sowie zur massenhaften Erhebung
und Speicherung von Telekommunikations- und Verkehrsdaten hélt die
Bundesregierung fiir auf den Referentenentwurf zur anlasslosen Speiche-
rung von IP-Adressen anwendbar, und welche hélt sie ausdriicklich fiir
nicht einschldgig (bitte jeweils unter Angabe der maligeblichen Erwé-
gungen nennen)?

2. Geht die Bundesregierung davon aus, dass die im Referentenentwurf vor-
gesehene anlasslose Speicherung von IP-Adressen einen Eingriff in das
Telekommunikationsgeheimnis nach Artikel 10 GG darstellt, wenn ja,
wie bewertet sie die Schwere dieses Eingriffs, und wenn nein, aus wel-
chen verfassungsrechtlichen Griinden verneint sie einen solchen Ein-
griff?

3. Sieht die Bundesregierung strukturelle Gemeinsamkeiten zwischen dem
vorliegenden Referentenentwurf und den Regelungen zur Vorratsdaten-
speicherung, die Gegenstand fritherer Entscheidungen des Bundesverfas-
sungsgerichts waren, wenn ja, welche Unterschiede hilt sie fiir rechtlich
entscheidend, und wenn nein, aus welchen Griinden verneint sie eine
strukturelle Vergleichbarkeit?

4. Auf welche konkreten Kriterien stiitzt die Bundesregierung die Annah-
me, dass die im Referentenentwurf vorgesehene anlasslose und flichen-
deckende Speicherung von IP-Adressen eine geringere Eingriffsintensitit
aufweist als die vom Bundesverfassungsgericht beanstandeten Modelle
der Vorratsdatenspeicherung (bitte unter Angabe der maB3geblichen Ab-
wigungsgesichtspunkte nennen)?

5. Hélt die Bundesregierung die anlasslose und unterschiedslose Erfassung
sdamtlicher Internetnutzer nach Kenntnis der Bundesregierung fiir mit den
vom Bundesverfassungsgericht entwickelten Anforderungen an Anlass-
bezogenheit und Zielgerichtetheit staatlicher Datenerhebung vereinbar,
wenn ja, wie begriindet sie diese Einschidtzung, und wenn nein, welche
verfassungsrechtlichen Einschridnkungen sieht sie als erforderlich an?

6. Beriicksichtigt die Bundesregierung bei ihrer verfassungsrechtlichen Be-
wertung, dass durch die vorgesehene Speicherpflicht Daten einer groflen
Zahl unbeteiligter Personen erfasst werden, wenn ja, wie bewertet sie die
vom Bundesverfassungsgericht beschriebenen Gefahren struktureller
Grundrechtsbeeintrachtigungen, und wenn nein, aus welchen Griinden
misst sie diesem Aspekt keine eigenstidndige Bedeutung bei?

Fragen 1 bis 6 sowie 9 bis 13 werden aufgrund des Sachzusammenhangs ge-
meinsam beantwortet.

Es ist nicht Bestandteil der parlamentarischen Kontrollfunktion des Bundes-
tages, frei verfiigbare Informationen durch die Bundesregierung zusammentra-
gen und anschaulich aufbereiten zu lassen. Der Entwurf eines Gesetzes zur Ein-
fiihrung einer IP-Adressspeicherung und Weiterentwicklung der Befugnisse zur
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Datenerhebung im Strafverfahren des Bundesministeriums der Justiz und fiir
Verbraucherschutz ist seit dem 22. Dezember 2025 o6ffentlich unter dem in der
Frage aufgefiihrten Link verfligbar, einschlieBlich der Darstellung der diesen
Entwurfsinhalten zugrunde liegenden mafigeblichen Erwdgungen zur Begriin-
dung (allgemeine Erwédgungen in Begriindung Allgemeiner Teil, vergleiche
Seite 21 folgende; Erwédgungen zu einzelnen Regelungen in der Begriindung
Besonderer Teil, vergleiche Seite 27 folgende), dies beinhaltet auch Erwégun-
gen zur Beriicksichtigung der einschldgigen Rechtsprechung des Bundesverfas-
sungsgerichts. Im Ubrigen dient das parlamentarische Fragerecht auch nicht der
Erdrterung abstrakter Rechtsfragen, weshalb die Bundesregierung zu abstrakten
Rechtsfragen zur Rechtsprechung des Bundesverfassungsgerichts nicht Stel-
lung nimmt.

Die Bundesregierung weist im Ubrigen darauf hin, dass sie in der Regel auch
keine Pflicht trifft, parlamentarischen Informationswiinschen zu entsprechen,
wenn die Information zu einem Mitregieren Dritter bei Entscheidungen fiihren
kann, die in der alleinigen Kompetenz der Regierung liegen (BVerfGE 124, 78
[120 f.]; 137, 185 [234]). Die Kontrollkompetenz des Parlaments erstreckt sich
daher grundsétzlich nur auf bereits abgeschlossene Vorgénge und umfasst nicht
die Befugnis, in laufende Verhandlungen und Entscheidungsvorbereitungen
einzugreifen (BVerfGE 124, 78 [121]; 137, 185 [234 f.]). Derzeit findet die
Auswertung der Stellungnahmen aus der Lander- und Verbdndebeteiligung
statt. Die Meinungsbildung innerhalb der Bundesregierung, ob im Lichte der
Stellungnahmen noch Anderungen an dem Entwurf vorzunehmen sind, ist noch
nicht abgeschlossen.

7. Welche konkreten tatsdchlichen, empirischen oder statistischen Erkennt-
nisse liegen der Bundesregierung vor, die die Erforderlichkeit der vorge-
sehenen Speicherpflicht belegen, und falls solche Erkenntnisse nicht vor-
liegen, auf welche Annahmen oder Prognosen stiitzt sie ihre Einschét-
zung?

8. In wie vielen Fillen sind Ermittlungen nach Kenntnis der Bundesregie-
rung bislang allein wegen fehlender gespeicherter IP-Adressen geschei-
tert?

Fragen 7 und 8 werden aufgrund des Sachzusammenhangs gemeinsam beant-
wortet.

Die Bundesregierung hat sowohl empirische als auch praxisfallbezogene Er-
kenntnisse in Bezug auf die Speicherpflicht herangezogen.

So ist im Falle des NCMEC-Prozesses durch das Bundeskriminalamt (BKA)
eine Analyse der Hinweise im Jahr 2022 erfolgt. Bei dem NCMEC-Prozess
handelt es sich um die in den USA verpflichtende Meldung von Darstellungen
sexualisierter Gewalt, die sie bei freiwilligen SuchmaBnahmen auffinden, an
das National Center for Missing & Exploited Children (NCMEC), das seiner-
seits entsprechende Hinweise zum Zwecke der Strafverfolgung auch an das
BKA als deutsche Zentralstelle der deutschen Polizei tibermittelt.

Die Analyse der Erfolgsquoten ohne verpflichtende Speicherung von IP-Adres-
sen ergab, dass in 41 Prozent der Vorgénge die IP-Adresse einem Nutzeran-
schluss fiir weitere Ermittlungen zugeordnet werden konnte, etwa 34 Prozent
der angelieferten IP-Adressen beim TK-Anbieter nicht mehr gespeichert und
weitere 24 Prozent aus anderen Griinden (etwa aufgrund einer zusitzlich zur
Identifizierung erforderlichen, aber nicht gespeicherten Portnummer) nicht
beauskunftbar waren.



Drucksache 21/4542 —4 - Deutscher Bundestag — 21. Wahlperiode

Die Erfolgsquoten aus dem NCMEC-Prozess sind aber auf Ermittlungen in an-
deren Kriminalititsbereichen nicht {ibertragbar, bei denen tatrelevante IP-Ad-
ressen zum Teil erst spiter polizeilich bekannt werden oder durch (zeit-)auf-
windige MaBnahmen zunichst ermittelt werden miissen.

Auch zu der Frage der Erfolgsquote mit einer Speicherverpflichtung fiir IP-Ad-
ressen hat BKA eine technische Auswertung von etwa 66 000 NCMEC-Vor-
gingen aus dem Jahr 2022 durchgefiihrt.

Diese ergab, dass die Erfolgsquote im NCMEC-Prozess durch eine einheitliche
gesetzliche Speicherverpflichtung von IP-Adressen (inklusive Portnummern)
hitte erheblich gesteigert werden kdnnen, wobei der Effekt in den ersten Wo-
chen besonders signifikant wire. So wire die Erfolgsquote der Gewinnung von
Identifizierungsansétzen allein anhand der IP-Adressen 2022 bei einer einheitli-
chen Speicherverpflichtung fiir 14 Tage von ca. 41 Prozent auf iiber 80 Prozent
gestiegen.

In allen anderen Bedarfslagen (beispielsweise Cybercrime, Organisierte Krimi-
nalitit, komplexe Ermittlungsverfahren im Bereich des sexuellen Missbrauchs
von Kindern und Jugendlichen), ist eine Begrenzung der Speicherfrist auf
wenige Wochen nicht ausreichend. Denn die notwendige Dauer der Speiche-
rung steht insbesondere in Abhéngigkeit des Zeitpunkts, an dem tatrelevante
IP-Adressen der Sicherheitsbehorde tiberhaupt erst bekannt werden. Erst in
dem Moment konnen die Ermittlungs- und Gefahrenabwehrbehdrden anhand
der IP-Adresse eine Anfrage nach Bestandsdaten zum Kundenanschluss beim
Internetzugangsanbieter vornehmen. Dies ist von Fall zu Fall verschieden und
auch abhingig vom Kriminalitdtsphdnomen, wie schnell die Ermittlungsbehor-
de etwa durch Strafanzeige aus der Bevolkerung, durch die Meldung von Digi-
talen-Dienste-Anbietern, ein Ersuchen oder Hinweis aus dem Ausland oder an-
hand von Daten aus sichergestellten Datentrégern, von einer Straftat oder einer
Gefahrenlage und einer moglicherweise relevanten IP-Adresse erfahrt. Teilwei-
se miissen auch weiter zuriickliegende Tatbeitrdge aufgeklart werden.

Eine IP-Adresse muss folglich einem Anschluss mindestens fiir einen Zeitraum
zuzuordnen sein, der in vielen Phdnomenbereichen einen fiir polizeiliche und
nachrichtendienstliche Zwecke tatsdchlichen Mehrwert bietet. Es muss mit
Blick auf Opfer von online begangenen Straftaten und die Gefahren durch poli-
tischen Extremismus und Terrorismus sowie die Bedrohungen durch Spionage-
aktivitdten bestmoglich gewdhrleistet sein, dass die Sicherheitsbehorden den
vom Téter genutzten Anschluss feststellen zu konnen, um die Tat aufzuklaren.
Die Praxiserfahrung zeigt, das mit einer Speicherdauer von drei Monaten vo-
raussichtlich ein akzeptabler Teil der relevanten Fille abgedeckt werden kann.
Die Speicherdauer konnte ausreichend sein, um in vielen Konstellationen eine
Verfiigbarkeit der maB3geblichen Daten sicherzustellen.

Zur Frage, in wie vielen Fillen Ermittlungen bislang allein wegen fehlender
gespeicherter IP-Adressen gescheitert sind, kann mitgeteilt werden, dass hierzu
keine Gesamtiibersicht vorliegt. Aus dem oben dargestellten NCMEC-Prozess
kann jedoch mitgeteilt werden, dass im Jahr 2025 bei mehr als 12 700 Vorgén-
gen kein Ermittlungserfolg verzeichnet werden konnte, weil die IP-Adresse der
einzige Ermittlungsansatz war, diese beim Telekommunikationsanbieter aber
nicht mehr gespeichert war.

9. Hat die Bundesregierung weniger eingriffsintensive Alternativen zur an-
lasslosen Speicherung von IP-Adressen gepriift, insbesondere anlass-
oder verdachtsbezogene Instrumente wie das sogenannte Quick-Freeze-
Verfahren, wenn ja, aus welchen konkreten Griinden wurden diese Alter-
nativen als nicht ausreichend angesehen, und wenn nein, weshalb wurde
auf eine solche Priifung verzichtet?
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10.

11.

12.

13.

Welche Zugriffsvoraussetzungen, Zweckbindungen und Verwendungsbe-
schriankungen sieht der Referentenentwurf vor, und hélt die Bundesregie-
rung diese fiir ausreichend, um den vom Bundesverfassungsgericht for-
mulierten Anforderungen an eine strikte Zweckbindung zu geniigen,
wenn ja, warum, und wenn nein, welche zusitzlichen Sicherungen halt
sie fiir erforderlich?

Welche technischen und organisatorischen Ma3inahmen sind im Referen-
tenentwurf vorgesehen, um die vom Bundesverfassungsgericht hervorge-
hobenen Risiken von Missbrauch, Zweckentfremdung und unbefugtem
Zugrift auf die gespeicherten Daten zu minimieren, und auf welcher
Grundlage geht die Bundesregierung davon aus, dass diese MaBnahmen
effektiv sind?

Wie stellt die Bundesregierung sicher, dass von der Speicherung betrof-
fene Personen iiber Art, Umfang und Verwendung ihrer IP-Adressen in-
formiert werden und effektiven Rechtsschutz gegen Speicherung und
Abruf dieser Daten erlangen kdnnen, und falls entsprechende Informati-
ons- oder Rechtsschutzmoglichkeiten nicht vorgesehen sind, aus welchen
verfassungsrechtlichen Erwédgungen wird darauf verzichtet?

Welche konkreten Lehren zieht die Bundesregierung aus der bisherigen
Rechtsprechung des Bundesverfassungsgerichts zur Vorratsdatenspeiche-
rung flir den vorliegenden Referentenentwurf, worin sieht sie die ent-
scheidenden Griinde dafiir, dass der Entwurf den vom Bundesverfas-
sungsgericht gezogenen verfassungsrechtlichen Grenzen nicht erneut wi-
derspricht, und auf welcher verfassungsrechtlichen Grundlage beruht
diese Einschitzung?

Es wird auf die Antwort zu Fragen 1 bis 6 verwiesen.
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