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Kleine Anfrage

der Abgeordneten Robin Jiinger, Ruben Rupp, Alexander Arpaschi, Sebastian
Maack, Tobias Ebenberger, Lars Haise, Edgar Naujok, Steffen Janich, Martin
Hess, Sascha Lensing und der Fraktion der AfD

MaRnahmen der Bundesregierung zur Verhinderung eines Datenabflusses liber
Telekommunikationskomponenten des Herstellers Huawei

Die Sicherheit und Integritdt 6ffentlicher Telekommunikationsnetze sind eine
zentrale Voraussetzung fiir die Funktionsfdhigkeit des Staates, fiir den Schutz
personenbezogener Daten sowie fiir die Resilienz kritischer Infrastrukturen.
Insbesondere Mobilfunknetze der fiinften Generation (5G) sind aufgrund ihrer
Rolle fiir Verwaltung, Wirtschaft, Sicherheitsbehérden und zunehmend auch fiir
industrielle Steuerungsprozesse sicherheitspolitisch besonders bedeutsam. Der
Gesetzgeber hat hierzu im Telekommunikationsgesetz (TKG) spezielle Vor-
gaben fiir Betreiber oOffentlicher Telekommunikationsnetze mit erhohtem
Gefahrdungspotenzial geschaffen; dazu gehdrt insbesondere die Pflicht, kriti-
sche Komponenten vor dem erstmaligen Einsatz zertifizieren zu lassen und fiir
kritische Komponenten zusétzliche Anforderungen einschlie8lich Herstellerer-
klarungen zu erfiillen (www.gesetze-im-internet.de/tkg 2021/ 165.html).

Ergédnzend konkretisieren technische Regelwerke des Bundesamtes fiir Sicher-
heit in der Informationstechnik (BSI) die Nachweiserbringung und Zertifizie-
rungswege fiir kritische Komponenten in 6ffentlichen Kommunikationsnetzen,
etwa die Technische Richtlinie TR-03163 ,,Sicherheit in TK-Infrastrukturen®
(www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Technische
Richtlinien/TR03163/BSI-TR-03163.pdf? _ blob=publicationFile&v=14).

Auch die Bundesnetzagentur veroffentlicht hierfiir einschligige Konkretisie-
rungen, darunter eine ,,Liste der kritischen Funktionen®, die fiir die Einordnung
von Komponenten und Risiken mafBgeblich ist (www.bundesnetzagentur.de/D
E/Fachthemen/Telekommunikation/OeffentlicheSicherheit/KatalogSicherheitsa
nforderungen/ DL/ListekritischeFunktionen.pdf? blob=publicationFile
&v=1), sowie den Katalog von Sicherheitsanforderungen nach dem TKG
(www.bundesnetzagentur.de/DE/Fachthemen/Telekommunikation/Oeffentliche
Sicherheit/KatalogSicherheitsanforderungen/ DL/KatalogSicherheitsanforderu
ngen.pdf? blob=publicationFile&v=1).

Vor diesem regulatorischen Hintergrund wird seit Jahren 6ffentlich und parla-
mentarisch diskutiert, wie Risiken von Abhingigkeiten und mdoglichen Sicher-
heitsliicken bei Ausriistern in 5G-Netzen begrenzt werden konnen. Die Frak-
tion der AfD hat diese Debatte seit der 19. Wahlperiode mit Initiativen begleitet
und dabei auf die Notwendigkeit eines konsequenten Schutzes kritischer 5G-
Infrastruktur hingewiesen. Beispielhaft wird auf den Antrag ,,Schutz der Kriti-
schen 5G-Infrastruktur vor staatsnahen Netzwerkausriistern* auf Bundesdruck-
sache 19/7723 verwiesen sowie auf die Kleine Anfrage ,,Moglicher Ausschluss


http://www.gesetze-im-internet.de/tkg_2021/__165.html
http://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03163/BSI-TR-03163.pdf?__blob=publicationFile&v=14
http://www.bundesnetzagentur.de/DE/Fachthemen/Telekommunikation/OeffentlicheSicherheit/KatalogSicherheitsanforderungen/_DL/ListekritischeFunktionen.pdf?__blob=publicationFile&v=1
http://www.bundesnetzagentur.de/DE/Fachthemen/Telekommunikation/OeffentlicheSicherheit/KatalogSicherheitsanforderungen/_DL/KatalogSicherheitsanforderungen.pdf?__blob=publicationFile&v=1

Drucksache 21/4630 -2- Deutscher Bundestag — 21. Wahlperiode

von Huawei beim Aufbau des deutschen 5G-Netzwerkes* auf Bundestags-
drucksache 19/8650.

Zudem wurde in der gegenwértigen Wahlperiode ein Antrag der Fraktion der
Fraktion der AfD zur Zustindigkeitsausgestaltung des neuen Bundesministe-
riums fiir Digitales und Staatsmodernisierung (BMDS) auf Bundesdrucksache
21/3316 eingebracht, was in den Augen der Fragesteller die Relevanz einer kla-
ren Verantwortungszuordnung auch fiir Fragen der Netz- und Datensicherheit
unterstreicht.

Nach Angaben der Bundesregierung hat das Bundesministerium des Innern
(BMI) Betreiber dffentlicher 5G-Mobilfunknetze bereits 2023 aufgefordert, alle
in den jeweiligen Netzen im Einsatz befindlichen kritischen Komponenten der
Hersteller Huawei und ZTE mitzuteilen und nach einer vorgegebenen Systema-
tik aufzulisten (www.bundestag.de/presse/hib/kurzmeldungen-951412?utm_so
urce=chatgpt.com). Im Jahr 2024 teilte das BMI ferner mit, dass in 5G-
Kernnetzen bis spétestens Ende 2026 keine Komponenten von Huawei und
ZTE mehr eingesetzt werden diirfen und weitere Schritte auch Zugangs- und
Managementbereiche betreffen sollen (www.bmi.bund.de/SharedDocs/pressem
itteilungen/DE/2024/07/5g.html).

Aus Sicht der Fragesteller ist dabei entscheidend, welche technischen, organi-
satorischen und rechtlichen MaBinahmen die Bundesregierung konkret ergriffen
hat und ergreift, um einen Datenabfluss oder unautorisierte Zugriffe tiber Kom-
ponenten bestimmter Hersteller in 6ffentlichen Kommunikationsnetzen auszu-
schlieen bzw. bestmoglich zu verhindern, wie die Umsetzung iiberwacht wird
und welche Rolle hierbei das BMDS spielt.

Wir fragen die Bundesregierung:

1. Auf welche konkreten Rechtsgrundlagen stiitzt die Bundesregierung die
im Juli 2024 vom BMI kommunizierten Mallnahmen, wonach in 5G-
Kernnetzen bis spatestens Ende 2026 keine Komponenten von Huawei
und ZTE mehr eingesetzt werden diirfen, und in welcher Rechtsform wur-
den diese MaBlnahmen gegeniiber den Netzbetreibern verbindlich ge-
macht?

2. Welche Rolle und Zustandigkeit kommen dem Bundesministerium fiir Di-
gitales und Staatsmodernisierung (BMDS) bei der strategischen Steue-
rung, Koordinierung und Kontrolle dieser MaBnahmen zu, und welche
weiteren Bundesministerien sind in welcher Form beteiligt?

3. Welche Arbeitsdefinition von ,,Komponenten und ,kritischen Kompo-
nenten” legt die Bundesregierung in diesem Zusammenhang zugrunde,
und wie grenzt sie diese Definitionen gegeniiber den Begrifflichkeiten des
TKG, insbesondere § 165 TKG, ab?

4. Welche konkreten Netzbereiche sind von den bis 2026 bzw. den weiterge-
henden Mallnahmen bis 2029 erfasst, und welche Netzbereiche sind nach
aktuellem Stand ausdriicklich nicht erfasst (bitte getrennt nach 5G-
Kernnetz, 5G-Zugangsnetz bzw. Radio Access Network, Transport- bzw.
Backhaul, Netzmanagement- bzw. Orchestrierungs- und Betriebsunterstiit-
zungssystemen angeben)?

5. Welche Betreiber 6ffentlicher 5G-Mobilfunknetze wurden nach Kenntnis
der Bundesregierung aufgrund der Aufforderung vom 6. Miarz 2023 zur
Meldung kritischer Komponenten zur Ubermittlung welcher Daten ver-
pflichtet, und haben alle Betreiber vollstindig und fristgerecht geantwortet
(bitte Betreiber nennen, soweit zulédssig, andernfalls nachvollziehbar ano-
nymisiert darstellen)?
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10.

11.

12.

13.

Welche ,kritischen Funktionen“ im Sinne der Veréffentlichungen der
Bundesnetzagentur waren nach Kenntnis der Bundesregierung zum Zeit-
punkt der Datenerhebung bzw. der Entscheidung in deutschen 5G-Netzen
durch Komponenten von Huawei abgedeckt (bitte nach Funktionskatego-
rie aufschliisseln)?

Welche Zertifizierungs- und Nachweispflichten nach § 165 TKG sowie
nach der BSI-TR-03163 wurden nach Kenntnis der Bundesregierung fiir
Huawei-Komponenten in offentlichen 5G-Netzen bereits erfiillt, und
welche noch nicht (bitte jeweils nach Funktionsklasse bzw. Komponen-
tenkategorie aufschliisseln)?

Welche Priif- und Kontrollmechanismen (z. B. Vor-Ort-Priifungen, Doku-
mentenpriifungen, Penetrationstests, Code-Review-Ansétze, Zertifizie-
rungsnachweise, Auditpflichten) setzt die Bundesregierung iiber das BMI,
das BSI und/oder weitere Bundesbehorden ein, um einen Abfluss von Da-
ten oder unautorisierte Zugriffe iiber Netzkomponenten auszuschlieen
bzw. bestmdglich zu verhindern (bitte Zustdndigkeiten und Priiffrequen-
zen benennen)?

Welche Erkenntnisse liegen der Bundesregierung zu sicherheitsrelevanten
Vorfillen, Schwachstellenmeldungen oder sonstigen Ereignissen mit Be-
zug zu Huawei-Komponenten in deutschen 6ffentlichen Mobilfunknetzen
vor, die eine potenzielle Vertraulichkeitsverletzung (Datenabfluss) oder
Integritatsverletzung nahelegen (bitte Anzahl, Zeitraum, Klassifizierung
und zustidndige Meldestellen angeben, soweit moglich)?

Welche Vorgaben macht die Bundesregierung den Netzbetreibern hin-
sichtlich der Behandlung von Software- bzw. Firmware-Updates fiir si-
cherheitsrelevante Netzfunktionen, und inwieweit werden Updates fiir als
kritisch eingestufte Komponenten vor Einspielung gepriift oder zertifiziert
(bitte die einschligigen Regelwerke, Zustindigkeiten und Prozesse benen-
nen)?

Welche MaBnahmen hat die Bundesregierung ggf. ergriffen, um sicherzu-
stellen, dass in Bundesnetzen oder bundesnahen Netzinfrastrukturen (z. B.
Netze von Bundesbehorden oder bundeseigenen Unternehmen) kein Ein-
satz von Huawei-Komponenten erfolgt, soweit dies sicherheitsrelevant ist,
und welche Bestandsaufnahmen liegen hierzu vor (bitte nach Kenntnis-
stand der Bundesregierung aufschliisseln)?

Welche Auswirkungen auf Kosten, Netzverfiigbarkeit und Zeitpléne er-
wartet die Bundesregierung durch den Austausch der betroffenen Kompo-
nenten, und welche Vorkehrungen hat sie getroffen, um zu verhindern,
dass daraus mittelbar finanzielle Belastungen des Bundes entstehen (bitte
nach Kenntnis der Bundesregierung etwaige Szenarien, Vorsorgeinstru-
mente und Haushaltsvorsorge darstellen)?

Inwieweit bezieht die Bundesregierung bei ihrer Risikobewertung und
MaBnahmenplanung die EU-Vorgaben bzw. Empfehlungen zur 5G-
Sicherheit (EU-Toolbox) ein?
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14. Welche MaBnahmen ergreift die Bundesregierung, um auch bei Netzen
oder IT-Infrastrukturen im Zustandigkeitsbereich der Lander und Kommu-
nen, soweit diese an bundesrelevante Kommunikations- oder Verwal-
tungsprozesse angebunden sind, Risiken durch den Einsatz potenziell kri-
tischer Hersteller zu minimieren, und welche Erkenntnisse liegen ihr hier-
zu nach Kenntnis der Bundesregierung vor?

Berlin, den 9. Mirz 2026

Dr. Alice Weidel, Tino Chrupalla und Fraktion
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