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Kleine Anfrage

der Abgeordneten Robin Jiinger, Ruben Rupp, Alexander Arpaschi, Sebastian
Maack, Tobias Ebenberger, Lars Haise, Edgar Naujok, Steffen Janich, Martin
Hess, Sascha Lensing und der Fraktion der AfD

SchutzmaBnahmen zur Abschirmung des Digitalfunks der Behorden und
Organisationen mit Sicherheitsaufgaben

Der Digitalfunk der Behdrden und Organisationen mit Sicherheitsaufgaben (Di-
gitalfunk BOS) stellt eine zentrale Kommunikationsinfrastruktur fiir einsatzkri-
tische Lagen dar. Als bundesweit einheitliches, hochverfiigbares Funknetz fiir
Sprach- und Kurzdatenkommunikation ist er fiir den Schutz von Leib, Leben
und offentlichen Giitern in Polizei, Feuerwehr, Rettungsdienst und Katastro-
phenschutz von erheblicher Bedeutung (www.bdbos.bund.de/DE/Aufgaben/Di
gitalfunkBOS/DigitalfunkBOSimUeberblick/digitalfunkbosimueberblick nod
e.html?). Aus dem Gesetz liber die Errichtung einer Bundesanstalt fiir den Digi-
talfunk der Behdrden und Organisationen mit Sicherheitsaufgaben ergibt sich,
dass die Bundesanstalt den Digitalfunk BOS aufzubauen, zu betreiben und wei-
terzuentwickeln hat (www.gesetze-im-internet.de/bdbosg/BDBOSG.pdf?).

Die Diskussion um ,,Abschirmung* des Digitalfunks BOS betrifft dabei nicht
einen singuldren Aspekt, sondern einen MaBnahmenverbund aus IT-
Sicherheitsarchitektur, Betriebsorganisation, Lieferketten- und Beschaffungs-
steuerung, Zertifizierung sowie Resilienz- und Krisenmanagement. Hierzu ge-
horen unter anderem kryptographische Verfahren (einschlieBlich Ende-zu-
Ende-Verschliisselung), die Absicherung von Ubergingen in andere Netze, die
Hartung zentraler Komponenten, die Detektion und Abwehr von Cyberangrif-
fen, der Schutz vor Sabotage und Storung sowie die Begrenzung von Abhén-
gigkeiten von Dritten. In behordlichen Betriebsvorgaben der Lander wird etwa
ausdriicklich auf die Nutzung von Ende-zu-Ende-Verschliisselung im Digital-
funk BOS hingewiesen und zugleich beschrieben, dass bestimmte Kommunika-
tionsdienste nicht durchgéngig Ende-zu-Ende verschliisselt sind (https://bks-po
rtal.rlp.de/system/files/organisationen/1842-autorisierte-stelle-digitalfunk-bos/d
okumente/betriebshandbuch_digitalfunkbos rp 0.pdf? Kapitel 5.2.4). Solche
technischen Randbedingungen sind in den Augen der Fragesteller fiir die Frage
relevant, wie die Bundesregierung die Sicherheitsziele Vertraulichkeit, Integri-
tit und Verfiigbarkeit iiber das Gesamtsystem hinweg praktisch sicherstellt.

Die Notwendigkeit nachvollziehbarer und {iiberpriitbarer SchutzmaBnahmen
wird zudem durch externe Befunde unterstrichen. So hat der Bundesrechnungs-
hof im Kontext der Objektfunkversorgung im Digitalfunk BOS die bundes-
rechtliche Aufgabenstellung der Bundesanstalt nach dem BDBOS-Gesetz he-
rausgestellt und PriifmaBstibe an Wirtschaftlichkeit, Steuerung und Umsetzung
formuliert (www.bundesrechnungshof.de/SharedDocs/Downloads/DE/Bericht
e/2020/objektfunkversorgung-im-digitalfunk-volltext.pdf? blob=publicationF
ile&v=1; S. 5). Daneben berichten Fachmedien iiber neu diskutierte Schwach-
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stellen und Forschungsbefunde zur TETRA-Verschliisselung, die unabhingig
von einer abschlieBenden sicherheitstechnischen Bewertung im Einzelfall die
Bedeutung transparenter Hartungs-, Audit- und Migrationsstrategien fiir sicher-
heitskritische Funknetze verdeutlichen (www.heise.de/news/Digitaler-Behoerd
enfunk-Neue-Schwachstellen-bei-Tetra-Verschluesselung-versagt-1051515
7.html?).

Wir fragen die Bundesregierung:

1. Welche konkreten Zustdndigkeiten nimmt das Bundesministerium fiir Di-
gitales und Staatsmodernisierung im Rahmen der ,,Steuerung der Cyber-
sicherheit des Bundes® in Bezug auf den Digitalfunk der Behorden und
Organisationen mit Sicherheitsaufgaben wahr?

2. Welche Aufgaben nimmt das Bundesministerium fiir Digitales und Staats-
modernisierung iiber das Referat ,,Netze* sowie iiber das Referat ,,Sicher-
heit und Resilienz digitaler Infrastrukturen” im Hinblick auf Vorgaben,
Standards oder Koordinierung zur Absicherung des Digitalfunks der Be-
horden und Organisationen mit Sicherheitsaufgaben wahr (bitte jeweils
einzeln benennen)?

3. Welche bundeseinheitlichen Sicherheitsanforderungen, Sicherheitsleitlini-
en oder Mindeststandards gelten nach Kenntnis der Bundesregierung aktu-
ell fiir den Betrieb des Digitalfunks der Behorden und Organisationen mit
Sicherheitsaufgaben?

4. Welche Mallnahmen hat die Bundesregierung seit dem 1. Januar 2023 er-
griffen, um die Wirksamkeit der kryptographischen Absicherung im Digi-
talfunk der Behdrden und Organisationen mit Sicherheitsaufgaben zu
iiberpriifen oder fortzuentwickeln (bitte um Aufschliisselung nach Maf-
nahmen und ausfiithrender Bundesbehorde)?

5. Welche regelméBigen Sicherheitsiiberpriifungen (z. B. Audits, Penetrati-
onstests, Red-Team-Ubungen, Kriseniibungen) werden nach Kenntnis der
Bundesregierung fiir zentrale Komponenten und Betriebsprozesse des Di-
gitalfunks der Behdrden und Organisationen mit Sicherheitsaufgaben
durchgefiihrt (bitte um Aufschliisselung nach Bundesbehorde)?

6. Welche Rolle hat das Bundesamt fiir Sicherheit in der Informationstechnik
bei Zertifizierung, Anerkennung oder Kontrolle von sicherheitsrelevanten
Produkten und Dienstleistungen im Zusammenhang mit dem Digitalfunk
der Behdrden und Organisationen mit Sicherheitsaufgaben (bitte um Auf-
schliisselung der Rechtsgrundlagen und der konkreten Verfahren)?

7. Welche zertifizierten oder anerkannten IT-Sicherheitsdienstleister werden
nach Kenntnis der Bundesregierung in Verfahren zur sicherheitstechni-
schen Priifung von Endgeriten oder Komponenten fiir den Digitalfunk der
Behorden und Organisationen mit Sicherheitsaufgaben?

8. Welche Anforderungen gelten nach Kenntnis der Bundesregierung fiir
Hersteller, Lieferketten und Wartungsdienstleister sicherheitskritischer
Komponenten im Digitalfunk der Behorden und Organisationen mit Si-
cherheitsaufgaben?

9. Welche MaBnahmen hat die Bundesregierung seit dem 1. Januar 2023 ggf.
ergriffen, um Abhéngigkeiten von einzelnen Herstellern oder proprietiren
Sicherheitsmechanismen im Digitalfunk der Behorden und Organisationen
mit Sicherheitsaufgaben zu reduzieren (bitte Mafinahmen und Stand der
Umsetzung angeben)?

10. Welche Vorhaben, Programme oder Projekte unterstiitzt oder koordiniert
die Bundesregierung ggf. zur technologischen Weiterentwicklung des Di-
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gitalfunks der Behorden und Organisationen mit Sicherheitsaufgaben in
Richtung breitbandiger einsatzkritischer?

11. Welche Sicherheitsanforderungen stellt die Bundesregierung bei Modern-
isierungsvorhaben (z. B. Einbindung von LTE/5G-fihigen Diensten) an
die Trennung, Ubergiinge oder Kopplung des Digitalfunks der Behorden
und Organisationen mit Sicherheitsaufgaben zu anderen Netzen (bitte
technische und organisatorische MaBlnahmen benennen)?

12. Welche Vorkehrungen bestehen nach Kenntnis der Bundesregierung zur
Detektion, Meldung und Behandlung sicherheitsrelevanter Vorfalle im Di-
gitalfunk der Behdrden und Organisationen mit Sicherheitsaufgaben (bitte
Meldewege, Zustiandigkeiten, Eskalationsstufen und Berichtspflichten an-
geben)?

13. Welche Erkenntnisse liegen der Bundesregierung ggf. zu Ursachen, Aus-
wirkungen und AbhilfemaBnahmen bei bundesweiten oder grofflichigen
Storungen des Digitalfunks der Behdrden und Organisationen mit Sicher-
heitsaufgaben seit dem 1. Januar 2023 vor (bitte nach Ereignisdatum und
Hauptursache aufschliisseln)?

14. Welche Abstimmungen fiihrt die Bundesregierung mit den Léndern zur
Sicherstellung einer einheitlichen Sicherheitsarchitektur und Resilienz im
Digitalfunk der Behorden und Organisationen mit Sicherheitsaufgaben
durch, und welche Ergebnisse dieser Abstimmungen liegen nach Kenntnis
der Bundesregierung vor (bitte Gremien, Termine und Beschliisse/Arbeits-
ergebnisse benennen)?

Berlin, den 9. Mirz 2026

Dr. Alice Weidel, Tino Chrupalla und Fraktion
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