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Kleine Anfrage

der Abgeordneten Dr. Anna Rathert, Gerold Otten, Heinrich Koch, Diana Zimmer,
Dr. Malte Kaufmann, Stefan Keuter, Udo Theodor Hemmelgarn, Dr. Alexander
Wolf und der Fraktion der AfD

AuBen- und sicherheitspolitische Risiken und Kontrollen beim Bezug
sicherheitsrelevanter Giter aus BRICS-Staaten, insbesondere der Volksrepublik
China, sowie Auswirkungen auf Biindnis- und Partnerkooperationen

Die Bundesregierung tragt Verantwortung fiir die aulenwirtschafts- und export-
kontrollrechtliche Ordnung sowie deren europdische Einbettung. Mallgebliche
Rechtsgrundlagen sind unter anderem die EU-FDI-Screening-Verordnung (EU)
2019/452, das EU-Dual-Use-Regime (Verordnung (EU) 2021/821) sowie die
nationalen Instrumente Aullenwirtschaftsgesetz (AWG) und AuBenwirtschafts-
verordnung (AWYV). Diese Normen regeln Investitionspriifung, Kontrolle von
Technologietransfers und technischer Unterstiitzung sowie die Zusammenarbeit
mit EU-Partnern bei sicherheitsrelevanten Investitionen und Giiterbewegun-
gen (https://eur-lex.europa.eu/eli/reg/2019/452/2020-09-19/eng).

Parallel schreiten in der Volksrepublik China satellitengestiitzte Kommunikati-
onskonstellationen (zum Beispiel Guowang/SatNet, Qianfan/SSST) voran. In
der o6ffentlichen Debatte werden Konstellationen im niedrigen Erdorbit (Low
Earth Orbit, LEO) und Lieferkettenabhéngigkeiten als potenzielle Vektoren fiir
verdeckte Kommunikation und Einflussnahme diskutiert; zugleich haben
EU-Gremien 5G-Sicherheitsmafinahmen fortgeschrieben und Mitgliedstaaten
vor Persistenzrisiken gewarnt. Die Bundesregierung wird um Transparenz zu
Priifmechanismen, Erkenntnissen und aufBlenpolitischer Koordinierung beim
Bezug sicherheitsrelevanter Giiter aus BRICS-Staaten, insbesondere der Volks-
republik China, ersucht (https://spacenews.com/first-launch-of-long-march-8a-s
ends-second-group-of-guowang-megaconstellation-satellites-into-orbit/).

Wir fragen die Bundesregierung:

1. Uber welche Kenntnisse verfiigt die Bundesregierung iiber seit dem 1. Ja-
nuar 2020 erfolgte oder geplante Beziige von sicherheitsrelevanten Gii-
tern, gegebenenfalls Waffen, Kriegs- bzw. Kampfmitteln oder sicherheits-
relevanten Dual-Use-Giitern mit Hardware- oder Softwarekomponenten
aus BRICS-Staaten, insbesondere der Volksrepublik China, durch Bundes-
behorden, die Bundeswehr oder bundesunmittelbare Einrichtungen (bitte
nach Jahr, Beschaffer, Giiterart, Verwendungszweck und Wert aufschliis-
seln)?

2. Welche Verfahren und technischen Mafinahmen setzt die Bundesregierung
bei der Beschaffung sicherheitsrelevanter Giiter aus BRICS-Staaten, ins-
besondere der Volksrepublik China, ein, um verdeckte Kommunikations-
fahigkeiten (zum Beispiel via LEO-Konstellationen) oder ferngesteuerte
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Funktionen zu erkennen und auszuschlieBen (bitte zustdndige Behdrden,
Priiftiefe, Priifumfénge und Priifstandards angeben)?

3. Welche Erkenntnisse liegen der Bundesregierung zu potenziellen Risiken
der etwaigen Nutzung von LEO-Kommunikationskonstellationen aus
BRICS-Staaten, insbesondere der Volksrepublik China (zum Beispiel
Guowang/SatNet, Qianfan/SSST), in Liegenschaften der Bundesverwal-
tung und der Bundeswehr oder in Bereichen Kritischer Infrastrukturen
vor, und wie bewertet sie diese?

4. Wie stellt die Bundesregierung sicher, dass beschaffte Funk- und
Hochfrequenz-Komponenten, Navigations- und Kommunikationsmodule
sowie Firmware-/Firmware-/Firmware-over-the-Air-Mechanismen (FO-
TA), die aus BRICS-Staaten, insbesondere der Volksrepublik China, stam-
men, keine nicht dokumentierten Schnittstellen enthalten, die eine uner-
kannt bleibende Dateniibertragung iiber offentliche und nichtdffentliche
Netze ermdglichen?

5. Welche Rolle spielen das Bundesamt fiir Sicherheit in der Informations-
technik (BSI), die Bundesnetzagentur (BNetzA), das Bundesamt fiir Aus-
rlistung, Informationstechnik und Nutzung der Bundeswehr (BAAINBw),
die Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich (ZITiS),
das Bundesamt fiir Verfassungsschutz (BfV) und weitere Sicherheitsbe-
hérden in der technischen Sicherheitspriifung beschaffter Giiter aus
BRICS-Staaten, insbesondere der Volksrepublik China, und wie sind Zu-
standigkeiten, Eskalations- und Meldewege geregelt (bitte Prozesse be-
schreiben)?

6. Wie setzt die Bundesregierung die Verordnung (EU) 2021/821
(EU-Dual-Use-Regime) einschlieBlich der Regelungen zu technischer Un-
terstiitzung sowie Brokering in Fallen mit sicherheitsrelevanten Kompo-
nenten aus BRICS-Staaten, insbesondere der Volksrepublik China, um,
insbesondere bei Wartung, Software-Updates und Remote-Services?

7. Welche zusitzlichen Priif- und Mitteilungsrechte nutzt die Bundesregie-
rung im Rahmen der EU-FDI-Screening-Verordnung (EU) 2019/452 bei
Beteiligungen von Investoren aus BRICS-Staaten, insbesondere der
Volksrepublik China, an Unternehmen, die Bundesprojekte beliefern oder
Kritische Infrastrukturen betreiben, einschlieBlich der Kooperation mit der
Européischen Kommission und anderen Mitgliedstaaten?

8. Wie wird ressortiibergreifend mit EU- und NATO-Partnern iiber erkannte
Risiken, Priifverfahren und Erkenntnisse aus Sicherheitsanalysen von
Hard- und Software aus BRICS-Staaten, insbesondere der Volksrepublik
China, kommuniziert beziechungsweise kooperiert, und in welchen Forma-
ten findet dies seit dem 1. Januar 2020 statt (bitte nach Format, Datum,
Teilnehmerkreis und Ergebnis zusammenfassen)?

9. Liegen der Bundesregierung Erkenntnisse liber Dokumentationsdefizite,
versteckte Komponenten, Lieferkettenverschleierung oder Rebranding
durch Original-Equipment-Manufacturer (OEM) bei von Herstellern aus
BRICS-Staaten, insbesondere der Volksrepublik China, stammenden Gii-
tern vor, die in Bundesprojekten eingesetzt werden; wenn ja, welche und
mit welchen FolgemaBBnahmen?

10. Welche Anforderungen stellt die Bundesregierung an offentliche Vergaben
und Beschaffungen, um Abhéngigkeiten von einzelnen Anbietern aus
BRICS-Staaten, insbesondere der Volksrepublik China, zu reduzieren (Di-
versifizierung, ,, Trusted-Supplier*“-Kriterien, Exportkontrollauflagen), und
welche Ergebnisse wurden seit dem 1. Januar 2020 erzielt?
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11.

12.

13.

14.

Wie bewertet die Bundesregierung mogliche au3en- und sicherheitspoliti-
sche Auswirkungen auf Beziehungen zu Verbiindeten (zum Beispiel den
USA), wenn Bundesstellen sicherheitsrelevante Giiter aus BRICS-Staaten,
insbesondere der Volksrepublik China, einsetzen, und welche Leitlinien
bestehen hierfiir (bitte mit Beispielen seit 2020)?

Welche Anforderungen gelten fiir in Deutschland anséssige Unternehmen,
die von Investoren aus BRICS-Staaten, insbesondere der Volksrepublik
China, kontrolliert werden oder bei denen wesentliche Beteiligungen aus
BRICS-Staaten, insbesondere der Volksrepublik China, bestehen, um
Missbrauch zu Spionagezwecken zu verhindern, und wie wird die Einhal-
tung iiberwacht (bitte Rechtsgrundlagen, Auflagen und Kontrollen nen-
nen)?

Inwiefern wurden seit dem 1. Januar 2020 Beschaffungen oder Vorhaben
aufgrund sicherheitspolitischer Bedenken gegeniiber Komponenten aus
BRICS-Staaten, insbesondere der Volksrepublik China, ganz oder teilwei-
se gestoppt, eingeschrénkt oder nachgebessert, und welche Begriindungen
wurden jeweils angefiihrt (bitte nach Ressort und Vorhaben aufschliis-
seln)?

Welche Maflnahmen plant die Bundesregierung fiir das Jahr 2026, um
Regelungen und Priifverfahren an neue technische Entwicklungen (unter
anderem LEO-Konstellationen, Satellit-zu-Smartphone-Dienste,
Kl-basierte Firmware) mit Blick auf Giiter aus BRICS-Staaten, insbeson-
dere der Volksrepublik China, anzupassen, und welche Ressorts fiithren
diese Arbeiten federfithrend, mit welchen Meilensteinen?

Berlin, den 4. Mirz 2026

Dr. Alice Weidel, Tino Chrupalla und Fraktion
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