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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Robin Jiinger, Ruben Rupp, Alexander
Arpaschi, weiterer Abgeordneter und der Fraktion der AfD
— Drucksache 21/5046 —

SchutzmafRnahmen zur Abschirmung des Digitalfunks der Behorden und
Organisationen mit Sicherheitsaufgaben

Vorbemerkung der Fragesteller

Der Digitalfunk der Behdrden und Organisationen mit Sicherheitsaufgaben
(Digitalfunk BOS) stellt eine zentrale Kommunikationsinfrastruktur fiir ein-
satzkritische Lagen dar. Als bundesweit einheitliches, hochverfiigbares Funk-
netz fiir Sprach- und Kurzdatenkommunikation ist er fiir den Schutz von Leib,
Leben und o6ffentlichen Giitern in Polizei, Feuerwehr, Rettungsdienst und Ka-
tastrophenschutz von erheblicher Bedeutung (www.bdbos.bund.de/DE/Aufgab
en/DigitalfunkBOS/DigitalfunkBOSimUeberblick/digitalfunkbosimueberblic
k node.html?). Aus dem Gesetz iiber die Errichtung einer Bundesanstalt fiir
den Digitalfunk der Behérden und Organisationen mit Sicherheitsaufgaben er-
gibt sich, dass die Bundesanstalt den Digitalfunk BOS aufzubauen, zu betrei-
ben und weiterzuentwickeln hat (www.gesetze-im-internet.de/bdbosg/BDBOS
G.pdf?).

Die Diskussion um ,,Abschirmung* des Digitalfunks BOS betrifft dabei nicht
einen singuldren Aspekt, sondern einen MafBnahmenverbund aus IT-Sicher-
heitsarchitektur, Betriebsorganisation, Lieferketten- und Beschaffungssteue-
rung, Zertifizierung sowie Resilienz- und Krisenmanagement. Hierzu gehdren
unter anderem kryptografische Verfahren (einschlieBlich Ende-zu-Ende-Ver-
schliisselung), die Absicherung von Ubergiingen in andere Netze, die Hirtung
zentraler Komponenten, die Detektion und Abwehr von Cyberangriffen, der
Schutz vor Sabotage und die Stérung sowie Begrenzung von Abhéngigkeiten
von Dritten. In behordlichen Betriebsvorgaben der Lander wird etwa aus-
driicklich auf die Nutzung von Ende-zu-Ende-Verschliisselung im Digitalfunk
BOS hingewiesen und zugleich beschrieben, dass bestimmte Kommunikati-
onsdienste nicht durchgingig Ende-zu-Ende verschliisselt sind (https://bks-por
tal.rlp.de/system/files/organisationen/1842-autorisierte-stelle-digitalfunk-bos/
dokumente/betriebshandbuch_digitalfunkbos_rp 0.pdf?, Kapitel 5.2.4). Sol-
che technischen Randbedingungen sind in den Augen der Fragesteller fiir die
Frage relevant, wie die Bundesregierung die Sicherheitsziele Vertraulichkeit,
Integritit und Verfligbarkeit iiber das Gesamtsystem hinweg praktisch sicher-
stellt.

Die Notwendigkeit nachvollziehbarer und iiberpriifbarer Schutzmafinahmen
wird zudem durch externe Befunde unterstrichen. So hat der Bundesrech-

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom 9. April 2026
tibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.


http://www.bdbos.bund.de/DE/Aufgaben/DigitalfunkBOS/DigitalfunkBOSimUeberblick/digitalfunkbosimueberblick_node.html
http://www.gesetze-im-internet.de/bdbosg/BDBOSG.pdf
https://bks-portal.rlp.de/system/files/organisationen/1842-autorisierte-stelle-digitalfunk-bos/dokumente/betriebshandbuch_digitalfunkbos_rp_0.pdf

Drucksache 21/5315 -2 Deutscher Bundestag — 21. Wahlperiode

nungshof im Kontext der Objektfunkversorgung im Digitalfunk BOS die bun-
desrechtliche Aufgabenstellung der Bundesanstalt nach dem Gesetz iiber die
Errichtung einer Bundesanstalt fiir den Digitalfunk der Behdrden und Organi-
sationen mit Sicherheitsaufgaben (BDBOSG) herausgestellt und PriifmaBstdbe
an die Wirtschaftlichkeit, Steuerung und Umsetzung formuliert (www.bundesr
echnungshof.de/SharedDocs/Downloads/DE/Berichte/2020/objektfunkversorg
ung-im-digitalfunk-volltext.pdf? _blob=publicationFile&v=1, S. 5). Daneben
berichten Fachmedien iiber neu diskutierte Schwachstellen und Forschungsbe-
funde zur TETRA-Verschliisselung (TETRA = Terrestrial Trunked Radio), die
unabhingig von einer abschlieBenden sicherheitstechnischen Bewertung im
Einzelfall die Bedeutung transparenter Hartungs-, Audit- und Migrationsstra-
tegien fiir sicherheitskritische Funknetze verdeutlichen (www.heise.de/news/D
igitaler-Behoerdenfunk-Neue-Schwachstellen-bei-Tetra-Verschluesselung-ver
sagt-10515157.html?).

1. Welche konkreten Zustidndigkeiten nimmt das Bundesministerium fiir
Digitales und Staatsmodernisierung im Rahmen der ,,Steuerung der Cy-
bersicherheit des Bundes® in Bezug auf den Digitalfunk der Behorden
und Organisationen mit Sicherheitsaufgaben wahr?

Der Organisationserlass des Bundeskanzlers vom 6. Mai 2025 regelt die Ge-
schiftsbereiche der Ressorts. Im Organisationserlass wurden im Rahmen der
»oteuerung der Cybersicherheit des Bundes™ keine Zusténdigkeiten in Bezug
auf den Digitalfunk der Behdrden und Organisationen mit Sicherheitsaufgaben
iibertragen. Das Bundesministerium fiir Digitales und Staatsmodernisierung
(BMDS) hat daher keine Zustdndigkeit in diesem Themengebiet iibernommen.

2. Welche Aufgaben nimmt das Bundesministerium fiir Digitales und
Staatsmodernisierung iiber das Referat ,,Netze“ sowie iiber das Referat
»Sicherheit und Resilienz digitaler Infrastrukturen im Hinblick auf Vor-
gaben, Standards oder Koordinierung zur Absicherung des Digitalfunks
der Behdrden und Organisationen mit Sicherheitsaufgaben wahr (bitte je-
weils einzeln benennen)?

Das BMDS hat kein Referat mit der Bezeichnung ,,Netze“. Die Bundesregie-
rung geht davon aus, dass damit das Referat DS 1 5 ,, Kommunikationsinfra-
struktur 6ffentlicher Stellen des BMDS gemeint ist. Gema3 Organisationser-
lass des Bundeskanzlers vom 6. Mai 2025 sind die Aufgaben Netze des Bundes
(NdB) und Informationsverbund der dffentlichen Verwaltung (IVOV) an das
BMDS iibergegangen. Die Zustindigkeiten fiir den Digitalfunk sind hingegen
vollumfénglich im Bundesministerium des Innern verblieben. Insofern hat das
Referat ,,Kommunikationsinfrastruktur 6ffentlicher Stellen* des BMDS keine
Aufgaben im Bereich ,,Vorgaben, Standards oder Koordinierung zur Absiche-
rung des Digitalfunks der Behorden und Organisationen mit Sicherheitsaufga-
ben.

Die Aufgaben des Referats ,,Sicherheit und Resilienz 6ffentlicher Telekommu-
nikationsnetze* ergeben sich aus dem 10. Teil des Telekommunikationsgeset-
zes. Entsprechend gehort der Digitalfunk BOS nicht zum Aufgabenbereich des
vorgenannten Referats.
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3. Welche bundeseinheitlichen Sicherheitsanforderungen, Sicherheitsleitli-
nien oder Mindeststandards gelten nach Kenntnis der Bundesregierung
aktuell fiir den Betrieb des Digitalfunks der Behdrden und Organisatio-
nen mit Sicherheitsaufgaben?

Fiir den Betrieb des Digitalfunks BOS gelten: das Gesetz iiber das Bundesamt
fiir Sicherheit in der Informationstechnik und iiber die Sicherheit in der Infor-
mationstechnik von Einrichtungen (BSIG) fiir besonders wichtige Einrichtun-
gen, die Sicherheitsiiberpriifungsfeststellungsverordnung (SUFV) i. V. m. dem
Sicherheitsiiberpriifungsgesetz (SUG) fiir lebenswichtige Einrichtungen, der
Umsetzungsplan Bund (UP Bund), die Mindeststandards des BSI sowie der IT-
Grundschutz-Standard des BSI.

4. Welche MaBinahmen hat die Bundesregierung seit dem 1. Januar 2023 er-
griffen, um die Wirksamkeit der kryptografischen Absicherung im Digi-
talfunk der Behorden und Organisationen mit Sicherheitsaufgaben zu
iiberpriifen oder fortzuentwickeln (bitte nach MaBnahmen und ausfiihr-
ender Bundesbehorde aufschliisseln)?

Die Bundesanstalt fiir den Digitalfunk der Behdrden und Organisationen mit
Sicherheitsaufgaben (BDBOS) nimmt regelmifBig an den relevanten Gremien
der internationalen Standardisierung teil. Gemeinsam mit dem Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) iiberpriift die BDBOS die krypto-
graphische Absicherung regelmiBig und entwickelt diese fort.

5. Welche regelméBigen Sicherheitsiiberpriifungen (z. B. Audits, Penetrati-
onstests, Red-Team-Ubungen, Kriseniibungen) werden nach Kenntnis
der Bundesregierung fiir zentrale Komponenten und Betriebsprozesse
des Digitalfunks der Behorden und Organisationen mit Sicherheitsaufga-
ben durchgefiihrt (bitte nach Bundesbehérde aufschliisseln)?

Die BDBOS fiihrt regelméBig Audits und Informationssicherheitsrevisionen
(IS-Revisionen) zur Erreichung der Sicherheitsziele und Strategien geméif der
»Richtlinie zur Lenkung von Korrektur- und VorbeugungsmaBnahmen® der
BDBOS sowie der Richtlinie ,,Audits und Revisionen in der BDBOS* zur Er-
fiillung der Anforderungen der ISO/IEC Norm 27001 ISMS sowie die Umset-
zung des darauf aufsetzenden BSI IT-Grundschutz (hier BSI-Standard 200-1
»ISMS®) durch. Sie fiihrt zudem im Bereich Notfallmanagement regelmifig
Revisionen der Notfalldokumente durch. Weiterhin finden regelmifBig mit
Bund und Lindern Ubungen in diesem Bereich statt, insbesondere jihrliche
Alarmierungsiibungen. Diese werden durch regelmifige Schulungen sowie die
strukturierte Nachbereitung von tatséchlich eingetretenen Ereignissen erginzt.

6. Welche Rolle hat das Bundesamt fiir Sicherheit in der Informationstech-
nik bei der Zertifizierung, Anerkennung oder Kontrolle von sicherheits-
relevanten Produkten und Dienstleistungen im Zusammenhang mit dem
Digitalfunk der Behorden und Organisationen mit Sicherheitsaufgaben
(bittedie Rechtsgrundlagen und konkreten Verfahren aufschliisseln)?

Der UP Bund ist die zentrale Leitlinie zur Gewéhrleistung der Informationssi-
cherheit in der deutschen Bundesverwaltung. Er verpflichtet Bundesbehdrden,
ein Informationssicherheitsmanagementsystem (ISMS) nach BSI-Standards zu
etablieren und verbindliche Sicherheitsmaflnahmen umzusetzen. Das BSI hat
hierbei die zentrale Verantwortung entsprechende Vorgaben und Richtlinien zur
Verfligung zu stellen.
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Das BSI zertifiziert informationstechnische Systeme, Komponenten, Produkte,
Schutzprofile, Personen sowie IT-Sicherheitsdienstleister nach § 52 BSI-Gesetz
und der Verordnung EU 2019/881 sowie der hiernach erlassenen Umsetzungs-
rechtsakte. Listen der erteilten Zertifikate sind auf den Webseiten des BSI ab-
rufbar.

Eine Liste der fiir den Geltungsbereich ,,BOS Digitalfunk™ zertifizierten IT-
Sicherheitsdienstleister ist hier abrufbar:

www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-un
d-Zertifizierung/Zertifizierung-und-Anerkennung/Listen/IT-Sicherheitsdienstlei
ster-im-Digitalfunk-BOS/it-sicherheitsdienstleister-im-digitalfunk-bos nod
e.html.

Beziiglich des Betriebs des BOS-Digitalfunknetzes wurde ein Zertifikat
1SO27001 auf Basis von IT-Grundschutz erteilt:

www.bsi.bund.de/SharedDocs/Zertifikate GS _ISO27001/Abgeschlossen/BSI-1
GZ-0743-2025.html.

Der TETRA-Standard, auf dem der Digitalfunk BOS aufsetzt, verfiigt lediglich
iiber eine Verschliisselung der Luftschnittstelle. Auf Grundlage des damaligen
BSI-Gesetzes hat das BSI fiir den Digitalfunk BOS seit dem Jahr 2000 eine
zusitzliche Ende-zu-Ende-Verschliisselung (E2EE) entwickeln lassen. Diese
sichert die Vertraulichkeit und die Integritdt der Kommunikation liickenlos zwi-
schen den Kommunikationspartnern ab. Seitdem pflegt und betreibt das BSI die
E2EE. Zusitzlich betreibt das BSI gemi3§ 3 Absatz (1) Satz 2 Nr. 12 BSIG die
Root-CA und ein Trustcenter zur Bereitstellung der erforderlichen Zertifikate.
Die fiir die Verschliisselung verwendeten Chipkarten sind geméaf§ 3 Absatz (1)
Satz 2 Nr. 8 BSIG nach Common Criteria zertifiziert

7. Welche zertifizierten oder anerkannten IT-Sicherheitsdienstleister werden
nach Kenntnis der Bundesregierung in Verfahren zur sicherheitstechni-
schen Priifung von Endgeridten oder Komponenten fiir den Digitalfunk
der Behorden und Organisationen mit Sicherheitsaufgaben eingebunden?

Die BDBOS befindet sich bei der sicherheitstechnischen Priifung in enger Zu-
sammenarbeit und Abstimmung mit dem BSIL

8. Welche Anforderungen gelten nach Kenntnis der Bundesregierung fiir
Hersteller, Lieferketten und Wartungsdienstleister sicherheitskritischer
Komponenten im Digitalfunk der Behorden und Organisationen mit Si-
cherheitsaufgaben?

Es gelten die einschldgigen Richtlinien des BSI IT-Grundschutzes.

9. Welche MaBinahmen hat die Bundesregierung seit dem 1. Januar 2023
gef. ergriffen, um Abhéngigkeiten von einzelnen Herstellern oder propri-
etdren Sicherheitsmechanismen im Digitalfunk der Behorden und Orga-
nisationen mit Sicherheitsaufgaben zu reduzieren (bitte MaBBnahmen und
Stand der Umsetzung angeben)?

Beim bestehenden TETRA-Digitalfunk wurde auf ein proprietires System ge-
setzt. Fiir den kiinftigen Digitalfunk der ndchsten Generation wird auf Produkte
gesetzt werden, die auf offenen Standards der ETSI und 3GPP basieren, um die
Abhéngigkeit von einem bestimmten Hersteller oder proprietidren Produkten zu
vermeiden.
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10. Welche Vorhaben, Programme oder Projekte unterstiitzt oder koordiniert
die Bundesregierung ggf. zur technologischen Weiterentwicklung des Di-
gitalfunks der Behorden und Organisationen mit Sicherheitsaufgaben in
Richtung breitbandiger und bzw. oder einsatzkritischer?

Die mit Bund und Léndern abgestimmte Breitbandstrategie sieht einen stufen-
weisen Aufbau des Digitalfunks der nidchsten Generation vor. Die BDBOS hat
dafiir das Programm Breitband eingerichtet.

11. Welche Sicherheitsanforderungen stellt die Bundesregierung bei Mo-
dernisierungsvorhaben (z. B. Einbindung von LTE- bzw. 5G-féhigen
Diensten) an die Trennung, Uberginge oder Kopplung des Digitalfunks
der Behorden und Organisationen mit Sicherheitsaufgaben zu anderen
Netzen (bitte technische und organisatorische MaBnahmen benennen)?

Der Digitalfunk der néchsten Generation (DFnG) stiitzt sich kiinftig auf
LTE/5G-Mobilfunk, wobei hier ein eigenbeherrschtes Kernnetz das Ziel ist.
Hier werden neben den bisher geltenden hohen Sicherheitsanforderungen, spe-
ziell auch den BSI-Standards, auch die Vorgaben fiir kritische Komponenten
nach § 165 Absatz 4 Telekommunikationsgesetz Beriicksichtigung finden. Spe-
ziell ein 5G Mobilfunksystem beinhaltet starke Sicherheitsmechanismen,
welche auch die Kopplung von Netzen betreffen. Dartiber hinaus ist weiterhin
der Einsatz eines Security Information and Eventmanagement (SIEM) vorge-
sehen, welches das Netz kontinuierlich iiberwacht und Bedrohungen identifi-
ziert. Die Ende-zu-Ende-Verschliisselung der Sprach- und Datenkommunikati-
on wird dann integraler Bestandteil der 3GPP Mission Critical (MC)-Funktio-
nen sein, welche auf dem LTE/5G-Mobilfunksystem aufsetzen und speziell fiir
Nutzer mit sehr hohen Sicherheitsanforderungen spezifiziert wurden.

12. Welche Vorkehrungen bestehen nach Kenntnis der Bundesregierung zur
Detektion, Meldung und Behandlung sicherheitsrelevanter Vorfille im
Digitalfunk der Behdrden und Organisationen mit Sicherheitsaufgaben
(bitte Meldewege, Zustdndigkeiten, Eskalationsstufen und Berichts-
pflichten angeben)?

Die BDBOS betreibt im Digitalfunk BOS ein Security Operations Center
(SOC), welches sicherheitsrelevante Ereignisse auf technischer Ebene im Digi-
talfunk iberwacht.

Weiterhin hat die BDBOS eine mit Bund und Landern gemeinsam abgestimmte
Richtlinie zum Melden und Behandeln von Sicherheitsvorfillen. In dieser
Richtlinie sind folgende fragegegenstiandliche Regelungen getroffen:

Zustandigkeiten bei Sicherheitsvorfillen: Im Prozess zur Behandlung von Si-
cherheitsvorfillen im Digitalfunk sind mehrere Akteure involviert. Fiir die han-
delnden Akteure ist festgelegt, welche Aufgaben und Kompetenzen diese haben
und auf welche Art sie verpflichtet bzw. benachrichtigt werden. Dabei wird
nach den Ebenen der Nutzer, der Fachverantwortlichen, des Service Desks,
der/des Informationssicherheitsbeauftragte/-n, der/des Verantwortlichen fiir den
Digitalfunk sowie dem Sicherheitsvorfall-Team unterschieden.

Festlegung von Meldewegen fiir Sicherheitsvorfélle: Sicherheitsvorfille wer-
den nach den jeweils intern giiltigen Prozessvorgaben bearbeitet und bewertet.
In jedem Fall wird durch Meldende als auch durch Adressierte der Meldung die
potentielle Betroffenheit weiterer Beteiligter am Digitalfunk BOS auBlerhalb
der eigenen Zusténdigkeit gepriift. Der Austausch von Informationen zu Sicher-
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heitsvorfillen zwischen Bund, Léndern und BDBOS findet primér iiber die ein-
gerichteten Zusténdigen statt.

Eskalationsstrategie fiir Sicherheitsvorfille: Damit Sicherheitsvorfille ohne
Zeitverlust von den Verantwortlichen bearbeitet werden kénnen, sind im Vor-
feld Eskalationsstrategien und Ansprechpartner bzw. Wege definiert. Eine Liste
mit den Erreichbarkeiten ist bei den ,,Service Desks* hinterlegt.

Berichtspflichten: Bis zur Beendigung des Sachverhalts und der eingeleiteten
MaBnahmen erfolgt in regelméaBigen, geeigneten Abstinden eine Aktualisie-
rung der Lage. Meldungen zu Sicherheitsvorfillen werden bei der BDBOS ge-
meinsam mit den betroffenen Institutionen bearbeitet und ausgewertet. Die hie-
raus entstehenden Arbeitsergebnisse werden bei Bedarf mit allen am Digital-
funk Beteiligten nachbereitet. Die Ergebnisse der Nachbereitung und Schluss-
folgerungen werden den zusténdigen Instanzen zur Verfiigung gestellt

13. Welche Erkenntnisse liegen der Bundesregierung ggf. zu den Ursachen,
Auswirkungen und Abhilfemafinahmen bei bundesweiten oder grof3fl-
chigen Storungen des Digitalfunks der Behorden und Organisationen mit
Sicherheitsaufgaben seit dem 1. Januar 2023 vor (bitte nach Ereignisda-
tum und Hauptursache aufschliisseln)?

Ein Beauskunften der hier infragestehenden Informationen kann aufgrund ent-
gegenstehender iiberwiegender Belange des Staatswohls nur eingestuft erfol-
gen. Durch eine offene Auskunft dariiber, welche Ursachen eine bundesweite
oder grofiflichige Storung des Digitalfunks der Behdrden und Organisationen
mit Sicherheitsaufgaben zugrunde liegen und welche Auswirkungen konkret
entstanden sind, wéren Riickschliisse auf die konkreten technischen Schutzme-
chanismen des Digitalfunks der Behdrden und Organisationen mit Sicherheits-
aufgaben und etwaige, sehr spezifische Schwachstellen moglich. Durch eine of-
fene Auskunft iiber den aktuellen Wissensstand konnten Extremisten oder staat-
liche Akteure Angriffsstrategien entwickeln und dadurch die Funktionsfahig-
keit des Digitalfunks und damit die Aufgabenerfiillung der Behdrden mit Si-
cherheitsaufgaben gefidhrden oder letztere sogar unmoglich machen. Dies wiir-
de einen Nachteil fiir die Interessen der Bundesrepublik Deutschland bedeuten.
Eine offene Beantwortung der Frage ist daher nicht moglich und wird geson-
dert als VS-Nur fiir den Dienstgebrauch eingestufte Anlage libersendet.

14. Welche Abstimmungen fiihrt die Bundesregierung mit den Léndern zur
Sicherstellung einer einheitlichen Sicherheitsarchitektur und Resilienz
im Digitalfunk der Behorden und Organisationen mit Sicherheitsaufga-
ben durch, und welche Ergebnisse dieser Abstimmungen liegen nach
Kenntnis der Bundesregierung vor (bitte Gremien, Termine und Be-
schliisse bzw. Arbeitsergebnisse benennen)?

Auf Grundlage von § 5 BDBOS-G wurde bei der BDBOS ein Verwaltungsrat
gegriindet, in dem der Bund und jedes Bundesland iiber einen Sitz verfiigt. Im
Verwaltungsrat der BDBOS beraten der Bund und die Lénder laufend iiber alle
relevanten Belange fiir den Digitalfunk der BOS einschlielich ResilienzmaB3-
nahmen und Fragen der Sicherung der Kommunikation.
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