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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Marcel Emmerich, Dr. Irene
Mihalic, Dr. Konstantin von Notz, weiterer Abgeordneter und der Fraktion
BUNDNIS 90/DIE GRUNEN

— Drucksache 21/5041 —

Erkenntnisse der Bundesregierung zur Zusammenarbeit Russlands mit der
Organisierten Kriminalitat in Deutschland und Europa

Vorbemerkung der Fragesteller

Gruppen Organisierter und schwerer struktureller Kriminalitit arbeiten eng
mit staatlichen Akteuren wie Russland zusammen, um Deutschland und die
Europédische Union (EU) zu destabilisieren. Wie aus dem Europolbericht ,,EU
Serious and Organized Crime Threat Assessment 2025 hervorgeht, fligt sich
diese Entwicklung ein in eine grundsétzlich zunehmende Dynamik im Bereich
Organisierter Kriminalitdt: Staatliche Akteure und Kriminelle profitieren von-
einander, indem sie ihre Ressourcen und Expertise teilen und das gemeinsame
Ziel verfolgen, staatliche Institutionen in Europa fiir ihre politischen und wirt-
schaftlichen Interessen zu destabilisieren. Kriminelle Gruppen profitieren von
dieser Zusammenarbeit auch finanziell, kdnnen frei von Strafverfolgung han-
deln und bekommen Zugang zu modernsten Werkzeugen. Im Gegenzug kon-
nen Staaten wie Russland durch dieses Outsourcing ihre Beteiligung an krimi-
nellen Geschéften verschleiern. Durch die Nutzung bestehender Infrastruktur,
internationaler Netzwerke und Mittel der Organisierten Kriminalitdt kénnen
sie ihre Aktivititen ressourceneffizient und unter dem Radar staatlicher Auf-
sicht ausfiihren (EU Serious and Organized Crime Threat Assessment 2025,
S. 14 ).

Die Aktivititen der Organisierten Kriminalitdt im Auftrag staatlicher Akteure
konzentrieren sich bislang vor allem darauf, in Europa Chaos und gesell-
schaftliche Verunsicherung zu stiften, Vertrauen in staatliche Institutionen zu
senken und den Staat bei seiner Aufgabenwahrnehmung zu schwichen. So
filhren entsprechende Akteure und Strukturen unter anderem Cyberangriffe
auf kritische Infrastruktur, Unternehmen und staatliche Institutionen aus und
verschaffen dem Sicherheitsapparat Waffen und militérische Giiter. Auflerdem
helfen kriminelle Gruppen der Organisierten Kriminalitdt staatlichen Akteuren
bei der Verbreitung von Desinformation, der Umgehung von Sanktionen bis
hin zur Instrumentalisierung von Einwanderung (www.globsec.org/sites/defau
1t/files/2025-12/Russian%200rganised%20Crime%20and%20Links%20t0%2
OHybrid%20War%20in%20Europe%20ver3; https://newlinesinstitute.org/glo
bal-security-mil-priorities/how-russia-uses-organized-crime-for-espionage/).
Auch der Drogenhandel wird gezielt gefordert, um die durch die damit einher-
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gehenden Begleiterscheinungen die Instabilitét in den Mitgliedstaaten der EU
zu verstarken. Die bei Cyberangriffen erbeuteten Daten nutzen Kriminelle fiir
Spionage, wirtschaftliche Vorteile und Erpressung (EU Serious and Organized
Crime Threat Assessment 2025, S. 14 f.).

Das Bundeskriminalamt (BKA) stellt seit dem vdlkerrechtswidrigen Grof3an-
griff Russlands auf die gesamte Ukraine 2022 eine Verlagerung der Aktivita-
ten von kriminellen Organisation aus Russland nach Deutschland und in die
EU fest (https://correctiv.org/aktuelles/2024/11/14/organisierte-kriminelle-au
s-russland-zieht-es-nach-deutschland/). Anhaltspunkte hierfiir ergeben sich
auch aus dem Bundeslagebild zu Organisierter Kriminalitdt, wonach die An-
zahl der Tatverddchtigen der Russisch-Eurasische Organisierte Kriminalitét
(REOK) seit 2023 doppelt so hoch war wie in den Jahren zuvor. 2024 zdhlte
das BKA 562 Tatverdéchtige (Bundeslagebild Organisierte Kriminalitit 2024,
S. 10), 2023 waren es 568 (Bundeslagebild Organisierte Kriminalitdt 2023,
S. 47). 2022 waren es noch 213 (Bundeslagebild Organisierte Kriminalitét
2022, S. 26), 2021 265 (Bundeslagebilder 2021, S. 22) und 2020 291 (Bundes-
lagebild Organisierte Kriminalitdt 2020, S. 22).

Angesichts der enormen Gefahr Organisierter Kriminalitét fiir die Sicherheit
Deutschlands und Europas bittet die fragestellende Fraktion die Bundesregie-
rung um Auskunft dariiber, welche Erkenntnisse sie zu der Zusammenarbeit
zwischen Russland und Gruppen der Organisierten Kriminalitit hat, wie sie
sie bewertet und mit welchen konkreten MaBBnahmen sie darauf reagiert.

Vorbemerkung der Bundesregierung
Grundsitzliches zur Erhebung der Daten zur Organisierten Kriminalitét:

Das Bundeslagebild Organisierte Kriminalitit wird jahrlich, in Zusammenarbeit
mit den Landeskriminaldmtern, dem Bundespolizeiprdsidium und dem Zoll er-
stellt. Die im Berichtszeitraum anhdngigen Verfahren im Bereich der Organi-
sierten Kriminalitdt (OK-Verfahren) werden hierbei nach einem bundesweit
einheitlichen Raster erhoben. Das Bundeslagebild bildet die Ergebnisse polizei-
licher Strafverfolgungsaktivititen im Bereich der Organisierten Kriminalitit ab.
Es stellt eine Beschreibung des Hellfeldes, also der polizeilich bekannt gewor-
denen Kriminalitét dar.

Die Arbeitsdefinition der Organisierten Kriminalitdt ist auf die von Gewinn
oder Machtstreben ausgehende Begehung von Straftaten ausgerichtet. Es findet
dabei keine Erfassung staatlicher Einflussnahme sowie nach staatlich involvier-
ten Akteuren statt.

Eine Erhebung moglicher russischer Beziige findet nur im Rahmen der Erfas-
sung, ob eine Gruppierung der Russisch-Eurasischen Organisierten Kriminalitit
(REOK) zuzurechnen ist oder eine Gruppierung der Organisierten Kriminalitit
mit einer Gruppierung/mehreren Gruppierungen der REOK zusammengearbei-
tet hat, statt.

1. Welche Erkenntnisse hat die Bundesregierung beziiglich der Zusammen-
arbeit staatlicher russischer Akteure und Stellen mit der Organisierten
Kriminalitit in Deutschland und Europa?

a) Wie schitzt die Bundesregierung die Gefahrdungslage beziiglich der
Zusammenarbeit Russlands mit der Organisierten Kriminalitét ein?

Die Fragen 1 und 1a werden gemeinsam beantwortet.

Die Russisch-Eurasische Organisierte Kriminalitdt (REOK) verfiigt {iber enge
und mannigfaltige Kontakte in die russische Regierung. Relevante REOK-
Strukturen, die sich der Kontrolle durch die russische Regierung entziehen
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konnten, existieren kaum. Im Gegenzug fiir die Tolerierung ihrer Aktivititen
durch russische staatliche Stellen sind die REOK-Strukturen gezwungen, im
Bedarfsfall mit diesen zu kooperieren. Russland nutzt REOK-Strukturen und
Einzelpersonen beispielsweise, um letale Auftrige durchzufiihren. Dies bietet
fiir die russische Regierung den Vorteil einer plausiblen Abstreitbarkeit. Die
REOK kann daher nicht als verldngerter Arm der russischen Regierung be-
trachtet werden. Sie ist jedoch von dieser auch nicht unabhingig, sondern wird
bei Bedarf fiir staatliche Auftrage herangezogen. Es gibt Hinweise auf entspre-
chende Verbindungen auch in Deutschland. Je nach Lage und Bedarf an kurz-
fristig verfiigbaren Personenpotenzialen, stellt eine Beauftragung krimineller
Akteure in Ergdnzung zu ,klassischen* nachrichtendienstlichen Vorgehenswei-
sen einen zunehmend in Betracht zu ziehenden Modus Operandi russischer
Nachrichtendienste dar.

b) In welchen Phdnomenbereichen, Fallkomplexen und Modi-Operandi
spielt sich nach Kenntnis der Bundesregierung die Zusammenarbeit
russischer Akteure und Stellen (staatlich wie staatsnah) mit Netzwer-
ken der Organisierten Kriminalitét ab?

Grundsitzlich ist eine opportunistische Nutzung verfiigbarer Krifte in allen
Aufgabenbereichen moglich, fiir welche keine hauptamtlichen Nachrichten-
dienst-Angehorigen oder anderweitig geschulte Personen eingesetzt werden
miissen oder sollen. Eine Zusammenarbeit russischer Stellen mit Akteuren der
Organisierten Kriminalitit (OK) bietet sich dabei insbesondere bei disruptiven
Aktivititen wie Sabotage- oder Totungsoperationen an, da kriminelle Akteure
hier iiber nutzbare Féahigkeiten verfiigen und auBerdem gegeniiber hauptamtli-
chen Nachrichtendienst-Angehorigen den Vorteil der plausiblen Abstreitbarkeit
einer russischen Urheberschaft bieten.

Dariiber hinaus zeigt offenes Aufkommen, dass russische Akteure auf Geldwé-
schestrukturen zuriickgreifen, die zur Verschleierung der Herkunft von Trans-
aktionen genutzt werden. Dies kann sowohl zur verdeckten Zahlung genutzt
werden als auch zum Waschen von inkriminierten Geldern.

Eine weitere Beantwortung der Frage kann aus Griinden des Staatswohls nur
mit dem VS-Grad ,,Geheim® erfolgen. In der Antwort zu der Frage sind Aus-
kiinfte enthalten, die unter dem Aspekt des Schutzes der nachrichtendienstli-
chen Zusammenarbeit mit ausldndischen Partnern besonders schutzbediirftig
sind. Eine offentliche Bekanntgabe von Informationen ausldndischer Partner-
dienste und damit einhergehend die Kenntnisnahme durch Unbefugte hétte er-
hebliche nachteilige Auswirkungen auf die vertrauensvolle Zusammenarbeit.
Wiirden in der Konsequenz eines Vertrauensverlustes Informationen von aus-
landischen Stellen entfallen oder wesentlich zuriickgehen, entstiinden signifi-
kante Informationsliicken mit negativen Folgewirkungen im Hinblick auf den
Schutz deutscher Interessen im Ausland. Dies konnte im Ergebnis eine Ver-
schlechterung der Abbildung der Sicherheitslage durch die Nachrichtendienste
des Bundes zur Folge haben. Die kiinftige Aufgabenerfiillung der Nachrichten-
dienste des Bundes wiirde stark beeintrichtigt. Deshalb werden die entspre-
chenden Informationen als Verschlusssache gemill der Allgemeinen Verwal-
tungsvorschrift zum materiellen Geheimschutz (Verschlusssachenanweisung,
VSA) mit dem VS-Grad ,,Geheim* eingestuft und dem Deutschen Bundestag
gesondert libermittelt.*

*  Das Bundesministerium des Innern hat die Antwort als ,,VS-Geheim* eingestuft. Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und

kann dort nach Mafigabe der Geheimschutzordnung eingesehen werden.
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c) Welche Erkenntnisse hat die Bundesregierung in diesem Zusammen-
hang zu dem Modell ,,crime as a service*?

d) Uber welche Kanile und welches Medium werden die Geschifte
hauptsichlich abgewickelt, und welche Rolle spielt dabei das soge-
nannte Darknet im Allgemeinen und spielen welche Seiten und Platt-
formen im Konkreten?

Die Frage 1c und 1d werden gemeinsam beantwortet.

Es wird auf die Antwort zu den Fragen 1 und la sowie auf die Antwort der
Bundesregierung auf die Kleine Anfrage der Fraktion der AfD auf Bundestags-
drucksache 21/5166 verwiesen.

2. Welche MaBinahmen hat die Bundesregierung bereits ergriffen, um gegen
die Zusammenarbeit Russlands mit organisierten Kriminellen vorzuge-
hen?

4. Welche Malinahmen plant die Bundesregierung, um gegen die Zusam-
menarbeit Russlands mit organisierten Kriminellen vorzugehen?

Die Fragen 2 und 4 werden gemeinsam beantwortet.

Fiir die Bundesregierung hat die Bekdmpfung der OK hdochste Prioritét — so
auch der Russisch-Eurasischen. Der von der Bundesregierung vorgelegte Ge-
meinsame Aktionsplan gegen Organisierte Kriminalitit enthélt eine Vielzahl
von MafBnahmen, um Finanzkriminalitit, Geldwische, Rauschgiftkriminalitét
und die damit verbundenen Strukturen der Organisierten Kriminalitit noch
konsequenter zu bekdmpfen. Die Bekdmpfung erfolgt jedoch unabhingig einer
etwaigen Zusammenarbeit der OK mit einem anderen Staat.

3. Welche statistischen Liicken bestehen, und welche Anderungen der Er-
fassungssystematik plant die Bundesregierung?

Auf die Vorbemerkung der Bundesregierung wird verwiesen. Das Bundeskri-
minalamt (BKA) priift — gemeinsam mit den Léndern, der Bundespolizei und
dem Zollkriminalamt — die Lagebetrachtung der Organisierten Kriminalitdt
fortlaufend auf Anpassungsbedarf und nimmt entsprechende Weiterentwicklun-
gen Vor.

5. Welche Bundesbehorden fiihren hinsichtlich der Zusammenarbeit Russ-
lands mit der Organisierten Kriminalitdt Lagebilder, Koordinierungspro-
zesse oder gemeinsame Auswertungen, und wie ist die Bund-Lénder-
Einbindung ausgestaltet?

a) In welchem Format haben sich diese Behorden bisher hierzu ausge-
tauscht?

b) Plant die Bundesregierung, die behordlichen Zustiandigkeiten zu die-
sem Thema anzupassen, und wenn ja, wie?

c) Plant die Bundesregierung, die behordliche Zusammenarbeit zu die-
sem Thema anzupassen, und wenn ja, wie?
Die Fragen 5 bis 5¢c werden gemeinsam beantwortet.

Die zustindigen Behdrden bearbeiten Félle mit OK-Bezug im Rahmen ihrer je-
weiligen Zusténdigkeit und tauschen sich anlassbezogen aus. Dies erfolgt unter
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anderem im Rahmen bestehender Gremien wie der Innenministerkonferenz
(IMK).

Im Rahmen der Erstellung des Bundeslagebilds Organisierte Kriminalitdt des
BKA werden zudem Erkenntnisse zu Ermittlungsverfahren im Bereich der Rus-
sisch-Eurasischen Organisierten Kriminalitdt zusammengefiihrt.

d) Was ist hierbei die (zukiinftige) Rolle des im Bundeskanzleramt ange-
siedelten Nationalen Sicherheitsrats, gerade mit Blick auf die Zusam-
menflihrung unterschiedlicher Lagebilder zu einem Gesamtlagebild?

Der Nationale Sicherheitsrat ist ein Kabinettausschuss der Bundesregierung.
Der Nationale Sicherheitsrat trifft Entscheidungen zu Fragen der nationalen Si-
cherheit auf Grundlage einer gemeinsamen Lagebewertung.

Dazu werden das Wissen und die Lagebilder der einzelnen Ressorts sowie der
nachgeordneten Behdrden im Nationalen Sicherheitsrat zielgerichtet zu einem
integrierten Lagebild zusammengefiihrt. Die im Nationalen Sicherheitsrat be-
handelten Themen unterliegen grundsitzlich der Geheimhaltung.

6. Mit welchen konkreten Gruppierungen der Organisierten Kriminalitét
kooperiert Russland nach Kenntnis der Bundesregierung?

Die Antwort auf die Frage kann nicht offen erfolgen. Die Einstufung der Ant-
wort auf die Frage als Verschlusssache (VS) mit dem Geheimhaltungsgrad
,,VS-Nur fiir den Dienstgebrauch ist im vorliegenden Fall im Hinblick auf das
Staatswohl erforderlich. Nach der Allgemeinen Verwaltungsvorschrift zum ma-
teriellen Geheimschutz (Verschlusssachenanweisung, VSA) sind Informatio-
nen, deren Kenntnisnahme durch Unbefugte fiir die Interessen der Bundesrepu-
blik Deutschland oder eines ihrer Lander nachteilig sein kdnnen, entsprechend
einzustufen. Eine Offenlegung der angefragten Informationen birgt die Gefahr,
dass Einzelheiten zur Erkenntnislage des Bundesnachrichtendienstes (BND)
bekannt wiirden, insbesondere da sich hieraus Riickschliisse iiber Aufklarungs-
ansitze und Aufklarungsschwerpunkte ableiten lassen. Infolgedessen kdnnten
sowohl staatliche als auch nichtstaatliche Akteure Riickschliisse auf spezifische
Vorgehensweisen und Fihigkeiten des BND ziehen. Eine solche Verdffent-
lichung von Einzelheiten ist daher geeignet, zu einer Verschlechterung der dem
BND zur Verfiigung stehenden Moglichkeiten der Informationsgewinnung zu
fithren. Dies kann fiir die wirksame Erfiillung der gesetzlichen Aufgaben der
Nachrichtendienste und damit fiir die Interessen der Bundesrepublik Deutsch-
land nachteilig sein. Diese Informationen werden daher als ,,VS-Nur fiir den
Dienstgebrauch eingestuft und dem Deutschen Bundestag gesondert iibermit-
telt.*

Zudem kann ein Teil der Beantwortung der Frage aus Griinden des Staatswohls
nur mit dem VS-Grad ,,Geheim™ erfolgen. In der Antwort zu der Frage sind
Auskiinfte enthalten, die unter dem Aspekt des Schutzes der nachrichtendienst-
lichen Zusammenarbeit mit auslédndischen Partnern besonders schutzbediirftig
sind. Eine offentliche Bekanntgabe von Informationen ausldndischer Partner-
dienste und damit einhergehend die Kenntnisnahme durch Unbefugte hétte er-
hebliche nachteilige Auswirkungen auf die vertrauensvolle Zusammenarbeit.
Wiirden in der Konsequenz eines Vertrauensverlustes Informationen von aus-
landischen Stellen entfallen oder wesentlich zuriickgehen, entstiinden signifi-
kante Informationsliicken mit negativen Folgewirkungen im Hinblick auf den
Schutz deutscher Interessen im Ausland. Dies konnte im Ergebnis eine Ver-

* Das Bundesministerium des Innern hat die Antwort als ,,VS-Nur fiir den Dienstgebrauch” eingestuft. Die Antwort ist im Parlamentssekretariat des Deutschen

Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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schlechterung der Abbildung der Sicherheitslage durch die Nachrichtendienste
des Bundes zur Folge haben. Die kiinftige Aufgabenerfiillung der Nachrichten-
dienste des Bundes wiirde stark beeintrachtigt.

Deshalb werden die entsprechenden Informationen als Verschlusssache geméaf
der Allgemeinen Verwaltungsvorschrift zum materiellen Geheimschutz (Ver-
schlusssachenanweisung, VSA) mit dem VS-Grad ,,Geheim* eingestuft und
dem Deutschen Bundestag gesondert iibermittelt.*

a) Wie viele werden der REOK zugerechnet?

Die Antwort auf die Frage kann nicht offen erfolgen. Die Einstufung der Ant-
wort auf die Frage als Verschlusssache (VS) mit dem Geheimhaltungsgrad
,,VS-Nur fiir den Dienstgebrauch ist im vorliegenden Fall im Hinblick auf das
Staatswohl erforderlich. Nach der Allgemeinen Verwaltungsvorschrift zum ma-
teriellen Geheimschutz (Verschlusssachenanweisung, VSA) sind Informatio-
nen, deren Kenntnisnahme durch Unbefugte fiir die Interessen der Bundesrepu-
blik Deutschland oder eines ihrer Lander nachteilig sein kdnnen, entsprechend
einzustufen. Eine Offenlegung der angefragten Informationen birgt die Gefahr,
dass Einzelheiten zur Erkenntnislage des Bundesnachrichtendienstes (BND)
bekannt wiirden, insbesondere da sich hieraus Riickschliisse iiber Aufklarungs-
ansdtze und Aufkldrungsschwerpunkte ableiten lassen. Infolgedessen konnten
sowohl staatliche als auch nichtstaatliche Akteure Riickschliisse auf spezifische
Vorgehensweisen und Féhigkeiten des BND ziehen. Eine solche Verdffent-
lichung von Einzelheiten ist daher geeignet, zu einer Verschlechterung der dem
BND zur Verfiigung stehenden Mdglichkeiten der Informationsgewinnung zu
fiihren. Dies kann fiir die wirksame Erfiillung der gesetzlichen Aufgaben der
Nachrichtendienste und damit fiir die Interessen der Bundesrepublik Deutsch-
land nachteilig sein. Diese Informationen werden daher als ,,VS-Nur fiir den
Dienstgebrauch® eingestuft und dem Deutschen Bundestag gesondert {ibermit-
telt.**

b) Kooperiert Russland mit Gruppen, die nicht REOK zugerechnet wer-
den, und wenn ja, mit welchen konkret?

Die Beantwortung der Frage kann aus Griinden des Staatswohls nur mit dem
VS-Grad ,,Geheim™ erfolgen. In der Antwort zu der Frage sind Auskiinfte ent-
halten, die unter dem Aspekt des Schutzes der nachrichtendienstlichen Zusam-
menarbeit mit ausldndischen Partnern besonders schutzbediirftig sind. Eine 6f-
fentliche Bekanntgabe von Informationen ausldndischer Partnerdienste und da-
mit einhergehend die Kenntnisnahme durch Unbefugte hitte erhebliche nach-
teilige Auswirkungen auf die vertrauensvolle Zusammenarbeit. Wiirden in der
Konsequenz eines Vertrauensverlustes Informationen von ausldandischen Stellen
entfallen oder wesentlich zuriickgehen, entstiinden signifikante Informationslii-
cken mit negativen Folgewirkungen im Hinblick auf den Schutz deutscher Inte-
ressen im Ausland. Dies konnte im Ergebnis eine Verschlechterung der Abbil-
dung der Sicherheitslage durch die Nachrichtendienste des Bundes zur Folge
haben. Die kiinftige Aufgabenerfiillung der Nachrichtendienste des Bundes
wiirde stark beeintrichtigt. Deshalb werden die entsprechenden Informationen
als Verschlusssache gemédf der Allgemeinen Verwaltungsvorschrift zum materi-
ellen Geheimschutz (Verschlusssachenanweisung, VSA) mit dem VS-Grad
,,Geheim* eingestuft und dem Deutschen Bundestag gesondert ibermittelt.*

*  Das Bundesministerium des Innern hat die Antwort als ,,VS-Geheim* eingestuft. Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und
kann dort nach Mafigabe der Geheimschutzordnung eingesehen werden.

** Das Bundesministerium des Innern hat die Antwort als ,,VS-Nur fiir den Dienstgebrauch” eingestuft. Die Antwort ist im Parlamentssekretariat des Deutschen
Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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7. Wie viele Straftaten wurden in Deutschland in den letzten fiinf Jahren auf
Initiative Russlands durch Gruppen der Organisierten Kriminalitét ausge-
fiihrt (bitte nach Jahren aufschliisseln)?

a) Welche Straftaten hat die Bundesregierung registriert (bitte nach
Straftatbestand und Jahr aufschliisseln)?

b) Welche Tatmittel wurden dabei eingesetzt?

¢) Wie bewertet die Bundesregierung diese Zahlen?

Die Fragen 7 bis 7c¢ werden gemeinsam beantwortet.

Es wird auf die Vorbemerkung der Bundesregierung verwiesen.

8. Welche Erkenntnisse hat die Bundesregierung zu Straftaten auf Initiative
Russlands durch Gruppen der Organisierten Kriminalitdt im Bereich der
Cyberkriminalitit?

a) Welche Straftatbestinde wurden in diesem Phdnomenbereich ver-
wirklicht?

b) Wie bewertet die Bundesregierung die Rolle von Kiinstlicher Intelli-
genz in diesem Kontext?

Die Fragen 8 bis 8b werden gemeinsam beantwortet.

Der Bundesregierung liegen keine Erkenntnisse im Sinne der Fragestellung vor.

9. Wie viele Cyberangriffe auf kritische Infrastruktur, Unternehmen, staat-
liche Institutionen und andere Ziele gab es in den letzten fiinf Jahren auf
Initiative Russlands im Allgemeinen und durch welche Gruppen der Or-
ganisierten Kriminalitdt im Konkreten (bitte jeweils nach Ziel und Jahr
aufschliisseln)?

Die Bundesregierung erhebt keine Statistiken zu Cyberangriffen, die durch
REOK auf Initiative Russlands durchgefiihrt wurden.

10. Wie viele Sabotageaktionen auf kritische Infrastruktur, Unternehmen,
staatliche Institutionen und andere Ziele gab es in den letzten fiinf Jahren
auf Initiative Russlands im Allgemeinen und durch welche Gruppen der
Organisierten Kriminalitdt im Konkreten (bitte jeweils nach Ziel und
Jahr aufschliisseln)?

Sicherheitsbehdrden des Bundes bearbeiten eine Vielzahl von Verdachtsfillen
moglicher Sabotageaktionen in staatlich russischem Auftrag. Aufgrund der auf
die Erhaltung eines zumindest gewissen Grads an plausibler Abstreitbarkeit
ausgerichteten Vorgehensweise kann regelmiBig nicht abschlieend aufgeklart
werden, ob es sich iiberhaupt um Sabotage oder Fille anderer Schadensursa-
chen handelt, und ob der Fall letztlich dem russischen Staat zugerechnet wer-
den kann.

Beziiglich der in der Fragestellung erbetenen Informationen ist die Bundes-
regierung nach sorgfiltiger Abwagung zu der Auffassung gelangt, dass eine
Teilantwort nur in eingestufter Form iibermittelt werden kann. Gegenstand der
Frage sind solche Informationen, die in besonderem Malle das Staatswohl be-
rithren. Die VS-Einstufung der Antwort ist erforderlich, da die Bewertungen
nur unter Einbeziehung nicht offen verwertbarer Informationen eigener sowie
anderer Partnerbehorden vorgenommen werden kdnnen. Durch eine offene Be-
auskunftung waren zudem Riickschliisse auf die Methodik und den genauen Er-
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kenntnisstand der Sicherheitsbehdrden des Bundes moglich. Dies konnte ihre
Funktionsfahigkeit nachhaltig beeintrichtigen und damit einen Nachteil fiir die
Interessen der Bundesrepublik Deutschland bedeuten. Deshalb ist die Antwort
gemil der Allgemeinen Verwaltungsvorschrift des Bundesministeriums des In-
nern zum materiellen und organisatorischen Schutz von Verschlusssachen (VS-
Anweisung — VSA) als ,,VS-Nur fiir den Dienstgebrauch® eingestuft und wird
als nicht zur Verdffentlichung in einer Bundestagsdrucksache bestimmte An-
lage separat iibermittelt.*

11.  Welche Erkenntnisse hat die Bundesregierung zum illegalen Waffen- und
Sprengstoffhandel durch Gruppen der Organisierten Kriminalitit im Auf-
trag Russlands?

a) Wie viele Straftaten hat die Bundesregierung in den letzten fiinf Jah-
ren in diesem Kontext registriert?

b) Wie bewertet die Bundesregierung den Einfluss dessen auf den russi-
schen Angriffskrieg in der Ukraine?

Die Fragen 11 bis 11b werden gemeinsam beantwortet.

Der Bundesregierung liegen keine Informationen im Sinne der Fragestellung
Vor.

12.  Welche Erkenntnisse hat die Bundesregierung zu den Aktivitdten der Or-
ganisierten Kriminalitét bei der Verbreitung von Desinformation?

Der Bundesregierung liegen keine Erkenntnisse im Sinne der Fragestellung vor.

13. Welche Erkenntnisse hat die Bundesregierung zur Verwicklung der deut-
schen bzw. europdischen Organisierten Kriminalitdt in die Umgehung
von (EU-)Wirtschaftssanktionen durch Russland — etwa durch den Ein-
satz von Strohleuten, Scheinfirmen, Logistik- und Schifffahrtsstrukturen
oder den Umweg iiber Drittstaaten?

a) Welche Tétigkeiten iibernehmen Kriminelle bei der Umgehung von
Sanktionen?

b) Uber welche Routen verlaufen etwaige Sanktionsumgehungen?

Die Fragen 13 bis 13b werden gemeinsam beantwortet.

Der Bundesregierung sind internationale Beispiele bekannt, die nahelegen, dass
die Russische Foderation Strukturen der OK fiir die Umgehung von Wirt-
schaftssanktionen und Beschaffung von ausfuhrbeschrinkten Waren und ent-
sprechenden Zahlungsmitteln nutzt. Konkrete, belastbare Anhaltspunkte fiir
entsprechende Aktivititen in Deutschland liegen der Bundesregierung nicht
Vor.

* Das Bundesministerium des Innern hat die Antwort als ,,VS-Nur fiir den Dienstgebrauch” eingestuft. Die Antwort ist im Parlamentssekretariat des Deutschen
Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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14. Gibt es aufgrund von EU-Sanktionen gegen Russland eingefrorene Ver-
mogenswerte in Deutschland, die Unternehmen oder Personen aus Grup-
pierungen der Organisierten Kriminalitét zuzurechnen sind?

Der Bundesregierung liegen keine Erkenntnisse im Sinne der Fragestellung vor.

15. Welche Erkenntnisse hat die Bundesregierung zu Rockergruppen, die der
Organisierten Kriminalitdt zugerechnet werden, die mit Russland im
Sinne der Fragestellung zusammenarbeiten bzw. die Russland bei seinen
feindlichen Aktivititen unterstiitzen (bitte nach Rockergruppen und De-
likts- bzw. Phdnomenbereichen aufschliisseln)?

Der Bundesregierung sind keine Rockergruppen im Sinne der Anfrage bekannt.
Es wird darauf hingewiesen, dass in Deutschland ein Ableger einer in Russland
gegriindeten Rockergruppierung bekannt und aktiv ist. Diese wird allerdings
nicht der OK zugeordnet.

16. Welche Erkenntnisse hat die Bundesregierung zu der Rolle Russlands fiir
den Drogenhandel durch die Organisierte Kriminalitat?

Die Antwort auf die Frage kann nicht offen erfolgen. Die Einstufung der Ant-
wort auf die Frage als Verschlusssache (VS) mit dem Geheimhaltungsgrad
,»VS-Nur fiir den Dienstgebrauch ist im vorliegenden Fall im Hinblick auf das
Staatswohl erforderlich. Nach der Allgemeinen Verwaltungsvorschrift zum ma-
teriellen Geheimschutz (Verschlusssachenanweisung, VSA) sind Informatio-
nen, deren Kenntnisnahme durch Unbefugte fiir die Interessen der Bundesrepu-
blik Deutschland oder eines ihrer Lander nachteilig sein kdnnen, entsprechend
einzustufen. Eine Offenlegung der angefragten Informationen birgt die Gefahr,
dass Einzelheiten zur Erkenntnislage des Bundesnachrichtendienstes (BND)
bekannt wiirden, insbesondere da sich hieraus Riickschliisse iiber Aufklarungs-
ansdtze und Aufkldrungsschwerpunkte ableiten lassen. Infolgedessen konnten
sowohl staatliche als auch nichtstaatliche Akteure Riickschliisse auf spezifische
Vorgehensweisen und Féhigkeiten des BND ziehen. Eine solche Verdffent-
lichung von Einzelheiten ist daher geeignet, zu einer Verschlechterung der dem
BND zur Verfiigung stehenden Mdglichkeiten der Informationsgewinnung zu
fiihren. Dies kann fiir die wirksame Erfiillung der gesetzlichen Aufgaben der
Nachrichtendienste und damit fiir die Interessen der Bundesrepublik Deutsch-
land nachteilig sein. Diese Informationen werden daher als ,,VS-Nur fiir den
Dienstgebrauch eingestuft und dem Deutschen Bundestag gesondert iibermit-
telt.*

17. Welche Erkenntnisse hat die Bundesregierung in Bezug auf die Instru-
mentalisierung von Migrationsbewegungen, insbesondere iiber Belarus
und andere Lander in die EU, durch Russland und die Organisierte Kri-
minalitit, und welche MaBinahmen ergreift die Bundesregierung, um die
Rechte von Migrantinnen und Migranten zu schiitzen?

Zum Schutz der Rechte von Migrantinnen und Migranten setzt sich die Bun-
desregierung fiir die konsequente Anwendung des mit der GEAS-Reform ge-
schaffenen Rechtsrahmens ein, insbesondere der ab Mitte 2026 anwendbaren
Krisenverordnung, die auch im Instrumentalisierungsfall vollstindige Regis-

* Das Bundesministerium des Innern hat die Antwort als ,,VS-Nur fiir den Dienstgebrauch” eingestuft. Die Antwort ist im Parlamentssekretariat des Deutschen

Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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trierung, ordnungsgeméfle Aufnahmebedingungen und prioritire Verfahren fiir
Minderjéhrige und ihre Familien gewdhrleistet.

Die weitere Beantwortung der Frage kann nicht offen erfolgen. Die Einstufung
der Antwort auf die Frage als Verschlusssache (VS) mit dem Geheimhaltungs-
grad ,,VS-Nur fiir den Dienstgebrauch® ist im vorliegenden Fall im Hinblick
auf das Staatswohl erforderlich. Nach der Allgemeinen Verwaltungsvorschrift
zum materiellen Geheimschutz (Verschlusssachenanweisung, VSA) sind Infor-
mationen, deren Kenntnisnahme durch Unbefugte fiir die Interessen der Bun-
desrepublik Deutschland oder eines ihrer Lénder nachteilig sein konnen, ent-
sprechend einzustufen. Eine Offenlegung der angefragten Informationen birgt
die Gefahr, dass Einzelheiten zur Erkenntnislage des Bundesnachrichtendiens-
tes (BND) bekannt wiirden, insbesondere da sich hieraus Riickschliisse iiber
Aufklarungsansitze und Aufklarungsschwerpunkte ableiten lassen. Infolgedes-
sen konnten sowohl staatliche als auch nichtstaatliche Akteure Riickschliisse
auf spezifische Vorgehensweisen und Fahigkeiten des BND ziehen.

Eine solche Verdffentlichung von Einzelheiten ist daher geeignet, zu einer Ver-
schlechterung der dem BND zur Verfiigung stehenden Mdglichkeiten der Infor-
mationsgewinnung zu fithren. Dies kann fiir die wirksame Erfiillung der gesetz-
lichen Aufgaben der Nachrichtendienste und damit fiir die Interessen der Bun-
desrepublik Deutschland nachteilig sein. Diese Informationen werden daher als
»VS-Nur fiir den Dienstgebrauch™ eingestuft und dem Deutschen Bundestag
gesondert iibermittelt.*

18. Welche Erkenntnisse hat die Bundesregierung in Bezug auf die Anwer-
bung von sogenannten Single-Use- oder ,,Wegwerf‘-Agenten durch
Russland und die Organisierte Kriminalitdt, und welche MaBinahmen er-
greift die Bundesregierung, um entsprechende Anwerbeversuche zu un-
terbinden?

Verstérkt seit dem Jahreswechsel 2023/2024 ist in Europa zunehmend der Ein-
satz von auf nachrichtendienstlich niedrigem Niveau angebahnten Low-Level-
Agenten zu verzeichnen (die alternativen Bezeichnungen ,,Single-Use® oder
,»Wegwerf“-Agenten werden hdufig als Synonyme verwendet). Dabei handelt
es sich um Personen, die von russischen Nachrichtendiensten niedrigschwellig
angeworben und unmittelbar fiir vergleichsweise einfache Operationen einge-
setzt werden. Low-Level-Agenten zeichnen sich zumeist dadurch aus, dass sie
fiir den fithrenden auslidndischen Nachrichtendienst eher entbehrlich sind und
eine Enttarnung billigend in Kauf genommen wird. Uber diese Vorgehensweise
hinaus ist eine verstiarkte Bereitschaft der russischen Dienste erkennbar, nach
einem pragmatischen Ansatz verfiigbare und fiir konkrete Tatigkeiten geeignete
Personengruppen — oft mit kriminellem Hintergrund — als Proxys einzusetzen.
Zur konkreten Anwerbung von Low-Level-Agenten durch die OK liegen keine
néheren Informationen vor. Neben der operativen Bearbeitung konkreter Ver-
dachtsfille in Bezug auf Low-Level-Agenten macht die Bundesregierung mit
unterschiedlichen Préventionsmafnahmen auf die aktuellen Methoden russi-
scher Nachrichtendienste aufmerksam. Hierzu zdhlt u. a. auch die im Septem-
ber 2025 veroffentlichte Kampagne ,,Kein Wegwerf-Agent werden®.

Die weitere Beantwortung der Frage kann nicht offen erfolgen. Die Einstufung
der Antwort auf die Frage als Verschlusssache (VS) mit dem Geheimhaltungs-
grad ,,VS-Nur fiir den Dienstgebrauch® ist im vorliegenden Fall im Hinblick
auf das Staatswohl erforderlich. Nach der Allgemeinen Verwaltungsvorschrift
zum materiellen Geheimschutz (Verschlusssachenanweisung, VSA) sind Infor-

* Das Bundesministerium des Innern hat die Antwort als ,,VS-Nur fiir den Dienstgebrauch” eingestuft. Die Antwort ist im Parlamentssekretariat des Deutschen
Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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mationen, deren Kenntnisnahme durch Unbefugte fiir die Interessen der Bun-
desrepublik Deutschland oder eines ihrer Lénder nachteilig sein konnen, ent-
sprechend einzustufen. Eine Offenlegung der angefragten Informationen birgt
die Gefahr, dass Einzelheiten zur Erkenntnislage des Bundesnachrichtendiens-
tes (BND) bekannt wiirden, insbesondere da sich hieraus Riickschliisse iiber
Aufklarungsansitze und Aufklarungsschwerpunkte ableiten lassen. Infolgedes-
sen konnten sowohl staatliche als auch nichtstaatliche Akteure Riickschliisse
auf spezifische Vorgehensweisen und Féhigkeiten des BND ziehen.

Eine solche Verdffentlichung von Einzelheiten ist daher geeignet, zu einer Ver-
schlechterung der dem BND zur Verfiigung stehenden Mdglichkeiten der Infor-
mationsgewinnung zu fithren. Dies kann fiir die wirksame Erfiillung der gesetz-
lichen Aufgaben der Nachrichtendienste und damit fiir die Interessen der Bun-
desrepublik Deutschland nachteilig sein. Diese Informationen werden daher als
,»VS-Nur fiir den Dienstgebrauch®™ eingestuft und dem Deutschen Bundestag
gesondert iibermittelt.*

19. Welche Erkenntnisse hat die Bundesregierung zu Schiden, die durch die
Nutzung von bei Cyberangriffen erbeuteten Daten durch organisierte
Kriminelle fiir Spionage, die Erlangung wirtschaftlicher Vorteile, Erpres-
sung und andere Tatigkeiten entstanden sind?

Generell gilt, dass sdmtliche im Rahmen von Cyberangriffen erbeuteten Infor-
mationen fiir fremde Nachrichtendienste von Interesse sind und fiir Folgeaktivi-
titen genutzt werden kdnnen, etwa indem erbeutete Zugangsdaten fiir Folgean-
griffe missbraucht oder Desinformationskampagnen mit authentischem und dis-
kreditierendem Material unterfiittert werden. Eine Bezifferung moglicherweise
verursachter Schiden ist nicht méglich.

20. Welche Anhaltspunkte hat die Bundesregierung fiir die Annahme, dass
seit Beginn des Krieges in der Ukraine 2022 eine Bewegung von russi-
schen Kriminellen nach Deutschland und in die EU stattgefunden hat?

Seit Beginn des vdlkerrechtswidrigen russischen Angriffskrieges gegen die
Ukraine wurden vermehrt Reisebewegungen hochrangiger Angehoriger der
Russisch-Eurasischen Organisierten Kriminalitit sowie von Angehdrigen nach-
geordneter Strukturen aus Russland sowie der Ukraine nach Deutschland bzw.
in die Européische Union festgestellt. Nach vorliegenden Informationen erfolg-
ten die Reisebewegungen u. a. mit dem Ziel, in Deutschland respektive der
Europidischen Union neue kriminelle Geschéftsfelder zu erschlieBen und zur
Erhohung ihres Einflusses insgesamt.

Mittlerweile wurden einzelne, seit Beginn des Krieges festgestellte Sachverhal-
te bekannt, denen zufolge sich Strukturen der Russisch-Eurasischen Organisier-
ten Kriminalitit aufgrund des russischen Angriffskriegs gegen die Ukraine an
kriegsbedingte Einschrdnkungen anpassen, zum Beispiel durch das Nutzen al-
ternativer Reiserouten oder durch das ErschlieBen neuer Geschéftsfelder wie
Sanktionsumgehungen.

* Das Bundesministerium des Innern hat die Antwort als ,,VS-Nur fiir den Dienstgebrauch” eingestuft. Die Antwort ist im Parlamentssekretariat des Deutschen

Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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21. Wie bewertet die Bundesregierung den Anstieg der REOK-Tatverdichti-
gen seit 2023, und welche Rolle spielen Verlagerungseffekte seit dem
russischen Angriffskrieg?

Die hohe Anzahl der Tatverdichtigen der Russisch-Eurasischen Organisierten
Kriminalitét in den Jahren 2023 und 2024 sind auf zwei Verfahren im Delikts-
bereich Cybercrime zuriickzufiihren, in denen jeweils eine niedrige dreistellige
Anzahl unbekannter Tatverdichtiger festgestellt wurde.

Weitere Informationen im Sinne der Fragestellung liegen nicht vor.

22. Teilt die Bundesregierung die von Europol formulierten Bedenken, dass
das Ende des Ukrainekrieges die Sicherheitslage in der EU beeintrachti-
gen wiirde, weil kriminelle Netzwerke Schwachstellen ausnutzen kdnn-
ten, um neue kriminelle Aktivitdten zu ermdglichen (EU Serious and Or-
ganized Crime Threat Assessment 2025, S. 87)?

a) Wenn nein, warum nicht?
b) Wenn ja, worin sieht die Bundesregierung die Risiken?

¢) Wenn ja, inwiefern beriicksichtigt die Bundesregierung diese Risiken
in der Nachkriegsplanung?

Die Fragen 22 bis 22¢ werden gemeinsam beantwortet.

Im Bereich der OK ist grundsitzlich eine hohe Anpassungsfahigkeit des krimi-
nellen Agierens zu beobachten. Wenn sich neue kriminelle Markte 6ffnen, ist
davon auszugehen, dass OK-Gruppierungen versuchen, diese zu bedienen, um
kriminellen Profit zu erwirtschaften. Dies gilt auch fiir Gruppierungen der Rus-
sisch-Eurasischen Organisierten Kriminalitdt. Diese haben sich in der Vergan-
genheit immer wieder an geénderte Rahmenbedingungen angepasst. Dies-
beziiglich wird auch auf die Antwort zu Frage 20 verwiesen.

Insbesondere gewaltorientierte Gruppierungen mit deliktischen Schwerpunkten
auf Schutzgelderpressung, Raub und dhnlichen Titigkeitsfeldern profitieren
von ehemaligen Kdmpfern mit Kenntnissen in der effektiven Anwendung von
Gewalt mit und ohne Waffen sowie im arbeitsteilig taktischen Vorgehen unter
Stress. Die Bundesregierung beobachtet vor diesem Hintergrund intensiv die
Lageentwicklungen und lasst die gewonnenen Erkenntnisse fortlaufend in ihre
Lagebewertung einflieen.

23. Welche Erkenntnisse hat die Bundesregierung zu weiteren Staaten, die
im Sinne der Fragestellung mit der Organisierten Kriminalitdt zusam-
menarbeiten, um Deutschland oder der EU zu schaden?

a) Welche Erkenntnisse hat die Bundesregierung iiber die Zusammen-
arbeit?

b) Welche Erkenntnisse hat die Bundesregierung iiber die Motivation
der Staaten und der Kriminellen?

c) Welche Tiatigkeitsfelder werden in der Zusammenarbeit bedient?

d) Wie unterscheidet sich hier die Zusammenarbeit zur Zusammenarbeit
Russlands mit organisierten Kriminellen?

Die Fragen 23 bis 23d werden gemeinsam beantwortet.

In den vergangenen Jahren konnte festgestellt werden, dass sich iranische
Nachrichtendienste fast ausschlieBlich sogenannter Proxys fiir ihre Ausspé-
hungsaktivitdten und staatsterroristischen Operationen bedienen. Eine besonde-



Deutscher Bundestag — 21. Wahlperiode - 13-

Drucksache 21/5805

re Rolle spielt in diesen Fillen hdufig die Nutzung von Strukturen der Organi-
sierten Kriminalitét oder kriminellen Einzelpersonen.

Fiir iranische Nachrichtendienste bietet die Nutzung von Strukturen der Organi-
sierten Kriminalitét als Proxys den Vorteil, dass nachrichtendienstliche Operati-
onen mit vergleichsweise geringem Ressourcenaufwand realisiert werden kon-
nen. Dariliber hinaus bestehen eine hohe Austauschbarkeit von Akteuren und
die Moglichkeit, deren Tétigkeit im Bedarfsfall glaubhaft abstreiten zu kénnen
(,,plausible deniability*‘). Das Hauptmotiv krimineller Gruppierungen oder Ein-
zelpersonen ist hiufig finanzieller Natur, wobei gleichzeitig aber auch eine
ideologische Motivation vorliegen kann (etwa Antisemitismus bei der Ausspa-
hung und Bekdampfung (pro-)jiidischer und (pro-)israelischer Ziele).

Im Ubrigen wird auf die Antwort zu Frage 18 verwiesen.
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