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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Dr. Anna Rathert, Gerold Otten,
Heinrich Koch, weiterer Abgeordneter und der Fraktion der AfD
— Drucksache 21/5108 —

AuBen- und sicherheitspolitische Risiken und Kontrollen beim Bezug
sicherheitsrelevanter Guter aus BRICS-Staaten, insbesondere der Volksrepublik
China, sowie Auswirkungen auf Blindnis- und Partnerkooperationen

Vorbemerkung der Fragesteller

Die Bundesregierung trigt Verantwortung fiir die aulenwirtschafts- und ex-
portkontrollrechtliche Ordnung sowie deren europdische Einbettung. Ma3geb-
liche Rechtsgrundlagen sind unter anderem die EU-FDI (Foreign Direct In-
vestmen)-Screening-Verordnung (EU) 2019/452, das EU-Dual-Use-Regime
(Verordnung (EU) 2021/821) sowie die nationalen Instrumente des Auflen-
wirtschaftsgesetzes (AWG) und der AuBenwirtschaftsverordnung (AWYV).
Diese Normen regeln Investitionspriifung, Kontrolle von Technologietransfers
und technischer Unterstiitzung sowie die Zusammenarbeit mit EU-Partnern
bei sicherheitsrelevanten Investitionen und Giiterbewegungen (https://eur-le
x.europa.eu/eli/reg/2019/452/2020-09-19/eng).

Parallel schreiten in der Volksrepublik China satellitengestiitzte Kommunikati-
onskonstellationen (zum Beispiel Guowang bzw. SatNet, Qianfan bzw. SSST)
voran. In der 6ffentlichen Debatte werden Konstellationen im niedrigen Erdor-
bit (LEO) und Lieferkettenabhéngigkeiten als potenzielle Vektoren fiir ver-
deckte Kommunikation und Einflussnahme diskutiert; zugleich haben
EU-Gremien 5G-Sicherheitsmafinahmen fortgeschrieben und Mitgliedstaaten
vor Persistenzrisiken gewarnt. Die Bundesregierung wird um Transparenz zu
Priifmechanismen, Erkenntnissen und auBlenpolitischer Koordinierung beim
Bezug sicherheitsrelevanter Giiter aus BRICS (Brasilien, Russland, Indien,
China und Siidafrika)-Staaten, insbesondere der Volksrepublik China, er-
sucht (https://spacenews.com/first-launch-of-long-march-8a-sends-second-gro
up-of-guowang-megaconstellation-satellites-into-orbit/).

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom
6. Mai 2026 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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1. Uber welche Kenntnisse verfiigt die Bundesregierung iiber seit dem
1. Januar 2020 erfolgte oder geplante Beziige von sicherheitsrelevanten
Giitern, gegebenenfalls Waffen, Kriegs- bzw. Kampfmitteln oder sicher-
heitsrelevanten Dual-Use-Giitern mit Hardware- oder Softwarekompo-
nenten aus BRICS-Staaten, insbesondere der Volksrepublik China, durch
Bundesbehorden, die Bundeswehr oder bundesunmittelbare Einrichtun-
gen (bitte nach Jahr, Beschaffer, Giiterart, Verwendungszweck und Wert
aufschliisseln)?

Gesonderte Erhebungen iiber Beziige aus BRICS-Staaten liegen der Bundes-
regierung nicht vor.

2. Welche Verfahren und technischen Maflnahmen setzt die Bundesregie-
rung bei der Beschaffung sicherheitsrelevanter Giiter aus BRICS-Staaten,
insbesondere der Volksrepublik China, ein, um verdeckte Kommunikati-
onsfahigkeiten (zum Beispiel via LEO-Konstellationen) oder ferngesteu-
erte Funktionen zu erkennen und auszuschlieBen (bitte zustéindige Behor-
den, Priiftiefe, Priifumfinge und Priifstandards angeben)?

Die Bundesregierung beriicksichtigt bei der Beschaffung von moglicherweise
als sicherheitsrelevant eingestuften Giitern die im nationalen und europidischen
(Vergabe-)Recht zur Verfligung stehenden Moglichkeiten, um hochstmogliche
Sicherheit zu erreichen. Dazu zdhlen beispielsweise die Moglichkeit der Ge-
heimhaltungseinstufung nach § 4 des Sicherheitsiiberpriifungsgesetzes oder des
Verschlusssachenauftrags nach § 104 Absatz 3 Gesetz gegen Wettbewerbsbe-
schrinkungen (GWB). Auch die Losaufteilung bzw. die Los-/ und Zuschlagsli-
mitierung konnen als Instrument genutzt werden, um einer Monopolstellung
oder einer Abhingigkeit von einzelnen Unternehmen entgegenzuwirken. Eben-
so bietet die Ausgestaltung von Vertrdgen die Moglichkeit, den Sicherheitsan-
forderungen gerecht zu werden.

3. Welche Erkenntnisse liegen der Bundesregierung zu potenziellen Risiken
der etwaigen Nutzung von LEO-Kommunikationskonstellationen aus
BRICS-Staaten, insbesondere der Volksrepublik China (zum Beispiel
Guowang bzw. SatNet, Qianfan bzw. SSST), in Liegenschaften der Bun-
desverwaltung und der Bundeswehr oder in Bereichen kritischer Infra-
strukturen vor, und wie bewertet sie diese?

Vor dem Hintergrund der geopolitischen Bedrohungslage stellen LEO-Kommu-
nikationskonstellationen sicherheitspolitisch sensible Infrastruktur dar.

4. Wie stellt die Bundesregierung sicher, dass beschaffte Funk- und Hoch-
frequenzkomponenten, Navigations- und Kommunikationsmodule sowie
Firmware- bzw. Firmware-over-the-Air-Mechanismen (FOTA), die aus
BRICS-Staaten, insbesondere der Volksrepublik China, stammen, keine
nicht dokumentierten Schnittstellen enthalten, die eine unerkannt blei-
bende Dateniibertragung iiber 6ffentliche und nichtéffentliche Netze er-
moglichen?

Siehe Antwort zu Frage 2.
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5. Welche Rolle spielen das Bundesamt fiir Sicherheit in der Informations-
technik (BSI), die Bundesnetzagentur (BNetzA), das Bundesamt fiir
Ausriistung, Informationstechnik und Nutzung der Bundeswehr
(BAAINBw), die Zentrale Stelle fiir Informationstechnik im Sicherheits-
bereich (ZITiS), das Bundesamt fiir Verfassungsschutz (BfV) und weitere
Sicherheitsbehdrden in der technischen Sicherheitspriifung beschaffter
Giiter aus BRICS-Staaten, insbesondere der Volksrepublik China, und
wie sind Zustindigkeiten, Eskalations- und Meldewege geregelt (bitte
Prozesse beschreiben)?

Im Rahmen von Beschaffungen konnen Bedarfstrager der 6ffentlichen Verwal-
tung grundsétzlich fordern, dass Produkte zum Nachweis der Cybersicherheit
durch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) zertifi-
ziert sind, soweit eine Zertifizierung nicht bereits ohnehin gesetzlich vorge-
schrieben ist. Hersteller konnen entsprechende Zertifikate beim BSI beantra-
gen.

6. Wie setzt die Bundesregierung die Verordnung (EU) 2021/821 (EU-Du-
al-Use-Regime) einschlieBlich der Regelungen zu technischer Unterstiit-
zung sowie Brokering in Fallen mit sicherheitsrelevanten Komponenten
aus BRICS-Staaten, insbesondere der Volksrepublik China, um, insbe-
sondere bei Wartung, Software-Updates und Remote-Services?

Die Verordnung (EU) 2021/281 iiber die Unionsregelung fiir die Kontrolle der
Ausfuhr, der Vermittlung, der technischen Unterstiitzung, der Durchfuhr und
der Verbringung von Giitern mit doppeltem Verwendungszweck ist in den EU-
Mitgliedstaaten, also auch in Deutschland unmittelbar anwendbares Recht. Die
Verordnung regelt aulenwirtschaftliche Sachverhalte in Form von Kontroll-
pflichten fiir Dual-Use Giiter, also Giiter, die sowohl zu zivilen als auch zu mi-
litarischen Zwecken verwendet werden konnen. Die Kontrollpflichten der Du-
al-Use Verordnung haben stets einen Auslandsbezug (Ausfuhren eines deut-
schen/unionsansdssigen Ausfiihrers in Drittland bzw. Erbringung technischer
Unterstiitzung aus der Union in dem Drittland). Die Erbringung von techni-
scher Unterstiitzung innerhalb der EU oder von Vermittlungstatigkeiten beziig-
lich des Gebiets der EU etwa in Bezug auf sicherheitspolitische Komponenten
aus BRICS-Staaten fillt nicht in den Anwendungsbereich der Dual-Use Verord-
nung.

7. Welche zusitzlichen Priif- und Mitteilungsrechte nutzt die Bundesregie-
rung im Rahmen der EU-FDI-Screening-Verordnung (EU) 2019/452 bei
Beteiligungen von Investoren aus BRICS-Staaten, insbesondere der
Volksrepublik China, an Unternehmen, die Bundesprojekte beliefern
oder kritische Infrastrukturen betreiben, einschlieBlich der Kooperation
mit der Europdischen Kommission und anderen Mitgliedstaaten?

Die EU-FDI-Screening-Verordnung schafft einen EU-rechtlichen Rahmen fiir
die Investitionspriifung in den Mitgliedstaaten und ist die Grundlage fiir den
EU-weiten Kooperationsmechanismus in der Investitionspriifung. Wenn die
Priifvoraussetzungen nach dem deutschen AuBenwirtschaftsrecht vorliegen,
kann gepriift werden, ob die Beteiligung an einem inldndischen Unternechmen
durch einen Unionsfremden im Einzelfall die 6ffentliche Ordnung oder Sicher-
heit der Bundesrepublik Deutschland, eines anderen Mitgliedstaates der Euro-
paischen Union oder in Bezug auf Projekte oder Programme von Unionsinte-
resse voraussichtlich beeintrachtigt. Wenn dies der Fall ist, konnen Abbhilfe-
mafinahmen ergriffen werden. Wenn ein sogenanntes vertieftes Priifverfahren
eroffnet wird, wird der Priiffall an die Investitionspriifbehdrden der anderen
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EU-Mitgliedstaaten und der EU-Kommission notifiziert. Wenn diese sachdien-
lichen Informationen zum Priiffall haben oder eigene bzw. EU-Sicherheitsinte-
ressen betroffen sehen, kdnnen sie Stellungnahmen zum nationalen Priifverfah-
ren schicken, die in angemessener Weise beriicksichtigt werden.

8. Wie wird ressortiibergreifend mit EU- und NATO-Partnern iiber erkannte
Risiken, Priifverfahren und Erkenntnisse aus Sicherheitsanalysen von
Hard- und Software aus BRICS-Staaten, insbesondere der Volksrepublik
China, kommuniziert beziechungsweise kooperiert, und in welchen For-
maten findet dies seit dem 1.Januar 2020 statt (bitte nach Format,
Datum, Teilnehmerkreis und Ergebnis zusammenfassen)?

Die Bundesregierung steht zu den genannten Themen mit EU- und NATO-Part-
nern in einem engen Austausch. Ferner fiihrt die Bundesregierung gemeinsam
mit den anderen EU-Mitgliedstaaten Risikoanalysen unter der EU-Wirtschafts-
sicherheitsstrategie durch. Diese Risikoanalysen betreffen u. a. Lieferkettenre-
silienz und kritische Technologien nach der Empfehlung der EU-Kommission
vom 3. Oktober 2023. Die Analysen betreffen nicht spezifisch BRICS-Staaten.
Die EU-Kommission ist bei diesen Risikoanalysen federfithrend und bindet die
Mitgliedstaaten in den Analyseprozess ein.

9. Liegen der Bundesregierung Erkenntnisse iiber Dokumentationsdefizite,
versteckte Komponenten, Lieferkettenverschleierung oder Rebranding
durch Original-Equipment-Manufacturer (OEM) bei von Herstellern aus
BRICS-Staaten, insbesondere der Volksrepublik China, stammenden Gii-
tern vor, die in Bundesprojekten eingesetzt werden, und wenn ja, welche,
und mit welchen Folgemaflnahmen?

Eine weitergehende Beauskunftung hinsichtlich der hier konkret erfragten
Kenntnisse iiber die eingestufte Beantwortung hinaus kann aus Griinden des
Staatswohls nicht erfolgen, da Arbeitsmethoden, Vorgehensweisen, Aufkli-
rungsprofile und technische Ressourcen der Sicherheitsbehorden des Bundes,
hier des Bundesamtes fiir Verfassungsschutz (BfV), im Hinblick auf deren
kiinftige Aufgabenerfiillung besonders schutzbediirftig sind. Die Benennung
der erfragten Kenntnisse l14sst Riickschliisse auf die nachrichtendienstliche Me-
thodik und Vorgehensweise zu. Zudem bestétigt das Wissen um die einzelnen
Kenntnisse, dass die hierfiir erforderlichen Informationen durch die inhaltliche
Zielsetzung der nachrichtendienstlichen Aufklarung und Anwendung der nach-
richtendienstlichen Methodik in ausreichender Qualitdt und Quantitit erhoben
werden konnten. Durch die Beantwortung der Fragen zu auBlen- und sicher-
heitspolitischen Risiken und Kontrollen beim Bezug sicherheitsrelevanter Gii-
ter aus BRICS-Staaten unter Beriicksichtigung der Einbindung des BfV bei der
technischen Sicherheitspriifung dieser Komponenten in Bundesbehorden kdnn-
ten Riickschliisse auf den Aufkldrungsbedarf, den Erkenntnisstand sowie die
nachrichtendienstliche Methodik und die technischen Fahigkeiten des BfV ge-
zogen werden. Dies gilt im Speziellen in Hinblick auf die Spionageabwehr und
die IT-Infrastruktur des BfV, insbesondere bei einer Beantwortung der
Frage nach eingesetzten sicherheitsrelevanten Giitern aus BRICS-Staaten im
BfV. Dies konnte Angehorige von ausldndischen Nachrichtendiensten in die
Lage versetzen, solche Komponenten im Falle einer Verwendung im BfV fiir
Ausforschungen zu nutzen oder zu infiltrieren. Solche GegenmalBinahmen wiir-
den somit die Erkenntnisgewinnung des BfV erschweren oder in Einzelfillen
sogar unmoglich machen. Dies wiirde die Funktionsfahigkeit des BfV nachhal-
tig beeintrachtigen und damit einen Nachteil fiir die Interessen der Bundesrepu-
blik Deutschland bedeuten. Aus der sorgfiltigen Abwégung der Informations-
rechte des Deutschen Bundestags und seiner Abgeordneten mit den negativen
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Folgen fiir die kiinftige Arbeitsfahigkeit und Aufgabenerfiillung des BfV sowie
den daraus resultierenden Beeintrachtigungen der Sicherheit der Bundesrepu-
blik Deutschland folgt, dass auch eine Auskunft nach MaBigabe der Geheim-
schutzordnung und damit einhergehende Einsichtnahme {iber die Geheim-
schutzstelle des Deutschen Bundestages ausscheidet. Eine Bekanntgabe auch
gegeniiber einem begrenzten Kreis von Empfingern wird dem Schutzbedarf
nicht gerecht. Dies gilt umso mehr, als bei einem Bekanntwerden die betroffe-
nen nachrichtendienstlichen Methoden und Werkzeuge nur noch eingeschrénkt
oder gar nicht mehr eingesetzt werden konnen. Hieraus ergibt sich, dass die er-
betenen Informationen derart schutzbediirftige Geheimhaltungsinteressen be-
rithren, dass das Staatswohl gegeniiber dem parlamentarischen Informations-
interesse iiberwiegt. Insofern muss ausnahmsweise das Fragerecht der Abge-
ordneten gegeniiber den Geheimhaltungsinteressen der Bundesregierung zu-
riickstehen.

10. Welche Anforderungen stellt die Bundesregierung an 6ffentliche Verga-
ben und Beschaffungen, um Abhéngigkeiten von einzelnen Anbietern
aus BRICS-Staaten, insbesondere der Volksrepublik China, zu reduzieren
(Diversifizierung, ,, Trusted-Supplier“-Kriterien, Exportkontrollauflagen),
und welche Ergebnisse wurden seit dem 1. Januar 2020 erzielt?

Nach der Rechtsprechung des Européischen Gerichtshofs (Urteil zu ,,Kolin®,
C-652/22) steht es im Ermessen des einzelnen Auftraggebers, Unternehmen aus
Drittstaaten, die mit der EU keine internationale Ubereinkunft {iber den Zugang
zu Offentlichen Auftrdgen abgeschlossen haben, zuzulassen, eine Bewertungs-
anpassung vorzunehmen oder diese auszuschlielen. Die Gesetzgebungskompe-
tenz fiir entsprechende verbindliche Regelungen liegt ausschlieBlich bei der
EU.

Zudem beriicksichtigt die Bundesregierung bei der Beschaffung von moglicher-
weise als sicherheitsrelevant eingestuften Giitern die im nationalen und europé-
ischen (Vergabe-)Recht zur Verfiigung stehenden Mdglichkeiten, um hdochst-
mogliche Sicherheit zu erreichen. Dazu zihlen beispielsweise die Moglichkeit
der Geheimhaltungseinstufung nach § 4 des Sicherheitsiiberpriifungsgesetzes
oder des Verschlusssachenauftrags nach § 104 Absatz3 GWB. Auch die Lo-
saufteilung bzw. die Los- und Zuschlagslimitierung konnen als Instrument ge-
nutzt werden, um einer Monopolstellung oder einer Abhéngigkeit von einzel-
nen Unternehmen entgegenzuwirken. Ebenso bietet die Ausgestaltung von Ver-
tragen die Moglichkeit, den Sicherheitsanforderungen gerecht zu werden.

11. Wie bewertet die Bundesregierung mogliche auflen- und sicherheitspoli-
tische Auswirkungen auf Beziehungen zu Verbiindeten (zum Beispiel
den USA), wenn Bundesstellen sicherheitsrelevante Giiter aus
BRICS-Staaten, insbesondere der Volksrepublik China, einsetzen, und
welche Leitlinien bestehen hierfiir (bitte mit Beispielen seit 2020 beant-
worten)?

Die Bundesregierung steht in einem Austausch mit Partnern auf bilateraler
Ebene sowie im Rahmen von Formaten der EU und der NATO zu sicherheits-
politischen Aspekten, die sich aus dem Einsatz sicherheitsrelevanter Giter er-
geben. Zu den Regelungen fiir den Einsatz sicherheitsrelevanter Giiter wird auf
die Antwort zu Frage 1 und 2 verwiesen.
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12. Welche Anforderungen gelten fiir in Deutschland ansdssige Unterneh-
men, die von Investoren aus BRICS-Staaten, insbesondere der Volksre-
publik China, kontrolliert werden oder bei denen wesentliche Beteiligun-
gen aus BRICS-Staaten, insbesondere der Volksrepublik China, bestehen,
um Missbrauch zu Spionagezwecken zu verhindern, und wie wird die
Einhaltung tiberwacht (bitte Rechtsgrundlagen, Auflagen und Kontrollen
nennen)?

In Deutschland anséssige Unternechmen im Sinne der Fragestellung unterliegen
strengen Anforderungen zur Verhinderung von Wirtschaftsspionage. Die Uber-
wachung erfolgt primér auf Basis des AuBenwirtschaftsrechts.

13. Inwiefern wurden seit dem 1. Januar 2020 Beschaffungen oder Vorhaben
aufgrund sicherheitspolitischer Bedenken gegeniiber Komponenten aus
BRICS-Staaten, insbesondere der Volksrepublik China, ganz oder teil-
weise gestoppt, eingeschrinkt oder nachgebessert, und welche Begriin-
dungen wurden jeweils angefiihrt (bitte nach Ressort und Vorhaben auf-
schliisseln)?

Die Bundesregierung beriicksichtigt bei der Beschaffung von moglicherweise
als sicherheitsrelevant eingestuften Giitern die im nationalen und européischen
(Vergabe-) Recht zur Verfiigung stehenden Moglichkeiten, um hochstmdgliche
Sicherheit zu erreichen. Dazu zdhlen beispielsweise die Mdoglichkeit der Ge-
heimhaltungseinstufung nach § 4 des Sicherheitsiiberpriifungsgesetzes oder des
Verschlusssachenauftrags nach § 104 Absatz3 GWB. Auch die Losaufteilung
bzw. die Los- und Zuschlagslimitierung konnen als Instrument genutzt werden,
um einer Monopolstellung oder einer Abhdngigkeit von einzelnen Unterneh-
men entgegenzuwirken. Ebenso bietet die Ausgestaltung von Vertrdgen die
Moglichkeit, den Sicherheitsanforderungen gerecht zu werden.

14. Welche Mafinahmen plant die Bundesregierung fiir das Jahr 2026, um
Regelungen und Priifverfahren an neue technische Entwicklungen (unter
anderem LEO-Konstellationen, Satellit-zu-Smartphone-Dienste, Kl-ba-
sierte Firmware) mit Blick auf Giiter aus BRICS-Staaten, insbesondere
der Volksrepublik China, anzupassen, und welche Ressorts fiihren diese
Arbeiten federfiihrend mit welchen Meilensteinen?

Die Bundesregierung plant fiir das Jahr 2026 eine Anpassung von Regelungen
und Priifverfahren an neue technische Entwicklungen, wobei der Fokus auf Cy-
bersicherheit, technologischer Souverinitdt und der Regulierung von KI-Syste-
men liegt. Dies geschieht vor dem Hintergrund kritischer Infrastrukturen und
Lieferketten.
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