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Kleine Anfrage

der Abgeordneten Jan Kostering, Clara Biinger, Anne-Mieke Bremer, Katrin Fey,
Dr. Gregor Gysi, Luke HoR, Ferat Kogak, Sonja Lemke, Tamara Mazzi, Bodo
Ramelow, David Schliesing, Aaron Valent, Donata Vogtschmidt, Christin Willnat
und der Fraktion Die Linke

Einsatze von sogenannten stillen SMS, WLAN-Catchern, IMSI-Catchern,
Funkzellenabfragen im zweiten Halbjahr 2025

Seit einigen Jahren erfragt die Fraktion Die Linke im Deutschen Bundestag
Zahlen zu einer Reihe von Mitteln der informationstechnischen Uberwachung
im Rahmen von polizeilicher Gefahrenabwehr und strafprozessualer Ermittlun-
gen. Folgt man der Kategorisierung von Grundrechtseingriffen des Forschungs-
berichts ,,Uberwachungsgesamtrechnung fiir Deutschland* der Pilotstudie des
Max-Planck-Instituts zur Erforschung von Kriminalitét, Sicherheit und Recht
vom Januar 2025 (im Folgenden: Uberwachungsgesamtrechnung; mpg.de vom
6. Mai 2025, Deutsche Sicherheitsgesetze auf dem Priifstand), vereint diese Ka-
tegorie unterschiedlich intensive Grundrechtseingriffe, die aber immer in ihrem
Zusammenwirken betrachtet werden miissen. So vereinen manche der Mafinah-
men Kennzeichen einer erhohten Personlichkeitsrelevanz, haben aber zugleich
lediglich eine mittlere Streubreite (beispielsweise der Einsatz von IMSI-
Catchern [IMSI = International Mobile Subscriber Identity), andere erhobene
Daten sind auf erhohte Art personlichkeitsrelevant, und die fiir den Eingriff ge-
nutzten Mittel haben eine geringe Streubreite (Erhebung von Zugangsdaten).
Damit der Gesetzgeber angesichts der zu erwartenden Entwiirfe fiir eine Neu-
fassung des Bundespolizei- und ggf. des Bundeskriminalamtsgesetzes iiber eine
ausreichende Entscheidungsgrundlage bei der Bewertung neuer Eingriffsbefug-
nisse im Sinne der verfassungsrechtlich gebotenen Uberwachungsgesamtrech-
nung verfiigt, werden die erfragten Daten bendtigt. Fiir die 6ffentlich gefiihrte
Auseinandersetzung iiber die VerhidltnismaBigkeit von straf- und gefahrenab-
wehrrechtlichen Befugnissen bzw. der entsprechenden Eingriffe in das Recht
auf informationelle Selbstbestimmung sind diese Angaben ebenfalls bedeut-
sam, etwa um die Reichweite neuer Eingriffsbefugnisse abschétzen zu konnen.
Lediglich die pauschale Behauptung, es ginge nicht um Masseniiberwachung,
ist hier nicht ausreichend. Die Fragestellerinnen und Fragesteller hoffen, dass
die neue Bundesregierung wieder zu einer offeneren Beantwortung der gestell-
ten Fragen bereit ist, statt wie ihre Vorgéngerin sdmtliche Antworten durch Ein-
stufung als Verschlusssache einer 6ffentlichen Kenntnisnahme und Bewertung
zu entziehen.
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Wir fragen die Bundesregierung:

1.

Wie oft haben welche Bundesbehdrden im zweiten Halbjahr 2025 von
»WLAN-Catchern* Gebrauch gemacht (bitte nach Halbjahren auflisten)?

a) Welche Bundesbehorden haben zwar selbst keine ,,WLAN-Catcher*
eingesetzt, sich hierfiir aber der Amtshilfe anderer Behérden oder Fir-
men bedient (bitte auler den Zahlen auch die beteiligten Behdrden be-
nennen)?

b) Wie viele Personen und Ermittlungsverfahren waren jeweils insgesamt
betroffen (bitte nach Informationsgewinnung, Gefahrenabwehr und
Strafverfolgung differenzieren)?

¢) Wie viele Betroffene sind hieriiber nachtriglich benachrichtigt wor-
den?

d) Wie viele Betroffene der MaBinahmen aus dem Jahr 2022 sind iiber die
MalBnahmen mittlerweile nachtraglich benachrichtigt worden?

e) Welche Hard- und Software wird fiir die ,, WLAN-Catcher” genutzt
bzw. welche Anderungen haben sich hierzu gegeniiber dem Jahr 2023
ergeben?

f) Inwiefern haben die MaBnahmen im fragegegenstindlichen Zeitraum
aus Sicht der Bundesregierung Erkenntnisse geliefert, die wesentlich
zur Aufklarung von Straftaten bzw. Gefahren beitrugen?

Welche Bundesbehorden haben im ersten sowie im zweiten Halbjahr 2025
wie oft ,,IMSI-Catcher* eingesetzt?

a) Welche Bundesbehorden haben zwar selbst keine ,,IMSI-Catcher® ein-
gesetzt, sich hierfiir aber der Amtshilfe anderer Behdrden oder Firmen
bedient (bitte auBer den Zahlen auch die beteiligten Behdrden benen-
nen)?

b) Welche Bundesbehorden haben im zweiten Halbjahr 2025 wie oft
»IMSI-Catcher* eingesetzt?

c) Wie viele Personen und Ermittlungsverfahren waren jeweils insgesamt
betroffen (bitte in Informationsgewinnung, Gefahrenabwehr und Straf-
verfolgung differenzieren)?

d) Wie viele Betroffene sind hieriiber nachtriaglich benachrichtigt wor-
den?

e) Wie viele Betroffene der MaBBnahmen aus dem Jahr 2023 sind iiber die
MalBnahmen mittlerweile nachtraglich benachrichtigt worden?

f) Inwiefern haben die MaBlnahmen im fragegegensténdlichen Zeitraum
aus Sicht der Bundesregierung Erkenntnisse geliefert, die wesentlich
zur Aufklarung von Straftaten bzw. Gefahren beitrugen?

g) Fiir welche deutschen Firmen bzw. Lizenznehmer ausliandischer Pro-
dukte wurden seitens der Bundesregierung im vergangenen Jahr Aus-
fuhrgenehmigungen fiir sogenannte IMSI-Catcher in welche Bestim-
mungslander erteilt?

h) Wie viele ,,IMSI-Catcher” bzw. dhnliche Abhoranlagen fiir den Mobil-
funkverkehr haben das Bundesamt fiir Sicherheit in der Informations-
technik oder andere zustindige Bundesbehdrden (auch in deren Auf-
trag) im Jahr 2024 und im ersten Halbjahr 2025 im Regierungsviertel
oder in rdumlicher Néhe anderer Bundesbehdrden aufgespiirt, mit wel-
chen Geriten, Techniken und Methoden erfolgte dies, und wer wurde
jeweils als Betreiber der Anlagen ausfindig gemacht?
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3. Welche Strafverfolgungs-, Ermittlungs- und Gefahrenabwehrbehorden so-
wie Nachrichtendienste des Bundes sind derzeit technisch und rechtlich in
der Lage, an Mobiltelefone sogenannte stille SMS zum Ausforschen des
Standortes ihrer Besitzerinnen und Besitzer oder zum Erstellen von Bewe-
gungsprofilen zu verschicken, bzw. welche Anderungen haben sich gegen-
iiber dem ersten Halbjahr 2025 ergeben?

a) Welche Bundesbehorden haben zwar selbst keine ,,stillen SMS* einge-
setzt, sich hierfiir aber anderer Behorden oder Firmen bedient (bitte
die beteiligten Behdrden benennen)?

b) Wie viele ,,stille SMS*“ wurden von den jeweiligen Behorden bzw. in
deren Auftrag durch andere Behorden oder Firmen im zweiten Halb-
jahr 2025 insgesamt jeweils versandt (bitte beziiglich des Zollkrimina-
lamtes nach den einzelnen Zollfahndungsdmtern aufschliisseln)?

¢) Wie viele Personen und Ermittlungsverfahren waren jeweils betroffen
(bitte in Informationsgewinnung, Gefahrenabwehr und Strafverfol-
gung differenzieren)?

d) Wie viele Betroffene sind hieriiber nachtriaglich benachrichtigt wor-
den?

e) Welche Hard- und Software wird von den Behorden zum Versand und
zur Auswertung von ,.stillen SMS* genutzt bzw. welche Anderungen
haben sich hierzu gegeniiber dem zweiten Halbjahr 2025 ergeben?

4. Wie viele MaBnahmen des sogenannten IP-Catchings (vgl. Die Uberwa-
chungsmalinahme, die geheim bleiben soll; netzpolitik.org vom 29. April
2025) haben welche Strafverfolgungs-, Ermittlungs- und Gefahrenabwehr-
behdrden sowie Nachrichtendienste des Bundes im zweiten Halbjahr 2025
jeweils vorgenommen?

a) Welche Bundesbehdrden haben zwar selbst keine MaBnahmen zum
IP-Catching eingesetzt, sich hierfiir aber der Amtshilfe anderer Behor-
den bedient (bitte auBer den Zahlen auch die beteiligten Behorden be-
nennen)?

b) Wie viele Anschliisse, Personen und Ermittlungsverfahren waren je-
weils insgesamt betroffen?

¢) Durch welche Gerichte oder Gremien wurden MaBnahmen zum IP-
Catching angeordnet oder zugelassen?

d) Wie viele Betroffene sind iiber die MaBBnahmen nachtraglich benach-
richtigt worden (bitte nach Informationsgewinnung, Gefahrenabwehr
und Strafverfolgung differenzieren)?

e) Wie viele Betroffene der MaBnahmen aus den Jahren 2024 und 2025
sind dariiber mittlerweile nachtréglich benachrichtigt worden?

f) Inwiefern haben die MaBnahmen aus dem zweiten Halbjahr 2025 aus
Sicht der Bundesregierung Erkenntnisse geliefert, die wesentlich zur
Aufklirung von Straftaten bzw. Erforschung oder Abwehr von Gefah-
ren beitrugen?



Drucksache 21/5975 —4 - Deutscher Bundestag — 21. Wahlperiode

5. Wie viele MaBnahmen der Funkzellenauswertung haben welche
Strafverfolgungs-, Ermittlungs- und Gefahrenabwehrbehdrden des Bundes
im zweiten Halbjahr 2025 vorgenommen (bitte wie in der Antwort auf die
Kleine Anfrage auf Bundestagsdrucksache 17/14714 beantworten)?

a) Welche Bundesbehorden haben zwar selbst keine Malnahmen der
Funkzellenauswertung eingesetzt, sich hierfiir aber der Amtshilfe an-
derer Behorden bedient (bitte auBler den Zahlen auch die beteiligten
Behorden benennen)?

b) Wie viele Anschliisse, Personen und Ermittlungsverfahren waren je-
weils insgesamt betroffen?

¢) Welche der Funkzellenabfragen wurden vom Ermittlungsrichter beim
Bundesgerichtshof gestattet, und im Zusammenhang mit welchen Er-
mittlungen fanden diese statt?

d) Wie viele Betroffene sind iiber die MaBnahmen nachtriglich benach-
richtigt worden (bitte nach Informationsgewinnung, Gefahrenabwehr
und Strafverfolgung differenzieren)?

e) Wie viele Betroffene der Maflnahmen aus dem Jahr 2024 und 2025
sind dariiber mittlerweile nachtréglich benachrichtigt worden?

f) Inwiefern haben die MaBlnahmen aus dem Jahr 2025 aus Sicht der
Bundesregierung Erkenntnisse geliefert, die wesentlich zur Aufkla-
rung von Straftaten bzw. zur Erforschung oder Abwehr von Gefahren
beitrugen?

6. In welchem Umfang haben Bundesbehdrden im zweiten Halbjahr 2025
geolokalisierte Standortdaten von Mobiltelefonen bei Herstellern der Ge-
rite bzw. der Betriebssysteme erfragt (bitte nach Halbjahren getrennt fiir
Bundeskriminalamt, Bundespolizei, Bundesamt fiir Verfassungsschutz
und Zollkriminalamt darstellen)?

7. Inwiefern sind Strafverfolgungs-, Ermittlungs- und Gefahrenabwehrbe-
horden des Bundes sowie die Nachrichtendienste und das militérische
Nachrichtenwesen der Bundeswehr mittlerweile in der Lage, Mikrofone
von Mobiltelefonen aus der Ferne zu aktivieren, um diese als Abhorein-
richtungen zu nutzen bzw. welche Anderungen haben sich gegeniiber dem
Jahr 2023 ergeben?

8. Inwiefern haben Strafverfolgungs-, Ermittlungs- und Gefahrenabwehrbe-
horden sowie die Nachrichtendienste des Bundes und das militdrische
Nachrichtenwesen der Bundeswehr im zweiten Halbjahr 2025 Programme
bzw. Anwendungen zur Durchfiihrung von Fernzugriffen auf digitale Ge-
rite (Online-Durchsuchung, Quellen-TKU [TKU = Telekommunikations-
iiberwachung] etc.) eingesetzt oder einsetzen lassen (bitte jeweils nach
Halbjahren und Behorden aufschliisseln)?

a) Uber welche und wie viele solcher Programme bzw. Anwendungen
verfiigen die genannten Behorden derzeit, und wie weit sind Anstren-
gungen gediehen, sie selbst zu entwickeln und aktuell zu halten?

b) In welchem Umfang wurde fiir die genannten Behorden im zweiten
Halbjahr 2025 der Einsatz der fragegegenstdndlichen Anwendungen
angeordnet, und in wie vielen Féllen konnte die Anordnung umgesetzt
werden?
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10.

I1.

¢) Wie viele Personen und Ermittlungsverfahren waren von den Anord-
nungen und den tatsdchlich durchgefiihrten Einsdtzen der genannten
Anwendungen insgesamt betroffen (bitte fiir jedes Halbjahr nach
Informationsgewinnung, Gefahrenabwehr und Strafverfolgung diffe-
renzieren)?

d) Wie viele Betroffene sind hieriiber nachtriaglich benachrichtigt wor-
den?

e) Inwiefern haben die Malnahmen aus Sicht der Bundesregierung Er-
kenntnisse geliefert, die wesentlich zur Aufklirung von Straftaten
bzw. Gefahren beitrugen?

Inwiefern haben Strafverfolgungs-, Ermittlungs- und Gefahrenabwehrbe-
hoérden sowie die Nachrichtendienste des Bundes im zweiten Halbjahr
2025 die Moglichkeit genutzt, sich Zugang zu Nutzer-Accounts bei den
Messenger-Diensten Signal, WhatsApp, Telegram oder vergleichbaren
Anwendungen zu verschaffen, indem sich Ermittlerinnen oder Ermittler
dort mit einem weiteren Gerdt zum Mitlesen einloggen?

In welchem Umfang haben die Polizeien des Bundes und das Bundesamt
fiir Verfassungsschutz zur Erfiillung ihrer gesetzlichen Aufgaben im zwei-
ten Halbjahr 2025 Online-Accounts genutzt, deren Zugangsdaten sie sich
beschafft haben, und inwiefern werden diese auch in anderen Ermittlungs-
verfahren genutzt werden als in jenen, in deren Rahmen sie erlangt wur-
den?

Welche Soft- und Hardware hat die Bundesregierung fiir die nachgeordne-
ten Strafverfolgungs-, Ermittlungs- und Gefahrenabwehrbehdrden sowie
die Nachrichtendienste und das militérische Nachrichtenwesen der Bun-
deswehr fiir die Uberwachung offentlich zugénglicher Quellen und ge-
schlossener Foren im Internet beschafft bzw. welche Anderungen haben
sich gegentiiber dem Jahr 2024 ergeben?

Berlin, den 7. Mai 2026

Heidi Reichinnek, Soren Pellmann und Fraktion
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