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Entwurf eines Gesetzes zur Starkung digitaler Ermittlungsbefugnisse in der

Polizeiarbeit

A. Problem und Ziel

Polizei- und Strafverfolgungsbehorden miissen zum Schutz der Inneren Sicherheit
auf neue Herausforderungen reagieren konnen. Die Bundesrepublik Deutschland
sowie ihre Interessen und Einrichtungen weltweit stehen unverdndert im
Zielspektrum unterschiedlicher terroristischer Organisationen, allen voran des so-
genannten ,,Islamischen Staats mit seinen Regionalorganisationen. Die nationale
Sicherheitslage wird dabei mitunter durch internationale Konflikte, wie beispiels-
weise im Nahen und Mittleren Osten, verschérft. Diese tragen phinomentibergrei-
fend zu einer erhohten Emotionalisierung und Mobilisierung bei und werden
durch extremistische Akteure als Rechtfertigung zur Begehung von Straftaten ge-
nutzt. Gewaltorientierte Linksextremisten veriiben mit zunehmender Intensitit
Angriffe auf Einrichtungen der Kritischen Infrastruktur, was immer wieder zu
verheerenden Auswirkungen und einer breiten Betroffenheit der Bevolkerung —
beispielsweise durch langandauernde Stromaustfille — fiihrt. Auch in anderen ext-
remistischen Phdnomenbereichen ist eine Bereitschaft zu schweren Straftaten zu
verzeichnen. In den vergangenen Jahren kam es im 6ffentlichen Raum vermehrt
zu schweren Gewalttaten durch Einzeltiter mit verschiedenen Motivationslagen.
Erhebliche Bedrohungen gehen ebenso von der schweren und organisierten Kri-
minalitdt aus; das zeigt sich unter anderem an der gestiegenen Gewaltbereitschaft
sowie am zunehmenden Unterwanderungspotential krimineller Gruppierungen in
gesellschaftlichen Strukturen.

Die Bedrohung durch terroristische und kriminelle Strukturen erfordert den Ein-
satz technologischer Instrumente — auch Kiinstlicher Intelligenz — in der Gefah-
renabwehr und der Strafverfolgung. Ziel des Gesetzentwurfs ist es, den Polizei-
behorden die rechtlichen Befugnisse zur Verfiigung zu stellen, um den Heraus-
forderungen sachgerecht begegnen zu konnen.

B. Lésung

Der Gesetzentwurf enthdlt Befugnisse zur automatisierten Datenanalyse, fiir den
biometrischen Internetabgleich sowie das Testen und Trainieren von IT-Produk-
ten fir die Polizeibehorden des Bundes, sowohl fir die Gefahrenabwehr als auch
die Strafverfolgung. Dieser Gesetzentwurf bildet mit dem Entwurf eines Gesetzes
zur Stirkung der Ermittlungsbefugnisse zur Abwehr von Gefahren des
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internationalen Terrorismus ein Gesetzespaket. Er enthélt die zustimmungsfreien
Bestandteile des Pakets.

Der Gesetzentwurf umfasst Befugnisse fiir Bundeskriminalamt und Bundespoli-
zei im Rahmen der bestehenden polizeilichen Aufgaben. Von hervorgehobener
Bedeutung sind die Befugnisse im Rahmen der Aufgabe des Bundeskriminalam-
tes als Zentralstelle. Zudem erfolgt eine Angleichung der Regelung zum biomet-
rischen Internetabgleich im Asylgesetz an die gegenstéindlichen Vorschriften.

Die automatisierte Datenanalyse ist ein zentraler Baustein, um die stetig wach-
senden Datenmengen in polizeilichen Gefahrenabwehr- und Ermittlungsverfah-
ren verarbeiten zu konnen. Mittels der Analyse bereits rechtmifBig erhobener po-
lizeilicher Daten ist es moglich, Verbindungen zwischen Taten, Personen, Orten
sowie an deren Ankniipfungspunkten zu finden. Insbesondere fiir komplexe Er-
mittlungen in den Bereichen Terrorismus, schwerer und organisierter Kriminali-
tit, ist die automatisierte Datenanalyse als Ermittlungsinstrument notwendig.
Uberdies ermdglicht sie es, in konkreten Anschlagssituationen schnellstmdglich
Daten auszuwerten und somit weitere Malnahmen zur Gefahrenabwehr zu ergrei-
fen.

Der biometrische Abgleich mit 6ffentlich zugédnglichen Daten aus dem Internet
ist erforderlich, um Personen insbesondere zu identifizieren, lokalisieren sowie
Tat-Téter-Zusammenhénge zu erschlieen. Die Befugnis erlaubt es, biometrische
Daten — zum Beispiel das Lichtbild einer gesuchten Person — mit 6ffentlich zu-
ginglichen Daten aus dem Internet abzugleichen. Im Rahmen der Ausiibung der
Befugnis ist die Zusammenarbeit mit Dritten, auch aulerhalb der Europdischen
Union, erlaubt.

IT-Produkte sind elementarer Bestandteil einer modernen polizeilichen Arbeit.
Der Gesetzentwurf enthélt eine Befugnis fiir das Testen und Trainieren von IT-
Produkten. Dies umfasst auch selbstlernende Systeme.

Die Befugnisse sind technik- und produktneutral ausgestaltet.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfiillungsaufwand

Fiir den Aufbau und die Entwicklung einer technischen Umgebung fiir die auto-
matisierte Datenanalyse entsteht ein einmaliger finanzieller Umstellungsaufwand
im Jahr 2027 in Hohe von 20.700.000 Mio. Euro und im Jahr 2028 von 20.000.000
Mio. Euro sowie ein jéhrlicher finanzieller Mehrbedarf fiir Lizenz-, Betriebs-,
Wartungs- und Pflegekosten der technischen Umgebung in Héhe von 20.700.000
Euro in 2027 der bis 2030 auf 27.000.000 Euro ansteigt.

Beim Bundeskriminalamt entsteht durch die Umsetzung dieses Gesetzes fiir die
Datenanalyse und den biometrischen Internetabgleich ein jéhrlicher finanzieller
Mehrbedarf ab 2027 in H6he von ca. 7.600.000 Euro der sich bis 2030 auf jéhrlich
ca. 4.050.000 Euro reduziert. Zudem entsteht ein jédhrlicher Mehrbedarf in Hohe
von 7.620.000 Euro fiir 56 Stellen (22 hD, 34 gD).

Bei der Bundespolizei entsteht ein jéhrlicher finanzieller Mehrbedarf fiir Betrieb
bzw. Speicherung der Daten sowie Wartung und Pflege der technischen Infra-
strukturen und Anwendungen von zundchst 2.662.000 Euro in 2027 in den
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folgenden Jahren aufsteigend auf jéhrlich 5.450.000 Euro. Zudem entsteht ein
Mehrbedarf in Héhe von 4.793.000 Euro fiir 36 Stellen (11 hD, 25 gD).

Die Ausgaben fiir das Bundesamt fiir Migration und Fliichtlinge lassen sich der-
zeit nicht beziffern.

Der Mehrbedarf an Sach- und Personalmitteln sowie an Planstellen und Stellen
fiir Bundeskriminalamt und Bundespolizei ist Gegenstand kiinftiger Haushalts-
aufstellungsverfahren.

E. Erfiilllungsaufwand

E.1 Erflullungsaufwand fir Birgerinnen und Blrger

Fiir Biirgerinnen und Biirger entsteht kein Erfiillungsaufwand.

E.2 Erfullungsaufwand fiir die Wirtschaft
Fiir die Wirtschaft entsteht kein Erfiillungsaufwand.

Davon Burokratiekosten aus Informationspflichten

Keine.

E.3 Erflllungsaufwand der Verwaltung
Fiir die Verwaltung entsteht kein Erflillungsaufwand.

F. Weitere Kosten

Es entstehen keine weiteren Kosten.
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BUNDESREPUBLIK DEUTSCHLAND
DER BUNDESKANZLER

Berlin, 26. Mai 2026

An die

Prasidentin des
Deutschen Bundestages
Frau Julia Kléckner
Platz der Republik 1
11011 Berlin

Sehr geehrte Frau Bundestagsprasidentin,

hiermit Gbersende ich den von der Bundesregierung beschlossenen

Entwurf eines Gesetzes zur Starkung digitaler Ermittlungsbefugnisse in der

Polizeiarbeit
mit Begrindung und Vorblatt (Anlage 1).
Ich bitte, die Beschlussfassung des Deutschen Bundestages herbeizufiihren.
Federfuhrend ist das Bundesministerium des Innern.

Die Stellungnahme des Nationalen Normenkontrollrates gemaR § 6 Absatz 1 NKRG ist als

Anlage 2 beigefugt.

Die Stellungnahme der Bundesregierung zur Stellungnahme des Nationalen

Normenkontrollrates ist als Anlage 3 beigefligt.

Der Gesetzentwurf ist dem Bundesrat am 1. Mai 2026 als besonders eilbedrftig zugeleitet

worden.

Die Stellungnahme des Bundesrates zu dem Gesetzentwurf sowie die Auffassung der

Bundesregierung zu der Stellungnahme des Bundesrates werden unverziiglich nachgereicht.

Mit freundlichen Grif3en

Friedrich Merz
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Anlage 1

Entwurf eines Gesetzes zur Starkung digitaler Ermittlungsbefugnisse in der

Polizeiarbeit

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Anderung des Bundeskriminalamtgesetzes

Das Bundeskriminalamtgesetz vom 1. Juni 2017 (BGBL I S. 1354; 2019 I S. 400), das zuletzt durch ...
geédndert worden ist, wird wie folgt gedndert:

1. Die Inhaltsiibersicht wird wie folgt geéndert:

a)

b)

Nach der Angabe zu § 9 werden die folgenden Angaben eingefiigt:

»§9a  Automatisierter biometrischer Abgleich mit &ffentlich zugénglichen Daten aus dem Internet
§9b  Automatisierte Datenanalyse®.

Die Angabe zu § 22 wird durch die folgende Angabe ersetzt:

»8 22 Weiterverarbeitung von Daten zu weiteren Zwecken®.

Nach der Angabe zu § 63a werden die folgenden Angaben eingefiigt:

,»3 63b  Automatisierter biometrischer Abgleich mit 6ffentlich zugénglichen Daten aus dem Internet

§ 63c  Automatisierte Datenanalyse*.

2. Nach § 9 werden die folgenden §§ 9a, 9b eingefiigt:

»§ 9a
Automatisierter biometrischer Abgleich mit 6ffentlich zugidnglichen Daten aus dem Internet

(1) Das Bundeskriminalamt kann 6ffentlich zugingliche personenbezogene Daten, die biometrische

Merkmale enthalten, aus dem Internet erheben und mit Daten, auf die es zur Erfiillung seiner Aufgaben
zugreifen darf, mittels einer automatisierten Anwendung zur Datenverarbeitung biometrisch abgleichen, so-

fern

1.

bestimmte Tatsachen den Verdacht begriinden, dass eine Straftat von auch im Einzelfall erheblicher
Bedeutung, insbesondere eine in § 100a Absatz 2 der Strafprozessordnung bezeichnete Straftat began-
gen worden ist oder bestimmte Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb eines
iibersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine solche Straftat
begehen wird,

dies zur Ergénzung vorhandener Sachverhalte zum Zweck der Identifizierung, Aufenthaltsermittlung,
Erforschung des Sachverhalts oder Ermittlung von Zusammenhéngen mit anderen Straftaten oder Ge-
fahren im Rahmen der Erfiillung seiner Aufgabe als Zentralstelle nach § 2 Absatz 2 Nummer 1 erfor-
derlich ist und
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3. die Verfolgung oder Verhiitung der Straftat auf andere Weise aussichtslos oder wesentlich erschwert
ware.

Ein Abgleich mit 6ffentlich zugénglichen Echtzeitdaten ist unzuléssig.
(2) Die Mallnahme nach Absatz 1 Satz 1 darf durchgefiihrt werden

1. gegen Tatverdichtige, Beschuldigte und nach Gefahrenabwehrrecht entsprechend § 18 oder § 19 des
Bundespolizeigesetzes polizeipflichtige Personen sowie Personen nach § 18 Absatz 1 Nummer 4 und

2. gegen Personen nach § 19 Absatz 1 Satz 1 sowie nach Gefahrenabwehrrecht entsprechend § 21 des
Bundespolizeigesetzes polizeipflichtige Personen, sofern dies dem Zweck der Identifizierung oder Auf-
enthaltsermittlung dient und iiberwiegende schutzwiirdige Interessen dieser Personen nicht entgegen-
stehen.

(3) Fiir die nach Absatz 1 Satz 1 abzugleichenden Daten ist § 12 Absatz 2 anzuwenden. Der Abgleich
mit Daten, die aus in § 12 Absatz 3 genannten MaBnahmen erlangt wurden, ist unzuldssig.

(4) Die im Rahmen des biometrischen Abgleichs nach Absatz 1 Satz 1 erhobenen und verarbeiteten
Daten sind nach dessen Durchfithrung unverziiglich zu 16schen, sofern sie keinen konkreten Ermittlungsan-
satz fiir den Ausgangssachverhalt oder ein anderes Verfahren aufweisen. Durch organisatorische und tech-
nische Maflnahmen hat das Bundeskriminalamt zu gewéhrleisten, dass die Daten gegen unbefugte Kenntnis-
nahme geschiitzt sind. Fiir die Protokollierung der Verarbeitungsschritte gilt § 82 Absatz 1. Zudem ist die
Zielperson zu protokollieren.

(5) Das Bundeskriminalamt kann den Abgleich durch eine inléndische 6ffentliche oder nichtoffentli-
che Stelle oder eine offentliche oder nichtoffentliche Stelle eines Mitgliedsstaats der Européischen Union
durchfiihren lassen, hierzu an diese Stelle erforderliche Daten iibermitteln und, sofern erforderlich, von § 25
Absatz 6, auch in Verbindung mit § 26, abweichen, wenn

1. die Voraussetzungen des Absatzes 1 Satz 1 erfiillt sind und

2. der Abgleich durch das Bundeskriminalamt selbst technisch unmdglich oder nur mit unverhéltnisméafig
groBem Aufwand mdglich ist.

(6) Das Bundeskriminalamt kann den Abgleich durch eine 6ffentliche und nichtéffentliche Stelle in
einem Drittstaat durchfiihren lassen und hierzu an diese Stelle erforderliche Daten {ibermitteln, wenn

1. dies zum Zweck des Schutzes der nationalen Sicherheit erforderlich ist,

2. die Voraussetzungen des Absatzes 1 Satz 1 sowie vorbehaltlich des Satzes 2 die Voraussetzungen des
§ 27 Absatz 8 und des § 81 des Bundesdatenschutzgesetzes erfiillt sind und

3. der Abgleich durch das Bundeskriminalamt selbst oder eine inldndische 6ffentliche oder nichtoffentli-
che Stelle oder eine dffentliche oder nichtoffentliche Stelle eines Mitgliedsstaats der Europdischen
Union technisch unmoglich oder nur mit unverhiltnismaBig groBem Aufwand mdoglich ist.

Sofern dies erforderlich ist, darf das Bundeskriminalamt von § 81 Absatz 1 Nummer 3 und Absatz 4 des
Bundesdatenschutzgesetzes abweichen.

(7) Die §§ 25 bis 28 bleiben im Ubrigen unberiihrt.

(8) Die MaBnahme nach Absatz 6 darf nur auf Antrag der Présidentin oder des Prisidenten des Bun-
deskriminalamtes oder ihrer oder seiner Vertretung durch das Gericht angeordnet werden. Bei Gefahr im
Verzug kann die Anordnung durch die Priasidentin oder den Présidenten des Bundeskriminalamtes oder ihre
oder seine Vertretung getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unverziiglich nach-
zuholen. Soweit die Anordnung nicht binnen drei Tagen durch das Gericht bestétigt wird, tritt sie auBer Kraft.
Die Présidentin oder der Prisident des Bundeskriminalamtes kann die Antragsbefugnis nach Satz 1 sowie
die Anordnungsbefugnis nach Satz 2 auf Bedienstete des Bundeskriminalamtes mit Befdhigung zum Rich-
teramt {ibertragen.
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§ 9
Automatisierte Datenanalyse

(1) Das Bundeskriminalamt kann zur Erfiillung der Aufgabe als Zentralstelle Daten, auf die es zur
Erfiillung seiner Aufgaben zugreifen darf, nach Maligabe von § 12 mittels einer automatisierten Anwendung
zur Datenverarbeitung zusammenfiihren und dariiber hinaus zum Zwecke der Analyse weiterverarbeiten,
sofern bestimmte Tatsachen

1. den Verdacht begriinden, dass eine Straftat im Sinne des § 100a Absatz 2 der Strafprozessordnung be-
gangen worden ist, die Tat auch im Einzelfall schwer wiegt und dies zur Verfolgung der Straftat erfor-
derlich ist, oder

2. die Annahme rechtfertigen, dass eine Person innerhalb eines libersehbaren Zeitraums auf eine zumin-
dest ihrer Art nach konkretisierte Weise eine Straftat begehen wird, die in § 100a Absatz 2 der Straf-
prozessordnung genannt ist und sich gegen den Bestand oder die Sicherheit des Bundes oder eines Lan-
des oder gegen Leib, Leben oder Freiheit einer Person oder gegen Sachen von bedeutendem Wert, deren
Erhaltung im 6ffentlichen Interesse geboten ist, richtet, und dies zur Verhiitung der Straftat erforderlich
ist.

Die nach Satz 1 mittels einer automatisierten Anwendung zur Datenverarbeitung zusammengefiihrten Daten
diirfen ferner fiir Zwecke der Strafverfolgung geméal § 4 nach Maligabe von § 98e der Strafprozessordnung
weiterverarbeitet werden.

(2) Die Mallnahme nach Absatz 1 darf durchgefiihrt werden gegen

1. Tatverddchtige, Beschuldigte oder nach Gefahrenabwehrrecht entsprechend § 18 oder § 19 des Bun-
despolizeigesetzes polizeipflichtige Personen sowie Personen nach § 18 Absatz 1 Nummer 4 und

2. Personen nach § 19 Absatz 1 Satz 1 sowie nach Gefahrenabwehrrecht entsprechend § 21 des Bundes-
polizeigesetzes polizeipflichtige Personen, sofern iiberwiegende schutzwiirdige Interessen dieser Per-
sonen nicht entgegenstehen.

(3) Eine direkte Anbindung der Anwendung zur automatisierten Datenanalyse an Register, die nicht
in den Anwendungsbereich der Richtlinie (EU) 2016/680 fallen, und an Internetdienste ist unzuldssig. Da-
tensétze aus gezielten, auch automatisierten Abfragen in sonstigen staatlichen Registern und im Einzelfall
erhobene Datensétze aus Internetquellen kdnnen in die Weiterverarbeitung einbezogen werden.

(4) Im Rahmen der Weiterverarbeitung nach Absatz 1 kdnnen

1. datei- und informationssystemiibergreifend Beziehungen oder Zusammenhénge zwischen Verfahren,
Vorgéngen, Personen, Personengruppierungen, Institutionen, Organisationen, Orten, Objekten und Sa-
chen identifiziert und hergestellt, sowohl qualitativ als auch quantitativ klassifiziert, strukturell analy-
siert und visualisiert werden,

2. fiir die Erreichung des Zwecks der Weiterverarbeitung nach Absatz 1 unbedeutende Informationen und
Erkenntnisse ausgeschlossen werden,

3. die eingehenden Erkenntnisse zu bekannten Sachverhalten zugeordnet werden,

4.  Suchkriterien, insbesondere nach Sachnihe, Aktualitit und Erheblichkeit der Verkniipfung mit anderen
Informationen bezogen auf den Zweck der Weiterverarbeitung nach Absatz 1, gewichtet werden sowie

5. gespeicherte Daten statistisch ausgewertet werden.

(5) Das Bundeskriminalamt hat bei der Weiterverarbeitung nach Absatz 1 sicherzustellen, dass diskri-
minierende Algorithmen weder herausgebildet noch verwendet werden. Die § 12 und § 22 Absatz 2 sowie
Regelungen zum Schutz des Kernbereichs privater Lebensgestaltung bleiben unberiihrt. Eine ausschlieBlich
auf der MaBnahme nach Absatz 1 beruhende automatisierte Entscheidungsfindung, die unmittelbar eine
nachteilige Rechtsfolge fiir die betroffene Person hat oder diese erheblich beeintriachtigt, ist unzulissig.
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(6) Das Bundeskriminalamt gewahrleistet im Rahmen der Regelung der Zugriffsberechtigungen nach
§ 15, dass das fiir die Durchfiihrung der MaBBnahme nach Absatz 1 eingesetzte Personal besonders geschult
wird. Durch organisatorische und technische Maflnahmen hat das Bundeskriminalamt zu gewéhrleisten, dass
die Daten gegen unbefugte Kenntnisnahme geschiitzt sind. Fiir die Protokollierung der Zugriffe und Verar-
beitungsschritte gilt § 82 Absatz 1. Zudem ist die Zielperson zu protokollieren. Die Ubermittlung von per-
sonenbezogenen Daten an andere Stellen zur Durchfiihrung der automatisierten Datenanalyse nach Absatz 1
ist unzuléssig.

(7) Die Mallnahme nach Absatz 1 ist durch die Présidentin oder den Préisidenten des Bundeskriminal-
amtes oder ihrer oder seiner Vertretung oder durch eine Bedienstete oder einen Bediensteten des Bundeskri-
minalamtes mit Befdhigung zum Richteramt anzuordnen.*

3. § 22 wird wie folgt gedndert:
a) Die Uberschrift wird durch die folgende Uberschrift ersetzt:

»§ 22
Weiterverarbeitung von Daten zu weiteren Zwecken®.
b) Nach Absatz 2 werden die folgenden Absitze 3 und 4 eingefligt:

_ »(3) Das Bundeskriminalamt darf bei ihm vorhandene personenbezogene Daten zur Entwicklung,
Uberpriifung, Anderung oder zum Trainieren von IT-Produkten einschlieBlich selbstlernender Systeme
weiterverarbeiten, sofern dies zur Erfiillung seiner Aufgaben erforderlich ist, insbesondere weil

1. unverdnderte Daten benotigt werden oder

2. eine Anonymisierung oder Pseudonymisierung der Daten nicht oder nur mit unverhéltnisméfBigem
Aufwand moglich ist.

Das Trainieren von IT-Produkten mit personenbezogenen Daten, die aus in § 12 Absatz 3 genannten
MalBnahmen erlangt wurden, ist unzuldssig. Durch organisatorische und technische Ma3nahmen hat das
Bundeskriminalamt zu gewéhrleisten, dass die Daten gegen unbefugte Kenntnisnahme geschiitzt sind.
Das Bundeskriminalamt hat bei der Weiterverarbeitung nach Satz 1 sicherzustellen, dass diskriminie-
rende Algorithmen weder herausgebildet noch verwendet werden.

(4) Unter den Voraussetzungen von Absatz 3 darf das Bundeskriminalamt, sofern dies zur Erfiil-
lung seiner Aufgaben erforderlich ist, bei ihm vorhandene personenbezogene Daten an inlédndische 6f-
fentliche oder nichtoffentliche Stellen, Stellen nach § 26 Absatz 1 Satz 1 Nummer 1 und 2, Absatz 2
sowie Stellen nach § 27 Absatz 1 Satz 1 {ibermitteln. § 28 bleibt unberiihrt. Eine Ubermittlung von Da-
ten nach § 12 Absatz 3 ist unzuldssig. Personenbezogene Daten werden nur an solche Personen iiber-
mittelt, die Amtstrdger oder fiir den 6ffentlichen Dienst besonders Verpflichtete sind oder die zur Ge-
heimhaltung verpflichtet worden sind. § 1 Absatz 2, 3 und 4 Nummer 2 des Verpflichtungsgesetzes ist
auf die Verpflichtung zur Geheimhaltung entsprechend anzuwenden. Der Empfianger darf die {ibermit-
telten Daten nur zu dem Zweck nach Absatz 3 Satz 1 weiterverarbeiten. Das Bundeskriminalamt hat
die empfangene Stelle darauf hinzuweisen. Absatz 3 Satz 3 und 4 gilt entsprechend.*

4. Nach § 63a werden die folgenden §§ 63b, 63c eingefiigt:

»§ 63b
Automatisierter biometrischer Abgleich mit 6ffentlich verfiigbaren Daten aus dem Internet

(1) Das Bundeskriminalamt kann &ffentlich zugéngliche personenbezogene Daten, die biometrische
Merkmale enthalten, aus dem Internet erheben und mit Daten, auf die es zur Erfiillung seiner Aufgaben
zugreifen darf, mittels einer automatisierten Anwendung zur Datenverarbeitung biometrisch abgleichen,
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sofern dies im Einzelfall zum Zweck der Identifizierung, Aufenthaltsermittlung, Erforschung des Sachver-
halts oder Ermittlung von Zusammenhéngen von Straftaten oder Gefahren erforderlich ist

1.  zur Abwehr einer Gefahr fir eine zu schiitzende Person oder fur eine zu schiitzende Rdumlichkeit nach
§ 6 oder

2. zum Schutz von Leib, Leben, Freiheit, sexueller Selbstbestimmung oder bedeutenden Sachwerten einer
zu schiitzenden Person oder zum Schutz einer zu schiitzenden Raumlichkeit nach § 6, wenn Tatsachen
den Schluss auf ein wenigstens seiner Art nach konkretisiertes und zeitlich absehbares Geschehen zu-
lassen, an dem bestimmte Personen beteiligt sein werden, oder

3. zum Schutz von Leib, Leben, Freiheit oder sexueller Selbstbestimmung einer zu schiitzenden Person
oder zum Schutz einer zu schiitzenden Rdumlichkeit nach § 6, wenn das individuelle Verhalten einer
Person die konkrete Wahrscheinlichkeit begriindet, dass sie in einem iibersehbaren Zeitraum eine Straf-
tat gegen eines dieser Rechtsgiiter der zu schiitzenden Person oder gegen eine zu schiitzende Rdumlich-
keit begehen wird,

und die Abwehr der Gefahr oder der Schutz des genannten Rechtsguts auf andere Weise aussichtlos oder
wesentlich erschwert wire. Ein Abgleich mit 6ffentlich zugénglichen Echtzeitdaten ist unzuléssig.

(2) Die Mallnahme nach Absatz 1 Satz 1 darf durchgefiihrt werden

1. gegen die entsprechend § 18 oder § 19 des Bundespolizeigesetzes Verantwortlichen oder Personen im
Sinne von Absatz 1 Satz 1 Nummer 2 oder 3 und

2. gegen Personen entsprechend § 21 des Bundespolizeigesetzes, sofern liberwiegende schutzwiirdige In-
teressen dieser Personen nicht entgegenstehen.

(3) Fiir die nach Absatz 1 Satz 1 abzugleichenden Daten ist § 12 Absatz 2 anzuwenden. Der Abgleich
mit Daten, die die aus in § 12 Absatz 3 genannten MalBinahmen erlangt wurden, ist unzuléssig.

(4) Die im Rahmen des biometrischen Abgleichs nach Absatz 1 Satz 1 erhobenen und verarbeiteten
Daten sind nach dessen Durchfiihrung unverziiglich zu 16schen, sofern sie keinen konkreten Ermittlungsan-
satz flir den Ausgangssachverhalt oder ein anderes Verfahren aufweisen. Durch organisatorische und tech-
nische Maflnahmen hat das Bundeskriminalamt zu gewéhrleisten, dass die Daten gegen unbefugte Kenntnis-
nahme geschiitzt sind. Fiir die Protokollierung der Verarbeitungsschritte gilt § 82 Absatz 1. Zudem ist die
Zielperson zu protokollieren.

(5) Das Bundeskriminalamt kann den Abgleich durch eine inlédndische 6ffentliche oder nichtoffentli-
che Stelle oder eine offentliche oder nichtoffentliche Stelle eines Mitgliedsstaats der Europdischen Union
durchfiihren lassen, hierzu an diese Stelle erforderliche Daten iibermitteln und, sofern erforderlich, von § 25
Absatz 6, auch in Verbindung mit § 26, abweichen, wenn

1. die Voraussetzungen des Absatzes 1 Satz 1 erfiillt sind und

2. der Abgleich durch das Bundeskriminalamt selbst technisch unmdglich oder nur mit unverhéltnismaBig
groBem Aufwand mdglich ist.

(6) Das Bundeskriminalamt kann den Abgleich durch eine 6ffentliche oder nichtéffentliche Stelle in
einem Drittstaat durchfiihren lassen und hierzu an diese Stelle erforderliche Daten tibermitteln, wenn

1. dies zum Zweck des Schutzes der nationalen Sicherheit erforderlich ist,

2. die Voraussetzungen des Absatzes 1 Satz 1 sowie vorbehaltlich des Satzes 2 die Voraussetzungen des
§ 27 Absatz 8 und des § 81 des Bundesdatenschutzgesetzes erfiillt sind und

3. der Abgleich durch das Bundeskriminalamt selbst oder eine inldndische 6ffentliche oder nichtoffentli-
che Stelle oder eine offentliche oder nichtoffentliche Stelle eines Mitgliedsstaats der Europdischen
Union technisch unmoglich oder nur mit unverhéltnisméBig groBem Aufwand moglich ist.

Sofern dies erforderlich ist, darf das Bundeskriminalamt von § 81 Absatz 1 Nummer 3 und Absatz 4 des
Bundesdatenschutzgesetzes abweichen.

(7) Die §§ 25 bis 28 bleiben im Ubrigen unberiihrt.
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(8) Die MaBnahme nach Absatz 6 darf nur auf Antrag der Prasidentin oder des Présidenten des Bun-
deskriminalamtes oder ihrer oder seiner Vertretung durch das Gericht angeordnet werden. Bei Gefahr im
Verzug kann die Anordnung durch die Présidentin oder den Prasidenten des Bundeskriminalamtes oder ihre
oder seine Vertretung getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unverziiglich nach-
zuholen. Soweit die Anordnung nicht binnen drei Tagen durch das Gericht bestétigt wird, tritt sie auller Kraft.
Die Prisidentin oder der Priasident des Bundeskriminalamtes kann die Antragsbefugnis nach Satz 1 sowie
die Anordnungsbefugnis nach Satz 2 auf Bedienstete des Bundeskriminalamtes mit Befdhigung zum Rich-
teramt libertragen.

§ 63c
Automatisierte Datenanalyse

(1) Das Bundeskriminalamt kann Daten, auf die es zur Erfilillung seiner Aufgaben zugreifen darf, nach
Malfigabe von § 12 mittels einer automatisierten Anwendung zur Datenverarbeitung zusammenfiihren und
dariiber hinaus zum Zwecke der Analyse weiterverarbeiten, sofern dies zur Abwehr einer im Einzelfall be-
stehenden Gefahr fiir Leib, Leben oder Freiheit einer nach § 6 zu schiitzenden Person erforderlich ist. Eine
MafBnahme nach Satz 1 ist auch zuléssig, sofern

1. Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb eines iibersehbaren Zeitraums auf
eine zumindest ihrer Art nach konkretisierte Weise eine Straftat von auch im Einzelfall erheblicher
Bedeutung gegen Leib, Leben oder Freiheit einer nach § 6 zu schiitzenden Person begehen wird, oder

2. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet, dass sie innerhalb
eines iibersehbaren Zeitraums eine Straftat von auch im Einzelfall erheblicher Bedeutung gegen Leib,
Leben oder Freiheit einer nach § 6 zu schiitzenden Person begehen wird,

und dies zur Verhiitung dieser Straftat erforderlich ist. Die nach Sétzen 1 und 2 mittels einer automatisierten
Anwendung zur Datenverarbeitung zusammengefiihrten Daten diirfen ferner fiir Zwecke der Strafverfolgung
gemal § 4 nach MaBgabe von § 98e der Strafprozessordnung weiterverarbeitet werden.

(2) Die Maflnahme nach Absatz 1 darf durchgefiihrt werden gegen

1. die entsprechend § 18 oder § 19 des Bundespolizeigesetzes Verantwortlichen oder Personen im Sinne
von Absatz 1 Satz 2 Nummer 1 oder 2 und

2. Personen entsprechend § 21 des Bundespolizeigesetzes, sofern {iberwiegende schutzwiirdige Interessen
dieser Personen nicht entgegenstehen.

(3) Eine direkte Anbindung der Anwendung zur automatisierten Datenanalyse an Register, die nicht
in den Anwendungsbereich der Richtlinie (EU) 2016/680 fallen, und an Internetdienste ist unzuldssig. Da-
tensdtze aus gezielten, auch automatisierten Abfragen in sonstigen staatlichen Registern und im Einzelfall
erhobene Datensétze aus Internetquellen kdnnen in die Weiterverarbeitung einbezogen werden.

(4) Im Rahmen der Weiterverarbeitung nach Absatz 1 Satz 1 kdnnen

1. datei- und informationssystemiibergreifend Beziehungen oder Zusammenhénge zwischen Verfahren,
Vorgingen, Personen, Personengruppierungen, Institutionen, Organisationen, Orten, Objekten und Sa-
chen identifiziert und hergestellt, sowohl qualitativ als auch quantitativ klassifiziert, strukturell analy-
siert und visualisiert werden,

2. fiir die Erreichung des Zwecks der Weiterverarbeitung nach Absatz 1 unbedeutende Informationen und
Erkenntnisse ausgeschlossen werden,

3. die eingehenden Erkenntnisse zu bekannten Sachverhalten zugeordnet werden,

4.  Suchkriterien, insbesondere nach Sachnihe, Aktualitdt und Erheblichkeit der Verkniipfung mit anderen
Informationen bezogen auf den Zweck der Weiterverarbeitung nach Absatz 1, gewichtet werden sowie

5. gespeicherte Daten statistisch ausgewertet werden.
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(5) Das Bundeskriminalamt hat bei der Weiterverarbeitung nach Absatz 1 sicherzustellen, dass diskri-
minierende Algorithmen weder herausgebildet noch verwendet werden. Die § 12 und § 22 Absatz 2 sowie
Regelungen zum Schutz des Kernbereichs privater Lebensgestaltung bleiben unbertihrt. Eine ausschlieBlich
auf der MaBnahme nach Absatz 1 beruhende automatisierte Entscheidungsfindung, die unmittelbar eine
nachteilige Rechtsfolge fiir die betroffene Person hat oder diese erheblich beeintrachtigt, ist unzuléssig.

(6) Das Bundeskriminalamt gewiéhrleistet im Rahmen der Regelung der Zugriffsberechtigungen nach
§ 15, dass das fiir die Durchfiihrung der MaBinahme nach Absatz 1 eingesetzte Personal besonders geschult
wird. Durch organisatorische und technische MaBBnahmen hat das Bundeskriminalamt zu gewéhrleisten, dass
die Daten gegen unbefugte Kenntnisnahme geschiitzt sind. Fiir die Protokollierung der Zugriffe und Verar-
beitungsschritte gilt § 82 Absatz 1. Zudem ist die Zielperson zu protokollieren. Die Ubermittlung von per-
sonenbezogenen Daten an andere Stellen zur Durchfithrung der automatisierten Datenanalyse nach Absatz 1
ist unzuléssig.

(7) Die Malinahme nach Absatz 1 ist durch die Présidentin oder den Prasidenten des Bundeskriminal-
amtes oder ihrer oder seiner Vertretung oder durch eine Bedienstete oder einen Bediensteten des Bundeskri-
minalamtes mit Befahigung zum Richteramt anzuordnen.*

Artikel 2
Anderung des Bundespolizeigesetzes

Das Bundespolizeigesetz vom ... [Artikel 1 des Entwurfs eines Gesetzes zur Modernisierung des Bundes-

polizeigesetzes, Bundestagsdrucksache 21/3051] wird wie folgt gedndert:

1.

Die Inhaltsiibersicht wird wie folgt gedndert:
a) Die Angabe zu § 46 wird durch die folgende Angabe ersetzt:
»$ 46 Weiterverarbeitung von Daten zu weiteren Zwecken*.
b) Nach der Angabe zu § 58 werden die folgenden Angaben eingefligt:
»$ 58a  Automatisierter biometrischer Abgleich mit 6ffentlich zugénglichen Daten aus dem Internet
§ 58b  Automatisierte Datenanalyse®.
§ 46 wird wie folgt gedndert:
a) Die Uberschrift wird durch die folgende Uberschrift ersetzt:

»§ 46
Weiterverarbeitung von Daten zu weiteren Zwecken.
b) Nach § 46 Absatz 2 werden die folgenden Absétze 3 und 4 eingefiigt:

»(3) Die Bundespolizei kann bei ihr vorhandene personenbezogene Daten zur Entwicklung, Uber-
priiffung, Anderung oder zum Trainieren von IT-Produkten einschlielich selbstlernender Systeme wei-
terverarbeiten, sofern dies zur Erfiillung einer ihr obliegenden Aufgabe erforderlich ist, insbesondere
weil

1. unverdnderte Daten bendtigt werden oder

2. eine Anonymisierung oder Pseudonymisierung der Daten nicht oder nur mit unverhiltnismaBigem
Aufwand moglich ist.

Das Trainieren von IT-Produkten mit personenbezogenen Daten, die aus in § 12 Absatz 3 des Bundes-
kriminalamtgesetzes genannten Mafinahmen erlangt wurden, ist unzuldssig. Durch organisatorische und
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technische Maflnahmen stellt die Bundespolizei sicher, dass die Daten gegen unbefugte Kenntnisnahme
geschiitzt sind. Die Bundespolizei hat bei der Weiterverarbeitung nach Satz 1 sicherzustellen, dass dis-
kriminierende Algorithmen weder herausgebildet noch verwendet werden.

(4) Unter den Voraussetzungen von Absatz 3 kann die Bundespolizei, sofern dies zur Erfiillung
ihrer Aufgaben erforderlich ist, bei ihr vorhandene personenbezogene Daten an inldndische dffentliche
oder nichtoffentliche Stellen und Stellen nach § 54 Satz 1 Nummer 1 bis 3 sowie Stellen nach § 56
Absatz 1 Satz 1 iibermitteln. § 57 bleibt unberiihrt. Eine Ubermittlung von Daten nach § 12 Absatz 3
des Bundeskriminalamtgesetzes ist unzuldssig. Personenbezogene Daten werden nur an solche Perso-
nen libermittelt, die Amtstriger oder fiir den 6ffentlichen Dienst besonders Verpflichtete sind oder die
zur Geheimhaltung verpflichtet worden sind. § 1 Absatz 2, 3 und 4 Nummer 2 des Verpflichtungsge-
setzes ist auf die Verpflichtung zur Geheimhaltung entsprechend anzuwenden. Der Empféanger darf die
iibermittelten Daten nur zu dem Zweck nach Absatz 3 Satz 1 weiterverarbeiten. Die Bundespolizei hat
die empfangene Stelle darauf hinzuweisen. Absatz 3 Satz 3 und 4 gilt entsprechend.*

3. Nach § 58 werden die folgenden §§ 58a, 58b eingefiigt:

»§ 58a
Automatisierter biometrischer Abgleich mit 6ffentlich zugidnglichen Daten aus dem Internet

(1) Die Bundespolizei kann zur Erfiillung einer ihr obliegenden Aufgabe nach § 1 Absatz 3 bis 5 oder
nach den §§ 2 bis 8 6ffentlich zugingliche personenbezogene Daten, die biometrische Merkmale enthalten,
aus dem Internet erheben und mit Daten, auf die sie zur Erfiillung ihrer Aufgaben zugreifen darf, mittels
einer automatisierten Anwendung zur Datenverarbeitung biometrisch abgleichen, sofern

1. dies zur Abwehr einer Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines Landes oder
fiir Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhaltung im
offentlichen Interesse geboten ist, erforderlich ist,

2. Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb eines iibersehbaren Zeitraums auf
eine zumindest ihrer Art nach konkretisierte Weise eine Straftat im Zusammenhang mit lebensgeféhr-
denden Schleusungen oder eine Straftat, die gegen die Sicherheit der Anlagen oder des Betriebes des
Luft-, See- oder Bahnverkehrs gerichtet ist, insbesondere Straftaten nach den §§ 315, 315b, 316b und
316c des Strafgesetzbuches, und eine nicht unerhebliche Schiadigung eines der in Nummer 1 genannten
Rechtsgiiter erwarten lésst, begehen wird, oder

3. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet, dass sie innerhalb
eines libersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Straftat im Zusammen-
hang mit lebensgefdhrdenden Schleusungen oder eine Straftat, die gegen die Sicherheit der Anlagen
oder des Betriebes des Luft-, See- oder Bahnverkehrs gerichtet ist, insbesondere Straftaten nach den
§§ 315, 315b, 316b und 316¢ des Strafgesetzbuches, und eine nicht unerhebliche Schidigung eines der
in Nummer 1 genannten Rechtsgiiter erwarten ldsst, begehen wird,

und die Erhebung und der Abgleich im Einzelfall zum Zweck der Identifizierung, Aufenthaltsermittlung,
Erforschung des Sachverhalts oder Ermittlung von Zusammenhéngen von Straftaten oder Gefahren erfor-
derlich ist und die Abwehr der Gefahr oder die Verhiitung der in diesem Absatz genannten Straftaten auf
andere Weise aussichtslos oder wesentlich erschwert wére. Ein Abgleich mit 6ffentlich zugédnglichen Echt-
zeitdaten ist unzuldssig.

(2) Die Mallnahme nach Absatz 1 Satz 1 darf durchgefiihrt werden

1. gegendienach § 18 oder § 19 Verantwortlichen oder Personen im Sinne von Absatz 1 Satz 1 Nummer 2
oder 3 und

2. gegen Personen nach § 21, sofern liberwiegende schutzwiirdige Interessen dieser Person nicht entge-
genstehen.
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(3) Fiir die nach Absatz 1 Satz 1 abzugleichenden Daten ist § 43 anzuwenden. Der Abgleich mit Da-
ten, die die aus in § 12 Absatz 3 des Bundeskriminalamtgesetzes genannten Mallnahmen erlangt wurden, ist
unzuléssig.

(4) Die im Rahmen des biometrischen Abgleichs nach Absatz 1 Satz 1 erhobenen und verarbeiteten
Daten sind nach dessen Durchfiihrung unverziiglich zu 16schen, sofern sie keinen konkreten Ermittlungsan-
satz fiir den Ausgangssachverhalt oder ein anderes Verfahren aufweisen. Die Bundespolizei stellt durch or-
ganisatorische und technische MaBinahmen sicher, dass die Daten gegen unbefugte Kenntnisnahme geschiitzt
sind.

(5) Die Bundespolizei kann den Abgleich durch eine inldndische 6ffentliche oder nichtoffentliche
Stelle oder eine 6ffentliche oder nichtdffentliche Stelle eines Mitgliedsstaats der Europdischen Union durch-
fiihren lassen, hierzu an diese Stelle erforderliche Daten {ibermitteln und, sofern erforderlich, von § 53 Ab-
satz 5, auch in Verbindung mit § 54, abweichen, wenn

1. die Voraussetzungen des Absatzes 1 Satz 1 erfiillt sind und

2. der Abgleich durch die Bundespolizei selbst technisch unmoglich oder nur mit unverhéltnisméBig gro-
Bem Aufwand moglich ist.

(6) Die Bundespolizei kann den Abgleich durch eine 6ffentliche oder nichtéffentliche Stelle in einem
Drittstaat durchfiithren lassen und hierzu an diese Stelle erforderliche Daten iibermitteln, wenn

1. dies zum Zweck des Schutzes der nationalen Sicherheit erforderlich ist,

2. die Voraussetzungen des Absatzes 1 Satz 1 sowie vorbehaltlich des Satzes 2 die Voraussetzungen des
§ 56 Absatz 2 und des § 81 des Bundesdatenschutzgesetzes erfiillt sind und

3. der Abgleich durch die Bundespolizei selbst oder eine inlédndische 6ffentliche oder nichtoffentliche
Stelle oder eine 6ffentliche oder nichtoffentliche Stelle eines Mitgliedsstaats der Européischen Union
technisch unmdéglich oder nur mit unverhiltnismaBig groem Aufwand moglich ist.

Sofern dies erforderlich ist, darf die Bundespolizei von § 81 Absatz 1 Nummer 3 und Absatz 4 des Bundes-
datenschutzgesetzes abweichen.

(7) Die §§ 53 bis 57 bleiben im Ubrigen unberiihrt.

(8) Die MaBnahme nach Absatz 6 darf nur auf Antrag der Préasidentin oder des Prisidenten des Bun-
despolizeiprisidiums oder einer Bundespolizeidirektion, oder ihrer oder seiner Vertretung, durch das Gericht
angeordnet werden. Zustdndig ist das Amtsgericht, in dessen Bezirk die Behorde der Antragsberechtigten
nach Satz 1 ihren Sitz hat. Fiir das Verfahren gelten die Vorschriften des Buches 1 des Gesetzes iiber das
Verfahren in Familiensachen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit mit Ausnahme der
§ 23 Absatz 2, § 37 Absatz 2 und § 41 entsprechend. Die Anordnung ergeht ohne Anhdrung der betroffenen
Person. Die Anordnung wird mit Erlass wirksam. Bei Gefahr im Verzug kann die Anordnung durch die
Prasidentin oder den Prisidenten des Bundespolizeiprasidiums oder einer Bundespolizeidirektion oder ihre
oder seine Vertretung, getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unverziiglich nach-
zuholen. Soweit die Anordnung nach Satz 6 nicht binnen drei Tagen durch das Gericht bestitigt wird, tritt
sie auler Kraft.

§ 58b
Automatisierte Datenanalyse

(1) Die Bundespolizei kann zur Erfiillung einer ihr obliegenden Aufgabe nach § 1 Absatz 3 bis 5 oder
nach den §§ 2 bis 8 Daten, auf die sie zur Erfiillung ihrer Aufgaben zugreifen darf, nach Maligabe von § 43
mittels einer automatisierten Anwendung zur Datenverarbeitung zusammenfiithren und dariiber hinaus zum
Zwecke der Analyse weiterverarbeiten, sofern
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1. dies zur Abwehr einer Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines Landes oder
fiir Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhaltung im
offentlichen Interesse geboten ist, erforderlich ist,

2. Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb eines iibersehbaren Zeitraums auf
eine zumindest ihrer Art nach konkretisierte Weise eine Straftat im Zusammenhang mit lebensgefihr-
denden Schleusungen oder eine Straftat, die gegen die Sicherheit der Anlagen oder des Betriebes des
Luft-, See- oder Bahnverkehrs gerichtet ist, insbesondere Straftaten nach den §§ 315, 315b, 316b und
316¢ des Strafgesetzbuches, und eine nicht unerhebliche Schidigung eines der in Nummer 1 genannten
Rechtsgiiter erwarten lésst, begehen wird, und dies zur Verhiitung der Straftat erforderlich ist, oder

3. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet, dass sie innerhalb
eines ilibersehbaren Zeitraums eine Straftat im Zusammenhang mit lebensgefidhrdenden Schleusungen
oder eine Straftat, die gegen die Sicherheit der Anlagen oder des Betriebes des Luft-, See- oder Bahn-
verkehrs gerichtet ist, insbesondere Straftaten von auch im Einzelfall erheblicher Bedeutung nach den
§§ 315, 315b, 316b und 316¢ des Strafgesetzbuches, und eine nicht unerhebliche Schidigung eines der
in Nummer 1 genannten Rechtsgiiter erwarten lésst, begehen wird, und dies zur Verhiitung der Straftat
erforderlich ist.

Die nach Satz 1 mittels einer automatisierten Anwendung zur Datenverarbeitung zusammengefiihrten Daten
diirfen ferner fiir Zwecke der Strafverfolgung gemif § 13 nach MaB3gabe von § 98e der Strafprozessordnung
weiterverarbeitet werden.

(2) Die Mallnahme nach Absatz 1 darf durchgefiihrt werden gegen

1. die nach § 18 oder § 19 Verantwortlichen oder Personen im Sinne von Absatz 1 Satz 1 Nummer 2
oder 3 und

2. Personen nach § 21, sofern iberwiegende schutzwiirdige Interessen dieser Person nicht entgegenstehen.

(3) Eine direkte Anbindung der Anwendung zur automatisierten Datenanalyse an Register, die nicht
in den Anwendungsbereich der Richtlinie (EU) 2016/680 fallen, und an Internetdienste ist unzuldssig. Da-
tensétze aus gezielten, auch automatisierten Abfragen in sonstigen staatlichen Registern und im Einzelfall
erhobene Datensétze aus Internetquellen kdnnen in die Weiterverarbeitung einbezogen werden.

(4) Im Rahmen der Weiterverarbeitung nach den Absatz 1 kdnnen

1. datei- und informationssystemiibergreifend Beziehungen oder Zusammenhidnge zwischen Verfahren,
Vorgingen, Personen, Personengruppierungen, Institutionen, Organisationen, Orten, Objekten und Sa-
chen identifiziert und hergestellt, sowohl qualitativ als auch quantitativ klassifiziert, strukturell analy-
siert und visualisiert hergestellt werden,

2.  fir die Erreichung des Zwecks der Weiterverarbeitung nach Absatz 1 unbedeutende Informationen und
Erkenntnisse ausgeschlossen werden,

die eingehenden Erkenntnisse zu bekannten Sachverhalten zugeordnet werden,

4.  Suchkriterien, insbesondere nach Sachnihe, Aktualitit und Erheblichkeit der Verkniipfung mit anderen
Informationen bezogen auf den Zweck der Weiterverarbeitung nach Absatz 1, gewichtet werden sowie

5. gespeicherte Daten statistisch ausgewertet werden.

(5) Die Bundespolizei hat bei der Weiterverarbeitung nach Absatz 1 sicherzustellen, dass diskriminie-
rende Algorithmen weder herausgebildet noch verwendet werden. Die § 43 und § 46 Absatz 2 sowie Rege-
lungen zum Schutz des Kernbereichs privater Lebensgestaltung bleiben unberiihrt. Eine ausschlieBlich auf
der MaBlnahme nach Absatz 1 beruhende automatisierte Entscheidungsfindung, die unmittelbar eine nach-
teilige Rechtsfolge fiir die betroffene Person hat oder diese erheblich beeintrachtigt, ist unzuléssig.

(6) Die Bundespolizei gewéhrleistet im Rahmen der Regelung der Zugriffsberechtigungen, dass das
fiir die Durchfiihrung der MafBinahme nach Absatz 1 eingesetzte Personal besonders geschult wird. Durch
organisatorische und technische MaBnahmen stellt sie sicher, dass die Daten gegen unbefugte
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Kenntnisnahme geschiitzt sind. Die Ubermittlung von personenbezogenen Daten an andere Stellen zur
Durchfiihrung der automatisierten Datenanalyse nach Absatz 1 ist unzuléssig.

(7) Die Mallnahme nach Absatz 1 darf nur durch die Prisidentin oder den Présidenten des Bundespo-
lizeiprasidiums oder einer Bundespolizeidirektion, ihrer oder seiner Vertretung oder durch die Leiterin oder
den Leiter einer Abteilung des Bundespolizeipriasidiums angeordnet werden.*

§ 85 wird wie folgt gedndert:

a) In Absatz 1 wird vor der Angabe zu Nummer 1 die Angabe ,,und 51 durch die Angabe ,,, 51, 58a und
58b* ersetzt.

b) Absatz 2 wird wie folgt gedndert:
aa) In Nummer 7 wird die Angabe ,,sind.* durch die Angabe ,,sind,* ersetzt.
bb) Nach Nummer 7 wird die folgende Nummer 8 eingefiigt:
»3.  bei MaBnahmen nach den §§ 58a und 58b die Zielperson.*

Artikel 3
Anderung des Asylgesetzes

Das Asylgesetz in der Fassung der Bekanntmachung vom 2. September 2008 (BGBL. I S. 1798), das zuletzt

durch ... gedndert worden ist wird wie folgt geéndert:

1.

In der Inhaltsiibersicht wird die Angabe zu § 15b durch die folgende Angabe ersetzt:
»$ 15b  Automatisierter biometrischer Abgleich mit 6ffentlich zugénglichen Daten aus dem Internet™.

§ 15b wird durch den folgenden § 15b ersetzt:

»§ 15b
Automatisierter biometrischer Abgleich mit 6ffentlich zugénglichen Daten aus dem Internet

(1) Das nach § 16 Absatz 1 Satz 1 und 2 erhobene biometrische Lichtbild des Auslidnders darf mit
offentlich zugénglichen personenbezogenen Daten, die biometrische Merkmale enthalten, aus dem Internet
mittels einer automatisierten Anwendung zur Datenverarbeitung biometrisch abgeglichen werden, wenn der
Auslédnder keinen giiltigen Pass oder Passersatz besitzt und der Abgleich fiir die Feststellung der Identitdt
oder Staatsangehorigkeit des Auslénders erforderlich ist. Ein Abgleich mit 6ffentlich zugidnglichen Echtzeit-
daten ist unzuldssig.

(2) Die im Rahmen des Abgleichs nach Absatz 1 erhobenen Daten sind nach Durchfithrung des Ab-
gleichs unverziiglich zu 16schen, sofern sie fiir die Feststellung der Identitét oder Staatsangehorigkeit nicht
mehr erforderlich sind. Die Weiterverarbeitung der beim Abgleich erhobenen Daten zu anderen Zwecken ist
unzuldssig. Der Abgleich, das Ergebnis des Abgleichs und das Loschen von Daten sind in der Asylakte zu
dokumentieren.

(3) Durch organisatorische und technische MaBinahmen ist zu gewéhrleisten, dass die Daten gegen
unbefugte Kenntnisnahme geschiitzt sind und insbesondere der Herkunftsstaat des Ausldnders sowie Dritt-
staaten, in denen der Auslidnder eine Verfolgung oder einen ernsthaften Schaden zu befiirchten hat, keine
Kenntnis tiber die Malinahme nach Absatz 1 Satz 1 erlangen. Bei jeder Mafinahme nach Absatz 1 sind die
Bezeichnung der eingesetzten automatisierten Anwendung zur Datenverarbeitung, der Zeitpunkt ihres Ein-
satzes, die Organisationseinheit und die Person, die die Maflnahme durchfiihren, zu protokollieren.

(4) Fir die in den Absétzen 1 bis 3 genannten Malinahmen ist das Bundesamt zusténdig. Das Bundes-
amt kann den Abgleich durch eine inléndische 6ffentliche oder nichtoffentliche Stelle oder eine 6ffentliche
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oder nichtdffentliche Stelle eines Mitgliedsstaats der Europédischen Union durchfiihren lassen und hierzu an
diese Stelle erforderliche Daten iibermitteln, wenn

1. die Voraussetzungen des Absatzes 1 Satz 1 erfiillt sind, und

2. der Abgleich durch das Bundesamt selbst technisch unmdglich oder nur mit unverhdltnisméafig grolem
Aufwand moglich ist.

Artikel 4
Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.
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Begriindung

A. Allgemeiner Teil

L. Zielsetzung und Notwendigkeit der Regelungen

Polizei- und Strafverfolgungsbehdrden miissen zum Schutz der inneren Sicherheit auf neue Herausforderungen
reagieren konnen. Die Bundesrepublik Deutschland sowie ihre Interessen und Einrichtungen weltweit stehen un-
verdndert im Zielspektrum unterschiedlicher terroristischer Organisationen, allen voran des sogenannten ,,Islami-
schen Staats™ mit seinen Regionalorganisationen. Die nationale Sicherheitslage wird dabei mitunter durch inter-
nationale Konflikte, wie beispielsweise im Nahen und Mittleren Osten, verschirft. Diese tragen phianomeniiber-
greifend zu einer erhdhten Emotionalisierung und Mobilisierung bei und werden durch extremistische Akteure
als Rechtfertigung zur Begehung von Straftaten genutzt. Gewaltorientierte Linksextremisten veriiben mit zuneh-
mender Intensitit Angriffe auf Einrichtungen der Kritischen Infrastruktur, was immer wieder zu verheerenden
Auswirkungen und einer breiten Betroffenheit der Bevolkerung — beispielsweise durch langandauernde Strom-
ausfille — fiihrt. Auch in anderen extremistischen Phianomenbereichen ist eine Bereitschaft zu schweren Straftaten
zu verzeichnen. In den vergangenen Jahren kam es im 6ffentlichen Raum vermehrt zu schweren Gewalttaten
durch Einzeltiter mit verschiedenen Motivationslagen. Erhebliche Bedrohungen gehen ebenso von der schweren
und organisierten Kriminalitdt aus; das zeigt sich unter anderem an der gestiegenen Gewaltbereitschaft sowie am
zunehmenden Unterwanderungspotential krimineller Gruppierungen in gesellschaftlichen Strukturen.

Die Bedrohung durch terroristische und kriminelle Strukturen erfordert den Einsatz technologischer Instrumente
— auch Kiinstlicher Intelligenz — in der Gefahrenabwehr und der Strafverfolgung. Ziel des Gesetzentwurfs ist es,
den Polizeibehdrden die rechtlichen Befugnisse zur Verfiigung zu stellen, um den Herausforderungen sachgerecht
begegnen zu konnen.

1I. Wesentlicher Inhalt des Entwurfs

Der Gesetzentwurf enthdlt Befugnisse zur automatisierten Datenanalyse, flir den biometrischen Internetabgleich
sowie das Testen und Trainieren von IT-Produkten fiir die Polizeibehdrden des Bundes. Dieser Gesetzentwurf
bildet mit dem Entwurf eines Gesetzes zur Starkung digitaler Ermittlungsbefugnisse zur Abwehr von Gefahren
des internationalen Terrorismus ein Gesetzespaket. Er enthilt die zustimmungsfreien Bestandteile des Pakets.

Der Gesetzentwurf umfasst Befugnisse fiir Bundeskriminalamt und Bundespolizei im Rahmen der bestehenden
polizeilichen Aufgaben. Von hervorgehobener Bedeutung sind die Befugnisse im Rahmen der Aufgabe des Bun-
deskriminalamtes als Zentralstelle. Zudem erfolgt eine Angleichung der Regelung zum biometrischen Internetab-
gleich im Asylgesetz an die gegensténdlichen Vorschriften.

Die automatisierte Datenanalyse ist ein zentraler Baustein, um die stetig wachsenden Datenmengen in polizeili-
chen Gefahrenabwehr- und Ermittlungsverfahren verarbeiten zu konnen. Mittels der Analyse bereits rechtméBig
erhobener polizeilicher Daten ist es moglich, Verbindungen zwischen Taten, Personen, Orten sowie an deren
Ankniipfungspunkten zu finden. Insbesondere fiir komplexe Ermittlungen in den Bereichen Terrorismus, schwe-
rer und organisierter Kriminalitit, ist die automatisierte Datenanalyse als Ermittlungsinstrument notwendig. Uber-
dies ermoglicht sie es, in konkreten Anschlagssituationen schnellstmdglich Daten auszuwerten und somit weitere
MaBnahmen zur Gefahrenabwehr zu ergreifen.

Der biometrische Abgleich mit 6ffentlich zugénglichen Daten aus dem Internet ist erforderlich, um Personen
insbesondere zu identifizieren, lokalisieren sowie Tat-Téter-Zusammenhénge zu erschlieen. Die Befugnis er-
laubt es, biometrische Daten — zum Beispiel das Lichtbild einer gesuchten Person — mit 6ffentlich zuginglichen
Daten aus dem Internet abzugleichen. Im Rahmen der Ausiibung der Befugnis ist die Zusammenarbeit mit Dritten,
auch aufBerhalb der Europdischen Union, erlaubt.
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IT-Produkte sind elementarer Bestandteil einer modernen polizeilichen Arbeit. Der Gesetzentwurf enthilt eine
Befugnis fiir das Testen und Trainieren von IT-Produkten. Dies umfasst auch selbstlernende Systeme.

Die Befugnisse sind technik- und produktneutral ausgestaltet.

111. Exekutiver Fuflabdruck

Interessenvertreterinnen und Interessenvertreter Dritter oder sonstige Personen auBlerhalb der Bundesverwaltung
sind nicht an der Erstellung des Entwurfs beteiligt worden.

IV. Alternativen

Keine.

V. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes folgt fiir die Anderung des Bundeskriminalamtgesetzes beziiglich der
Zentralstellenfunktion Artikel 73 Absatz 1 Nummer 10 Buchstabe a des Grundgesetzes (GG) und beziiglich des
Schutzes von Bundesorganen, Mitgliedern der Verfassungsorgane und der Leitung des Bundeskriminalamtes aus
der Natur der Sache. Fiir die Anderungen des Bundespolizeigesetzes folgt die Gesetzgebungskompetenz aus Ar-
tikel 73 Absatz 1 Nummer 5 (Grenzschutz), 6 (Luftverkehr) und 6a (Eisenbahnen) GG sowie fiir die datenschutz-
rechtlichen Regelungen als Annex zu den jeweiligen Sachkompetenzen. Soweit fiir die Anderungen des Bundes-
polizeigesetzes der Schutz von Bundesorganen betroftfen ist, folgt die Gesetzgebungskompetenz aus der Natur der
Sache. Fiir die Anderungen des Asylgesetzes folgt die Gesetzgebungskompetenz aus Artikel 74 Absatz 1 Num-
mer 6 GG.

VI. Vereinbarkeit mit dem Recht der Europiischen Union und vilkerrechtlichen Vertrigen

Der Gesetzentwurf ist mit dem Recht der Européischen Union und volkerrechtlichen Vertrdgen, die die Bundes-
republik Deutschland geschlossen hat, vereinbar.

VII.  Gesetzesfolgen

Der Gesetzentwurf dient dem Schutz der 6ffentlichen Sicherheit in Deutschland und der Stirkung der Ermitt-
lungsbefugnisse im Rahmen von Gefahrenabwehr und Strafverfolgung.

1. Rechts- und Verwaltungsvereinfachung
Die Regelungen des Gesetzentwurfs werden nicht zu einer Rechts- oder Verwaltungsvereinfachung fiihren.
2. Nachhaltigkeitsaspekte

Der Gesetzentwurf steht im Einklang mit den Leitgedanken der Bundesregierung zur nachhaltigen Entwicklung
im Sinne der Deutschen Nachhaltigkeitsstrategie, die der Umsetzung der Agenda 2030 fiir nachhaltige Entwick-
lung der Vereinten Nationen dient. Der Entwurf dient entsprechend der Zielvorgabe 16.1 der Erhdhung der per-
sonlichen Sicherheit und dem Schutz vor Kriminalitét.

3. Haushaltsausgaben ohne Erfiillungsaufwand

a) Automatisierte Datenanalyse

aa) Technische Umgebung
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Der Aufbau von Féhigkeiten zur automatisierten Datenanalyse erfolgt gemeinsam von den Polizeien des Bundes
und der Lénder im Rahmen des Programms P20. Analyseservices im Sinne der automatisierten Datenanalyse
setzen auf der Informationsarchitektur des Datenhaus-Okosystems auf.

Fir Aufbau und Entwicklung einer technischen Umgebung fiir die automatisierte Datenanalyse, u.a. im Sinne
einer zentralen Datenintegrationsplattform im Datenhaus-Okosystem, liegt der Anteil des Bundes einmalig bei
20,7 Mio. Euro im Jahr 2027 und 20 Mio. im Jahr 2028.

Hinzu kommt der Anteil des Bundes am jéhrlichen Aufwand fiir Lizenz-, Betriebs-, Wartungs- und Pflegekosten
der technischen Umgebung die im Rahmen des Programms P20 zu veranschlagen sind. Es entstehen folgende
jahrliche Sachkosten:

2027 2028 2029 2030 ff.
20.700 TE€ [22.000 TE ([25.000 TE€ (27.000 T€

Der Betrieb der Anwendungen soll mittelfristig in die zu schaffende Zielorganisation des Programms P20 iiber-
fiihrt werden. Durch die Bereitstellung von internem Personal im Rahmen der Zielorganisation P20 kénnen die
jahrlichen Kosten fiir Betrieb, Wartung und Pflege der Anwendungen um voraussichtlich 15 Mio. Euro gesenkt
werden.

bb) Teilnehmerschnittstellen

Neben diesen anteilméfBigen Kosten an der gemeinsamen technischen Umgebung im Rahmen des Programms P20
entstehen bei den nutzenden Teilnehmern zusitzliche Aufwinde. Es bedarf zunéchst einer technischen Betreuung
der jeweiligen Teilnehmerschnittstelle fiir eine produkt- und bedarfsgerechte Nutzung der Analyseservices. Dar-
iiber hinaus sind Vorkehrungen fiir eine fachgerechte Nutzung der Analyseservices zu treffen, wie die teilneh-
merspezifische (Weiter-)Entwicklung von Anwendungen, sowie Pflege und Betrieb der Systeme.

Fiir die Administration der Schnittstellen auf Nutzerseite sowie flir die Verarbeitung gro3er Datenmengen bedarf
es hochspezialisierter IT-Fachkrifte, die mit entsprechenden Kompetenzen und Software-Tools die Herausforde-
rungen moderner Auswertung und Analyse bewéltigen. Zudem entstehen Mehrbedarfe fiir Datenbereitstellung, -
aufbereitung, -qualitit und -nutzung. diekontinuierliche Pflege und notwendige Anpassungen an Anderungen.

(1) Bundeskriminalamt
Beim Bundeskriminalamt entstehen dafiir die folgenden jahrlichen finanziellen Mehrbedarfe:
2027 2028 2029 2030 ff.

7.600 T€ 7.350 T€ 5.050 T€ 4.050 T€

Zudem besteht ein Personalmehrbedarf von 50 Stellen (21 hD, 29 gD) mit folgenden jahrlichen Kosten:
2027 2028 2029 2030 ff.
6.850 T€ 6.850 T€ 6.850 T€ 6.850 T€

(2) Bundespolizei

Bei der Bundespolizei werden technische Umgebungen implementiert, die Féhigkeiten in der automatisierten Da-
tenanalyse schaffen und fiir den Anschluss an die Analyseservices der Informationsarchitektur des Datenhaus-
Okosystems im Rahmen von P20 notwendig sind. Die zunehmende Integration repressiv erhobener und automa-
tisiert auszuwertender Daten fiihrt zunéchst zu steigenden Kosten fiir Betrieb bzw. Speicherung der Daten sowie
Wartung und Pflege der technischen Infrastrukturen und Anwendungen. Fiir die Administration der bundespoli-
zeilichen Schnittstellen auf Nutzerseite sowie fiir die Bereitstellung und Verarbeitung grof3er Datenmengen wer-
den - neben IT-Fachkréften - weitere fachkompetenter Spezialisten bendtigt.

Bei der Bundespolizei entstehen dafiir die folgenden jahrlichen Kosten:
2027 2028 2029 2030 ff.
2.650 T€ 4340 T€ 5.990 T€ 5.450 T€
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Zudem entsteht bei der Bundespolizei ein Personalmehrbedarf von 34 Stellen (11 hD, 23 gD) mit folgenden jahr-
lichen Kosten:

2027 2028 2029 2030 ff.
4.530 T€ 4.530 T€ 4.530 T€ 4.530 T€

b) Biometrischer Internetabgleich
aa) Bundeskriminalamt

Fiir die Nutzung von IT-Produkten zum biometrischen Internetabgleich entsteht ein jahrlicher finanzieller Mehr-
bedarf in Hohe von 12.000 Euro beim Bundeskriminalamt. Zur Umsetzung des biometrischen Internetabgleichs
im Bundeskriminalamt bedarf es sechs (1x hD und 5x gD) zusétzlicher Stellen mit folgenden jahrlichen Kosten:

2027 2028 2029 2030 ff.
770 T€ 770 T€ 770 T€ 770 TE€

bb) Bundespolizei

Bei der Bundespolizei entstehen Sachkosten in Hohe von 8.000 Euro jahrlich. Zudem entsteht fiir die Dateniiber-
mittlung und -entgegennahme sowie die fortlaufende strategische Weiterentwicklung ein stellenméaBiger Mehrbe-
darf (2x gD). Hierdurch entstehen folgende Kosten:

2027 2028 2029 2030 ff.
263 T€ 263 T€ 263 T€ 263 T€

cc) Bundesamt fiir Migration und Fliichtlinge
Die Ausgaben fiir das Bundesamt fiir Migration und Fliichtlinge lassen sich derzeit nicht beziffern.

Der Mehrbedarf an Sach- und Personalmitteln sowie an Planstellen und Stellen fiir Bundeskriminalamt und Bun-
despolizei ist Gegenstand kiinftiger Haushaltsaufstellungsverfahren.

4. Erfiillungsaufwand

a) Erfiilllungsaufwand fiir Biirgerinnen und Biirger

Fiir Biirgerinnen und Biirger entsteht kein Erfiillungsaufwand.
b) Erfiilllungsaufwand fiir die Wirtschaft

Fiir die Wirtschaft entsteht kein Erfiillungsaufwand.

¢) Erfiillungsaufwand der Verwaltung

Fiir die Verwaltung entsteht kein Erfiillungsaufwand.

5. Weitere Kosten

Weitere Kosten sind nicht zu erwarten.

6. Weitere Gesetzesfolgen

Auswirkungen auf demografierelevante Belange sind nicht zu erwarten.

VIII. Befristung; Evaluierung

Eine Befristung ist nicht vorgesehen.

Eine Evaluierung der Regelungen dieses Gesetzes ist ebenfalls nicht vorgesehen. Die neuen Regelungen kniipfen
an den bestehenden gesetzlichen Aufgaben der Behdrden an. Die Anwendung der Befugnisse sowie deren
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Auswirkung unterliegt einer kontinuierlichen Kontrolle, insbesondere durch die parlamentarische Kontrolle, die
Fach- und Rechtsaufsicht sowie die bestehenden Berichtspflichten und gerichtliche Rechtsschutzmoglichkeiten.

B. Besonderer Teil

Zu Artikel 1 (Anderung des Bundeskriminalamtgesetzes)
Zu Nummer 1 (Inhaltsiibersicht)

Zu Buchstabe a
Es handelt sich um eine redaktionelle Folgednderung zur Einfithrung von den §§ 9a, 9b.

Zu Buchstabe b
Es handelt sich um eine redaktionelle Folgeiinderung zur Anderung der Uberschrift von § 22.

Zu Buchstabe ¢
Es handelt sich um eine redaktionelle Folgednderung zur Einfithrung von den §§ 63b, 63c.

Zu Nummer 2 (§§ 9a, 9b)
Zu §9a

Das Bundeskriminalamt hat nach § 2 Absatz 2 Nummer 1 die Aufgabe, alle zur Verhiitung und Verfolgung von
Straftaten mit ldnderiibergreifender, internationaler oder erheblicher Bedeutung nach § 2 Absatz 1 erforderlichen
Informationen zu sammeln und auszuwerten. Als Zentralstelle unterstiitzt das Bundeskriminalamt die Polizeien
des Bundes und der Lander in der gesamten Breite der Kriminalititsbekdmpfung, insbesondere aber in den Feldern
der Terrorismusabwehr sowie der schweren und organisierten Kriminalitdt. Fiir eine moderne Aufgabenwahrneh-
mung ist es unerldsslich, dass dies auch Informationen aus dem Internet umfasst. Straftiter hinterlassen in der
analogen wie auch digitalen Welt Spuren: Das Bundeskriminalamt muss in beiden Situationen iiber die erforder-
lichen Ermittlungsinstrumente verfiigen. Diesem Zweck dient § 9a.

Ziel des automatisierten Abgleichs biometrischer Daten mit 6ffentlich zugénglichen Daten aus dem Internet ist
die Identifizierung und Lokalisierung sowie Erkennung von Tat-Téter-Zusammenhingen. Eine entsprechende
Befugnis ist neben der hier betroffenen Zentralstellenregelung zur Abwehr von Gefahren des internationalen Ter-
rorismus (§ 39a) und zum Schutz von Mitgliedern der Verfassungsorgane und der Leitung des Bundeskriminal-
amtes (§ 63b) vorgesehen.

Die Befugnis ist technik- und produktneutral. Die Umsetzung kann mittels eigener IT-Produkte des Bundeskri-
minalamtes oder kommerzieller IT-Produkte Dritter erfolgen.

Zu Absatz 1

Ausgangspunkt des Abgleichs nach Absatz 1 Satz 1 ist ein biometrisches Datum, beispielsweise ein Fahndungs-
lichtbild, das mit 6ffentlich verfiigbaren Daten aus dem Internet (Referenzdaten) abgeglichen wird. Dieses Aus-
gangsdatum kann in der Folge fiir einen biometrischen Abgleich mit 6ffentlich verfligbaren Daten, die biometri-
sche Merkmale enthalten, aus dem Internet verwendet werden. Unter einem biometrischen Abgleich im Sinne der
Vorschrift ist die technisch gestiitzte Uberpriifung der Ubereinstimmung von biometrischen Signaturen mit dem
Ergebnis einer Ubereinstimmungsbewertung zu verstehen. Unter allgemein 6ffentlich zugéngliche Daten fallen
solche Daten, die von jedermann verwendet werden konnen, beispielsweise aus sozialen Medien, soweit sich
diese nicht an einen spezifisch abgegrenzten Personenkreis richten. Konkretisierend fallen darunter Daten, wenn
sie jede Person ohne oder nach vorheriger Registrierung, Genehmigung oder Entgeltzahlung nutzen kann. Nicht
umfasst sind Daten, die einer spezifischen Schwelle unterzogen sind, beispielsweise der Einstellung von Daten in
sozialen Medien fiir einen begrenzten Kreis, dessen Zugang einer Kontrolle unterzogen wird. Privatkommunika-
tion iiber Messenger-Dienste von sozialen Medien konnen nicht von der Maflnahme erfasst werden.
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Zweck des Abgleichs ist gemél Absatz 1 Satz 1 Nummer 1, dass das Bundeskriminalamt zur Erfiillung der Auf-
gabe nach § 2 Absatz 2 Nummer 1 als Zentralstelle im Bereich der Strafverfolgung und Straftatenverhiitung be-
stehende Hinweise zu Personen und einer bestimmten Begehungsweise verdichten kann. Im Rahmen der Aufgabe
nach § 2 Absatz 2 Nummer 1 ist das Bundeskriminalamt verpflichtet, die zur Tétigkeit als Zentralstelle erforder-
lichen Informationen zu sammeln und auszuwerten. Gemal} § 2 Absatz 1 handelt es sich dabei um die Unterstiit-
zung der Polizeien des Bundes oder Lénder, die in der Regel die zugrundeliegenden Verfahren fiihren. Sofern
eine Ubereinstimmung mit 6ffentlich verfiigbaren Daten aus dem Internet erkannt wird, konnen dieses Anhalts-
punkte fiir das zugrundeliegende Verfahren liefern. So kénnen durch Lichtbilder Tatverdédchtige oder Storer iden-
tifiziert sowie Hinweise auf ihren Aufenthaltsort erhoben werden. Zudem konnen die erhobenen Daten weitere
Hinweise zur Sachverhaltsaufklarung des zugrundeliegenden Verfahrens dienen. Auch fiir den Zweck der Ermitt-
lung mit anderen Straftaten kann die Befugnis wertvolle Hinweise liefern; so kdnnen zum Beispiel Bilder Zusam-
menhénge mit terroristischen oder kriminellen Gruppierungen oder Symbolen aufzeigen, die fiir das zugrundelie-
gende Verfahren relevant sind.

Die Befugnis setzt entsprechend § 9 Absatz 1 voraus, dass die Maflnahme nur zur Ergidnzung vorhandener Sach-
verhalte erfolgen kann. Voraussetzungen fiir ein Tatigwerden des Bundeskriminalamtes ist, dass bereits Ermitt-
lungsunterlagen vorliegen (vgl. Bundestagsdrucksache 13/1550, S. 24). Die Vorschrift setzt einen Tatverdacht
bzw. zur Straftatenverhiitung eine zumindest konkretisierte Gefahrenlage voraus. Schwelle ist nach Absatz 1
Satz 1 Nummer 2 eine Straftat, die auch im Einzelfall von erheblicher Bedeutung ist. Darunter fallen insbesondere
— aber nicht ausschlieBlich — die in § 100a Absatz 2 der Strafprozessordnung enthaltenen Straftatbestdnde. Der
Abgleich ist nach Absatz 1 Satz 1 Nummer 3 subsididr zu anderen Malnahmen. Der Abgleich erfolgt zielgerichtet
bezogen auf einen konkreten Sachverhalt. Die erstmalige Gewinnung von Verdachts- oder Gefahrenmomenten
ist nicht von der Befugnis erfasst.

Zum Zweck der Durchfithrung des Abgleichs nach Absatz 1 kdnnen 6ffentlich zugéngliche Daten aus dem Inter-
net erhoben werden. Dies erlaubt zudem die Speicherung der Daten, um diese als Referenz fiir den Abgleich zu
verwenden. Diese temporire Speicherung erfolgt ausschlieBlich zu dem Zweck des konkreten Ausgangsverfah-
rens, eine weitere Verwendung der Daten ist ausgeschlossen; sie sind nach Absatz 4 zu 16schen.

Offentlich zugingliche Daten konnen auch im Rahmen der allgemeinen Ermittlungsbefugnisse erhoben werden.
Spezialgesetzlicher Regelungsbedarf besteht jedoch, da Absatz 1 Satz 1 den biometrischen Abgleich 6ffentlich
zugénglicher Daten mittels automatisierter Verarbeitung regelt. Nur mittels einer solchen technischen Anwendung
konnen Lichtbilder und Videos analysiert werden, die einen Abgleich ermdglicht. Ohne eine solche technische
Verarbeitung konnten die erhobenen Daten nicht verwendet werden, da sich 6ffentlich zugéngliche Daten in For-
mat und Struktur von den im Informationssystem oder -verbund gespeicherten Daten unterscheiden.

Nach Satz 2 ist ein Abgleich mit solchen Daten unzuléssig, die zum Zeitpunkt des Abgleichs ein tatsdchliches
Geschehen in Echtzeit widerspiegeln. Es soll damit ausgeschlossen werden, dass eine Echtzeitiiberwachung be-
stimmter Bereiche stattfindet. Gemeint sind damit insbesondere Live-Streams, zum Beispiel von Veranstaltungen,
in denen auch das Publikum erfasst wird, oder das Live-Video einer Webcam eines 6ffentlich zugénglichen Ortes.
Erfasst sind auch Echtzeit-Lichtbild-Sequenzen, also beispielsweise die Bilder von Webcams, die in zeitlich kur-
zer Abfolge einzelne Lichtbilder ins Internet hochladen.

Zu Absatz 2

Absatz 2 trifft Regelungen zu den Adressaten der Befugnis nach Absatz 1. Im Rahmen der Zentralstellenaufgabe
bildet die Unterstiitzung der Polizeien des Bundes und der Lander einen Schwerpunkt. Nummer 1 umfasst Tat-
verdichtige und Beschuldigte nach den zugrundeliegenden strafprozessrechtlichen Ermittlungsverfahren und im
praventiven Bereich die polizeipflichtigen Personen entsprechend § 18 oder § 19 BPolG. Letzteres richtet sich im
Einzelnen nach den Fachgesetzen der Polizeien des Bundes und der Lénder. Zudem ist die MaBnahme gegen
Anlasspersonen nach § 18 Absatz 1 Nummer 4 erlaubt.

Nach Nummer 2 darf die Malnahme gegen Personen nach § 19 Absatz 1 Satz 1 — Zeugen, Opfer, Kontaktperso-
nen und Auskunftspersonen — ausschlieBlich zu dem Zweck der Identifizierung und Aufenthaltsermittlung sowie
nach einer Abwégung mit deren schutzwiirdiger Interessen erfolgen.

Zu Absatz 3
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Der Abgleich nach Absatz 1 setzt voraus, dass im Informationssystem oder -verbund Daten als Grundlage des
Abgleichs vorhanden sind (Beispiel: Lichtbild eines Tatverdidchtigen). Absatz 3 Satz 1 stellt klar, dass § 12 Ab-
satz 2 fiir die abzugleichenden Daten gilt. Die Vorgaben der hypothetischen Datenneuerhebung gelten fiir die
gegenstindliche MaBinahme. Das Bundeskriminalamt darf demnach nur solche Daten als Grundlage des Ab-
gleichs einbeziehen, die mindestens der Verfolgung einer vergleichbar bedeutsamen Straftat dienen und aus denen
sich im Einzelfall konkrete Ermittlungsansétze zur Verfolgung solcher Straftaten ergeben. Letzteres sichert, dass
nur im Einzelfall notwendige Daten zum Abgleich verwendet werden. Daten, die durch einen verdeckten Einsatz
technischer Mittel in oder aus Wohnungen oder verdeckten Eingriff in informationstechnische Systeme erlangt
wurden, konnen aufgrund der hohen Eingriffsintensitét nicht in den Abgleich einbezogen werden.

Zu Absatz 4

Nach Absatz 4 Satz 1 diirfen ausschlieBlich Daten weiterverarbeitet werden, sofern sich auf Grundlage des Ab-
gleichs ein konkreter Ermittlungsansatz aus den Daten ergibt. Der konkrete Ermittlungsansatz muss sich auf den
Ausgangssachverhalt oder ein anderes polizeiliches Verfahren beziehen. Darunter fallen Gefahrenabwehrvor-
ginge und Ermittlungsverfahren bei denen die Zentralstelle im Rahmen ihrer Aufgabe nach § 2 Absatz 1 tétig ist.
Die Weiterverarbeitung richtet sich im Weiteren nach den Regelungen zur Weiterverarbeitung nach diesem Ge-
setz oder der Strafprozessordnung. Im Ubrigen sind die fiir die Durchfiihrung des Abgleichs nach Absatz 1 erho-
benen und verarbeiteten Daten unverziiglich zu 16schen. Dies umfasst auch technische Exzerpte der erhobenen
Daten, die fiir die technische Verarbeitung erstellt werden. Die Vorschrift sichert eine enge Zweckbindung der
Daten. Satz 2 sieht vor, dass das Bundeskriminalamt die Datensicherheit mittels technisch-organisatorischer Maf3-
nahmen gewéhrleisten muss. Nach Satz 3 sind die Daten nach § 82 Absatz 1 zu protokollieren; hinzu kommt nach
Satz 4 die Zielperson. Dies dient der effektiven datenschutzrechtlichen Kontrolle.

Zu Absatz 5

Zur Durchfiihrung des biometrischen Internetabgleichs nach Absatz 1 kann eine Ubermittlung an andere 6ffent-
liche oder nichtoffentliche Stellen erforderlich sein, damit diese den Abgleich nach Absatz 1 Satz 1 durchfiihrt.
Absatz 5 sieht insofern eine spezielle Ubermittlungsbefugnis vor. Die Vorschrift regelt die Moglichkeit, bei der
Dateniibermittlung an inldndische Stellen sowie an Stellen eines Mitgliedsstaats der Europdischen Union von den
Regelungen in § 25 Absatz 6 zur Verpflichtung Dritter zur Zweckbindung abzuweichen.

Nach Absatz 5 Nummer 1 miissen dabei die Tatbestandsvoraussetzungen nach Absatz 1 Satz 1 erfiillt sein. Ab-
satz 5 Nummer 2 regelt die Erforderlichkeit, dass die Durchfiihrung durch das Bundeskriminalamt selbst unmdog-
lich oder nur bei unverhiltnismaBigem Aufwand mdglich ist. Dies ist der Fall, sofern technische Produkte fiir die
Durchfiihrung des Abgleichs nicht beschafft oder entwickelt werden kdnnen oder wenn dies nicht im Verhiltnis
zum zu erwartenden Erfolg des Abgleichs steht.

Zu Absatz 6

Absatz 6 entspricht im Wesentlichen Absatz 5 und trifft Regelungen fir die Ubermittlung an Stellen in Drittstaa-
ten. Die Ubermittlung an Stellen in Drittstaaten ist nach Absatz 6 Satz 1 Nummer 1 mdglich, sofern dies zum
Schutz der nationalen Sicherheit erforderlich ist.

Nach Absatz 6 Satz 1 Nummer 2 sind § 27 Absatz 8 BKAG und § 81 des Bundesdatenschutzgesetzes (BDSG) zu
beachten. Unter den Voraussetzungen von § 27 Absatz 8 ist die Dateniibermittlung an 6ffentliche und nichtof-
fentliche Stellen in Drittstaaten erlaubt. Hierfiir gelten besondere Maligaben nach § 81 BDSG.

Absatz 6 Satz 1 Nummer 3 entspricht Absatz 5 Nummer 2, regelt aber zusétzlich, dass auch der Abgleich durch
eine inlédndische offentliche oder nichtoffentliche Stelle oder eine 6ffentliche oder nichtéffentliche Stelle eines
Mitgliedsstaats der Europédischen Union technisch unmdglich oder nur mit unverhéltnisméBig grofem Aufwand
moglich ist.

Nach Absatz 6 Satz 2 kann das Bundeskriminalamt, sofern es erforderlich ist, von § 81 Absatz 1 Nummer 3 und
Absatz 4 BDSG abweichen. § 27 Absatz 8 in Verbindung mit § 81 des Bundesdatenschutzgesetzes setzt Arti-
kel 39 der Richtlinie (EU) 2016/680 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behorden zum Zwe-
cke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie
zum freien Datenverkehr und zur Authebung des Rahmenbeschlusses 2008/977/J1 des Rates um. Die Richtlinie
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(EU) 2016/680 regelt jedoch nicht die Verarbeitung personenbezogener Daten bei Tatigkeiten, die nicht unter das
Unionsrecht fallen. Dies betrifft die nationale Sicherheit betreffende Tatigkeiten sowie Tatigkeiten von Agenturen
oder Stellen, die mit Fragen der nationalen Sicherheit befasst sind (Erwagungsgrund 14) und spiegelt den in Ar-
tikel 4 Absatz 2 Satz 3 des Vertrags liber die Européische Union primérrechtlich verankerten Vorbehalt der allei-
nigen Verantwortung der einzelnen Mitgliedstaaten fiir die nationale Sicherheit wider.

Unter den Begriff der nationalen Sicherheit nach Artikel 4 Absatz 2 Satz 3 des Vertrags liber die Europédische
Union fillt nach der Rechtsprechung des Européischen Gerichtshofs das zentrale Anliegen ,,die wesentlichen
Funktionen des Staates und die grundlegenden Interessen der Gesellschaft zu schiitzen, und umfasst die Verhii-
tung und Repression von Tatigkeiten, die geeignet sind, die tragenden Strukturen eines Landes im Bereich der
Verfassung, Politik oder Wirtschaft oder im sozialen Bereich in schwerwiegender Weise zu destabilisieren und
insbesondere die Gesellschaft, die Bevolkerung oder den Staat als solchen unmittelbar zu bedrohen, wie insbe-
sondere terroristische Aktivititen.” (Europdischer Gerichtshof, Urteil vom 6. Oktober 2020, Rechtssachen
C-511/18, C-512/18 und C-520/18, Randnummer 135).

Darunter fallen Tatigkeiten des Bundeskriminalamtes im Bereich der Abwehr, Verhiitung und Verfolgung von
Terrorismus, Spionage, Sabotage und Straftaten einer § 5 Absatz 1 Satz 2 vergleichbaren Dimension. Das Bun-
desverfassungsgericht (BVerfG) fiihrt zu der Vorgéngerfassung von § 5 Absatz 1 Satz 2 aus: ,,Straftaten mit dem
Geprége des Terrorismus in diesem Sinne zielen auf eine Destabilisierung des Gemeinwesens und umfassen hier-
bei in riicksichtsloser Instrumentalisierung anderer Menschen Angriffe auf Leib und Leben beliebiger Dritter. Sie
richten sich gegen die Grundpfeiler der verfassungsrechtlichen Ordnung und das Gemeinwesen als Ganzes.*
(BVerfG, Urteil vom 24. April 2016, Az. 1 BVR 966/09 u.a., Randnummer 96).

Zu Absatz 7

Die Absitze 5 und 6 sind spezialgesetzliche Ubermittlungsregelungen"ﬁir den Zweck der Befugnis. Absatz 7 stellt
klar, dass die Regelungen zur Dateniibermittlung in §§ 25 bis 28 im Ubrigen Anwendung finden.

Zu Absatz 8

Nach Absatz 8 Satz 1 besteht die Notwendigkeit eines richterlichen Beschlusses nach entsprechendem Antrag der
Amtsleitung des Bundeskriminalamtes fiir die Anordnung der Mainahme nach Absatz 6, das bedeutet die Uber-
mittlung von Daten an eine 6ffentliche oder nichtoffentliche Stelle in einem Drittstaat und die Durchfiihrung des
biometrischen Abgleichs nach Absatz 1 durch diese Stelle. Sitze 2 und 3 enthalten eine Regelung zur Anordnung
bei Gefahr im Verzug. Nach Satz 4 kann eine Delegation der Antragsbefugnis sowie der Anordnungsbefugnis bei
Gefahr im Verzug auf Bedienstete des Bundeskriminalamtes mit Befdhigung zum Richteramt {ibertragen werden.
Die Ubertragung kann im Einzelfall oder im Wege einer allgemeinen Weisung erfolgen.

Zu § 9%

Das Bundesverfassungsgericht hat in seinem Urteil vom 16. Februar 2023 zur automatisierten Datenanalyse (Az.
1 BvR 1547/19, 1 BvR 2634/20) die verfassungsrechtliche Legitimitit von Befugnissen zur automatisierten Da-
tenanalyse bestdtigt und die verfassungsrechtlichen Anforderungen an entsprechende Vorschriften konkretisiert.
Die neuen Regelungen in §§ 9b und 63c setzen diese Anforderungen um.

Die Einrichtung und Nutzung einer automatisierten Anwendung zur Datenanalyse ist fiir die Aufgabenerfiillung
des Bundeskriminalamtes erforderlich. Ausgangspunkt ist das stetige Ansteigen der vorhandenen Daten, welche
durch das Bundeskriminalamt ausgewertet werden miissen. Es bedarf insofern einer Fortentwicklung der techni-
schen Instrumente zur Bewiltigung der polizeilichen Aufgaben. Ein Baustein dafiir sind Anwendungen zur auto-
matisierten Datenanalyse. Im Vergleich zum Datenabgleich zeichnen sich automatisierte Datenanalysen dadurch
aus, dass sie darauf gerichtet sind, neues Wissen zu erzeugen (BVerfG, a. a. O., Randnummer 67).

Das Bundesverfassungsgericht hat in seinem Urteil vom 16. Februar 2023 Kriterien dafiir aufgestellt, unter wel-
chen Umstidnden Eingriffe durch Datenverarbeitungen eine besondere Eingriffsintensitét erreichen, die einer spe-
zifischen gesetzlich zu regelnden Eingriffsschwelle bediirfen. Dazu gehoren unter anderem die Féhigkeit der Aus-
wertung grofler und komplexer Informationsbestinde (BVerfG, a. a. O., Randnummer 69) als auch der Einsatz
komplexer Formen des Datenabgleichs (BVerfG, a. a. O., Randnummer 90), wobei es sich jeweils nur um An-
haltspunkte zur Bestimmung der Eingriffsintensitét handelt.
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Die hier eingefiihrten Vorschriften ermoéglichen es dem Bundeskriminalamt, unter Wahrung der verfassungsrecht-
lichen Voraussetzungen entsprechende Datenanalysen vorzunehmen. Dabei sollen die Datenbestinde, die beim
Bundeskriminalamt bereits aufgrund bestehender Rechtsgrundlagen rechtméafig erlangt und gespeichert werden,
ausschlieBlich zum Zwecke der Analyse zusammengefiihrt und weiterverarbeitet werden. Das Bundeskriminalamt
wird auf diese Weise in die Lage versetzt, bereits bei ihm im polizeilichen Informationssystem oder im polizeili-
chen Informationsverbund nach § 29 vorhandene Informationen besser, schneller und effizienter auszuwerten.
Die Befugnisse zur Weiterverarbeitung von personenbezogenen Daten nach § 16 Absatz 1 und fiir den (ebenfalls
automatisierten) Datenabgleich nach § 16 Absatz 4 bleiben von dieser Regelung unberiihrt.

Eine entsprechende Befugnis ist neben der hier betroffenen Zentralstellenregelung zur Abwehr von Gefahren des
internationalen Terrorismus (§ 39b) und zum Schutz von Mitgliedern der Verfassungsorgane und der Leitung des
Bundeskriminalamtes (§ 63¢) vorgesehen.

Zu Absatz 1

Absatz 1 Satz 1 regelt die Befugnis des Bundeskriminalamtes, die Daten, auf die es zur Erfiillung seiner Aufgaben
zugreifen darf, mittels einer automatisierten Anwendung zur Datenanalyse aus verschiedenen Datenbestéinden
technisch zusammenzufiihren. Er regelt ferner die Befugnis, diese zusammengefiihrten Daten zu analysieren,
wenn dies zur Erflillung der Zentralstellenaufgabe des Bundeskriminalamtes erforderlich ist. Die besondere ver-
fassungsrechtliche Rolle des Bundeskriminalamtes als Zentralstelle fiir das polizeiliche Auskunfts- und Nachrich-
tenwesen und flir die Kriminalpolizei erfordert hohe Féhigkeiten im Bereich der Auswertung und Analyse von
Daten. Als Zentralstelle hat das Bundeskriminalamt insbesondere den gesetzlichen Auftrag, Informationen zu
sammeln und auszuwerten und muss daher auch mit den rechtlichen sowie technischen Mitteln ausgestattet wer-
den, die es in die Lage versetzen, diesen Auftrag bestmoglich zu erfiillen. Geméal § 2 Absatz 1 steht dabei die
Unterstiitzung der Polizeien des Bundes oder Lénder, die in der Regel die zugrundeliegenden Verfahren fiihren,
im Vordergrund. Zweck der Befugnis ist die Erstellung einer Analyse fiir die Zwecke des zugrundeliegenden
Verfahrens. Dies umfasst Verfahren zur Gefahrenabwehr, Straftatenverhiitung und Strafverfolgung.

Voraussetzung ist zunichst, dass dies im Rahmen der Befugnisse des Bundeskriminalamtes als Zentralstelle fiir
das polizeiliche Auskunfts- und Nachrichtenwesen und fiir die Kriminalpolizei zur Verfolgung oder Verhiitung
einer Straftat erforderlich ist. Der Einsatz entsprechender Analysen unterliegt einer angemessenen Eingriffs-
schwelle. Nach dem Urteil des Bundesverfassungsgerichts vom 16. Februar 2023 kann die automatisierte Daten-
analyse bei einer hinreichend konkretisierten Gefahr fiir besonders gewichtige Rechtsgiitern erfolgen (BVerfG,
a. a. O., Randnummer 105f.). Der Tatbestand entspricht der Rechtsprechung des Bundesverfassungsgerichts zu
den Anforderungen an eine konkretisierte Gefahrenlage (Urteil vom 20. April 2016, Az. 1 BVR 966/09 und 1 BvR
1140/09, Randnummer 165). Die praventive Regelung in § 9b Absatz 1 Nummer 2 sieht vor, dass eine konkreti-
sierte Gefahrenlage fiir die Begehung einer Straftat nach § 100a Absatz 2 der Strafprozessordnung bestehen muss
und kumulativ die vom Bundesverfassungsgericht anerkannten besonders gewichtigen Rechtsgiiter gefdhrdet sind
(BVerfG, a. a. O., Randnummer 105f.).

Die repressive Aufgabenwahrnehmung des Bundeskriminalamtes in seiner Zentralstellenfunktion ist in § 9b Ab-
satz 1 Nummer 1 geregelt. Das Bundesverfassungsgericht sieht als mafigebliches Kriterium fiir die Rechtfertigung
von repressiven Befugnissen das Gewicht der verfolgten Straftaten an (Urteil vom 20. April 2016, Az. 1 BvR
966/09 und 1 BvR 1140/09, Randnummer 106). Eingriffsintensive UberwachungsmafBnahmen — beispielsweise —
Telekommunikationsiiberwachung erfordern demnach den Verdacht einer schweren Straftat, wihrend besonders
eingriffsintensive UberwachungsmaBnahmen — Wohnraumiiberwachung und Zugriff auf informationstechnische
Systeme — den Verdacht einer besonders schweren Straftat erfordern (Urteil vom 20. April 2016, Az. 1 BvR
966/09 und 1 BvR 1140/09, Randnummer 107). Das Bundesverfassungsgericht hat praventive Befugnisse zur
automatisierten Datenanalyse — in der gegenstéindlichen Ausgestaltung — als eingriffsintensive heimliche Uber-
wachungsmafnahme eingestuft (Urteil vom 16. Februar 2023, Az. 1 BvR 1547/19, 1 BvR 2634/20, Randnummer
105). Fiir die Rechtfertigung ist somit der Straftatenkatalog des § 100a Absatz 2 der Strafprozessordnung, der
schwere Straftaten umfasst, angemessen. Uberdies ist erforderlich, dass die verfolgte Straftat auch im Einzelfall
schwer wiegt (zur Speicherung von Telekommunikationsdaten: BVerfG, Az. 1 BvR 256/08, Randnummer 229).

Die automatisierte Datenanalyse bezieht sich nur auf Daten, auf die es zur Erfiillung seiner Aufgaben zugreifen
darf. Die Formulierung entspricht dem Datenabgleich nach § 16 Absatz 4. Daraus ergibt sich weder die Befugnis
zur Erhebung der abzugleichenden Daten noch zur Speicherung dieser Daten. Das Bundeskriminalamt kann
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demnach nur Daten in die automatisierte Datenanalyse einbeziehen, die ihm schon bekannt sind (Bundestags-
drucksache 13/1550, Seite 36). Dazu zdhlen beim Bundeskriminalamt gespeicherte Daten aus den polizeilichen
Auskunftssystemen einschlieBlich der Daten aus dem polizeilichen Informationsverbund, Vorgangs- und Fallda-
ten (insbesondere aus laufenden Ermittlungs- und Gefahrenabwehrvorgéngen) und Daten aus Asservaten. Dies
umfasst auch Telekommunikations-, Verkehrs- und Nutzungsdaten.

Die Daten konnen nur dann schnell und effizient analysiert werden, wenn zumindest der Grunddatenbestand be-
reits zusammengefiihrt und aktualisiert in einem einheitlichen Datenformat in einer entsprechenden Anwendung
vorliegt. Der Vorgang der Zusammenfiihrung und Formatierung ist aufgrund der Masse der Daten aufwindig, so
dass eine Zusammenfiihrung lediglich im Einzelfall dem gewiinschten Zweck der schnellen und effektiven Straf-
tatenverhiitung und -verfolgung nicht gerecht werden konnte. Die technische Zusammenfiihrung der Daten sichert
die Verarbeitbarkeit der Daten im Rahmen der automatisierten Datenanalyse. Die Zusammenfiihrung muss daher
aus technischen Griinden vom Einzelfall und weiteren Eingriffsschwellen unabhéngig sein. Die konkrete Ausge-
staltung hiangt von der technischen Losung ab. Die Zusammenfiihrung dient ausschlieBlich dem Zweck der auto-
matisierten Datenanalyse im konkreten Einzelfall. Die Vorgaben des Bundeskriminalamtgesetzes zur Weiterver-
arbeitung der Daten bleiben davon unberiihrt. Dies umfasst insbesondere die Einhaltung der Vorgaben zur hypo-
thetischen Datenneuerhebung nach § 12, zur Kennzeichnung nach § 14, zur Regelung von Zugriffsberechtigungen
nach § 15 und zu den Aussonderungspriiffristen nach § 77.

Satz 2 6ffnet die nach Satz 1 zusammengefiihrten Daten fiir die Zwecke der Strafverfolgung im Sinne von § 4
BKAG nach Maligabe von § 98e der Strafprozessordnung. Diese Vorschrift erlaubt die automatisierte Datenana-
lyse als MaBnahme im Rahmen des strafprozessualen Ermittlungsverfahrens. Diese Ermittlungsmalinahme setzt
gemil § 98e Absatz 1 der Strafprozessordnung auf einer bestehenden polizeilichen Analyseplattform auf. § 9b
Absatz 1 Satz 2 stellt daher klar, dass die die nach Satz 1 mittels einer automatisierten Anwendung zur Datenver-
arbeitung zusammengefiihrten Daten ferner fiir Zwecke der Strafverfolgung nach § 4 nach MalB3gabe von § 98e
der Strafprozessordnung verarbeitet werden diirfen.

Zu Absatz 2

Absatz 2 Satz 1 trifft Regelungen zu den Adressaten der Befugnis nach Absatz 1. Es wird auf die Begriindung zu
§ 9a Absatz 2 verwiesen.

Zu Absatz 3

Die Befugnis berechtigt das Bundeskriminalamt, die automatisierte Analyse interner Datenbestidnde durchzufiih-
ren. Nach Absatz 3 Satz 1 ist es ausgeschlossen, dass eine direkte Anbindung der Anwendung zur automatisierten
Datenanalyse an Register, die nicht in den Anwendungsbereich der Richtlinie (EU) 2016/680 fallen, und an In-
ternetdienste erfolgt. Demnach ist es nicht von der Befugnis umfasst, die automatisierte Datenanalyse unmittelbar
in externen/Offentlichen Datenquellen wie zum Beispiel aus Internetdiensten wie Social-Media Plattformen
durchzufiihren. Daten aus externen Quellen kdnnen jedoch im konkreten Einzelfall nach Absatz 3 Satz 2 in die
Analyse miteinbezogen werden, wenn diese bereits im Vorfeld auf Basis einer entsprechenden Befugnisnorm zur
Datenerhebung rechtméBig erhoben wurden und weiterhin rechtméBig gespeichert in dem Informationssystem
des Bundeskriminalamtes vorliegen oder zwischengespeichert werden, ohne dass es zu einer langerfristigen Spei-
cherung der Daten kommt.

Zu Absatz 4

Absatz 4 Nummer 1 bis 5 enthilt eine abschlieBende Aufzdhlung der moglichen Formen der Weiterverarbeitung
im Rahmen einer automatisierten Anwendung zur Datenanalyse.

Zu Absatz 5

Absatz 5 Satz 1 stellt eine gesetzliche Sicherung vor den spezifischen Risiken diskriminierender Algorithmen dar
und verpflichtet das Bundeskriminalamt zu technisch-organisatorischen Mallnahmen bei der Verwendung dieser
Systeme.

Satz 2 verweist auf die besonderen Datenverarbeitungsregelungen des Bundeskriminalamtgesetzes. Nach Ab-
satz 1 bezieht sich die automatisierte Datenanalyse auf alle Daten, auf die das Bundeskriminalamt zur Erfiillung
seiner Aufgaben zugreifen darf. Satz 2 stellt klar, dass dabei die Anforderungen der hypothetischen Datenneuer-
hebung nach § 12 gelten. Die Vorschrift verweist zudem auf die besondere Zweckbindung von Daten, die nach
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§ 22 Absatz 2 weiterverarbeitet werden gelten. Ebenso unberiihrt bleiben Regelungen zum Schutz des Kernbe-
reichs privater Lebensgestaltung: Die Verwendungs- und Verwertungsverbote der Datenerhebungsbefugnisse
nach Bundeskriminalamtgesetz und Strafprozessordnung fiir Inhalte, die dem Kernbereich privater Lebensgestal-
tung zuzurechnen sind, sind bei der automatisierten Datenanalyse zu beachten.

Satz 3 regelt besondere Verbote fiir die Weiterverarbeitung nach Satz 1. Die Regelungen in Satz 3 stellt klar, dass
die polizeiliche Aufgabenerfiillung Bediensteten des Bundeskriminalamtes verantwortet wird. Die automatisierte
Datenanalyse nimmt dafiir eine unterstiitzende Funktion ein. Die Anordnung von Anschlussmaflnahmen gegen
bestimmte Personen unterliegt keiner Automatisierung. Nach Satz 3 ist daher eine im Sinne von Artikel 11 Ab-
satz 1 der Richtlinie (EU) 2016/680 automatisierte Einzelfallentscheidung, die alleine aufgrund der automatisier-
ten Datenanalyse erfolgt, verboten.

Zu Absatz 6

IT-Produkte, die zur Durchfithrung der automatisierten Datenanalyse verwendet werden, diirfen nach Absatz 6
Satz 1 nur von entsprechend geschultem Personal bedient werden. Nur geschultem Personal darf nach § 15 die
Zugriffsberechtigung erteilt werden. Satz 2 sieht vor, dass das Bundeskriminalamt die Datensicherheit mittels
technisch-organisatorischer Mallnahmen gewéhrleisten muss. Nach Satz 3 sind die Daten nach § 82 Absatz 1 zu
protokollieren; hinzu kommt nach Satz 4 die Zielperson. Dies dient der effektiven datenschutzrechtlichen Kon-
trolle. Nach Satz 5 ist die Ubermittlung an andere Stellen zur Durchfiihrung der automatisierten Datenanalyse
nach Absatz 1 ausgeschlossen.

Fiir IT-Produkte, die das Bundeskriminalamt fiir die Durchfiihrung der automatisierten Datenanalyse verwendet,
gelten im Ubrigen die allgemeinen datenschutzrechtlichen Anforderungen. Die oder der Datenschutzbeauftragte
des Bundeskriminalamtes nach § 70 BKAG ist gemif § 7 Absatz 1 Satz 1 Nummer 2 BDSG fiir die Uberwachung
der Einhaltung der datenschutzrechtlichen Vorgaben durch das Bundeskriminalamt zustindig. Fiir Produkte, die
fiir die automatisierte Datenanalyse eingesetzt werden, bedarf es einer Datenschutz-Folgenabschitzung nach § 67
BDSQG, bei der die oder der Datenschutzbeauftragte des Bundeskriminalamtes nach § 7 Absatz 1 Satz 1 Nummer 3
und § 67 Absatz 3 BDSG zu beteiligen ist. Zudem sind die Verarbeitungen durch die automatisierte Datenanalyse
im Verzeichnis von Verarbeitungstitigkeiten nach § 80 BKAG in Verbindung mit § 70 BDSG zu ergénzen.

Die oder der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit hat nach § 14 Absatz 1 Satz 1
Nummer 1 BDSG die Aufgabe, die Einhaltung der datenschutzrechtlichen Vorgaben zu {iberwachen und durch-
zusetzen. Vor der Inbetriebnahme von IT-Produkten zur automatisierten Datenanalyse ist eine Anhorung der oder
des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit nach § 69 BDSG erforderlich. Zu den
datenschutzrechtlichen Befugnissen der oder des Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit gehdren unter anderem die Beanstandung nach § 16 Absatz 2 Satz 1 BDSG und die Anordnung geeigneter
MaBnahmen zur Beseitigung eines erheblichen Verstoes gegen datenschutzrechtliche Vorschriften nach § 69
Absatz 2 BKAG.

Soweit der beziiglich der verwendeten IT-Produkte der Anwendungsbereich der Verordnung (EU) 2024/1689
(KI-Verordnung) eroftnet ist, gelten die entsprechenden Vorgaben unmittelbar und sind bereits beim Design und
Training zu beriicksichtigen. Ein zentraler Baustein ist das Risikomanagementsystem nach Artikel 9 der Verord-
nung (EU) 2024/1689, das vor Inverkehrbringen und wéhrend des gesamten Lebenszyklus des KI-Systems si-
cherstellen soll, dass etwaige Risiken fiir Grundrechte, Gesundheit oder Sicherheit — einschlieBlich solcher durch
diskriminierende Ergebnisse — friihzeitig erkannt, minimiert und iiberwacht werden. Artikel 9 Absatz 2 Buch-
stabe ¢ verpflichtet insbesondere zur fortlaufenden Uberwachung der KI-Leistung und zum Umgang mit Abwei-
chungen und Fehlverhalten. Dariiber hinaus schreibt Artikel 10 Absatz 2 Buchstabe f der Verordnung (EU)
2024/1689 vor, dass bei den fiir Training, Validierung und Tests verwendeten Datensétzen eine sorgfiltige Prii-
fung auf mogliche Verzerrungen (,,Bias®) erfolgen muss, die sich negativ auf Grundrechte oder gesetzlich ge-
schiitzte Merkmale auswirken konnten. Nach Artikel 10 Absatz 3 Satz 1 der Verordnung (EU) 2024/1689 miissen
die Datensétze ferner ,relevant, hinreichend reprisentativ, fehlerfrei und vollstdndig® sein — dies ist besonders
wichtig zur Vermeidung strukturell benachteiligender Trainingsgrundlagen. Ergdnzend verlangt Artikel 13 der
Verordnung (EU) 2024/1689 MaBnahmen zur Transparenz: Hochrisiko-KI-Systeme miissen so gestaltet sein, dass
ihre Ausgaben fiir den Nutzer verstindlich sind und dieser die Ergebnisse sachgerecht bewerten kann. Auch dies
dient mittelbar der Kontrolle und Korrektur diskriminierender Tendenzen. Nach Artikel 14 der Verordnung (EU)
2024/1689 muss zudem eine menschliche Aufsicht gewihrleistet werden, um beispielsweise potenziell
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diskriminierende Entscheidungen erkennen und korrigieren zu koénnen. Die Aufsichtspersonen miissen angemes-
sen geschult und befugt sein (Artikel 14 Absatz 4).

Zu Absatz 7

Nach Absatz 7 besteht eine besondere Anordnungsbefugnis fiir die Malnahme nach Absatz 1. Die Anordnung
obliegt der Présidentin oder dem Prisidenten des Bundeskriminalamtes oder ihrer oder seiner Vertretung oder
Bediensteten des Bundeskriminalamtes mit Befdhigung zum Richteramt.

Zu Nummer 3 (§ 22)

Zu Buchstabe a

Die Anderung der Uberschrift von § 22 folgt aus der Einfiigung der Absiitze 3 und 4. Die Aufzihlung der einzel-
nen Verarbeitungszwecke wird gestrichen.

Zu Buchstabe b

Die Befugnis zum Testen von IT-Produkten sowie Trainieren von selbstlernenden Systemen ist fiir die Nutzung
von IT- Anwendungen des Bundeskriminalamtes von entscheidender Bedeutung. Fiir die (Weiter-)Entwicklung
solcher Anwendungen kdnnen mehrstufige Testzyklen erforderlich sein, die unter Umstdnden auch die Verwen-
dung von pseudonymisierten oder Echtdaten erfordern. Dies gilt fiir eigene IT-Anwendungen des Bundeskrimi-
nalamtes als auch im Einzelfall fiir die Unterstiitzung im Rahmen der Aufgabe des Bundeskriminalamtes als Zent-
ralstelle.

Zu Absatz 3

Der neue § 22 Absatz 3 Satz 1 schafft eine ausdriickliche Rechtsgrundlage fiir die Entwicklung, Uberpriifung,
Anderung und das Trainieren von IT-Produkten durch das Bundeskriminalamt anhand von Echtdaten. IT-Pro-
dukte sind entsprechend der Legaldefinition in § 2 Absatz 9a des Gesetzes liber das Bundesamt fiir Sicherheit in
der Informationstechnik (BSIG) Software, Hardware sowie alle einzelnen oder miteinander verbundenen Kom-
ponenten, die Informationen informationstechnisch verarbeiten. Ausdriicklich genannt ist das Training selbstler-
nender Systeme.

Auch wenn das Testen von IT-Produkten mittels personenbezogener Daten in der Regel eine technisch-organisa-
torische MaBBnahme zur Gewéhrleistung der Sicherheit der Datenverarbeitung im Produktivbetrieb darstellt, die
auf Artikel 6 Absatz 1 Buchstabe ¢ der Verordnung (EU) 2016/679 des Europdischen Parlamentes und des Rates
vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Authebung der Richtlinie 95/46/EG (ABI. L 119/1 vom 4. Mai 2016, S. 1), im Folgenden
Datenschutz-Grundverordnung, in Verbindung mit Artikel 32 der Datenschutz-Grundverordnung beziehungs-
weise § 64 des Bundesdatenschutzgesetzes gestiitzt werden kann, soll aus Griinden der Rechtssicherheit eine spe-
zialgesetzliche Rechtsgrundlage geschaffen werden.

Erfiillt das Testen und Trainieren von IT-Produkten im Einzelfall die fiir die wissenschaftliche Forschung kenn-
zeichnenden Merkmale, ist § 21 als Rechtsgrundlage fiir die Datenverarbeitung fiir die wissenschaftliche For-
schung heranzuziehen.

Eine Verarbeitung personenbezogener Daten durch das Bundeskriminalamt nach § 22 Absatz 3 Satz 1 ist aus-
schlieBlich zum Zwecke der Entwicklung, Uberpriifung, Anderung und des Trainierens von IT-Produkten zulés-
sig. Zudem muss es sich um IT-Produkte handeln, die das Bundeskriminalamt fiir die eigene Aufgabenwahrneh-
mung entwickelt oder nutzt. Die Datenverarbeitung muss zur Erreichung der benannten Zwecke erforderlich sein.
Insbesondere muss ein Bediirfnis fiir unverédnderte Daten bestehen oder eine Anonymisierung oder Pseudonymi-
sierung der Daten nicht oder nur mit unverhéltnismaBigem Aufwand moglich sein. Die Aufzéhlung der Griinde
fiir die Erforderlichkeit der Datenverarbeitung ist nicht abschlieBend.

Satz 2 dient dem besonderen Schutz von Daten, die aus den in § 12 Absatz 3 genannten besonders eingriffsinten-
siven Maflnahmen stammen. IT-Produkte, einschlieBlich selbstlernender Systeme, diirfen nicht mit Daten, die aus
besonders eingriffsintensiven MaBlnahmen stammen, trainiert werden. Dies dient dem Schutz der besonders ein-
griffsintensiv erhobenen Daten. Fiir die Entwicklung, Uberpriifung und Anderung dieser Daten durch das Bun-
deskriminalamt gilt dieses Verbot nicht. IT-Produkte des Bundeskriminalamtes sind vor groferen technischen
Umstellungen in einer separaten Schutzumgebung zu testen. Unter solchen technischen Umstellungen sind zum
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Beispiel der Umzug der Betriebsumgebung, der Rollout eines neuen Produkts oder ein umfangreiches Update zu
verstehen. Ziel der Testung in einer separaten Schutzumgebung ist die Feststellung von Schwachstellen und die
Sicherung der Funktionsfiahigkeit im Betrieb. Personenbezogene Daten nach § 12 Absatz 3 konnen notwendiger
Teil dieser Betrachtung in der Testumgebung sein und miissen in diesen Fillen einbezogen werden. Insbesondere
sind technisch-organisatorische Vorkehrungen nach § 12 Absatz 5 zu treffen, die der Sicherstellung der Vorgaben
der hypothetischen Datenneuerhebung dienen. Die Vorkehrungen miissen zwingend Bestandteil des Teststadiums
sein.

Satz 3 regelt den technisch-organisatorischen Schutz der Datensicherheit durch das Bundeskriminalamt. Dies ent-
spricht der Regelung in § 21 Absatz 6 zur Weiterverarbeitung von personenbezogenen Daten fiir die wissenschaft-
liche Forschung.

Satz 4 stellt eine gesetzliche Sicherung vor den spezifischen Risiken diskriminierender Algorithmen dar und ver-
pflichtet das Bundeskriminalamt zu technisch-organisatorischen Mafinahmen bei der Verwendung dieser Sys-
teme.

Zu Absatz 4

Absatz 4 Satz 1 ist eine spezialgesetzliche Ubermittlungsvorschrift zum Testen und Trainieren an dffentliche oder
nichtoffentliche Stellen in Deutschland, in einem Mitgliedsstaat der Européischen Union oder einem Drittstaat.
Es miissen kumulativ die Voraussetzungen von Absatz 3 sowie die spezifische Erforderlichkeit der Ubermittlung
an eine andere Stelle vorliegen. Satz 2 stellt klar, dass fiir die Ubermittlung § 28 gilt.

Satz 3 schlieBt die Ubermittlung von Daten, die aus den in § 12 Absatz 3 genannten besonders eingriffsintensiven
Mafnahmen stammen, aus.

Die Regelungen in den Sétzen 4 und 5 stellen sicher, dass Dritte zum Beispiel im Rahmen einer Auftragsverar-
beitung nur titig werden diirfen, wenn sichergestellt ist, dass die Verarbeitung personenbezogener Daten nur
durch Amtstrager oder fiir den 6ffentlichen Dienst besonders Verpflichtete oder zur Geheimhaltung verpflichtete
Mitarbeiterinnen oder Mitarbeiter erfolgt. Dies entspricht der Regelung in § 21 Absatz 4 zur Weiterverarbeitung
von personenbezogenen Daten fiir die wissenschaftliche Forschung.

Satz 6 regelt die besondere Zweckbindung beziiglich der Weiterverarbeitung der iibermittelten Daten durch einen
Dritten. Nach Satz 7 weist das Bundeskriminalamt die Stelle auf diese Zweckbindung hin.

Nach Satz 8 gelten die Vorgaben zur Datensicherheit entsprechend Absatz 3 Satz 3 sowie zum Schutz vor den
spezifischen Risiken diskriminierender Algorithmen nach Absatz 3 Satz 4.

Soweit der Anwendungsbereich der Verordnung (EU) 2024/1689 erdffnet ist, wird auf die Ausfiihrungen zu § 9b
Absatz 6 verwiesen.

Zu Nummer 4
Zu § 63b

§ 63D regelt die Befugnis zum biometrischen Abgleich mit 6ffentlich zuginglichen Daten aus dem Internet zum
Zweck des Schutzes von Mitgliedern der Verfassungsorgane und der Leitung des Bundeskriminalamtes. Insbe-
sondere die Radikalisierung in der sogenannten Reichsbiirger- und Querdenkerszene und die damit verbundene
erhohte Gefihrdungslage fiir die Repriasentanten des Rechtsstaats und der Verfassungsorgane erfordern auch fiir
diesen Aufgabenbereich addquate rechtliche Befugnisse und technische Féahigkeiten. Aber auch in anderen Phi-
nomenbereichen sind gleichgelagerte Gefahren denkbar. Es wird auf die Begriindung zu § 9a verwiesen.

Die in Absatz 1 Nummer 3 geregelte Tatbestandsvariante bezieht sich auf das individuelle Verhalten einer Person
und erfordert nicht, dass Tatsachen ein wenigstens seiner Art nach konkretisiertes und zeitlich absehbares Ge-
schehen erkennen lassen. Das Bundesverfassungsgericht hat eine solche Tatbestandsvariante im Bereich des Ter-
rorismus anerkannt (Urteil vom 20. April 2016, Az. 1 BVR 966/09 und 1 BvR 1140/09, Randnummer 112). Das
Bundesverfassungsgericht begriindete dies damit, dass terroristische Straftaten oft durch lang geplante Taten von
bisher nicht strafféllig gewordenen Einzelnen an nicht vorhersehbaren Orten und in ganz verschiedener Weise
veriibt werden (ebenda). Die Aufgabe nach § 6 unterscheidet sich von der Aufgabe der Abwehr des Terrorismus
insofern, als dass nicht der Schutz der Allgemeinheit im Vordergrund steht, sondern der Schutz von Mitgliedern
der Verfassungsorgane und der Leitung des Bundeskriminalamtes zu schiitzenden Personen. Inhaltlich weisen
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beide Aufgaben jedoch eine vergleichbare Ausgangslage auf, insbesondere besteht eine inhaltliche Schnittmenge
zwischen Terrorismus und einem Angriff auf nach § 6 geschiitzte Personen. Unabhéngig von der Zielrichtung
konnen solche Angriffe zudem eine Bedrohungs- und Destabilisierungswirkung erzielen, die terroristischen An-
griffen vergleichbar ist. Bei der Abwehr moglicher Angriffe auf nach § 6 geschiitzte Personen bedarf es daher
ebenfalls der Moglichkeit, MaBinahmen gegen Personen aufgrund ihres individuellen Verhaltens einzuleiten, so-
fern eine konkrete Wahrscheinlichkeit fiir die Begehung einer Straftat in einem {ibersehbaren Zeitraum besteht.

Zu § 63¢

§ 63c regelt die Befugnis zur automatisierten Datenanalyse zum Zweck des Schutzes von Mitgliedern der Verfas-
sungsorgane und der Leitung des Bundeskriminalamtes. Es wird auf den in der Begriindung zu § 63b ersichtlichen
Bedarf verwiesen.

Der Tatbestand von § 63c Absatz 1 Satz 1 richtet sich auf die Abwehr von Gefahren fiir Leib, Leben oder Freiheit
der geschiitzten Personen. § 63c Absatz 1 Satz 2 entspricht der Rechtsprechung des Bundesverfassungsgerichts
zu den Anforderungen an eine konkretisierte Gefahrenlage fiir besonders gewichtige Rechtsgiiter (Urteil vom 20.
April 2016, Az. 1 BvR 966/09 und 1 BvR 1140/09, Randnummer 105f., 165). Beziiglich der tatbestandlichen
Schwelle in Satz 2 Nummer 2 wird auf die Begriindung zu § 63b verwiesen. Im Ubrigen wird auf die Begriindung
zu § 9b verwiesen.

Zu Artikel 2 (Anderung des Bundespolizeigesetzes )
Zu Nummer 1

Zu Buchstabe a

Es handelt sich um eine redaktionelle Anderung des Inhaltsverzeichnisses aufgrund der Anderung des Uberschrift
von § 46.

Zu Buchstabe b

Es handelt sich um eine redaktionelle Anderung des Inhaltsverzeichnisses aufgrund der Einfiigung der §§ 58a und
58b.

Zu Nummer 2
Zu Buchstabe a

Zu Buchstabe b

Der neue § 46 Absatz 3 und 4 schafft eine ausdriickliche Rechtsgrundlage fiir die Entwicklung, Uberpriifung,
Anderung und das Trainieren von IT-Produkten durch die Bundespolizei anhand von Echtdaten. Auf die Begriin-
dung zu § 22 Absatz 3 und 4 BKAG wird verwiesen.

Zu Nummer 3
Zu § 58a

§ 58a regelt die Befugnis der Bundespolizei, zur Erfiillung einer ihr obliegenden Aufgabe Daten, auf die sie zur
Erfiillung ihrer Aufgaben zugreifen darf, mit 6ffentlich zugénglichen personenbezogenen Daten aus dem Internet
mittels einer automatisierten Anwendung zur Datenverarbeitung biometrisch abzugleichen.

Die Eingriffsschwellen und Schutzgiiter folgen aus dem spezifischen bundespolizeilichen Aufgabenbereich. Ge-
méf § 2 Absatz 2 Nummer 2 Buchstabe ¢ BPolG ist die Bundespolizei im Rahmen des Grenzschutzes zusténdig
fiir die Abwehr von Gefahren. Unerlaubte Grenziibertritte werden vorrangig in Form von Schleusungen organi-
siert (§§ 96f. des Aufenthaltsgesetzes). Von Schleusungen kann eine erhebliche Gefahr fiir Leib, Leben oder
Freiheit der Geschleusten ausgehen. Insbesondere im Falle von Behéltnisschleusungen (etwa bei hohen Tempe-
raturen oder bei fehlender ausreichender Sauerstoffversorgung) ist per se von einer Gefdhrdung von Leib und
Leben der Geschleusten auszugehen. Ferner werden alle Formen der Schleusung regelméfig in Form von organi-
sierter Kriminalitét und damit banden- und gewerbsmafig durchgefiihrt. Gemif3 § 3 BPolG ist die Bundespolizei
ferner zusténdig fiir die Abwehr von Gefahren fiir die 6ffentliche Sicherheit und Ordnung, die auf dem Gebiet der
Bahnanlagen der Eisenbahnen des Bundes, die den Benutzern, den Anlagen oder dem Betrieb der Bahn drohen,
beim Betrieb der Bahn entstehen oder von den Bahnanlagen ausgehen. Die Zustandigkeit der Bundespolizei fiir
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die Sicherheit des Luftverkehrs ergibt sich aus § 4 BPolG, jene fiir die Sicherheit des Seeverkehrs aus § 7 BPolG.
Auch Eingriffe in die Sicherheit der Anlagen oder des Betriebs des Luft-, See- oder Bahnverkehrs konnen erheb-
liche, auch lebensgefdhrdende Auswirkungen auf eine Vielzahl von Personen haben. Gemil3 § 6 BPolG ist die
Bundespolizei ferner zusténdig fiir den Schutz von Verfassungsorganen des Bundes und von Bundesministerien.
Angriffe auf Bundesorgane konnen Auswirkungen auf die Aufrechterhaltung der Staats- und Regierungsfahigkeit
haben.

Ziel der MaBnahme kann es unter anderem sein, Hinweise auf den Aufenthaltsort von Schleusern und Saboteuren
zu erhalten. Diese sind im Rahmen der Fahndung nach solchen Personen von wesentlicher Bedeutung, um eine
Schadensverwirklichung oder -vertiefung durch die Festnahme der Personen zu verhindern. Ebenso kénnen Ver-
bindungen zwischen Personen und Strukturen durch biometrische Ubereinstimmungen ermittelt werden. Zudem
konnen im Rahmen der Gefahrenabwehr beispielsweise Schleuser auf Grundlage von Handyvideos der Ge-
schleusten mittels des biometrischen Abgleichs mit 6ffentlich zuginglichen Daten aus dem Internet identifiziert
und im weiteren Verlauf festgenommen werden. Dies ist insbesondere bei gerade andauernden Behéltnisschleu-
sungen relevant, bei denen polizeiliches Handeln zur Abwehr von Gefahren fiir Leib und Leben dringend geboten
ist.

Im Ubrigen wird auf die Begriindung zu § 9a BKAG verwiesen.
Zu § 58b

Die Bundespolizei muss zur Erfiillung ihrer Aufgaben eine wachsende Anzahl von Daten auswerten und mitei-
nander verkniipfen. Dies kann sinnvoll nur iiber technische Anwendungen geschehen. Der Gesetzentwurf tragt
den technischen Moglichkeiten und den Bedarfen der Zeit Rechnung, indem er die Voraussetzung fiir die Nutzung
von Softwares zur automatisierten Datenanalyse durch die Bundespolizei schafft. Bei der konkreten Ausgestal-
tung insbesondere auch der Eingriffsschwellen wurde den Anforderungen des Bundesverfassungsgerichts im Ur-
teil vom 16. Februar 2023, Az. 1 BvR 1547/19 u. a. Rechnung getragen. Auf die Begriindung zu § 9b des Bun-
deskriminalamtgesetzes wird verwiesen.

Die Schutzgiiter folgen aus dem spezifischen bundespolizeilichen Aufgabenbereich. Auf die Begriindung zu § 58a
BPolG wird verwiesen. Im Bereich der hidufig lebensgefahrlichen Schleusungen ist das Erkennen von Tat- und
Taterzusammenhingen von entscheidender Bedeutung, um die hdufig organisiert agierenden Taterstrukturen zu
zerschlagen.

Der Luft-, See- und Bahnverkehr ist als wichtige Infrastruktur zunehmend hybriden Bedrohungen und Sabotage-
akten ausgesetzt. Das Risiko ist angesichts der weltpolitischen Lage als steigend einzuschétzen. Die einzelnen
Sabotageakte lassen sich ohne die Mdglichkeit der automatisierten Datenanalyse hiufig nicht bestimmten Tater-
gruppierungen zuordnen und kénnen falschlicherweise als unzusammenhéngende Einzelfélle scheinen. Auch hier
ist das Erkennen von Titer- und Tatzusammenhéngen fiir die Abwehr von Gefahren zentral.

Auch Angriffe auf Bundesorgane (§ 6 BPolG) konnen durch organisierte Tatergruppierungen durchgefiihrt wer-
den. Hier ist es ebenfalls zentral fiir das Erkennen von Téter- und Tatzusammenhingen, vorhandene Daten struk-
turiert zusammenfiithren zu kénnen.

Zu Nummer 4

Zu Buchstabe a
Die neu geschaffenen §§ 58a und 58b werden durch die Anderung der Protokollierungspflicht nach § 85 Absatz 1
unterworfen.

Zu Buchstabe b

Zu Doppelbuchstabe aa
Es handelt sich um eine redaktionelle Folgednderung der Einfiigung von § 85 Absatz 2 Nummer 8.

Zu Doppelbuchstabe bb

§ 85 Absatz 2 Nummer 8 sieht vor, dass neben den nach § 85 Absatz 1 erforderlichen Angaben bei den Malinah-
men nach §§ 58 und 58b ferner die Zielperson zu protokollieren ist.
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Zu Artikel 3 (Anderung des Asylgesetzes )

Zu Nummer 1
Es handelt sich um eine redaktionelle Folgednderung der Neuregelung von § 15b des Asylgesetzes (AsylG).

Zu Nummer 2

Das Bundesamt fiir Migration und Fliichtlinge (BAMF) hat nach § 16 Absatz 1 Satz 1 AsylG die Aufgabe die
Identitdt eines Auslénders, der um Asyl nachsucht, durch erkennungsdienstliche Mallnahmen zu sichern. Ange-
sichts der groflen Bedeutung der verlésslichen und gesicherten Identitdtsklarung fiir die Durchfiihrung des Asyl-
verfahrens ist es fiir das BAMF notwendig, die Befugnis zum biometrischen Abgleich mit 6ffentlich zuganglichen
Daten aus dem Internet zu erhalten. Nach der Regelung des § 15b Absatzes 1 AsylG-E ist der biometrische Ab-
gleich mit 6ffentlich zugénglichen Daten aus dem Internet zum Zweck der Feststellung der Identitét oder der
Staatsangehorigkeit vorzunehmen. Die Identitit umfasst dabei nicht nur den Namen der Person, sondern weitere
Merkmale die einen Menschen von anderen Menschen unterscheidet und damit zu einer individuellen Personlich-
keit macht. Zur Identitét zdhlen daher auch Merkmale, die Ausdruck der physischen, physiologischen, geneti-
schen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitédt der Person sind. Um die Identitdtsmerk-
male des asylsuchenden Ausldnders zu erfassen, ist das BAMF zudem zum Zwecke der Ausfithrung des Asylge-
setzes berechtigt weitere personenbezogene Daten zu erheben. Zur Identitdt im asylrechtlichen Sinne zahlen daher
auch das Geburtsland, das Land des gewohnlichen Aufenthalts, der Familienstand, die Volks- und Religionszu-
gehorigkeit sowie die Sprachkenntnisse des Auslidnders.

Unter einem biometrischen Abgleich im Sinne der Vorschrift ist die technisch gestiitzte Uberpriifung der Uber-
einstimmung von biometrischen Lichtbildern mit dem Ergebnis einer Ubereinstimmungsbewertung zu verstehen.
Ausgangspunkt ist das vom Ausldnder nach § 16 Absatz 1 Satz 1 aufgenommene Lichtbild, das mit Referenzdaten
abgeglichen wird. Unter allgemein 6ffentlich zugéngliche Daten fallen solche Daten, die von jedermann verwen-
det werden konnen, beispielsweise aus sozialen Medien, soweit sich diese nicht an einen spezifisch abgegrenzten
Personenkreis richten. Konkretisierend fallen darunter Daten, wenn sie jede Person ohne oder nach vorheriger
Registrierung, Genehmigung oder Entgeltzahlung nutzen kann. Nicht umfasst sind Daten, die einer spezifischen
Schwelle unterzogen sind, beispielsweise der Einstellung von Daten in sozialen Medien fiir einen begrenzten
Kreis, dessen Zugang einer Kontrolle unterzogen wird. Privatkommunikation iiber Messenger-Dienste von sozi-
alen Medien kénnen nicht von der Maflnahme erfasst werden.

Die Befugnis ist technik- und produktneutral. Die Umsetzung kann mittels eigener IT-Produkte der Bundesbe-
hoérden oder kommerzieller IT-Produkte Dritter erfolgen.

Die Vorgaben des Artikels 14 der Verordnung (EU) 2024/1689 des Europidischen Parlaments und des Rates vom
13. Juni 2024 zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Ver-
ordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU)
2019/2144 sowie der Richtlinien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (ABI. L vom 12.7.2024) (Ver-
ordnung tiiber kiinstliche Intelligenz) sowie des Artikels 22 der Verordnung (EU) 2016/679 des Europdischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (ABIL. L 119 vom
4.5.2013) (Datenschutz-Grundverordnung) sind zu beachten.

Demnach ist der automatisierte Vorgang vor jeglichen weiteren MaBlnahmen oder Entscheidungen durch zwei
Personen zu liberpriifen und zu bestétigen. Zweifel an der Richtigkeit der Treffer gehen nicht zu Lasten des Aus-
landers. Aufzeichnungen iiber Erkenntnisse aus dem Kernbereich privater Lebensgestaltung, die durch den Ab-
gleich erlangt werden, sind unverziiglich zu 16schen und die Tatsache ihrer Erlangung und Loschung aktenkundig
zu machen. Alle {ibrigen ausgelesenen Daten sind unverziiglich zu 16schen, sobald sie fiir die Feststellung der
Identitit oder Staatsangehorigkeit nicht mehr erforderlich sind. Das BAMF hat das Auslesen, Auswerten und
Loschen von Daten zur Nachvollziehbarkeit der Maflnahme in der Asylakte zu dokumentieren. Das BAMF hat
die betroffene Person iiber den Zweck, den Umfang und die Durchfiihrung des biometrischen Abgleichs in ver-
standlicher Weise zu informieren.

Zur Durchfiihrung des biometrischen Internetabgleichs nach Absatz 1 kann eine Ubermittlung an andere offent-
liche oder nichtoffentliche Stellen erforderlich sein. § 15b Absatz 4 AsylG-E sieht insofern eine spezielle Uber-
mittlungsbefugnis vor.
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§ 15b AsylG-E erginzt die Moglichkeiten der Feststellung der Identitit und der Staatsangehorigkeit um den au-
tomatisierten Abgleich des behordlich erhobenen biometrischen Lichtbilds mit 6ffentlich zugénglichen Internet-
daten. Anders als § 15a AsylG, der ebenfalls zum Zweck der Feststellung der Identitdt und Staatsangehorigkeit
auf das Auslesen und Auswerten personlicher Datentrager des Auslédnders gerichtet ist, betrifft § 15b ausschlieB3-
lich den Zugriff auf externe, frei zugidngliche Quellen und vermeidet damit Eingriffe in private Datenbestdnde.
Die Norm schafft ein eigenstindiges, technisch anders gelagertes Instrument, das die Identitéts- und Staatsange-
horigkeitsklarung unterstiitzt. Fiir die Anwendung der Befugnisse nach §§ 15a und 15b bedarf es jeweils einer
eigenstindigen Priifung der Erforderlichkeit und VerhdltnisméBigkeit. Im Vergleich zu § 15a AsylG handelt es
sich bei der MaBnahme nach § 15b AsylG-E regelmifig um das mildere Mittel, da auf 6ffentlich zugéngliche
Daten zugegriffen wird.

Zu Artikel 4 (Inkrafttreten)
Die Bestimmung regelt das Inkrafttreten des Gesetzes.
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Anlage 2

Stellungnahme des Nationalen Normenkontrollrates (NKR) gem. § 6 Abs. 1 NKRG

Entwurf eines Gesetzes zur Stirkung digitaler Ermittlungsbefugnisse in der Polizeiarbeit
(NKR-Nr. 7733, BMI); Entwurf eines Gesetzes zur Starkung digitaler Ermittlungsbefugnisse
zur Abwehr von Gefahren des internationalen Terrorismus (NKR-Nr. 7734, BMI)

Der Nationale Normenkontrollrat hat die Regelungsentwiirfe mit folgendem Ergebnis geprift:

I Zusammenfassung

Biirgerinnen und Biirger keine Auswirkungen
Wirtschaft keine Auswirkungen
Verwaltung nicht dargestellt
»,One in, one out”-Regel nicht dargestellt
Evaluierung nicht vorgesehen
Nutzen des Vorhabens Das Ressort hat keinen Nutzen dargestellt.
Digitaltauglichkeit (Digitalcheck) Das Ressort hat Moglichkeiten zum digita-
len Vollzug der Neuregelung (Digitaltaug-
lichkeit) gepriift und hierzu einen Digital-
check durchgefiihrt.

Regelungsfolgen

Der Nationale Normenkontrollrat (NKR) hat im Rahmen seines gesetzlichen Auftrags zu
beanstanden, dass die Regelungsfolgen nicht methodengerecht dargestellt sind. So hat das
Ressort die einmaligen und laufenden Kosten der Bundesverwaltung fiir die Schaffung
und Wartung der technischen Infrastruktur entgegen der ressortverbindlichen Methodik
nicht unter E , Erfiillungsaufwand®, sondern lediglich unter D ,,Haushaltsausgaben“ darge-
stellt. Der NKR beanstandet, dass durch diese nicht sachgemafie Einordnung von Folge-
kosten als ,Haushaltsausgaben" Aufwinde der Erfiillungsaufwands-Bilanz der Bundesre-
gierung entzogen werden. Aus diesem Grund wird er die Aufwénde, anders als vom Res-
sort dargestellt, methodengerecht als Erfiillungsaufwand bilanzieren.

Digitaltauglichkeit

Das Ressort hat Moglichkeiten zum digitalen Vollzug der Neuregelung (Digitaltauglich-
keit) gepriift und dazu einen Digitalcheck vorgelegt. Der NKR empfiehlt - unabhangig vom
Schwellenwert fir Erfiillungsaufwand - eine zeitnahe Evaluierung, auch aufgrund der be-
sonderen politischen Bedeutung des Vorhabens und Hinweise von Verbdnden auf das
Prinzip Datenschutz und Informationssicherheit.
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II Regelungsvorhaben

Mit den zwei Regelungsvorhaben (zustimmungsfrei/zustimmungspflichtig) sollen insbesondere die
Rechtsgrundlagen geschaffen werden, um dem Bundeskriminalamt (BKA) und der Bundespolizei
(BPol) die automatisierte Datenanalyse (auch mit Kiinstlicher Intelligenz) fiir den biome-trischen
Internetabgleich, insbesondere von Bildern sowie das Testen und Trainieren von IT-Produkten, zu
ermoglichen. Auch das Bundesamt fiir Migration und Fliichtlinge (BAMF) soll zu Identifizierungs-
zwecken die Moglichkeit zum biometrischen Abgleich von Lichtbildern mit 6ffentlich zuganglichen

Daten aus dem Internet erhalten.

111 Bewertung

II.L1  Erfiillungsaufwand
Biirgerinnen und Biirger

Das Regelungsvorhaben fiihrt nicht zu zusatzlichen Kostenbelastungen fiir die Biirgerinnen und Biir-

ger.

Wirtschaft

Es fallt kein Erfiillungsaufwand fiir die Wirtschaft an.

Verwaltung

Der Bundesverwaltung entstehen nach Angaben des Ressorts einmalige und jahrliche Kosten fiir den
Aufbau und die Entwicklung einer technischen Umgebung fiir die automatische Datenanalyse. Wei-
terhin entstehen dem BKA und der BPol jahrliche Aufwande sowohl fiir die technische Infrastruktur
samt Lizenz-, Betriebs-, Wartungs- und Pflegekosten als auch fiir Personal. Insgesamt geht das Ress-
ort von einmaligen Kosten in Héhe von rund 40,7 Mio. Euro und jahrlichen Aufwanden von rund 44
Mio. Euro aus. Gleichzeitig nimmt das Ressort an, dass die jahrlichen Kosten durch Synergieeffekte
im Rahmen des IT-Entwicklungs-Programms P20 um rund jahrlich 15 Mio. Euro gesenkt werden

konnen.

Das Ressort weist diese Aufwande lediglich unter D ,Haushaltsausgaben ohne Erfiillungsaufwand”

aus, nicht indes unter E ,Erfiillungsaufwand“. Dies entspricht nicht dem verbindlichen
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Erfillungsaufwandsleitfaden, nach welchem diese Aufwande eindeutig Erfiillungsaufwand darstel-
len. Die Darstellung ist somit nicht methodengerecht. Zudem fehlt eine summarische Darstellung der

jahrlichen Kosten.

III.2 ,Onein, one out”

Die ,One in, one out“-Regel der Bundesregierung findet auf den Erfiillungsaufwand Anwendung.
Dadurch, dass kein Erfiillungsaufwand dargestellt wurde, enthalt der Entwurf - entgegen der Be-

schlusslage der Bundesregierung - keine Angaben zu der ,,One in, one out“-Regel.

II1.3 Evaluierung

Der Entwurf sieht - entgegen der Beschlusslage der Bundesregierung - keine Evaluierung vor. Weil

das Ressort keinen Erfiillungsaufwand ausweist, greift nicht die grundsatzliche Evaluierungspflicht

anhand des Schwellenwerts von 5 Mio. Euro jahrlichen Erfiillungsaufwands. Das Ressort gibt zudem
an, dass mit dem Vorhaben an bestehende Aufgaben der Behdrden angekniipft werde und diese ins-
besondere durch die parlamentarische Kontrolle sowie der Fach- und Rechtsaufsicht sowie beste-

hender Berichtspflichten und gerichtlicher Rechtsschutzmoglichkeiten kontrolliert wiirden.

Der NKR empfiehlt - unabhéngig vom Schwellenwert fiir Erflillungsaufwand - eine zeitnahe Evaluie-
rung, auch aufgrund der besonderen politischen Bedeutung des Vorhabens und Hinweisen von Ver-

banden auf das Prinzip Datenschutz und Informationssicherheit.

24. April 2026

Lutz Goebel Prof. Dr. Sabine Kuhlmann

Vorsitzender Berichterstatterin fiir das
Bundesministerium des Innern
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Anlage 3
Stellungnahme der Bundesregierung zur Stellungnahme des Nationalen Normenkontrollrats

Die Bundesregierung nimmt zur Stellungnahme des Nationalen Normenkontrollrats (NKR) vom 24. April 2026
wie folgt Stellung:

Der NKR beanstandet wie folgt:

1. Die Darstellung der Regelungsfolgen sei nicht methodengerecht. Die Mehrbedarfe wiirden entgegen der
ressortverbindlichen Methodik nicht unter E ,,Erfiillungsaufwand®, sondern unter D ,,Haushaltsausgaben*
dargestellt. Dadurch wiirden die Mehrbedarfe der Erfiillungsaufwands-Bilanz der Bundesregierung entzo-
gen.

Stellungnahme der Bundesregierung:

Die Bundesregierung kommt, anders als der NKR, zu dem Schluss, dass die Ausgaben als ,,Haushaltsausga-
ben ohne Erfiillungsaufwand“ einzuordnen sind. Die Gesetzentwiirfe enthalten Ausfithrungen zu Sach- und
Personalkosten. Dabei bildet die automatisierte Datenanalyse den Schwerpunkt der Ausgaben. Fiir die Durch-
fithrung der Befugnisse zur automatisierten Datenanalyse ist zunéchst eine technische Umgebung, hier als
Datenanalyseplattform bezeichnet, zu errichten. Diese ist zudem zu betreiben, zu warten und zu pflegen. Da-
bei handelt es sich aus Sicht der Bundesregierung um Investitionsmainahmen in IT-Anwendungen und -
Infrastruktur, die die Voraussetzung fiir die Anwendung der Befugnisse schaffen. Auch die weiteren Ausga-
ben fiir das Betreiben von Teilnehmerschnittstellen der Polizeibehdrden des Bundes schaffen die Grundlage
fiir die Anwendung der Befugnisse. Die Umsetzung der Vorschriften selbst, also die Anwendung der Befug-
nisse, schafft in diesem Sinne keinen zusitzlichen Erfiillungsaufwand, sondern integriert sich in die beste-
henden Ermittlungs- und Gefahrenabwehrtitigkeiten der Polizeibehdrden.

2. Der Entwurf sei zu evaluieren. Dies gelte unabhingig vom Schwellenwert fiir den Erfiillungsaufwand auf-
grund der besonderen politischen Bedeutung des Vorhabens und Hinweisen von Verbianden auf das Prinzip
Datenschutz und Informationssicherheit.

Stellungnahme der Bundesregierung:

Die Bundesregierung hat in der Begriindung des Gesetzentwurfs ausgefiihrt, dass eine Evaluierung nicht er-
forderlich ist. Daran hilt die Bundesregierung fest. Die neuen Regelungen kniipfen an den bestehenden ge-
setzlichen Aufgaben der Behdrden an. Die Anwendung der Befugnisse sowie deren Auswirkung unterliegt
einer kontinuierlichen Kontrolle, insbesondere durch die parlamentarische Kontrolle, die Fach- und Rechts-
aufsicht sowie die bestehenden Berichtspflichten und gerichtliche Rechtsschutzmoglichkeiten.
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