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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Jan Kostering, Clara Blinger, Anne-
Mieke Bremer, weiterer Abgeordneter und der Fraktion Die Linke
— Drucksache 21/5975 —

Einsédtze von sogenannten stillen SMS, WLAN-Catchern, IMSI-Catchern,
Funkzellenabfragen im zweiten Halbjahr 2025

Vorbemerkung der Fragesteller

Seit einigen Jahren erfragt die Fraktion Die Linke im Deutschen Bundestag
Zahlen zu einer Reihe von Mitteln der informationstechnischen Uberwachung
im Rahmen von polizeilicher Gefahrenabwehr und strafprozessualer Ermitt-
lungen. Folgt man der Kategorisierung von Grundrechtseingriffen des For-
schungsberichts ,,Uberwachungsgesamtrechnung fiir Deutschland der Pilot-
studie des Max-Planck-Instituts zur Erforschung von Kriminalitit, Sicherheit
und Recht vom Januar 2025 (im Folgenden: Uberwachungsgesamtrechnung;
mpg.de vom 6. Mai 2025, Deutsche Sicherheitsgesetze auf dem Priifstand),
vereint diese Kategorie unterschiedlich intensive Grundrechtseingriffe, die
aber immer in ithrem Zusammenwirken betrachtet werden miissen. So verei-
nen manche der Maflnahmen Kennzeichen einer erhdhten Personlichkeitsrele-
vanz, haben aber zugleich lediglich eine mittlere Streubreite (beispielsweise
der Einsatz von IMSI-Catchern [IMSI = International Mobile Subscriber Iden-
tity), andere erhobene Daten sind auf erhdhte Art personlichkeitsrelevant, und
die fiir den Eingriff genutzten Mittel haben eine geringe Streubreite (Erhebung
von Zugangsdaten). Damit der Gesetzgeber angesichts der zu erwartenden
Entwiirfe fiir eine Neufassung des Bundespolizei- und ggf. des Bundeskrimi-
nalamtsgesetzes liber eine ausreichende Entscheidungsgrundlage bei der Be-
wertung neuer Eingriffsbefugnisse im Sinne der verfassungsrechtlich gebote-
nen Uberwachungsgesamtrechnung verfiigt, werden die erfragten Daten beno-
tigt. Fiir die 6ffentlich gefiihrte Auseinandersetzung iiber die VerhéltnismaBig-
keit von straf- und gefahrenabwehrrechtlichen Befugnissen bzw. der entspre-
chenden Eingriffe in das Recht auf informationelle Selbstbestimmung sind
diese Angaben ebenfalls bedeutsam, etwa um die Reichweite neuer Eingriffs-
befugnisse abschitzen zu konnen. Lediglich die pauschale Behauptung, es
ginge nicht um Masseniiberwachung, ist hier nicht ausreichend. Die Fragestel-
lerinnen und Fragesteller hoffen, dass die neue Bundesregierung wieder zu
einer offeneren Beantwortung der gestellten Fragen bereit ist, statt wie ihre
Vorgéngerin sdmtliche Antworten durch Einstufung als Verschlusssache einer
offentlichen Kenntnisnahme und Bewertung zu entziehen.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern
vom 18. Juni 2026 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Vorbemerkung der Bundesregierung

Die Bundesregierung ist nach sorgfiltiger Abwagung der widerstreitenden Inte-
ressen zu der Auffassung gelangt, dass eine Beantwortung einzelner Fragen
dieser Kleinen Anfrage in offener Form nicht erfolgen kann.

Die erbetenen Auskiinfte sind geheimhaltungsbediirftig, weil sie Informationen
enthalten, die im Zusammenhang mit der Arbeitsweise und Methodik der
Nachrichtendienste des Bundes und insbesondere deren Aufklarungsaktivititen
und Analysemethoden stehen. Der Schutz vor allem der technischen Aufkla-
rungsfahigkeiten der Nachrichtendienste des Bundes im Bereich der Fernmel-
deaufklarung stellt fiir die Aufgabenerfiillung der Nachrichtendienste einen
iiberragend wichtigen Grundsatz dar. Er dient der Aufrechterhaltung der Effek-
tivitdt nachrichtendienstlicher Informationsbeschaffung durch den Einsatz spe-
zifischer Fahigkeiten und somit dem Staatswohl. Eine Verdffentlichung von
Einzelheiten betreffend solcher Fahigkeiten wiirde zu einer wesentlichen
Schwichung der den Nachrichtendiensten zur Verfiigung stehenden Moglich-
keiten zur Informationsgewinnung fiihren. Dies wiirde fiir die Auftragserfiil-
lung der Nachrichtendienste erhebliche Nachteile zur Folge haben und kann fiir
die Interessen der Bundesrepublik Deutschland schidlich sein. Insofern kdnnte
die Offenlegung entsprechender Informationen die Sicherheit der Bundesrepu-
blik Deutschland gefahrden oder ihren Interessen schweren Schaden zufligen.
Deshalb sind die entsprechenden Informationen als Verschlusssache gemal3 der
Allgemeinen Verwaltungsvorschrift des Bundesministeriums des Innern zum
materiellen und organisatorischen Schutz von Verschlusssachen (VS-Anwei-
sung — VSA) mit dem VS-Grad ,,Geheim* eingestuft.

Daher sind die Antworten zu den Fragen 1 bis 4, 9 und 10 fiir die Nachrichten-
dienste des Bundes ,,Geheim* bzw. ,,VS-Nur fiir den Dienstgebrauch® einge-
stuft.

Die Beantwortung der Fragen (bzw. Unterfragen) 2 und 6 bis 11 dieser Kleinen
Anfrage betrifft in Teilen solche Informationen, die in besonders hohem Maf3e
das Staatswohl beriihren und daher selbst in eingestufter Form nicht beantwor-
tet werden konnen. Die Bundesregierung ist nach sorgfiltiger Abwégung der
widerstreitenden Interessen zu der Auffassung gelangt, dass eine Beantwortung
der Fragen nicht erfolgen kann. Das verfassungsrechtlich verbiirgte Frage- und
Informationsrecht des Deutschen Bundestages gegeniiber der Bundesregierung
wird durch gleichfalls Verfassungsrecht genielende schutzwiirdige Interessen
wie das Staatswohl begrenzt. Durch eine Offenlegung der angefragten Informa-
tionen wiirden Einzelheiten zur konkreten Methodik der Nachrichtendienste des
Bundes, des Zolls, des Bundeskriminalamtes (BKA) und der Bundeswehr be-
kannt, die die weitere Arbeitsfahigkeit und Aufgabenerfiillung auf dem spezifi-
schen Gebiet der technischen Aufkldrung gefdhrden wiirde. Eine Bekanntgabe
von Einzelheiten zu Verfahren zur Erhebung von Daten aus zugriffsgeschiitzten
Bereichen von IT-Infrastrukturen im Ausland im Rahmen der technischen Auf-
klarung wiirde weitgehende Riickschliisse auf die technischen Fahigkeiten und
damit mittelbar auch auf die technische Ausstattung und das Aufklarungspoten-
tial der Nachrichtendienste und der Bundeswehr zulassen. Dadurch konnte die
Féhigkeit, Erkenntnisse im Wege der technischen Aufkldrung zu gewinnen, in
erheblicher Weise negativ beeinflusst werden. Die Gewinnung von Informatio-
nen durch technische Aufklarung ist fiir die Sicherheit der Bundesrepublik
Deutschland und fiir die Aufgabenerfiillung der Nachrichtendienste und der
Bundeswehr jedoch unerlésslich.

Sofern solche Informationen entfallen oder wesentlich zuriickgehen sollten,
wiirden empfindliche Informationsliicken auch im Hinblick auf die Sicherheits-
lage der Bundesrepublik Deutschland drohen. Derartige Erkenntnisse dienen
insbesondere auch der Beurteilung der Sicherheitslage in den Einsatzgebieten



Deutscher Bundestag — 21. Wahlperiode -3-

Drucksache 21/6578

der Bundeswehr im Ausland. Ohne dieses Material wire eine solche Sicher-
heitsanalyse nur noch sehr eingeschrinkt mdglich, da das Sicherheitslagebild
zu einem nicht unerheblichen Teil aufgrund von Informationen, die durch die
technische Aufklarung gewonnen werden, erstellt wird. Das sonstige Informati-
onsaufkommen der Nachrichtendienste und der Bundeswehr ist nicht ausrei-
chend, um ein vollstdndiges Bild zu erhalten und Informationsdefizite im Be-
reich der technischen Aufklarung zu kompensieren. Insofern birgt eine Offenle-
gung der angefragten Informationen die Gefahr, dass Einzelheiten zur konkre-
ten Methodik und zu den — aus den vorgenannten Griinden im hohen Maf3e
schutzwiirdigen — spezifischen technischen Féhigkeiten der Nachrichtendienste
und der Bundeswehr bekannt wiirden. Infolgedessen konnten sowohl staatliche
als auch nichtstaatliche Akteure Riickschliisse auf spezifische Vorgehensweisen
und technische Fahigkeiten der Nachrichtendienste gewinnen. Dies wiirde fol-
genschwere Einschrinkungen der Informationsgewinnung bedeuten, womit
letztlich der gesetzliche Auftrag der Nachrichtendienste und der verfassungs-
rechtliche Auftrag der Bundeswehr nicht mehr sachgerecht erfiillt werden
konnte. Auch eine eingestufte Beantwortung dieser Fragen wiirde ihrer erhebli-
chen Brisanz im Hinblick auf die Bedeutung der technischen Aufklarung fiir
die Aufgabenerfiillung der Nachrichtendienste und der Bundeswehr nicht aus-
reichend Rechnung tragen. Die angefragten Inhalte beschreiben die technischen
Fahigkeiten so detailliert, dass eine Bekanntgabe auch gegeniiber einem be-
grenzten Kreis von Empfangern ihrem Schutzbediirfnis nicht Rechnung tragen
kann. Dies gilt umso mehr, als sie Spezifika betreffen, deren technische Umset-
zung nur in einem bestimmten Verfahren erfolgen kann. Bei einem Bekannt-
werden der schutzbediirftigen Information wiére kein Ersatz durch andere In-
strumente moglich. Aus dem Vorgesagten ergibt sich, dass die erbetenen Infor-
mationen derart schutzbediirftige Geheimhaltungsinteressen beriihren, dass das
Staatswohl gegeniiber dem parlamentarischen Informationsrecht {iberwiegt. In-
sofern muss ausnahmsweise das Fragerecht der Abgeordneten gegeniiber dem
Geheimhaltungsinteresse zuriickstehen.

Beim Generalbundesanwalt beim Bundesgerichtshof (GBA) werden die frage-
gegenstindlichen Informationen zu den Fragen 1 bis 4 (einschlieBlich Unterfra-
gen) sowie zu Frage 9 statistisch nicht erfasst, sodass insoweit eine Beantwor-
tung mit zumutbarem Aufwand nicht moglich ist. Zur Beantwortung wére die
hindische Sichtung und einzelfallbezogene Auswertung aller in dem fragege-
genstindlichen Zeitraum gefiihrten Ermittlungsverfahren des GBA erforderlich,
was die Ressourcen der betroffenen Abteilungen fiir einen nicht absehbaren
Zeitraum vollstindig beanspruchen und deren Ermittlungstitigkeit zum Erlie-
gen bringen wiirde.

Die Antworten zu den Fragen 1 bis 11 sind in Teilen als ,,VS-Nur fiir den
Dienstgebrauch® eingestuft.

Die erbetenen Auskiinfte sind aus Griinden des Staatswohls in Teilen eingestuft
zu beantworten, weil sie Informationen enthalten, die im Zusammenhang mit
der Arbeitsweise und Methodik der von der Kleinen Anfrage betroffenen
Dienststellen des Bundes und insbesondere deren Aufklarungsaktivititen und
Analysemethoden stehen. Die Antworten auf die Kleine Anfrage beinhalten
zum Teil detaillierte Einzelheiten zu ihren technischen Fahigkeiten und ermitt-
lungstaktischen Verfahrensweisen. Aus ihrem Bekanntwerden konnten Riick-
schliisse auf ihre Vorgehensweise, Féhigkeiten und Methoden gezogen werden,
was wiederum nachteilig fiir die Aufgabenerfiillung der durchfiihrenden Stellen
und damit fiir die Interessen der Bundesrepublik Deutschland sein kann.

Deshalb sind die Antworten zu den genannten Fragen gemifl §2 Absatz 2
Nummer 4 der Allgemeinen Verwaltungsvorschrift zum materiellen Geheim-
schutz (VS-Anweisung — VSA) in Teilen als ,,VS-Nur fiir den Dienstgebrauch*
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eingestuft und werden als nicht zur Veroffentlichung in einer Bundestagsdruck-
sache bestimmte Anlage libermittelt.

1. Wie oft haben welche Bundesbehdrden im zweiten Halbjahr 2025 von
»WLAN-Catchern* Gebrauch gemacht (bitte nach Halbjahren auflisten)?

a) Welche Bundesbehorden haben zwar selbst keine ,,WLAN-Catcher*
eingesetzt, sich hierflir aber der Amtshilfe anderer Behdrden oder
Firmen bedient (bitte auler den Zahlen auch die beteiligten Behorden
benennen)?

b) Wie viele Personen und Ermittlungsverfahren waren jeweils insge-
samt betroffen (bitte nach Informationsgewinnung, Gefahrenabwehr
und Strafverfolgung differenzieren)?

Die Fragen 1 bis 1b werden gemeinsam beantwortet.

Das BKA hat im Anfragezeitraum in einem Fall den ,,WLAN-Catcher einge-
setzt.

Die Bundespolizei hat im fragegegenstindlichen Zeitraum von dem besagten
Verfahren in eigener Zustindigkeit keinen Gebrauch gemacht.

WLAN-Catcher-Einsidtze werden fiir den Zoll in Amtshilfe von der Bundes-
polizei vorgenommen.

Im Ubrigen wird auf die Vorbemerkung der Bundesregierung und den als ,,VS-
Nur fiir den Dienstgebrauch® eingestuften Antwortteil verwiesen.*

c) Wie viele Betroffene sind hieriiber nachtriaglich benachrichtigt wor-
den?

d) Wie viele Betroffene der MaBnahmen aus dem Jahr 2022 sind {iber die
MaBnahmen mittlerweile nachtréglich benachrichtigt worden?

Die Fragen 1c und1d werden gemeinsam beantwortet.

Grundsitzlich obliegt die fragegegenstindliche Benachrichtigung von Betroffe-
nen den jeweils zustindigen Staatsanwaltschaften. Ob bzw. wie oft dies gesche-
hen ist, ist der Bundesregierung nicht bekannt.

Es wurden keine Benachrichtigungen von Betroffenen gemifl § 74 Absatz 1
Satz 1 Nummer 11 des Bundeskriminalamtgesetzes (BKAG) durchgefiihrt.

Betroffene der fragegegenstdndlichen Beschrdnkungsmafnahmen sind gemaf
der §§ 9 Absatz 4 Satz 7, 8b Absatz 7 Satz 1 des Bundesverfassungsschutzge-
setzes (BVerfSchG) in Verbindung mit § 12 des Artikel 10-Gesetzes (G 10) zu
unterrichten.

Im Ubrigen wird auf den als ,,Geheim* eingestuften Antwortteil gemifB der
Vorbemerkung der Bundesregierung verwiesen.**

e) Welche Hard: und Software wird fiir die ,,WLAN-Catcher genutzt
bzw. welche Anderungen haben sich hierzu gegeniiber dem Jahr 2023
ergeben?

Es wird auf den als ,,VS-Nur fiir den Dienstgebrauch eingestuften Antwortteil
gemil der Vorbemerkung der Bundesregierung verwiesen.*

* Das Bundesministerium des Innern hat die Antwort als ,,VS-Nur fiir den Dienstgebrauch” eingestuft. Die Antwort ist im Parlamentssekretariat des Deutschen
Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.

** Das Bundesministerium des Innern hat die Antwort als ,,VS-Geheim* eingestuft. Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und
kann dort nach Mafigabe der Geheimschutzordnung eingesehen werden.
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Hinsichtlich der Nachrichtendienste des Bundes ist eine Beantwortung aus den
in der Antwort der Bundesregierung zu Frage le auf die Kleine Anfrage der
Fraktion Die Linke auf Bundestagsdrucksache 19/17055 vom 6. Februar 2020
aufgefiihrten Griinden weiterhin nicht mdoglich.

f) Inwiefern haben die MaBBnahmen im fragegegenstdndlichen Zeitraum
aus Sicht der Bundesregierung Erkenntnisse geliefert, die wesentlich
zur Aufkldrung von Straftaten bzw. Gefahren beitrugen?

Es wird auf die Antwort der Bundesregierung zu Frage 1f auf Bundestags-
drucksache 21/1520 verwiesen.

2. Welche Bundesbehorden haben im ersten sowie im zweiten Halbjahr
2025 wie oft ,,IMSI-Catcher eingesetzt?

Das BKA hat im Anfragezeitraum 75 MaBnahmen durchgefiihrt.

Die Bundespolizei hat den IMSI-Catcher im Jahr 2025 insgesamt in 34 Fillen
eingesetzt.

Im Ubrigen wird auf die Vorbemerkung der Bundesregierung sowie die als
,VS-Nur fiir den Dienstgebrauch** sowie ,,Geheim*“** eingestuften Antwort-
teile gemal der Vorbemerkung der Bundesregierung verwiesen.

a) Welche Bundesbehorden haben zwar selbst keine ,,IMSI-Catcher ein-
gesetzt, sich hierfiir aber der Amtshilfe anderer Behorden oder Firmen
bedient (bitte auler den Zahlen auch die beteiligten Behdrden benen-
nen)?

Der Zoll verfiigt tiber eigene IMSI-Catcher. Neben den eigenen IMSI-Catchern
wurden im ersten Halbjahr 2025 IMSI-Catcher Einheiten der Bundespolizei
und der Lander Baden-Wiirttemberg, Bayern, Berlin, Hamburg, Hessen, Nie-
dersachsen, Nordrhein-Westfalen, Rheinland-Pfalz, Sachsen und Schleswig-
Holstein im Rahmen der Amtshilfe (Artikel 35 Absatz 1 des Grundgesetzes)
eingesetzt.

Dariiber hinaus wurden im zweiten Halbjahr 2025 IMSI-Catcher der Lander
Baden-Wiirttemberg, Brandenburg, Hamburg, Mecklenburg-Vorpommern, Nie-
dersachsen, Nordrhein-Westfalen, Saarland und Sachsen im Rahmen der Amts-
hilfe (Artikel 35 Absatz 1 des Grundgesetzes) eingesetzt.

b) Welche Bundesbehdrden haben im zweiten Halbjahr 2025 wie oft
,,IMSI-Catcher eingesetzt?

Im zweiten Halbjahr 2025 wurde das Einsatzmittel IMSI-Catcher von der Bun-
despolizei 15 Mal zum Einsatz gebracht.

Das BKA hat im Anfragezeitraum 41 Maflnahmen durchgefiihrt.

Im Ubrigen wird auf den als ,,VS-Nur fiir den Dienstgebrauch* eingestuften
Antwortteil geméf der Vorbemerkung der Bundesregierung verwiesen.*

Hinsichtlich der Nachrichtendienste des Bundes ist eine Beantwortung aus den
in der Antwort der Bundesregierung zu Frage le auf die Kleine Anfrage der
Fraktion Die Linke auf Bundestagsdrucksache 19/17055 vom 6. Februar 2020
aufgefiihrten Griinden weiterhin nicht moglich.

* Das Bundesministerium des Innern hat die Antwort als ,,VS-Nur fiir den Dienstgebrauch® eingestuft. Die Antwort ist im Parlamentssekretariat des Deutschen

Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.

** Das Bundesministerium des Innern hat die Antwort als ,,VS-Geheim* eingestuft. Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und

kann dort nach Mafigabe der Geheimschutzordnung eingesehen werden.
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c) Wie viele Personen und Ermittlungsverfahren waren jeweils insgesamt
betroffen (bitte in Informationsgewinnung, Gefahrenabwehr und Straf-
verfolgung differenzieren)?

Der Einsatz des ,,IMSI-Catcher* durch das BKA betraf im zweiten Halbjahr
2025 43 Personen in 22 Ermittlungsverfahren.

Die Mallnahme wurde insgesamt in 29 bundespolizeilichen Ermittlungsverfah-
ren im Jahr 2025 durchgefiihrt. In Bezug auf die Anzahl betroffener Personen
erhebt die Bundespolizei keine statistischen Daten.

Im Ubrigen wird auf den als ,,VS-Nur fiir den Dienstgebrauch* eingestuften
Antwortteil gemdf der Vorbemerkung der Bundesregierung verwiesen.*

d) Wie viele Betroffene sind hieriiber nachtriglich benachrichtigt wor-
den?

e) Wie viele Betroffene der MaBBnahmen aus dem Jahr 2023 sind {iber die
MafBnahmen mittlerweile nachtréglich benachrichtigt worden?

Die Fragen 2d und 2e werden gemeinsam beantwortet.

Es wurden seitens des BKA keine Benachrichtigungen von Betroffenen gemaf
§ 74 Absatz 1 Satz 1 Nummer 11 BKAG durchgefiihrt.

Dariiber hinaus obliegt die fragegegenstindliche Benachrichtigung von Betrof-
fenen in Strafsachen den jeweils zustdndigen Staatsanwaltschaften. Ob bzw.
wie oft dies geschehen ist, ist der Bundesregierung nicht bekannt.

Betroffene von BeschrankungsmaBnahmen des Bundesamtes fiir Verfassungs-
schutz (BfV) werden gemil der §§ 9 Absatz4 Satz7, 8b Absatz 7 Satz 1
(BVerfSchG) i. V. m. § 12 des Artikel 10-Gesetzes (G 10) unterrichtet.

Dariiber hinaus wird auf den als ,,Geheim* eingestuften Antwortteil gemal der
Vorbemerkung der Bundesregierung verwiesen.**

f) Inwiefern haben die MaBBnahmen im fragegegenstdndlichen Zeitraum
aus Sicht der Bundesregierung Erkenntnisse geliefert, die wesentlich
zur Aufkldrung von Straftaten bzw. Gefahren beitrugen?

Es wird auf die Antwort der Bundesregierung zu Frage 2f auf Bundestags-
drucksache 21/1520 verwiesen.

g) Fiir welche deutschen Firmen bzw. Lizenznehmer ausléndischer Pro-
dukte wurden seitens der Bundesregierung im vergangenen Jahr Aus-
fuhrgenehmigungen fiir sogenannte IMSI-Catcher in welche Bestim-
mungslidnder erteilt?

Es wird auf den als ,,VS-Nur fiir den Dienstgebrauch® eingestuften Antwortteil
gemil der Vorbemerkung der Bundesregierung verwiesen.*

* Das Bundesministerium des Innern hat die Antwort als ,,VS-Nur fiir den Dienstgebrauch® eingestuft. Die Antwort ist im Parlamentssekretariat des Deutschen
Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.

** Das Bundesministerium des Innern hat die Antwort als ,,VS-Geheim* eingestuft. Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und
kann dort nach Mafigabe der Geheimschutzordnung eingesehen werden.
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h) Wie viele ,, IMSI-Catcher* bzw. dhnliche Abhdranlagen fiir den Mobil-
funkverkehr haben das Bundesamt fiir Sicherheit in der Informations-
technik oder andere zustdndige Bundesbehorden (auch in deren Auf-
trag) im Jahr 2024 und im ersten Halbjahr 2025 im Regierungsviertel
oder in rdumlicher Ndhe anderer Bundesbehorden aufgespiirt, mit wel-
chen Geriten, Techniken und Methoden erfolgte dies, und wer wurde
jeweils als Betreiber der Anlagen ausfindig gemacht?

Es wird auf die Antwort der Bundesregierung zu Frage 2h auf Bundestags-
drucksache 21/1520 verwiesen.

3. Welche Strafverfolgungs-, Ermittlungs- und Gefahrenabwehrbehorden
sowie Nachrichtendienste des Bundes sind derzeit technisch und recht-
lich in der Lage, an Mobiltelefone sogenannte stille SMS zum Ausfor-
schen des Standortes ihrer Besitzerinnen und Besitzer oder zum Erstellen
von Bewegungsprofilen zu verschicken, bzw. welche Anderungen haben
sich gegeniiber dem ersten Halbjahr 2025 ergeben?

a) Welche Bundesbehorden haben zwar selbst keine ,,stillen SMS* ein-
gesetzt, sich hierfiir aber anderer Behorden oder Firmen bedient
(bitte die beteiligten Behdrden benennen)?

e) Welche Hard- und Software wird von den Behdrden zum Versand
und zur Auswertung von ,,stillen SMS* genutzt bzw. welche Ande-
rungen haben sich hierzu gegeniiber dem zweiten Halbjahr 2025 er-
geben?

Die Fragen 3, 3a und 3e werden gemeinsam beantwortet.

Es haben sich keine Anderungen seit der letzten Beantwortung im Sinne der
Fragestellung ergeben. Es wird auf die Vorbemerkung der Bundesregierung so-
wie den als ,,Geheim® eingestuften Antwortteil verwiesen.*

b) Wie viele ,,stille SMS“ wurden von den jeweiligen Behérden bzw. in
deren Auftrag durch andere Behorden oder Firmen im zweiten Halb-
jahr 2025 insgesamt jeweils versandt (bitte beziiglich des Zollkrimi-
nalamtes nach den einzelnen Zollfahndungsamtern aufschliisseln)?

Die Bundespolizei hat im zweiten Halbjahr 2025 6 605 ,,stille SMS* versandt.

Im Ubrigen wird auf die als ,,VS-Nur fiir den Dienstgebrauch*** sowie ,,Ge-
heim*“* eingestuften Antwortteile gemil der Vorbemerkung der Bundesregie-
rung verwiesen.

¢) Wie viele Personen und Ermittlungsverfahren waren jeweils betroffen
(bitte in Informationsgewinnung, Gefahrenabwehr und Strafverfol-
gung differenzieren)?

Die Bundespolizei erhebt zur Anzahl der betroffenen Personen keine statisti-
schen Daten. Eingesetzt wurden ,,stille SMS“ im zweiten Halbjahr 2025 in
33 strafprozessualen Ermittlungsverfahren der Bundespolizei.

Im Ubrigen wird auf die als ,,VS-Nur fiir den Dienstgebrauch*“** sowie ,,Ge-
heim“* eingestuften Antwortteile gemél der Vorbemerkung der Bundesregie-
rung verwiesen.

*  Das Bundesministerium des Innern hat die Antwort als ,,VS-Geheim* eingestuft. Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und

kann dort nach Mafigabe der Geheimschutzordnung eingesehen werden.

** Das Bundesministerium des Innern hat die Antwort als ,,VS-Nur fiir den Dienstgebrauch” eingestuft. Die Antwort ist im Parlamentssekretariat des Deutschen

Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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Dariiber hinaus kénnen weitere Angaben iiber die Anzahl betroffener Personen
und Ermittlungsverfahren mangels statistischer Erfassung nicht gemacht wer-
den.

d) Wie viele Betroffene sind hieriiber nachtréglich benachrichtigt wor-
den?

Es wurden seitens des BKA keine Benachrichtigungen von Betroffenen gemaf
§ 74 Absatz 1 Satz 1 Nummer 11 BKAG durchgefiihrt.

Die Bundespolizei erhebt zur Anzahl der betroffenen Personen keine statisti-
schen Daten.

Hinsichtlich der Maflnahmen des BfV sind betroffene Personen entsprechend
§ 12 G 10 iiber die BeschrankungsmafBnahme zu benachrichtigen.

Dariiber hinaus obliegt die Benachrichtigung von Betroffenen in Strafsachen
den jeweils zustdndigen Staatsanwaltschaften. Ob bzw. wie oft dies geschehen
ist, ist der Bundesregierung nicht bekannt.

4. Wie viele MaBnahmen des sogenannten IP-Catchings (vgl. Die Uberwa-
chungsmafinahme, die geheim bleiben soll; netzpolitik.org vom 29. April
2025) haben welche Strafverfolgungs-, Ermittlungs- und Gefahrenab-
wehrbehorden sowie Nachrichtendienste des Bundes im zweiten Halb-
jahr 2025 jeweils vorgenommen?

a) Welche Bundesbehorden haben zwar selbst keine Mafinahmen zum
IP-Catching eingesetzt, sich hierfiir aber der Amtshilfe anderer Be-
horden bedient (bitte auller den Zahlen auch die beteiligten Behdrden
benennen)?

b) Wie viele Anschliisse, Personen und Ermittlungsverfahren waren je-
weils insgesamt betroffen?

¢) Durch welche Gerichte oder Gremien wurden MafBinahmen zum IP-
Catching angeordnet oder zugelassen?

d) Wie viele Betroffene sind iiber die MaBBnahmen nachtréglich benach-
richtigt worden (bitte nach Informationsgewinnung, Gefahrenabwehr
und Strafverfolgung differenzieren)?

e) Wie viele Betroffene der MaBBnahmen aus den Jahren 2024 und 2025
sind dariiber mittlerweile nachtréglich benachrichtigt worden?

f) Inwiefern haben die MaBnahmen aus dem zweiten Halbjahr 2025 aus
Sicht der Bundesregierung Erkenntnisse geliefert, die wesentlich zur
Aufkldrung von Straftaten bzw. Erforschung oder Abwehr von Ge-
fahren beitrugen?

Die Fragen 4 bis 4f werden gemeinsam beantwortet.

Durch den Zoll wurden im zweiten Halbjahr 2025 keine Maflnahmen des soge-
nannten [P-Catching durchgefiihrt.

Die Bundespolizei hat im fragegegenstindlichen Zeitraum das besagte Verfah-
ren nicht eingesetzt.

Das BKA fiihrt keine Statistik zu ,,IP-Catching*“-Mafinahmen.

Diese MaBinahme ist generell geeignet, um Ermittlungen zu fiihren und weitere
Erkenntnisse im Rahmen der Strafverfolgung zu gewinnen.
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Im Ubrigen wird auf die Vorbemerkung der Bundesregierung sowie die als
,,VS-Nur fiir den Dienstgebrauch“* sowie ,,Geheim*“** eingestuften Antwort-
teile gemal der Vorbemerkung der Bundesregierung verwiesen.

5. Wie viele MaBBnahmen der Funkzellenauswertung haben welche Strafver-
folgungs-, Ermittlungs- und Gefahrenabwehrbehdrden des Bundes im
zweiten Halbjahr 2025 vorgenommen (bitte wie in der Antwort auf die
Kleine Anfrage auf Bundestagsdrucksache 17/14714 beantworten)?

a) Welche Bundesbehorden haben zwar selbst keine MaBinahmen der
Funkzellenauswertung eingesetzt, sich hierfiir aber der Amtshilfe an-
derer Behorden bedient (bitte auBer den Zahlen auch die beteiligten
Behorden benennen)?

b) Wie viele Anschliisse, Personen und Ermittlungsverfahren waren je-
weils insgesamt betroffen?

¢) Welche der Funkzellenabfragen wurden vom Ermittlungsrichter beim
Bundesgerichtshof gestattet, und im Zusammenhang mit welchen Er-
mittlungen fanden diese statt?

Die Fragen 5 bis 5¢c werden gemeinsam beantwortet.

In Ermittlungsverfahren des GBA wurden im zweiten Halbjahr 2025 keine
Funkzellenauswertungen veranlasst.

Der Zoll fiihrte Funkzellenabfragen ausschlieSlich im Auftrag der Staatsanwalt-
schaften durch.

Uber die Zahl der betroffenen Anschliisse konnen beziiglich des Zolls mangels
statistischer Erfassung keine Angaben gemacht werden.

Die Bundespolizei erhebt hierzu keine statistischen Daten.

Das BKA hat zwolf Maflnahmen der Funkzellenauswertung im zweiten Halb-
jahr 2025 durchgefiihrt.

Es waren in zwei Ermittlungsverfahren, fiinf Anschliisse und vier Personen be-
troffen. Keine der vom BKA durchgefiihrten MaBBnahmen wurde vom Ermitt-
lungsrichter beim Bundesgerichtshof angeordnet.

Im Ubrigen wird den als ,,VS-Nur fiir den Dienstgebrauch* eingestuften Ant-
wortteil gemil der Vorbemerkung der Bundesregierung verwiesen.*

d) Wie viele Betroffene sind iiber die Maflnahmen nachtréglich benach-
richtigt worden (bitte nach Informationsgewinnung, Gefahrenabwehr
und Strafverfolgung differenzieren)?

Seitens GBA sind mangels Veranlassung von Funkzellenauswertungen im
zweiten Halbjahr 2025 keine nachtraglichen Benachrichtigungen im Sinne der
Fragestellung erfolgt.

Es wurden keine Benachrichtigungen von Betroffenen gemill § 74 Absatz 1
Satz 1 Nummer 11 BKAG seitens des BKA durchgefiihrt.

Hinsichtlich des Zolls und der Bundespolizei obliegt die fragegegensténdliche
Benachrichtigung von Betroffenen den jeweils zustdndigen Staatsanwaltschaf-
ten. Ob bzw. wie oft dies geschehen ist, ist nicht bekannt. Die MaBnahmen
wurden ausschlielich im Bereich der Strafverfolgung eingesetzt.

* Das Bundesministerium des Innern hat die Antwort als ,,VS-Nur fiir den Dienstgebrauch® eingestuft. Die Antwort ist im Parlamentssekretariat des Deutschen

Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.

** Das Bundesministerium des Innern hat die Antwort als ,,VS-Geheim* eingestuft. Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und

kann dort nach Mafigabe der Geheimschutzordnung eingesehen werden.
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e) Wie viele Betroffene der MaBBnahmen aus dem Jahr 2024 und 2025
sind dariiber mittlerweile nachtréglich benachrichtigt worden?

Seitens GBA sind bislang keine nachtriglichen Benachrichtigungen im Sinne
der Fragestellung erfolgt.

Seitens des BKA fanden keine nachtraglichen Benachrichtigungen statt.

f) Inwiefern haben die Maflnahmen aus dem Jahr 2025 aus Sicht der
Bundesregierung Erkenntnisse geliefert, die wesentlich zur Aufkla-
rung von Straftaten bzw. zur Erforschung oder Abwehr von Gefahren
beitrugen?

Es wird auf die Antwort der Bundesregierung zu Frage 5f auf Bundestags-
drucksache 21/1520 verwiesen.

6. In welchem Umfang haben Bundesbehdrden im zweiten Halbjahr 2025
geolokalisierte Standortdaten von Mobiltelefonen bei Herstellern der Ge-
rite bzw. der Betriebssysteme erfragt (bitte nach Halbjahren getrennt fiir
Bundeskriminalamt, Bundespolizei, Bundesamt fiir Verfassungsschutz
und Zollkriminalamt darstellen)?

Die Bundespolizei hat im benannten Zeitraum keine geolokalisierten Standort-
bestimmungen durchgefiihrt.

Das BKA hat im Anfragezeitraum in keinem abgeschlossenen Verfahren geolo-
kalisierte Standortdaten von Mobiltelefonen bei Herstellern der Geréte, bzw.
der Betriebssysteme abgefragt.

Im Ubrigen wird auf die Vorbemerkung der Bundesregierung sowie den als
,VS-Nur fiir den Dienstgebrauch® eingestuften Antwortteil gemél der Vorbe-
merkung verwiesen.*

7. Inwiefern sind Strafverfolgungs-, Ermittlungs- und Gefahrenabwehrbe-
horden des Bundes sowie die Nachrichtendienste und das militdrische
Nachrichtenwesen der Bundeswehr mittlerweile in der Lage, Mikrofone
von Mobiltelefonen aus der Ferne zu aktivieren, um diese als Abhorein-
richtungen zu nutzen bzw. welche Anderungen haben sich gegeniiber
dem Jahr 2023 ergeben?

Derartige Maflnahmen werden vom BKA nicht durchgefiihrt.
Der GBA verfiigt nicht iiber die in der Fragestellung beschriebene Technik.

Im Ubrigen wird die Vorbemerkung der Bundesregierung und den als ,,VS-Nur
fiir den Dienstgebrauch®™ Antwortteil gemaf der Vorbemerkung verwiesen.*

8. Inwiefern haben Strafverfolgungs-, Ermittlungs- und Gefahrenabwehrbe-
horden sowie die Nachrichtendienste des Bundes und das militdrische
Nachrichtenwesen der Bundeswehr im zweiten Halbjahr 2025 Program-
me bzw. Anwendungen zur Durchfiihrung von Fernzugriffen auf digitale
Gerite (Online-Durchsuchung, Quellen-TKU [TKU = Telekommunikati-
onsiiberwachung] etc.) eingesetzt oder einsetzen lassen (bitte jeweils
nach Halbjahren und Behdrden aufschliisseln)?

* Das Bundesministerium des Innern hat die Antwort als ,,VS-Nur fiir den Dienstgebrauch” eingestuft. Die Antwort ist im Parlamentssekretariat des Deutschen
Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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a) Uber welche und wie viele solcher Programme bzw. Anwendungen
verfiigen die genannten Behdrden derzeit, und wie weit sind Anstren-
gungen gediehen, sie selbst zu entwickeln und aktuell zu halten?

b) In welchem Umfang wurde fiir die genannten Behdrden im zweiten
Halbjahr 2025 der Einsatz der fragegegenstindlichen Anwendungen
angeordnet, und in wie vielen Féllen konnte die Anordnung umgesetzt
werden?

Die Fragen 8 bis 8b werden gemeinsam beantwortet.

Hinsichtlich der Nachrichtendienste und des Zolls wird auf die Vorbemerkung
der Bundesregierung verwiesen.

Die Fragen 8 bis 8d werden fiir das BKA und die Bundespolizei jeweils zusam-
men beantwortet.

Die Anzahl der Anordnungen wird beim BKA nicht statistisch erhoben. Die
Beauskunftung der erlassenen Anordnungen liegt gemal § 101b der Strafpro-
zessordnung in der Zustindigkeit der Justiz. Das BKA beauskunftet lediglich
die im eigenen Zustdndigkeitsbereich durchgefiihrten Mainahmen.

Im Ubrigen wird auf den als ,,VS-Nur fiir den Dienstgebrauch® eingestuften
Antwortteil gemil3 der Vorbemerkung der Bundesregierung verwiesen.*

Die Bundespolizei hat im fragegegenstdndlichen Zeitraum eine Quellen-Tele-
kommunikationsiiberwachung bei einem Gerét und eine Onlinedurchsuchung
bei einem Gerét durchgefiihrt. Die Leistungen wurden in Amtshilfe vom Bun-
deskriminalamt erbracht.

Die MafBinahme wurde in einem Ermittlungsverfahren bei einem Beschuldigten
durchgefiihrt.

Angaben iiber nachtrigliche Benachrichtigungen obliegen den zustdndigen und
sachleitenden Strafverfolgungsbehorden.

Im Ubrigen wird auf den als ,,VS-Nur fiir den Dienstgebrauch* eingestuften
Antwortteil gemil der Vorbemerkung der Bundesregierung verwiesen.*

Die Fragen 8 bis 8b werden fiir den GBA zusammen beantwortet.

Im zweiten Halbjahr 2025 sind in acht Ermittlungsverfahren des GBA insge-
samt 23 Anordnungen des Einsatzes der fragegegenstindlichen Programme
bzw. Anwendungen erfolgt, die in 15 Fillen umgesetzt werden konnten.

Bei den genannten Programmen bzw. Anwendungen handelt es sich um Soft-
ware zur Durchfiihrung von MaBnahmen der Quellen-Telekommunikations-
iiberwachung und der Online-Durchsuchung, wobei durch den GBA Anstren-
gungen, diese Software selbst zu entwickeln, nicht unternommen werden.

¢) Wie viele Personen und Ermittlungsverfahren waren von den Anord-
nungen und den tatséchlich durchgefiihrten Einsdtzen der genannten
Anwendungen insgesamt betroffen (bitte fiir jedes Halbjahr nach
Informationsgewinnung, Gefahrenabwehr und Strafverfolgung diffe-
renzieren)?

In den zuvor aufgefiihrten Verfahren des GBA betrafen die Anordnungen und
die tatsdchlich durchgefiihrten Einsdtze im zweiten Halbjahr 2025 insgesamt
17 Personen.

* Das Bundesministerium des Innern hat die Antwort als ,,VS-Nur fiir den Dienstgebrauch” eingestuft. Die Antwort ist im Parlamentssekretariat des Deutschen

Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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d) Wie viele Betroffene sind hieriiber nachtraglich benachrichtigt wor-
den?

Hinsichtlich der Maflnahmen des BfV werden Betroffene der o. g. Beschrin-
kungsmafBnahmen gemif § 12 G 10 unterrichtet.

Durch den GBA sind keine nachtraglichen Benachrichtigungen erfolgt.

e) Inwiefern haben die MaBinahmen aus Sicht der Bundesregierung Er-
kenntnisse geliefert, die wesentlich zur Aufklarung von Straftaten bzw.
Gefahren beitrugen?

Es wird auf die Antwort zu Frage 2f verwiesen.

9. Inwiefern haben Strafverfolgungs-, Ermittlungs- und Gefahrenabwehrbe-
horden sowie die Nachrichtendienste des Bundes im zweiten Halbjahr
2025 die Moglichkeit genutzt, sich Zugang zu Nutzer-Accounts bei den
Messenger-Diensten Signal, WhatsApp, Telegram oder vergleichbaren
Anwendungen zu verschaffen, indem sich Ermittlerinnen oder Ermittler
dort mit einem weiteren Gerdt zum Mitlesen einloggen?

Auf die Vorbemerkung der Bundesregierung und die als ,,VS-Nur fiir den
Dienstgebrauch“* sowie ,,Geheim “** eingestuften Antwortteile geméaf der Vor-
bemerkung der Bundesregierung wird verwiesen.

10. In welchem Umfang haben die Polizeien des Bundes und das Bundesamt
fir Verfassungsschutz zur Erfiillung ihrer gesetzlichen Aufgaben im
zweiten Halbjahr 2025 Online-Accounts genutzt, deren Zugangsdaten sie
sich beschafft haben, und inwiefern werden diese auch in anderen Er-
mittlungsverfahren genutzt werden als in jenen, in deren Rahmen sie er-
langt wurden?

Die Bundespolizei hat im fragegegenstdndlichen Zeitraum das besagte Verfah-
ren nicht eingesetzt.

Im Ubrigen wird auf die Vorbemerkung der Bundesregierung und die als ,,VS-
Nur fiir den Dienstgebrauch“* sowie ,,Geheim“** eingestuften Antwortteile ge-
maB der Vorbemerkung der Bundesregierung verwiesen.

11. Welche Soft- und Hardware hat die Bundesregierung fiir die nachgeord-
neten Strafverfolgungs-, Ermittlungs- und Gefahrenabwehrbehorden so-
wie die Nachrichtendienste und das militdrische Nachrichtenwesen der
Bundeswehr fiir die Uberwachung o6ffentlich zuginglicher Quellen und
geschlossener Foren im Internet beschafft bzw. welche Anderungen ha-
ben sich gegeniiber dem Jahr 2024 ergeben?

Hinsichtlich des BKA haben sich keine Anderungen ergeben.

Fiir den GBA erfolgten keine Beschaffungen im fragegegenstindlichen Sinne.

Im Ubrigen wird auf die Vorbemerkung der Bundesregierung und den als ,,VS-
Nur fiir den Dienstgebrauch® eingestuften Antwortteil gemiB der Vorbemer-
kung der Bundesregierung verwiesen.*

* Das Bundesministerium des Innern hat die Antwort als ,,VS-Nur fiir den Dienstgebrauch” eingestuft. Die Antwort ist im Parlamentssekretariat des Deutschen
Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.

** Das Bundesministerium des Innern hat die Antwort als ,,VS-Geheim* eingestuft. Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und
kann dort nach Mafigabe der Geheimschutzordnung eingesehen werden.
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