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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Charlotte Antonia Neuhauser, Desiree
Becker, Gokay Akbulut, weiterer Abgeordneter und der Fraktion Die Linke
— Drucksache 21/7591 -

Datenleck nach Cyberangriff und die Zusammenarbeit des UN Welternahrungs-
programms mit dem US Unternehmen Palantir im Gazastreifen

Vorbemerkung der Fragesteller

Durch ein jiingstes Daten-Leak beim World Food Programme (WFP) durch
einen Cyberangriff am 14. Mai 2026 (www.thenewhumanitarian.org/news/202
6/06/02/data-600000-gaza-households-exposed-wfp-cyber-attack) wurden
Namen, Telefonnummern und weitere hochsensible Daten von mehr als 600
000 Haushalten im Gazastreifen entwendet. Bei dem Leak handelt es sich um
den bislang groBten bekannten Datendiebstahl im humanitdren System. Ange-
sichts regelméaBiger israelischer Luftschldge stellen jegliche Daten, aus denen
sich Wohnorte, Standorte oder Bewegungsprofile ableiten lassen kdnnen, ein
massives Risiko fiir die Menschen in Gaza dar.

Daher scheint es umso unverstandlicher, warum das WFP erst 14 Tage spéter
die betroffenen Haushalte via Telegram-Nachricht zum Verlust ihrer Daten in-
formierte. Die vielkritisierte Zusammenarbeit des WFP mit Palantir (www.dev
ex.com/news/opinion-the-wfp-and-palantir-controversy-should-be-a-wake-up-
call-for-humanitarian-community-94307), dem umstrittenen US-Unternehmen
fiir Big-Data Analyse-Software, wirft weitere Fragen auf. Seit 2019 setzt das
WEFP zur Integration und Vernetzung seiner Daten auf die Dienstleistungen
von Palantir, welche an anderer Stelle KI-gestiitzte (KI = Kiinstliche Intelli-
genz) Luftschlage des israelischen Militdrs in Gaza ermoglichen (www.a
a.com.tr/en/middle-east/palantir-ai-technologies-used-in-israeli-attacks-say-re
ports/3933223).

Wie das WFP mit dem Daten-Leak und der Kooperation mit Palantir umgeht,
diirfte zum Prédzedenzfall fiir den zukiinftigen Umgang mit personenbezoge-
nen Daten in der Entwicklungszusammenarbeit und humanitéren Hilfe wer-
den. Denn wenn der Zugang zur Grundversorgung an die Datenpreisgabe ge-
koppelt ist, besteht fiir Betroffene kaum echte Datenhoheit. Angesichts der
zentralen Rolle des WFP als einer der grofiten Zuwendungsempfanger der
deutschen Entwicklungszusammenarbeit und humanitaren Hilfe und der man-
gelhaften Aufklarung durch das WFP steht die Bundesregierung als grofter
Zuwendungsgeber des WEFP aus Sicht der Fragestellenden in besonderer Ver-
antwortung.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums fiir wirtschaftliche Zusammen-
arbeit und Entwicklung vom 28. August 2026 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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1. Wann wurde die Bundesregierung als wichtige Zuwendungsgeberin des
World Food Programme iiber den Verlust personenbezogener Daten von
600 000 Haushalten in Gaza am 14. Mai 2026 informiert, der am 2. Juni
2026 nach Kenntnis der Fragestellenden auf journalistische Anfrage
durch das WFP bestitigt wurde?

Die Bundesregierung wurde am 30. Mai 2026 iiber den Cyberangriff auf die
Anwendung zur Selbstregistrierung (Self-Registration Application, SRA) in
den Paléstinensischen Gebieten informiert.

2. Welche Erkenntnisse liegen der Bundesregierung iiber Art, Umfang und
Kategorien der betroffenen Daten vor, etwa zur Nutzung durch militéri-
sche Akteure und Sicherheitsbehérden?

Die Anwendung zur Selbstregistrierung (SRA), die vom World Food Pro-
gramm (WFP) entworfen wurde und betrieben wird, enthielt zum Zeitpunkt des
Cyberangriffes Informationen iiber ca. 600.000 registrierte Haushalte, die in
den Palidstinensischen Gebieten Unterstiitzung von WFP erhalten, darunter Na-
men, Alter, Mobiltelefonnummern und Standortinformationen (auf Nachbar-
schaftsebene).

Es liegen keine Erkenntnisse dariiber vor, dass Informationen weitergegeben
oder veroftentlicht wurden.

3. Welche Folgenabschitzung, insbesondere fiir die Sicherheit vulnerabler
Personengruppen im Gazastreifen, wurde vonseiten der Bundesregierung
im Zusammenhang mit dem Datenleck und der Zusammenarbeit von
WEFP und Palantir vorgenommen?

Die SRA nutzt laut WFP keine Software oder Technologie von Palantir und ist
auch nicht damit verbunden.

4. Welche Kenntnisse besitzt die Bundesregierung iiber die technische Sys-
temlandschaft des WFP (insbesondere People Portal, Self Registration
Application, SCOPE [Archivinformationssystem fiir digitale Langzeitar-
chivierung] und DOTS [Data-Oriented Technology Stack]), und wie be-
wertet sie die Datensicherheit dieser technischen Systeme?

Die Bundesregierung hat Kenntnis von dem geltenden Datenschutzrahmenwerk
von WFP, das auf internationalen Datenschutzstandards und bewéhrten Verfah-
ren sowie den Grundsdtzen der Vereinten Nationen (VN) zum Schutz personen-
bezogener Daten und zur Privatsphire beruht. Weiter hat die Bundesregierung
Kenntnis vom Global Privacy Office mit beratender Tatigkeit und Aufsichts-
funktion und von den Risikomanagement-Mechanismen. Das Datenschutzrah-
menwerk von WFP steht im Einklang mit dem Grundsatz der Schadensvermei-
dung und menschenrechtlichen Grundsétzen.

Die Auswahl, Verwaltung und Nutzung technischer Systeme zur Erfiillung sei-
nes Mandats obliegt WFP in eigener Verantwortung im Einklang mit seinen in-
ternen Regelwerken. Die Bundesregierung verfligt daher nur in begrenztem
Umfang iiber Kenntnisse der bei WFP eingesetzten technischen Systemland-
schaft. Im Exekutivrat von WFP wirkt die Bundesregierung an der Festlegung
der strategischen Ausrichtung und grundlegenden Leitlinien der Organisation
mit und setzt sich dabei fiir die Einhaltung hoher Standards ein.
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5. Welche Datenfliisse zwischen Registrierungs-, Fach- und Analyseplatt-
formen bei technischen Systemen des WFP sind der Bundesregierung be-
kannt?

Der Bundesregierung liegen dazu keine Erkenntnisse vor. Die Art und Weise
der Nutzung der fiir die Arbeit eingesetzten technischen Systeme obliegt WFP
in eigener Verantwortung.

6. Welche Bundesmittel flossen seit 2019 in WFP-Programme im Gaza-
streifen, die digitale Registrierungs-, Verwaltungs- oder Analyseplattfor-
men wie das vom Datenverlust betroffene People Portal nutzen (bitte
nach Haushaltsjahren, Haushaltstiteln und Hohe der Mittel aufschliis-
seln)?

Nachstehend findet sich eine Ubersicht iiber die Forderungen der Bundesregie-
rung fiir WFP-Programme in den Paléstinensischen Gebieten. Eine Aufschliis-
selung nach spezifischen Forderungen der WFP-Programme im Gazastreifen ist
nicht moglich, da sich die Forderung auf die Paléstinensischen Gebiete insge-
samt bezieht.

Fordermittel fiir WFP-Programme in den Paléstinensischen Gebieten (Auszah-
lungen):

Jahr Forderungen des Bundesminis- | Forderungen des Auswirtigen
teriums fiir wirtschaftliche Zu- | Amts (AA)
sammenarbeit und Entwick-
lung (BMZ)

2019 0 Euro 9 Mio. Euro

2020 0 Euro 10 Mio. Euro

2021 1 Mio. Euro 11,5 Mio. Euro

2022 1,5 Mio. Euro 14 Mio. Euro

2023 4,5 Mio. Euro 45 Mio. Euro

2024 1 Mio. Euro 40 Mio. Euro

2025 12,5 Mio. Euro 32,3 Mio. Euro

Fiir das Jahr 2026 liegen zum Zeitpunkt der Beantwortung keine Auszahlungen
vor. Seitens des Bundesministeriums filir wirtschaftliche Zusammenarbeit und
Entwicklung (BMZ) wurden Fordermittel in Hohe von 6,5 Mio. Euro zugesagt.
Seitens des Auswirtigen Amts (AA) wurden Fordermittel in Hohe von
4,26 Mio. Euro zugesagt; die Planung fiir das Jahr 2026 ist noch nicht abge-
schlossen.

Im Rahmen des bei WFP geltenden Prinzips der Vollkostenerstattung werden
auch IT-bezogene Gemeinkosten anteilig auf die von der Bundesregierung fi-
nanzierten Leistungen umgelegt.

7. Welche Auflagen zu Datenschutz, Informationssicherheit oder Daten-
Governance waren nach Kenntnis der Bundesregierung mit diesen Zu-
wendungen konkret verbunden?

Es wurden iiber den vorhandenen Datenschutzrahmen bei WFP keine weiteren
Auflagen zu Datenschutz, Informationssicherheit oder Daten-Governance ver-
einbart.
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8. Welche unabhéngigen Audits oder Priifberichte wurden von der Bundes-
regierung im Rahmen der Mittelbewilligung in Frage 6 angefordert oder
ausgewertet (bitte die beauftragten Stellen und Auftragnehmer nennen),
und zu welchen Ergebnissen kamen diese Audits oder Priifberichte?

WEFP berichtet in jahrlichen, 6ffentlich zugénglichen Fortschrittsberichten (An-
nual Country Reports) iiber seine Landeraktivititen. In diesen wird regelmaBig
iiber Herausforderungen bei der Erhebung und Verifikation von Daten sowie
iiber MaBinahmen zur Starkung der Datensicherheit bei der Verarbeitung von
Begiinstigtendaten berichtet. Dariiber hinaus liegen der Bundesregierung die
offentlich zugéngliche Evaluierung der WFP-Léanderstrategie fiir die Palasti-
nensischen Gebiete flir die Jahre 2018-2022 sowie ein 2022 verdffentlichter
Bericht des internen Audits von WFP zu den Operationen in den Paldstinensi-
schen Gebieten vor.

9. Welche Konsequenzen zieht die Bundesregierung fiir zukiinftige Forder-
entscheidungen, insbesondere im Hinblick auf Anforderungen an inter-
nationale Organisationen hinsichtlich Auditierbarkeit, Datenhoheit und
Transparenz?

Im Rahmen ihrer Férderentscheidungen priift die Bundesregierung regelmafBig,
inwieweit diese Organisationen die fiir die deutsche Entwicklungszusammenar-
beit oder humanitédre Hilfe maBgeblichen Anforderungen erfiillen und passt die
Zusammenarbeit gegebenenfalls an.

10. Welche Kenntnisse liegen der Bundesregierung iiber den Einsatz proprie-
tarer (herstellerspezifischer) Datenintegrations- und Analyseplattformen
im Rahmen der WFP-Programme vor?

Die Auswahl, Verwaltung und Nutzung technischer Systeme zur Erfiillung sei-
nes Mandats obliegt WFP in eigener Verantwortung im Einklang mit seinen in-
ternen Regelwerken. WFP berichtet punktuell zu WFP-eigenen Fachanwendun-
gen sowie {ibergeordnet zu Maflnahmen in den Bereichen Daten- und Informa-
tionsmanagement sowie Datensicherheit.

11.  Auf welcher Tatsachengrundlage bewertet die Bundesregierung die Risi-
ken proprietdrer Datenintegrationsplattformen generell im humanitiren
Bereich?

Studien und Medienberichte zu den Risiken von Datenerfassung und poten-
tiellen Datenlecks im humanitidren Bereich sind der Bundesregierung bekannt.
Sie ist dazu im Gesprach mit Partnern.



Deutscher Bundestag — 21. Wahlperiode -5-

Drucksache 21/7787

12. Wie bewertet die Bundesregierung die seit 2019 laufende Zusammen-
arbeit des WFP mit dem Software-Entwickler Palantir Technologies, an-
gesichts bestehender Vertrdge mit dem israelischen Verteidigungsminis-
terium als Konfliktpartei im Gaza-Krieg?

13. Welche Nachweise liegen der Bundesregierung dariiber vor, dass Zweck-
bindung, Datenminimierung und Zugriffsbeschrankungen in der WFP-
Zusammenarbeit mit Palantir Technologies eingehalten werden?

Die Fragen 12 und 13 werden gemeinsam beantwortet.

Die Bundesregierung nimmt die moglichen Risiken, die mit einer Zusammen-
arbeit von WFP mit Palantir im Gazastreifen verbunden sind, ernst. WFP hat
gegeniiber der Bundesregierung jedoch versichert, dass der Datenzugang fiir
Palantir wie fiir jeden anderen Anbieter vertraglich abgesichert und auf die zur
Erbringung der Dienstleistung unbedingt erforderlichen Informationen be-
schrinkt ist. Es werden keine personlichen Informationen der von WFP unter-
stiitzten Personen auf Plattformen von Palantir verarbeitet. Personliche Infor-
mationen werden anonymisiert, bevor sie eine von Palantir unterstiitzte Platt-
form erreichen. Aggregierte Daten der Plattformen konnen nicht genutzt wer-
den, um Personen zu identifizieren. Die Bundesregierung bleibt zur Zusam-
menarbeit von WFP mit Palantir weiter im kritischen Austausch mit WFP.

14. Beabsichtigt die Bundesregierung eine Zusammenarbeit mit Palantir
Technologies im Rahmen der Entwicklungszusammenarbeit, wenn ja,
welche, und wenn nein, warum nicht?

Die Bundesregierung beabsichtigt keine Zusammenarbeit mit Palantir Techno-
logies im Rahmen der Entwicklungszusammenarbeit.

15. Beabsichtigt die Bundesregierung eine Zusammenarbeit mit Palantir
Technologies im Rahmen der humanitiren Hilfe, wenn ja, welche, und
wenn nein, warum nicht?

Die Bundesregierung beabsichtigt keine Zusammenarbeit mit Palantir Techno-
logies im Rahmen der humanitéren Hilfe.



Vorabfassung - wird durch die lektorierte Version ersetzt.
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