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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Ruben Rupp, Robin Jiinger,
Alexander Arpaschi, weiterer Abgeordneter und der Fraktion der AfD
— Drucksache 21/7844 -

Zu existenzbedrohenden Cyberangriffen auf deutsche Unternehmen

Vorbemerkung der Fragesteller

Die Bedrohungslage fiir die deutsche Wirtschaft, speziell den Mittelstand,
durch Cyberangriffe hat offenbar eine neue existenzbedrohende Qualitdt er-
reicht. Wie aktuelle Medienberichte belegen, musste das Traditionsunterneh-
men ZEGO Textilveredelungszentrum aus Aschaffenburg Insolvenz anmel-
den, nachdem ein Cyberangriff Ende Mérz 2026 die Produktion fiir fast sechs
Wochen vollstindig lahmgelegt hatte (vgl. www.t-online.de/finanzen/aktuelle
s/wirtschaft/id_101335202/insolvenz-textil-firma-aus-deutschland-wegen-eine
s-cyberangriff-insolvent.html). Dieser Fall ist beileibe kein Einzelfall; auch
der Mittelstandler Fasana, ein Serviettenhersteller aus Euskirchen, geriet infol-
ge massiver Hackerattacken in eine schwere finanzielle Schieflage (ebd.).

Laut den Daten des Branchenverbands Bitkom von 2024 sind acht von zehn
Unternehmen in Deutschland von Cyberangriffen betroffen, wobei der jahr-
liche Gesamtschaden fiir die deutsche Wirtschaft auf rund 267 Mrd. Euro ge-
schétzt wird (vgl. www.bitkom.org/sites/main/files/2024-08/240828-bitkom-c
harts-wirtschaftsschutz-cybercrime.pdf). Besonders Ransomware-Attacken
und DDoS-Angriffe (DDoS = Distributed Denial-of-Service) fithren immer
hiufiger zu langwierigen Betriebsausfillen, die gerade fiir den kapitalgebun-
denen Mittelstand oft nur schwer zu kompensieren sind (ebd.).

Aus Sicht der Fragesteller ist es von grofer Bedeutung, ob in Ergéinzung der
unternehmensinternen Mechanismen der IT-Sicherheit staatliche Schutzme-
chanismen zur Unterstiitzung angeboten werden, um das Riickgrat der deut-
schen Wirtschaft — den Mittelstand — wirksam vor den Folgen der digitalisier-
ten Kriminalitdt zu schiitzen, Umsitze zu halten und Arbeitsplitze dauerhaft
zu sichern. Dabei geht es den Fragestellern zum einen um ein moglichst de-
tailliertes Lagebild, zum anderen um administrative Unterstiitzungsleistungen
in einer zunehmend vernetzten und damit verwundbaren digitalen Wirtschafts-
welt.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom 16. September
2026 tibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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1. Wie viele Cyberangriffe auf Unternehmen in Deutschland sind der Bun-
desregierung beziehungsweise den zustdndigen Behorden (etwa dem
Bundesamt fiir Sicherheit in der Informationstechnik [BSI] und dem
Bundeskriminalamt [BKA]) seit 2022 zur Kenntnis gelangt (bitte nach
Jahren und Unternehmensgréfe aufschliisseln)?

Die Polizeiliche Kriminalstatistik weist fiir die Jahre 2022 bis 2025 folgende
Fallzahlen fiir Cybercrime-Delikte aus, bei denen der Handlungsort der Téter
im Inland liegt:

2025: |136.034 Fille
2024: |131.391 Fille
2023: |134.407 Fille
2022: |136.865 Fille

Seit 2024 werden erstmals absolute Zahlen zu Féllen ausgewiesen, bei denen
der Aufenthaltsort der Téter unbekannt ist oder diese sich nicht in Deutschland
aufhalten, aber ein Schaden/Taterfolg in Deutschland eingetreten ist (sog. Aus-
landstaten). Fiir 2024 wurden hier 201.877 Falle erfasst, sowie 207.888 Falle
fiir 2025. Eine dezidierte Aufschliisselung dieser Fallzahlen nach Art des Ge-
schidigten nach Unternehmen und UnternehmensgroBe ist nicht moglich.

Da jedoch nicht alle Angriffe bei den zustdndigen Behorden angezeigt werden,
liegt die Dunkelziffer sehr wahrscheinlich deutlich hdher.

2. Werden im Nationalen Cyber-Abwehrzentrum (vgl. www.bsi.bund.de/D
E/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Rea
ktion/Nationales-IT-Lagezentrum/Nationales-Cyber-Abwehrzentrum/nat
ionales-cyber-abwehrzentrum_node.html) versuchte und im Sinne des
Angreifers erfolgreiche Cyberattacken auf deutsche Unternehmen seit
2022 dokumentiert und evaluiert, wenn ja, mit welchen Ergebnissen und
welchen Konsequenzen, und wenn nein, warum nicht?

Das Nationale Cyber-Abwehrzentrum (Cyber-AZ) ist eine Kooperations-,
Kommunikations- und Koordinationsplattform von deutschen (Sicherheits-)Be-
horden und weiteren Einrichtungen unterschiedlicher Ressorts, welche sich ins-
besondere mit Cybersachverhalten gesamtstaatlicher Relevanz befasst.

Das Cyber-AZ ist keine eigene Behorde. Zur Bewiltigung von Sachverhalten
mit (potenziell) gesamtstaatlicher Tragweite werden zwischen den Teilnehmern
am Cyber-AZ die individuellen Behordenaktivitdten abgestimmt und koordi-
niert. Deren Umsetzung verbleibt weiterhin in der Zustdndigkeit der jeweiligen
Behorde bzw. Einrichtungen. Sollte zu der Umsetzung der Behdrdenaktivititen
auch gehoren, dass Cyberattacken (z. B. auf deutsche Unternehmen) dokumen-
tiert und evaluiert werden, so wiirde dies bei den jeweils zustindigen Behdrden
stattfinden.

3. Mit welchen MaBlnahmen zum Schutz durch Aufklarung und Prévention
tritt das BSI seit 2022 an Unternehmen heran, um deren bestehende Akti-
vititen zur Cybersicherheit zu priifen, zu bewerten und gegebenenfalls zu
verstdrken?

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) bietet vielfalti-
ge Informationsmaterialien zur Aufkldrung und Privention fiir Unternehmen
an. Diese reichen von Broschiiren, Vortrdgen bei Branchenverbénden, Indus-
trie- und Handelskammern und Handwerkskammern iiber Webinare bis hin zu
Expertenkreisen, in denen sehr spezifische Fachthemen thematisiert werden.
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Mit der Allianz fiir Cybersicherheit (ACS) organisiert und betreibt das BSI im
Rahmen einer Public-Privat-Partnership die grofite Cybersicherheitsinitiative
Europas.

Im BSI kiimmert sich ein eigenes Referat ausschlieBlich um die Belange klei-
ner und mittlerer Unternehmen (KMU). Um KMU zu unterstiitzen, wurde in
Kooperation mit Partnern aus der Wirtschaft, Verbdnden und dem Deutschen
Institut fiir Normung (DIN) die DIN SPEC 27076 ,,IT-Sicherheitsberatung fiir
kleine und Kleinstunternehmen‘ und der darauf basierende CyberRisikoCheck
entwickelt. Durch diesen konnen KMU bei IT-Dienstleistern eine standardisier-
te Beratung erhalten, die speziell auf ihre Bediirfnisse angepasst ist. In der
DIN SPEC wurden auch die Handlungsempfehlungen fiir KMU standardisiert.
Dadurch wissen sowohl Auftraggeber als auch Auftragnehmer, welche Leis-
tung zu erwarten bzw. zu erbringen ist (siehe auch: www.cyberrisikocheck.de).

Um von NIS-2 betroffene Unternehmen bestmoglich zu unterstiitzen, bietet das
BSI zahlreiche Informationspakete zu den einzelnen Pflichten und den Risiko-
managementmafinahmen an. Diese finden sich vereinfacht unter dem Hashtag
#nis2know. Dartiber hinaus werden gerade Angebote fiir die Positionsbestim-
mung des eigenen Unternehmens im Rahmen der Erreichung der NIS-2-Anfor-
derungen sowie zur Nachweiserbringung in NIS-2-Verfahren erarbeitet.

4. Mit welchen Maflnahmen zum Schutz durch Aufklarung und Prévention
tritt das BKA seit 2022 an Unternechmen heran, um deren bestehende
Aktivitidten zur Cybersicherheit zu priifen, zu bewerten und gegebenen-
falls zu verstirken?

Das BSI ist als zentrale Cybersicherheitsbehorde des Bundes fiir die Sicherheit
der Informationstechnik auch fiir den Bereich der Wirtschaft zustindig. Die
Aufgabe der Privention liegt demzufolge dort, wenngleich auch die Zentrale
Ansprechstelle Cybercrime (ZAC) des BKA fiir Unternehmen der kritischen
Infrastruktur (KRITIS) als Ansprechpartner zum Thema Cybercrime fungiert.
Durch die ZAC werden Beratungsgespriache angeboten und Fachvortrige ge-
halten, um Unternehmen zu dem Thema Cybercrime zu informieren, mogliche
Notfallpldne zu besprechen und Kontakte auszutauschen.

Die Initiative Wirtschaftsschutz ist ein vom Bundesministerium des Innern
(BMI) koordinierter Zusammenschluss von Sicherheitsbehdrden mit Spitzen-
wirtschafts- und Sicherheitsverbdnden. Das BKA ist Teil dieser Initiative und
beteiligt sich maligeblich an den dort stattfindenden Préventionsmafnahmen,
wie dem regelméBig stattfindenden Sicherheitsbriefings, dessen Schwerpunkt
zuletzt auch Cybersicherheit war.

5. Liegen der Bundesregierung differenzierende Informationen zur Art der
genannten Cyberangriffe —etwa DDoS-Attacken, Verschliisselung der
Daten in erpresserischer Absicht, Diebstahl sensibler Informationen,
Identititsdiebstahl oder Sabotage — vor (bitte ausfiihren)?

Differenzierende Informationen zur Art der Cyberangriffe liegen nur einge-
schrankt vor. Die Deutsche Telekom AG konnte 2025 in ihren Netzen ca.
37.000 DDoS-Angriffe feststellen. Beziiglich der Verschliisselung der Daten in
erpresserischer Absicht (sog. Ransomware-Fille) wurden dem Bundeskriminal-
amt 1.041 Fille fiir 2025 gemeldet. Dariiber hinaus weist die Polizeiliche Kri-
minalstatistik 2.292 Falle fiir 2025 von Datenverdnderung und Computersabo-
tage aus, sowie 9.403 Fille zum Tatbestand des Ausspdhens von Daten.


http://www.cyberrisikocheck.de
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6. In wie vielen Fillen fiihrten die dokumentierten Angriffe nach Kenntnis
der Bundesregierung zu einer zeitweisen Einstellung des Geschéftsbet-
riebs von mindestens einer Woche (bitte ausfiithren)?

Diese Informationen werden ausschlieBlich im Bereich der KRITIS-Meldungen
strukturiert und damit auswertbar erfasst. Die diversen KRITIS-Unternehmen
miissen aufgrund der Bedeutung ihrer Dienstleistung vielfdltige Schutzvorkeh-
rungen treffen. Dies wurde im Jahr 2016 mit dem IT-Sicherheitsgesetz insbe-
sondere auch fiir die kommunalen Querverbunds-Unternehmen gesetzlich ge-
regelt. Im genannten Zeitraum waren die diversen seitens des BSI und der Un-
ternehmen ergriffenen MaBinahmen bereits wirksam und erfolgreich. Aufgrund
der vielféltigen Mafinahmen kam es in keinem dieser Fille zu einer entspre-
chend langen Einstellung des Geschéftsbetriebs.

7. Wie viele Fille von Insolvenzen, bei denen seitens der betroffenen Un-
ternehmen ein Cyberangriff als (Mit-)Ursache fiir die Zahlungsunfahig-
keit angegeben wurde, sind der Bundesregierung seit 2022 bekannt ge-
worden (bitte nach Branchen aufschliisseln)?

Hierzu liegen der Bundesregierung keine Erkenntnisse vor.

8. Mit welcher Summe beziffert die Bundesregierung den durch Cyber-
kriminalitdt entstandenen direkten wirtschaftlichen Schaden (etwa durch
Losegeldzahlungen oder Reparaturkosten) sowie den indirekten Schaden
(etwa durch Produktionsausfall oder Reputationsverlust) speziell fiir den
deutschen Mittelstand seit 2022?

Offizielle Studien (Bitkom e. V.) und der jdhrliche Wirtschaftsschutzbericht
(BKA) beziffern die Gesamtschidden aufgrund von Cyberangriffen auf Basis
verschiedener mess- und schétzbaren Faktoren. Eine Unterscheidung in indi-
rekte/direkte Kosten erfolgt nicht.

2025: (202 Mrd. Euro
2024: (179 Mrd. Euro
2023: 148 Mrd. Euro
2022 {203 Mrd. Euro

9. Welche konkreten Schutzliicken identifiziert die Bundesregierung derzeit
bei Start-ups sowie bei kleinen und mittleren Unternehmen (KMU) im
Vergleich zu besonders beobachteten Betreibern kritischer Infrastruktu-
ren (KRITIS), und welche MaBinahmen werden durch welche Akteure er-
griffen, um diese Liicken zu schliefen?

Kleine und mittlere Unternehmen (KMU) als Innovationstreiber, ,,Hidden
Champions“ und wichtige Teile der Lieferketten von KRITIS-Unternehmen
verfiigen hdufig tiber nur unzureichende Ressourcen (Zeit, Geld, Personal) und
haben daher meist keinen direkten Kontakt zu Sicherheitsbehorden und deren
Leistungen. Daher weiten die Sicherheitsbehorden ihre Angebote — insbesonde-
re zur Ansprache von gefahrdeten KMU — in allen Bereichen aus.

Das BMI plant ein Modellprojekt zur Information und Beratung in sozialen
Medien. Damit sollen die herkémmlichen Wege, wie Zusammenarbeit mit Ver-
bianden, Nutzung bestehender Medien (Websites, Broschiiren etc.) mit neuen,
digitalen Zugangswegen mittels sozialer Medien (z. B. Xing, LinkedIn u. a.),
KI-Chatbots oder (Online-)Veranstaltungen erprobt, analysiert und kombiniert
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werden. Ziel ist es, auch solche Unternehmen zu erreichen, die noch keine Be-
rithrungspunkte mit Sicherheitsthemen haben und diese fiir den Wirtschafts-
schutz zu sensibilisieren und in ihren Kompetenzen zu stérken.

Auch das BSI kennt die grundsétzlichen Bedarfe des Deutschen Mittelstandes.
Wie bereits unter Frage 3 ausgefiihrt, wurden seitens des BSI explizite Angebo-
te fir KMU entwickelt, um das Thema Informationssicherheit ganzheitlich an-
zugehen.

Fir diese Unternechmen braucht es verstdndliche Orientierung in einfacher
Sprache und geeignete Sensibilisierung, um mehr in den Bereich der Informati-
onssicherheit zu investieren. Das BSI verfiigt hierzu {iber ein breites Angebot
(www.bsi.bund.de/kmu).

10. In welchem Umfang nehmen Unternehmen nach Kenntnis der Bundes-
regierung bei einem laufenden Angriff die Hilfe staatlicher Stellen (etwa
besonderer Einheiten des BSI) in Anspruch, und wie bewertet die Bun-
desregierung die Kapazititen dieser Teams im Verhéltnis zur Anzahl der
Angriffe?

Das Bundesamt fiir Verfassungsschutz (BfV) befindet sich im Rahmen der Pré-
ventionsarbeit und Detektionsarbeit zu staatlich gesteuerten Cyberangriffen im
vertrauensvollen Austausch mit verschiedenen Unternechmen, sowohl bilateral
als auch im Rahmen von Formaten, an denen mehrere Unternechmen beteiligt
sind. Die auf diese Weise etablierten Kontakte und die vertrauensvolle Zusam-
menarbeit fiihren auch zur Meldung von Cybervorfillen seitens der Unterneh-
men an das BfV. Die Unterstiitzung des BfV reicht dabei von beratender Tétig-
keit bis hin zur Ubermittlung von technischen Informationen, die zur Aufkli-
rung und Mitigation von Angriffsaktivititen geeignet sind. Diese Zusammen-
arbeit hat sich in den letzten Jahren verstetigt. Diesbeziiglich wird auch auf die
Ergebnisse der Studie ,,Wirtschaftsschutz 2026 des Digitalverbandes Bitkom
e. V. hingewiesen, die diese Entwicklung in der aktuellen Studie besonders her-
vorhebt.

Das BSI unterstiitzt betroffene Unternehmen bei der Abwehr von Cyberangrif-
fen in herausgehobenen Fillen. Eine solche weitergehende Unterstiitzung wird
aus Sicht der Bundesregierung regelméBig nachgefragt. Die konkrete operative
Unterstiitzung richtet sich dabei neben dem Bedarf des Betroffenen ebenso
nach den zur Verfiigung stehenden personellen Kapazititen im entsprechenden
Einsatzteam.

11. Welche Informationen liegen der Bundesregierung zur aktuellen Koope-
ration zwischen den Landeskriminaldmtern, dem BKA und privaten IT-
Sicherheitsdienstleistern im Falle von Erpressungsversuchen durch Ran-
somware vor (bitte ausfithren)?

Der Bundesregierung liegen keine Informationen im Sinne der Fragestellung
VOr.

12. Existieren aktuell praventive Forderprogramme des Bundes spezifisch
fiir Start-ups und KMU zur Hértung ihrer IT-Infrastruktur, und wenn ja,
wie hoch waren die Abrufquoten dieser Mittel seit 2022?

Die Bundesregierung priift regelméfig, welche MaBBnahmen notwendig und
umsetzbar sind, um die Cybersicherheit in Deutschland insgesamt weiter zu
verbessern. Aktuell erfolgt keine Direktférderung einzelner Unternehmen (sie-
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he hierzu auch: www.mittelstand-digital.de/MD/Navigation/DE/Ueber-uns/foer
derung/wie-wir-foerdern.html).

13. Plant die Bundesregierung steuerliche Anreize oder Sonderabschrei-
bungsmoglichkeiten fiir Investitionen von Unternehmen in die Cyberresi-
lienz, um die wirtschaftliche Belastung durch notwendige IT-Aufriistun-
gen abzufedern (bitte ausfithren)?

Derzeit sind keine derartigen zusétzlichen steuerlichen Anreize oder Sonderab-
schreibungsmoglichkeiten fiir Investitionen von Unternehmen in die Cyber-
Resilienz geplant. Die Bundesregierung hat jedoch mit der im Rahmen des Ge-
setzes fiir ein steuerliches Investitionssofortprogramm zur Stirkung des Wirt-
schaftsstandorts Deutschland vom 14. Juli 2025 (BGBI. I 2025, Nr. 161, S. 1-
3) wiedereingefiihrten degressiven Abschreibung fiir bewegliche Wirtschafts-
giiter bereits ein wirksames Instrument zur Forderung von Investitionen ge-
schaffen. Die degressive Abschreibung kommt allen Unternehmen gleicherma-
Ben zugute, ist unkompliziert in der Umsetzung und liefert damit eine Anreiz-
wirkung in der Breite. Dariiber hinaus bestehen durch den Investitionsabzugs-
betrag und die Sonderabschreibung nach § 7g des Einkommensteuergesetzes
weitere steuerliche Investitionsférderungen fiir kleine und mittlere Betriebe.
Auch wurde der rasche technische Fortschritt bei der Bemessung der betriebs-
gewohnlichen Nutzungsdauer fiir Computerhardware (einschlieBlich der dazu
gehorenden Peripheriegerite) sowie fiir die fiir die Dateneingabe und -verarbei-
tung erforderliche Betriebs- und Anwendersoftware bereits beriicksichtigt (vgl.
BMF-Schreiben vom 22. Februar 2022, BStBI 12022, S. 187).

14. Sieht die Bundesregierung die Notwendigkeit, eine zentrale Meldestelle
fiir Cyberangriffe zu schaffen, die {iber die reine Statistik hinaus eine So-
forthilfe-Koordination fiir Unternehmen, die keine kritischen Infrastruk-
turen betreiben, leistet (bitte begriinden)?

Die Bundesregierung sieht aktuell keinen Bedarf fiir die Einrichtung einer zen-
tralen Meldestelle. Die in den vorhergehenden Antworten beschriebenen Maf3-
nahmen sind derzeit aus Sicht der Bundesregierung ausreichend.

15. Liegen der Bundesregierung Erkenntnisse {iber konkrete Muster vor,
nach denen Cyberkriminelle gegen Unternehmen vorgehen, differenziert
etwa nach Branchen, Unternehmensgrofe, langen Lieferketten und Um-
satz (bitte ausfiihren)?

Cyberkriminelle verwenden eine grofe Vielzahl von Angriffsmethoden, die
sich gegen verschiedene Branchen und Unternehmen richten. Das Nicht-Vor-
handensein spezifischer Muster fiir einzelne Zielbranchen bedeutet hierbei,
dass grundsétzlich jede Branche und jede Unternehmensgrofle durch jeden Mo-
dus Operandi betroffen sein kann.

Erfolgreiche Angreifer passen ihren Angriff entweder spezifisch auf das Unter-
nehmen und dessen Infrastruktur an oder aber greifen eine moglichst grof3e
Zahl von Unternehmen mit dem identischen Angriffsmuster an und bauen da-
rauf, dass unter dieser hohen Menge hinreichend viele verwundbar sind. Cyber-
kriminelle gehen oftmals arbeitsteilig und kostenoptimiert vor. Je weniger
SchutzmaBinahmen ein Unternehmen bereits umgesetzt hat, desto wahrscheinli-
cher wird es Opfer eines erfolgreichen Angriffs. Oftmals werden Einfallstore
verwendet, die mit einfachen Mitteln hétten geschlossen werden kénnen (z. B.
nicht installierte Updates, schlechtes Passwortmanagement). Angreifer-Grup-
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pen mit hoherwertigen Fertigkeiten (APT-Gruppen) wiahlen teilweise den Weg
iiber schlecht geschiitzte Unternehmen der Lieferkette, um Unternechmen mit
einem hohen Cybersicherheitsniveau anzugreifen.

16. Kann die Bundesregierung Angaben zu mdglichen Motiven hinter den
dokumentierten Cyberattacken machen, und in wie vielen Féllen fiihrten
die Ermittlungen der Strafverfolgungsbehorden zur Identifizierung kon-
kret Beschuldigter (bitte ausfiihren)?

Die Téter hinter den hier verzeichneten Cyberangriffen handeln vor allem aus
finanziellen, politischen oder hacktivistischen / ideologischen Motiven. Die
Polizeiliche Kriminalstatistik (siche auch Antwort zu Frage 1) weist auch Infor-
mationen zu den ermittelten Tatverddchtigen aus. Im Bereich Cybercrime wur-
den 2025 30.153 Tatverdéchtige ermittelt, bei denen der Handlungsort der Téter
im Inland liegt. Bei den Féllen, in denen der Handlungsort der Tatverdédchtigen
nicht im Inland verortet werden kann, wurden 3.871 Tatverdichtige ermittelt.

17. Liegen der Bundesregierung Erkenntnisse {iber eine mogliche Dunkelzif-
fer nicht zur Anzeige gebrachter Cyberangriffe auf deutsche Unterneh-
men vor (bitte ausfithren)?

Im gesamten Deliktsbereich Cybercrime liegt ein hohes Dunkelfeld vor, das in
einer Studie des Kriminologischen Forschungsinstituts Niedersachsen aus 2020
auf bis zu 91,5 Prozent geschitzt wird. Von einem hohen Dunkelfeld muss wei-
terhin auch bei betroffenen Unternehmen ausgegangen werden.

18. Liegen der Bundesregierung Erkenntnisse dariiber vor, dass durch den
Einsatz von Kiinstlicher Intelligenz (KI) Cyberattacken auf deutsche Un-
ternehmen seit 2022 an Quantitit und Qualitit zugenommen haben (bitte
ausfiihren)?

Der Einfluss Kiinstlicher Intelligenz (KI) nimmt in allen Lebensbereichen zu,
auch bei Cyberangriffen. Ein Anstieg der Fallzahlen von Cyberangriffen auf-
grund des unterstiitzenden Einsatzes von KI ist wahrscheinlich. Die Sicher-
heitsbehdrden beobachten, dass Angreifer verstirkt KI adaptieren, um Cyberan-
griffe effektiver und damit gefahrlicher zu machen. Cyberakteure lassen sich
bei der Entwicklung von Malware und dem Entwerfen von Phishing-Material
von KI unterstiitzen. Auch experimentieren Angreifer mit dem Einsatz von KI-
Agenten zur Automatisierung von Angriffsschritten. Der Einsatz von KI erfor-
dert Ressourcen, Rechenpower bzw. Tokens von KI-Betreibern, diese sind zu
einem attraktiven Ziel fiir Cyberangreifer geworden und werden aktiv von cy-
berkriminellen Services gehandelt. Der Nachweis fiir den Einsatz von KI-Me-
thoden bei Cyberangriffen ist grundsétzlich schwierig. Eine direkte Kausalitét
zwischen dieser steigenden Anzahl von Angriffen und der kriminellen Nutzung
von KI liegt bislang allerdings nicht vor.
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