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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Ruben Rupp, Robin Jiinger, Alexander
Arpaschi, weiterer Abgeordneter und der Fraktion der AfD
— Drucksache 21/8315 -

Der Datenankauf des Bundeskriminalamts — rechtliche Einordnung und
Transparenz beim Erwerb von Massendaten durch Polizeibehorden

Vorbemerkung der Fragesteller

Die fortschreitende Digitalisierung ermdglicht die massenhafte Erhebung, Ag-
gregation und Kommerzialisierung personenbezogener Daten durch private
Akteure, sogenannte Data Broker. Diese Unternehmen handeln mit detaillier-
ten Profilen, die unter anderem prézise Standortdaten, Bewegungsmuster,
App-Nutzungsgewohnheiten und Kommunikationsmetadaten von Millionen
Biirgern umfassen. Wahrend der Zugriff staatlicher Stellen auf solche sensib-
len Informationen durch klassische ErmittlungsmaBinahmen wie die Telekom-
munikationsiiberwachung an strenge gesetzliche Hiirden, Eingriffsschwellen
und richterliche Vorbehalte gebunden ist, hat sich mit dem Ankauf kommer-
ziell verfiigbarer Datensétze ein weitgehend unreguliertes Feld der behordli-
chen Informationsbeschaffung etabliert.

Aktuell wurden in acht deutschen Landesparlamenten Initiativen gestartet, um
Licht in die intransparenten Vertrige zwischen Polizeibehdrden und Daten-
hindlern zu bringen (https://netzpolitik.org/2026/databroker-deals-der-polizei-
opposition-fordert-aufklaerung-in-acht-bundeslaendern/). Im Zentrum der
Kritik steht der Vorwurf, dass Sicherheitsbehorden durch den Zukauf kommer-
zieller Daten die strengen rechtsstaatlichen Schutzvorgaben der Strafprozess-
ordnung sowie des Gesetzes zur Beschrankung des Brief-, Post- und Fernmel-
degeheimnisses (G-10-Gesetz) faktisch umgehen kénnten. Wenn Informatio-
nen, deren Erhebung im Rahmen formlicher Ermittlungsmafinahmen unzulds-
sig wire, einfach auf dem freien Markt erworben werden, droht eine schlei-
chende Entwertung des Grundrechts auf informationelle Selbstbestimmung
sowie des Fernmeldegeheimnisses gemaf3 Artikel 10 des Grundgesetzes.

Besonders kritisch zu bewerten ist, dass das Bundeskriminalamt (BKA) in die-
sem Zusammenhang eine zentrale Rolle bei der Koordinierung und Bereitstel-
lung technischer Analyse-Infrastrukturen fiir die Bundeslédnder einnimmt. Es
steht die Frage im Raum, inwieweit der Bund durch Rahmenvertrige oder
zentrale Beschaffungsstellen den Ankauf solcher Massendaten forciert, ohne
dass hierfiir eine hinreichend prizise und verfassungskonforme Rechtsgrund-
lage existiert. Die Entstehung einer digitalen ,,Schatteniiberwachung®, die sich
der 6ffentlichen Debatte und wirksamen parlamentarischen Kontrolle entzieht,
muss verhindert werden.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern
vom 13. Oktober 2026 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Die rechtliche Zuldssigkeit dieser Praxis ist bereits im Ansatz zweifelhaft. Das
Gutachten der Wissenschaftlichen Dienste des Deutschen Bundestages
WD 3 -3000 - 065/25 vom 27. November 2025 kommt zu dem Ergebnis, dass
weder die allgemeinen Datenerhebungsbefugnisse der Bundespolizei (§ 21
Absatz 1, 3 des Bundespolizeigesetzes (BPolG)) noch die spezifischen Befug-
nisnormen des Bundeskriminalamts (§§ 39 Absatz 1 und 2, 51 ff. des Bundes-
kriminalamtgesetzes (BKAG)) eine taugliche Erméchtigungsgrundlage fiir
den entgeltlichen Ankauf personenbezogener Massendaten aus kommerziellen
Werbedatenbanken darstellen.

Auch die fiir die Nachrichtendienste geschaffene Ubermittlungsvorschrift des
§ 10a des BND-Gesetzes (BNDG) regelt ihrem Wortlaut nach lediglich die
Weitergabe bereits erhobener Daten, nicht deren entgeltlichen Erwerb und ist
zudem auf den Bundesnachrichtendienst beschrinkt.

Auf eine inhaltsgleiche Kleine Anfrage der Fraktion Die Linke auf Bundes-
tagsdrucksache 21/2855 hat die Bundesregierung mit ihrer Antwort auf Bun-
destagsdrucksache 21/3280 die zentralen Fragen zum Datenankauf durch das
Bundeskriminalamt, die Bundespolizei und die Zentrale Stelle fiir Informa-
tionstechnik im Sicherheitsbereich unter Verweis auf das Staatswohl, auch in
eingestufter Form, nicht beantwortet.

Zugleich hat die Bundesregierung in derselben Antwort fiir andere Bundesbe-
horden konkrete Vertragspartner und Jahresbetriage des Datenankaufs offenge-
legt. Diese uneinheitliche Handhabung wirft die Frage auf, weshalb ausge-
rechnet bei den Sicherheitsbehdrden mit der grofiten Grundrechtseingriffsin-
tensitét die geringste Transparenz besteht.

Uber den Erwerb hinaus ist auch die anschlieBende Verwendung der Daten
rechtlich ungeklért. Nach der Rechtsprechung des Bundesverfassungsgerichts
zur strikten Zweckbindung erhobener Daten bedarf jede Form der Zusammen-
fihrung, Verkniipfung und automatisierten Auswertung von Daten unter-
schiedlicher Herkunft einer eigenen, hinreichend bestimmten gesetzlichen
Grundlage, die auch den Schutz des Kernbereichs privater Lebensgestaltung
nach dem Vorbild des § 45 Absatz 7 BKAG sicherstellt. Eine solche eigen-
stindige Regelung fiir den Umgang mit angekauften Datenbroker-Daten exis-
tiert bislang nicht.

Ferner ist bislang nicht geklart, wie sichergestellt wird, dass durch den Ankauf
frei verfligbarer Datensitze die strengen Eingriffsschwellen, Richtervorbehalte
und Kontrollmechanismen der §§ 100a ff. der Strafprozessordnung (StPO)
nicht faktisch unterlaufen werden, wie die Sachleitungsbefugnis der Staatsan-
waltschaft als Herrin des Ermittlungsverfahrens gewahrt bleibt, wenn Daten-
sétze zentral durch das Bundeskriminalamt beschafft und an Landespolizeibe-
horden weitergegeben werden, und nach welchen Kriterien die Herkunft ange-
kaufter Daten in den Ermittlungsakten so dokumentiert wird, dass ihre Recht-
maBigkeit im spateren Verfahren gerichtlich iiberpriifbar ist. All dies sind Vor-
aussetzungen dafiir, dass Verteidigung und Gerichte ein etwaiges Beweiserhe-
bungs- oder Beweisverwertungsverbot, insbesondere bei Beriihrung des nach
Artikel 1 Absatz 1 in Verbindung mit Artikel 2 Absatz 1 des Grundgesetzes
(GG) absolut geschiitzten Kernbereichs privater Lebensgestaltung, iiberhaupt
erkennen und geltend machen konnen.

Vor diesem Hintergrund besteht ein erhebliches parlamentarisches Informati-
onsbediirfnis dariiber, in welchem Umfang Bundesbehorden, insbesondere das
BKA, am Ankauf kommerzieller Datensitze beteiligt sind, welche technischen
Analyse-Tools hierfiir eingesetzt werden und wie die Bundesregierung sicher-
stellt, dass die foderale Zusammenarbeit bei der digitalen Informationsgewin-
nung nicht zu einer systematischen Aushohlung verfassungsrechtlicher
Schutzstandards fiihrt.
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Vorbemerkung der Bundesregierung

Die Bundesregierung ist nach sorgfiltiger Abwégung der grundsétzlichen ver-
fassungsrechtlichen Pflicht, Informationsanspriiche des Deutschen Bundestages
zu erfiillen, zu der Auffassung gelangt, dass die Fragen 1, 3 bis 6, 16 bis 18 und
24 bis 27 aus Griinden des Staatswohls nicht fiir das Bundeskriminalamt oder
die Bundespolizei — auch nicht in eingestufter Form — beantwortet werden kon-
nen.

Durch die Beantwortung der Fragen zu konkreten Maflnahmen, etwaigem Um-
fang von konkreten MaBinahmen, konkreten Softwarelosungen, Analyseplatt-
formen oder Tools und diesbeziiglichen Gesamtsummen und Beschaffungen
wiirden Einblicke auf zur Verfiigung stehende (kriminal) polizeiliche und sons-
tige technische Vorgehensweisen zur Gefahrenabwehr oder zur Verhinderung
und Aufkldrung von schweren Straftaten offengelegt oder Riickschliisse darauf
ermdglicht und damit die Arbeitsfiahigkeit und Aufgabenerfiillung von Bundes-
kriminalamt und Bundespolizei geféhrdet.

Bereits die grundsitzliche Angabe dariiber, welche Produkte im Bereich der in-
formationstechnischen Uberwachung eingesetzt werden oder nicht, sowie In-
formationen iiber gefiihrte Fachgespriache mit Herstellern, lieBen Riickschliisse
auf taktische und technische Fahigkeiten bzw. Fahigkeitsliicken sowie Kennt-
nisstand und Bearbeitungsschwerpunkte von Bundeskriminalamt und Bundes-
polizei zu. Gleiches gilt fiir Informationen {iber Kosten und Finanzmittel fiir
Beschaffung, Entwicklung und den Betrieb entsprechender Produkte. Auch hie-
raus konnen Riickschliisse auf die Art und den Umfang der Féhigkeiten der be-
troffenen Behdrden des Bundes im Bereich der informationstechnischen Uber-
wachung gezogen werden. Dies kénnte zu einer Anderung des Verhaltens des
polizeilichen Adressaten fithren, wodurch eine Informationserhebung auf tech-
nischen Wegen erschwert bis unmdglich werden konnte. Ein solches Risiko ist
nicht hinnehmbar, da die IT-gestiitzte Informationsgewinnung fiir die gesetzli-
che Aufgabenerfiillung im Rahmen der Strafverfolgung und der Gefahrenab-
wehr, vor allem bei der Bekdmpfung des Terrorismus, der Organisierten Krimi-
nalitdt und anderer Straftaten von erheblicher Bedeutung, notwendig ist.

Eine Beantwortung konnte auch fremde staatliche Akteure dazu verleiten, ent-
sprechende Unternehmen anzugreifen, um die jeweiligen Datenbestinde im
eigenen Sinne zu manipulieren.

Die erbetenen Informationen zielen im Kern auf die Offenlegung bestimmter
Arbeitsmethoden und Vorgehensweisen im Bereich der technischen Ressourcen
von Bundeskriminalamt und Bundespolizei ab. Solche durch die Kooperation
mit Unternehmen nachvollziehbaren Arbeitsmethoden sind im Hinblick auf die
kiinftige Erflillung des jeweiligen (gesetzlichen) Auftrags jedoch besonders
schutzwiirdig. Die besondere Schutzwiirdigkeit spezifischer technischer Féhig-
keiten, wie sie der Einsatz bzw. Nicht-Einsatz derartiger Angebote von Daten-
héndlern und konkreten Anbietern nahelegt, dient der Aufrechterhaltung effek-
tiver Arbeitsfahigkeit von Bundeskriminalamt und Bundespolizei.

Eine VS-Einstufung und Hinterlegung der angefragten Informationen in der
Geheimschutzstelle des Deutschen Bundestages kommt angesichts ihrer erheb-
lichen Brisanz im Hinblick auf die Bedeutung der technischen Aufklarung fiir
die Aufgabenerfiillung nicht in Betracht. Auch ein geringfiigiges Risiko des
Bekanntwerdens derart sensibler Informationen kann unter keinen Umstinden
hingenommen werden. Es wiirde dabei die Gefahr entstehen, dass bestehende
oder in der Entwicklung befindliche operative Fahigkeiten und Methoden auf-
geklart wiirden und damit der Einsatzerfolg gefihrdet wiirde. Auch konnten
entsprechende Abwehrstrategien feindlicher Méchte entwickelt werden. Auch
dies konnte einen erheblichen Nachteil fiir die wirksame Aufgabenerfiillung
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und damit fiir die (Sicherheits-)Interessen der Bundesrepublik Deutschland be-
deuten.

In der Abwigung des parlamentarischen Informationsrechts der Abgeordneten
einerseits und der staatswohlbegriindeten Geheimhaltungsinteressen anderer-
seits muss das parlamentarische Informationsrecht daher ausnahmsweise zu-
riickstehen.

1. In welchem Umfang hat das Bundeskriminalamt (BKA) in den Jahren
2024, 2025 und im ersten Halbjahr 2026 nach Kenntnis der Bundesregie-
rung kommerzielle Datensétze erworben oder den Erwerb fiir Landespo-
lizeibehorden koordiniert (bitte nach Jahren, Anzahl der Erwerbsvorgén-
ge und Datenkategorien aufschliisseln)?

Siehe Vorbemerkung der Bundesregierung.

2. Existieren nach Kenntnis der Bundesregierung Rahmenvertrige oder
zentrale Beschaffungsvereinbarungen des BKA mit Datenhindlern, von
denen auch die Polizeibehdrden der Bundeslinder Gebrauch machen
koénnen?

Der Bundesregierung sind keine der genannten Rahmenvertridge oder zentrale
Beschaffungsvereinbarungen bekannt.

3. Welche Gesamtsummen wurden spezifisch im Bereich der polizeilichen
Kriminalitdtsbekdmpfung fiir den Datenankauf aufgewendet?

4. Welche konkreten Softwarelosungen oder Analyseplattformen (z. B. zur
Auswertung von ADINT-Daten) werden beim BKA eingesetzt, um die
kommerziell erworbenen Datenbestéinde zu verarbeiten?

5. Inwieweit nutzt das BKA nach Kenntnis der Bundesregierung speziali-
sierte Tools zur De-Anonymisierung von Werbe-IDs, und wie wird dabei
sichergestellt, dass kein unberechtigter Personenbezug zu unbescholte-
nen Biirgern hergestellt wird?

6. Welche Validierungen der technischen Zuverldssigkeit der von Data Bro-
kern gelieferten Standort- und Bewegungsprofile liegen der Bundesregie-
rung vor, welche Fehlerquoten wurden dabei dokumentiert, und nach
welchen Kriterien erfolgt die Bewertung ihrer Eignung fiir polizeiliche
Ermittlungszwecke?

Die Fragen 3 bis 6 werden gemeinsam beantwortet.

Siehe Vorbemerkung der Bundesregierung.

7. Wie koordiniert die Bundesregierung den Austausch von Erkenntnissen,
die aus kommerziellen Datenquellen gewonnen wurden, zwischen dem
BKA und den acht Bundesldndern, in denen derzeit parlamentarische
Aufklarungsverfahren zu diesem Thema laufen?

Die Bundesregierung koordiniert keinen solchen Austausch.
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28.

Inwieweit plant die Bundesregierung, das BKA-Gesetz dahingehend zu
prézisieren, dass der Ankauf von Massendaten einer dhnlichen richterli-
chen Kontrolle unterliegt wie die klassische Telekommunikationsiiber-
wachung?

Bis zu welchem konkreten Datum plant die Bundesregierung, dem Deut-
schen Bundestag einen Regelungsvorschlag vorzulegen, der den Ankauf
und die Verwendung kommerziell gehandelter Massendaten durch Bun-
dessicherheitsbehdrden einer § 100a ff. StPO vergleichbaren Erméchti-
gungsgrundlage mit Richtervorbehalt, Kernbereichsschutz und Doku-
mentationspflicht unterstellt, und falls eine solche Regelung nicht ge-
plant ist, wie rechtfertigt die Bundesregierung angesichts der aufgezeig-
ten Rechtsunsicherheit das Festhalten an der bisherigen Praxis ohne ge-
setzgeberisches Tatigwerden?

Die Fragen 8 und 28 werden gemeinsam beantwortet.

Der Rechtsetzungsbedarf fiir Befugnisse im Sinne der Frage wird durch die
Bundesregierung fortlaufend gepriift. Die Bundesregierung weist darauf hin,
dass die Erhebung offentlicher verfligbarer Daten bei abstrakter Betrachtung
nicht den gleichen verfassungsrechtlichen MaBstiben als Uberwachungsmal-
nahmen unterliegt.

9.

Liegen der Bundesregierung Erkenntnisse dariiber vor, ob die in den
Landern praktizierten ,,Data-Broker-Deals* iiber technische Schnittstel-
len des Bundes abgewickelt werden?

Die Bundesregierung dufert sich nicht zu Angelegenheiten der Léander.

10.

11.

12.

Warum hélt die Bundesregierung an der Praxis des Datenkaufs im poli-
zeilichen Bereich fest, obwohl die rechtlichen Bedenken des Bundesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (BfDI) im
Rahmen der Nachrichtendienstreform auch auf die polizeiliche Datenver-
arbeitung tibertragbar sind?

Auf welche konkrete gesetzliche Ermichtigungsgrundlage stiitzt die
Bundesregierung den Ankauf personenbezogener Datensétze aus kom-
merziellen Werbedatenbanken durch das Bundeskriminalamt und die
Bundespolizei, und seit welchem Zeitpunkt wird diese Rechtsauffassung
von der Bundesregierung vertreten?

Auf welche konkrete gesetzliche Erméchtigungsgrundlage stiitzt die
Bundesregierung, unabhingig von der Rechtsgrundlage fiir den Erwerb,
die anschlieBende Zusammenfithrung, Speicherung und automatisierte
Auswertung dieser angekauften Datensédtze durch das Bundeskriminal-
amt?
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13. Sofern die Bundesregierung zu Frage 11 § 39 Absatz 1 oder 2 BKAG,
§§ 51 ff. BKAG oder § 21 Absatz 1, 3 BPolG benennt, wie vertrigt sich
diese Rechtsauffassung mit der Feststellung des Gutachtens
WD 3 -3000-065/25 der Wissenschaftlichen Dienste des Deutschen
Bundestages vom 27. November 2025, wonach diese Vorschriften je-
weils nur zu eigenen UberwachungsmaBnahmen der Behérde oder zur
Verpflichtung bestimmter, im Gesetz benannter Stellen berechtigen, zu
denen Betreiber kommerzieller Datenbanken gerade nicht gehdren, und
diese Vorschriften nach dem Gutachten als Erméchtigungsgrundlage fiir
einen Datenankauf ausscheiden, und sofern die Bundesregierung zu
Frage 11 eine andere Rechtsgrundlage benennt, welche Vorschrift ist dies
konkret, und weshalb wurde diese im vorgenannten Gutachten nicht als
taugliche Ermachtigungsgrundlage identifiziert bzw. gepriift?

14. Sofern die Bundesregierung sich zu Frage 11 auf eine der Erhebung aus
allgemein zugénglichen Quellen entsprechende Konstruktion beruft, ist
ihr bewusst, dass die fiir den Bundesnachrichtendienst geschaffene Paral-
lelvorschrift des § 10a BNDG ihrem Wortlaut nach ausschlielich die
Ubermittlung bereits erhobener Daten regelt und nicht deren entgeltli-
chen Erwerb, und weshalb sollte eine fir das Bundeskriminalamt oder
die Bundespolizei entwickelte, im Gesetz nicht kodifizierte Parallelkon-
struktion einer strengeren verfassungsrechtlichen Priifung standhalten als
die ausdriicklich geregelte, aber vom Gutachten der Wissenschaftlichen
Dienste bereits als nicht tragfihig beurteilte Vorschrift fiir den Bundes-
nachrichtendienst?

Die Fragen 10 bis 14 werden gemeinsam beantwortet.

Die Stellungnahme der Bundesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit im Rahmen der Nachrichtendienstreform hélt die Bundesregie-
rung fiir nicht auf den hiesigen Fall iibertragbar, da sich die Stellungnahme auf
das durch die Nachrichtendienstreform zu schaffende Gesamtsystem bezieht.

Die Bundesregierung hat die Ausfiihrungen des Wissenschaftlichen Dienstes
WD 3 — 3000 — 065/25 weiter zur Kenntnis genommen. Sie teilt die Einschét-
zungen jedoch nicht uneingeschriankt. Die Kenntnisnahme &ffentlich zugéngli-
cher Informationen durch den Staat stellt fiir sich genommen keinen Eingriff
dar (BVerfG, Urt. v. 27. Februar 2008, Az. 1 BvR 370/07 u. 595/07, Rn. 308).
Sofern es sich um die systematische Verwendung personenbezogener oder -be-
ziehbarer Daten handelt, stellt dies einen grundrechtlich relevanten Eingriff dar,
der einer Rechtsgrundlage bedarf (ebenda, Rn. 309). Eine solche Rechtsgrund-
lage konnen auch allgemeine Datenerhebungsbefugnisse darstellen. Die Reich-
weite solcher Befugnisse kann nur im Einzelfall unter Betrachtung des konkre-
ten Sachverhalts bestimmt werden. Aus Sicht der Bundesregierung liegen keine
zwingenden Griinde dafiir vor, kommerzielle Werbedatenbanken im Sinne der
Fragestellung von vorneherein einer solchen Einzelfallabwégung zu entziehen.

15. Weshalb hat die Bundesregierung in ihrer Antwort auf die Kleine An-
frage auf Bundestagsdrucksache 21/3280 fiir das Bundesamt fiir Karto-
graphie und Geodédsie konkrete Vertragspartner und Jahresbetrige des
Datenankaufs benannt, wihrend sie zu den entsprechenden Fragen be-
treffend das Bundeskriminalamt, die Bundespolizei und die Zentrale
Stelle fiir Informationstechnik im Sicherheitsbereich jede Auskunft, auch
in eingestufter Form gegeniiber der Geheimschutzstelle des Deutschen
Bundestages, unter Verweis auf das Staatswohl verweigert hat, obwohl es
sich in beiden Féllen um denselben Beschaffungsvorgang handelt?

Die Bundesregierung weist auf die unterschiedlichen gesetzlichen Auftrige der
genannten Behorden hin. Dies wirkt sich selbstverstidndlich auch auf die Ge-
heimhaltungsbediirftigkeit von Informationen oder VerhiltnisméBigkeitsprii-
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fung im Rahmen von Antwortverweigerungen aus Griinden des Staatswohles
aus.

16. Auf welcher konkreten Rechtsgrundlage haben Bundeskriminalamt oder
Bundespolizei aus kommerziellen Quellen Daten aus folgenden Datenka-
tegorien erworben oder verarbeitet: Standortdaten aus mobilen Endgera-
ten, Bewegungsprofile {iber einen Zeitraum von mehr als 24 Stunden,
Werbe-IDs mit Moglichkeit der De-Anonymisierung, Kommunikations-
metadaten aus App-Nutzung sowie Standortdaten aus dem Umfeld von
Versammlungen, religidsen Einrichtungen, Beratungsstellen oder medizi-
nischen Einrichtungen (bitte fiir jede der folgenden Datenkategorien ein-
zeln angeben)?

17. Ist der Bundesregierung ein Fall bekannt, in dem das Bundeskriminalamt
oder eine Landespolizeibehorde ein Bewegungsprofil einer Zielperson
durch Ankauf kommerzieller Standortdaten erlangt hat, ohne dass fiir
denselben Zeitraum und dieselbe Zielperson die Voraussetzungen einer
Verkehrsdatenerhebung nach § 100g StPO vorlagen oder gepriift wurden,
und wenn der Bundesregierung hierzu keine Erkenntnisse vorliegen, be-
ruht dies darauf, dass eine solche Priifung nicht dokumentiert wird, oder
darauf, dass ein solcher Fall nach ihrer Kenntnis nicht existiert?

18. Trifft es zu, dass Rahmenvertrdge des Bundeskriminalamts mit Daten-
héndlern unabhingig von einem konkreten, bei der Staatsanwaltschaft
anhéngigen Ermittlungsverfahren abgeschlossen werden und die daraus
gewonnenen Datensétze erst nachtréglich einzelnen Ermittlungsverfah-
ren zugeordnet werden, wenn ja, wie wird in diesen Féllen die Entschei-
dungsbefugnis der Staatsanwaltschaft als Herrin des Ermittlungsverfah-
rens iiber Erforderlichkeit und VerhdltnisméBigkeit der Datenerhebung
gewahrt, und wenn nein, auf welcher Grundlage erfolgt dann im Einzel-
fall die vorherige Beteiligung der Staatsanwaltschaft an der Entschei-
dung tiber den Ankauf?

Die Fragen 16 bis 18 werden gemeinsam beantwortet.

Siehe Vorbemerkung der Bundesregierung.

19. Wird in der jeweiligen Ermittlungsakte dokumentiert, von welchem kon-
kreten Data Broker ein Datensatz erworben wurde, auf welchem techni-
schen Weg der Data Broker die Ausgangsdaten erhoben hat und ob und
wie eine wirksame datenschutzrechtliche Einwilligung der betroffenen
Person in die Ausgangserhebung vorlag, und falls eine dieser Angaben
nicht dokumentiert wird, wie soll die Verteidigung in einem spéteren
Strafverfahren die RechtmiBigkeit der Beweisgewinnung iiberpriifen und
einem etwaigen Verwertungsverbot durch fristgerechten Widerspruch
nach § 257 StPO iiberhaupt Geltung verschaffen konnen?

Die Bundesregierung weist darauf hin, dass die Zusténdigkeit hierfiir bei den
zustdndigen Staatsanwaltschaften liegt. Die Bundesregierung hat daher keine
Kenntnis dariiber, wie und mit welchen Inhalten die zustdndigen Ermittlungs-
behorden ihre Ermittlungsakten fiihren.
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20. Enthidlt das der Bundesregierung bekannte Verfahren zum Ankauf und
zur Auswertung kommerzieller Datensitze eine Regelung, die, vergleich-
bar § 100d Absatz 3 StPO und § 45 Absatz 7 BKAG, vor der Erhebung
eine Prognose zur Kernbereichsbetroffenheit vorsieht oder nach der Er-
hebung eine unverziigliche, dokumentierte Loschung tatsdchlich erfasster
Kernbereichsdaten anordnet, und wenn nein, auf welcher Grundlage geht
die Bundesregierung davon aus, dass der Ankauf von Bewegungsprofi-
len, aus denen sich ohne Weiteres Riickschliisse auf Arztbesuche, den
Besuch von Schwangerschaftskonfliktberatungen, religiosen Einrichtun-
gen oder sexuelle Orientierung ziehen lassen, den verfassungsrechtlichen
Anforderungen an den absoluten Schutz des Kernbereichs privater Le-
bensgestaltung geniigt?

Bundeskriminalamt und Bundespolizei handeln stets auf Grundlage geltenden
Rechtes und je nach Zweckbindung der Malnahme auf Grundlage unterschied-
licher Rechtsgrundlagen. Wie bereits zu Frage 8 ausgefiihrt, priift die Bundes-
regierung den Rechtsetzungs- und Anderungsbedarf im Sinne der Frage fortlau-
fend.

21. Trifft die Kritik des Bundesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit zu, dass der der Bundesregierung bekannte Entwurf
zur Einfilhrung einer Befugnis zur automatisierten Datenanalyse nach
§§ 9b, 63¢c BKAG im Unterschied zu § 45 Absatz 7 BKAG keine eigen-
stindige Unzuléssigkeits- und Loschungsregelung zum Schutz des Kern-
bereichs privater Lebensgestaltung enthélt, sondern sich auf den pau-
schalen Verweis beschrinkt, dass Regelungen zum Schutz des Kernbe-
reichs unberiihrt blieben, und falls die Bundesregierung dies bestreitet,
an welcher konkreten Stelle des Entwurfs ist eine dem §45 Ab-
satz 7 BKAG entsprechende eigenstindige Regelung enthalten?

Die Bundesregierung versteht die Frage so, dass Gegenstand der Frage die Be-
fugnisse zur automatisierten Datenanalyse des Entwurfs eines Gesetzes zur
Starkung digitaler Ermittlungsbefugnisse in der Polizeiarbeit (Bundestags-
drucksache 21/6132) sind. Diese sehen einen angemessenen Schutz des Kern-
bereichs privater Lebensgestaltung vor. Die Regelungen verweisen auf die
Schutzregelungen der jeweiligen Datenerhebungsbefugnisse (exemplarisch:
§ 9b Absatz 5 Satz 2 BKAG-E). Die Befugnisse zur automatisierten Datenana-
lyse selbst konnen nicht als Grundlage fiir die Erhebung personenbezogener
Daten dienen, da sie sich auf personenbezogene Daten beziehen, die durch an-
dere MaBnahmen rechtméfig erhoben und gespeichert wurden. Der Schutz des
Kernbereichs privater Lebensgestaltung ist im Rahmen der Erhebung und Spei-
cherung zu priifen. Eine gesonderte Regelung in den Befugnissen zur automati-
sierten Datenanalyse ist nicht erforderlich.

22. In wie vielen Ermittlungs- oder Strafverfahren seit dem Jahr 2023 wurde
nach Kenntnis der Bundesregierung die Verwertung eines auf kommer-
ziellem Datenankauf beruhenden Beweismittels von einem Gericht ganz
oder teilweise beanstandet, ausgeschlossen oder zum Gegenstand eines
Widerspruchs nach § 257 StPO gemacht (bitte nach Jahren aufgeschliis-
selt angeben)?

Siehe Vorbemerkung der Bundesregierung.
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23.

Wie definiert die Bundesregierung den Erhebungszweck, der nach der
Entscheidung des Bundesverfassungsgerichts vom 1. Oktober 2024 zu
§§ 18, 45 BKAG die Reichweite der zuldssigen Weiterverwendung ange-
kaufter Datensdtze bestimmt, wenn der urspriingliche Erhebungszweck
des Data Brokers ein werbe- beziehungsweise marktforschungsbezoge-
ner und gerade kein sicherheitsbehordlicher war, und wie soll unter die-
sen Umsténden eine hinreichend bestimmte Zweckbindung im Sinne des
Volkszéahlungsurteils bestehen?

Ubermitteln nichtdffentliche Stellen personenbezogene Daten an das Bundes-
kriminalamt handelt es sich dabei stets um eine Zweckanderung. Die Zuléssig-
keit der Mafinahme der Datenerhebung richtet sich nach der jeweils einschlédgi-
gen Rechtsgrundlage des Fachgesetzes. Insbesondere muss die Erhebung der
Daten fiir den Zweck der Maflnahme, beispielsweise die Verhiitung oder Ver-
folgung einer Straftat, erforderlich sein. Die Weiterverarbeitung der Daten
durch das Bundeskriminalamt zu anderen Zwecken als dem der Erhebungsmaf3-
nahme zugrundeliegendem Verfahren bestimmt sich nach § 12 des Bundeskri-
minalamtgesetzes (BKAG).

24.

25.

26.

27.

Erfolgt der Ankauf kommerzieller Datensétze zentral durch das Bundes-
kriminalamt mit anschlieBender Weitergabe an einzelne Landespolizeibe-
horden, oder erwerben die Landespolizeibehdrden die Datensétze jeweils
eigenstdndig, und falls eine zentrale Beschaffung durch das Bundeskri-
minalamt erfolgt, iiber welche technischen und organisatorischen
Schnittstellen wird der Datenaustausch mit den Landespolizeibehdrden
abgewickelt?

Auf welche konkrete Rechtsgrundlage stiitzt die Bundesregierung die
Ubermittlung derartiger, im Wege des kommerziellen Ankaufs gewonne-
ner personenbezogener Daten durch das Bundeskriminalamt an die Lan-
despolizeibehorden, und wie wird bei dieser Ubermittlung die fiir die
Datentibermittlung im BKAG vorgesehene eigenstidndige Zweckbindung
gewahrt, wenn schon die vorausgehende Erhebung keiner tauglichen Er-
machtigungsgrundlage zugeordnet werden kann?

Wie wird bei einer Weitergabe angekaufter Datensdtze vom Bundeskri-
minalamt an eine Landespolizeibehorde sichergestellt, dass die empfan-
gende Behorde iiber die Herkunft, den urspriinglichen Erhebungsweg
und eine etwaige Kernbereichsrelevanz der Daten informiert wird, damit
diese Angaben auch bei der empfangenden Behdrde aktenkundig ge-
macht werden und ein etwaiges Beweiserhebungs- oder Beweisverwer-
tungsverbot im dortigen Ermittlungs- oder Strafverfahren iiberhaupt er-
kennbar und riigbar bleibt?

Bestehen nach Kenntnis der Bundesregierung Félle, in denen eine Lan-
despolizeibehdrde ein vom Bundeskriminalamt {ibermitteltes, urspriing-
lich im Wege des kommerziellen Datenankaufs gewonnenes Datenmate-
rial in einem Ermittlungsverfahren verwendet hat, ohne dass die Her-
kunft dieses Materials in der jeweiligen Landesermittlungsakte als An-
kauf durch das Bundeskriminalamt kenntlich gemacht wurde?

Die Fragen 24 bis 27 werden gemeinsam beantwortet.

Siehe Vorbemerkung der Bundesregierung.
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