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a) zu dem Gesetzentwurf der Bundesregierung
— Drucksachen 21/6585, 21/7406 —

Drucksache 21/9159

11.11.2026

Entwurf eines Gesetzes zur Starkung der Cybersicherheit

b) zu dem Antrag der Abgeordneten Donata Vogtschmidt, Clara Biinger,
Anne-Mieke Bremer, weiterer Abgeordneter und der Fraktion Die Linke

— Drucksache 21/6653 —

Gegen die Einfihrung von Hackbacks und offensiver Cyberabwehr

A. Problem
Zu Buchstabe a

Mit dem Gesetzesentwurf beabsichtigt die Bundesregierung, die Cybersicherheit
in Deutschland angesichts zunehmender und komplexer Cyberangriffe sowie hyb-
rider Bedrohungen zu starken. Die Féhigkeiten zur frithzeitigen Erkennung und
der Abwehr von Cyberangriffen sollen ausgebaut und hierzu wirksame, angemes-
sene und rechtsklare gesetzliche Grundlagen geschaffen werden. Insbesondere
sollen das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) und die Po-
lizeien des Bundes zusitzliche Befugnisse zur Unterbindung schwerwiegender
Cyberangriffe erhalten, um kritische Infrastrukturen, wichtige Unternehmen und
staatliche Einrichtungen besser zu schiitzen und gravierende Schiden abzuwen-
den.

Zu Buchstabe b

Die Fraktion Die Linke lehnt offensive CyberabwehrmaBnahmen, insbesondere
sogenannte ,,Hackbacks®, und weitreichende Eingriffsbefugnisse fiir das BKA
und die Bundespolizei ab. Stattdessen fordert sie die Bundesregierung auf, einen



Drucksache 21/9159 -2- Deutscher Bundestag — 21. Wahlperiode

Gesetzesentwurf vorzulegen, der die defensive Cybersicherheit stiarkt, das BSI mit
zusitzlichen Befugnissen und Ressourcen ausstattet sowie die Gewihrleistung
des Grundrechts- und Datenschutzes sowie des Volkerrechts sicherstellt.

B. Lésung
Zu Buchstabe a

Der Innenausschuss empfiehlt mit dieser Beschlussempfehlung, den Gesetzent-
wurf im Wesentlichen um folgende MaBinahmen abzuéndern und zu ergénzen:

—  Aufnahme verdeutlichender Aspekte zu dem VerhdltnismaBigkeitsgrundsatz
im BKAG und BPOLG.

—  Erweiterung der neuen cyberspezifischen Befugnisse des BKA auf realwelt-
liche Gefahren (z.B. Steuerungsgerite von Drohnen).

—  Einfligung einer Evaluierungsklausel fiir die durch das Gesetz eingefiihrten
oder gednderten Regelungen.

—  Einfliigung (rechtsférmlicher) Korrekturen sowie von Folgednderungen im
Zusammenhang mit anderen Gesetzgebungsvorhaben.

Annahme des Gesetzentwurfs auf Drucksachen 21/6585, 21/7406 in geéinder-
ter Fassung mit den Stimmen der Fraktionen der CDU/CSU und SPD gegen
die Stimmen der Fraktionen AfD, BUNDNIS 90/DIE GRUNEN und Die
Linke.

Annahme einer Entschliefung mit den Stimmen der Fraktionen CDU/CSU,
SPD und BUNDNIS 90/DIE GRUNEN gegen die Stimmen der Fraktionen
AfD und Die Linke.

Zu Buchstabe b

Ablehnung des Antrags auf Drucksache 21/6653 mit den Stimmen der Frak-
tionen der CDU/CSU, AfD und SPD gegen die Stimmen der Fraktion Die
Linke bei Stimmenthaltung der Fraktion BUNDNIS 90/DIE GRUNEN.

C. Alternativen

Ablehnung des Gesetzentwurfs zu Buchstabe a und/oder Annahme des Antrags
zu Buchstabe b.

D. Haushaltsausgaben ohne Erfiillungsaufwand

Fiir das BKA entsteht ein Bedarf von 49 Beschiftigten im hoheren Dienst und
215 im gehobenen Dienst und damit korrespondierend ein jahrlicher finanzieller
Bedarf'i. H. v. 33,94 Millionen Euro. Zudem entsteht ein jahrlicher Sachmittelbe-
darf von 5 Millionen Euro fiir die Beschaffung von Hard- und Softwareprodukten
sowie Betriebs-, Wartungs- und Pflegekosten der technischen Umgebung.

Beim BSI entsteht fiir die Wahrnehmung der durch dieses Gesetz zugewiesenen
Aufgaben ein jahrlicher Mehrbedarf aufwachsend bis zum Jahr 2030 in Hohe von
rund 3 Millionen Euro fiir 21 Stellen (13 hD; 7 gD; 1 mD). Davon entfallen rund
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2,3 Millionen Euro auf Personalkosten und rund 0,7 Millionen Euro auf personal-
nahe Sachkosten. Der Bundespolizei entsteht {iber die Jahre 2027 bis 2031 ein
aufwachsender jahrlicher finanzieller Mehrbedarf in Hohe von rund 14,6 Millio-
nen Euro fiir insgesamt 90 Planstellen (25 hD; 62 gD; 3 mD). Durch die gesetzli-
che Anderung entstehen einmalige investive Sachkosten in Hohe von 2,5 Millio-
nen Euro sowie ab Anschaffung jéhrliche anfallende Kosten in Hohe von 2,3 Mil-
lionen Euro fiir Hardware, Lizenzen, Betrieb- und Wartung. Der mit der Aufga-
benwahrnehmung verbundene Erfiillungsaufwand erfordert eine gesonderte haus-
hilterische Vorsorge, da die herausragenden und strukturell verankerten Aufga-
ben im Rahmen einer reinen Priorisierung bestehender Tétigkeiten durch die Bun-
despolizei nicht angemessen umgesetzt werden konnen. Der Mehrbedarf an Sach-
und Personalmitteln sowie an Planstellen und Stellen fiir BSI, BKA und die BPOL
soll im Einzelplan 06 ausgeglichen werden.

E. Erfillungsaufwand

Das geplante Reglungsvorhaben dient im Wesentlichen der Abwehr erheblicher
Gefahren im Bereich der IT-Sicherheit und ist daher von der ,,One in, one out®
Regel (sog. ,,Biirokratiebremse*‘) ausgenommen.

E.1 Erflllungsaufwand fir Blrgerinnen und Blirger

Fiir die Biirgerinnen und Biirger entsteht kein Erfiillungsaufwand.

E.2 Erflllungsaufwand fir die Wirtschaft

Dem Normadressat Wirtschaft entsteht durch das geplante Regelungsvorhaben
ein laufender Erfiillungsaufwand in Héhe von ca. 10 Millionen Euro und einma-
liger Erfiillungsaufwand in Hohe von ca. 4,4 Millionen Euro.

Davon Birokratiekosten aus Informationspflichten

Davon unterfallen 282.000 Euro auf Biirokratiekosten aus Informationspflichten.

E.3 Erflllungsaufwand der Verwaltung

Dem Normadressaten Verwaltung entsteht durch das geplante Regelungsvorha-
ben ein laufender Erfiillungsaufwand in Hohe von 35 Millionen Euro sowie ein
einmaliger Erfiillungsaufwand in Hoéhe von 19,61 Millionen Euro auf Ebene des
Bundes.

F. Weitere Kosten

Durch die im Gesetz fiir einzelne polizeiliche Befugnisse vorgesehenen richterli-
chen Anordnungen entstehenden den zustindigen Amtsgerichten Erflillungsauf-
wénde, beispielsweise flir das BKA dem Amtsgericht Wiesbaden. Auswirkungen
auf Einzelpreise und das allgemeine Preisniveau, insbesondere auf die Verbrau-
cherpreise, sind nicht zu erwarten.
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Beschlussempfehlung

Der Bundestag wolle beschlie3en,

a) den Gesetzentwurf auf Drucksachen 21/6585, 21/7406 mit folgenden Maf-
gaben, im Ubrigen unveriindert anzunechmen:

1. Artikel 1 wird wie folgt geéndert:
a) In Nummer 2 wird § 41a wie folgt geéndert:
aa) Absatz 3 wird durch den folgenden Absatz 3 ersetzt:

,»(3) Diebesonderen Abwehrmalinahmen nach Absatz 1
Satz 1 diirfen auch durchgefiihrt werden, wenn Dritte unver-
meidbar betroffen werden. Die besonderen Abwehrmalinah-
men nach Absatz 1 Satz 1 Nummer 3 diirfen nur durchgefiihrt
werden, wenn die Abwehr der Gefahr durch eine Mal3nahme
nach Absatz 1 Satz 1 Nummer 1 oder 2 nicht oder zumindest
nicht gleichwertig mdglich und auch im Ubrigen die Abwehr
der Gefahr auf andere Weise aussichtslos oder wesentlich er-
schwert ware.*

bb) Nach Absatz 5 Satz 2 wird der folgende Satz eingefiigt:

»Bestehen insoweit begriindete Zweifel, ist das informations-
technische System als privat zu betrachten.

b) Nummer 7 wird durch die folgende Nummer 7 ersetzt:

,7.  § 104 wird durch den folgenden § 104 ersetzt:

»3 104
BuBgeldvorschriften

(1) Ordnungswidrig handelt, wer einer vollziehbaren
Anordnung nach § 29 Absatz 1 zuwiderhandelt.

(2) Ordnungswidrig handelt, wer vorsétzlich oder
fahrlassig

1. einer vollziehbaren Anordnung nach § 4la Absatz 1
Satz 1 Nummer 1 oder Absatz 9 Satz 1 zuwiderhandelt,

2. einer vollziehbaren Anordnung nach § 41a Absatz 11
Satz 1 zuwiderhandelt,

3. entgegen § 52 Absatz 1 Satz 2 in Verbindung mit einer
Rechtsverordnung nach § 93 Absatz 1 dort genannte
Daten nicht, nicht richtig, nicht vollstindig oder nicht
rechtzeitig tibermittelt oder

4. einer vollziehbaren Anordnung nach § 96 Absatz 2 Satz
1 Nummer 4 zuwiderhandelt.

(3) Die Ordnungswidrigkeit kann in den Féllen des
Absatzes 2 Nummer 1 mit einer GeldbufBle bis zu finfhun-
derttausend Euro, in den Féllen des Absatzes 2 Nummer 2
und 3 mit einer GeldbuBle bis zu fiinfzigtausend Euro, in den
Féllen des Absatzes 1 mit einer Geldbulle bis zu fiinftausend
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Euro und in den Féllen des Absatzes 2 Nummer 4 mit einer
GeldbuBe bis zu tausend Euro geahndet werden.

(4) Verwaltungsbehorde im Sinne des § 36 Absatz 1

Nummer 1 des Gesetzes liber Ordnungswidrigkeiten ist die
in der Rechtsverordnung nach § 93 Absatz 1 bestimmte
Bundespolizeibehorde. Sie teilt dem Luftfahrt-Bundesamt
die Verhidngung einer Geldbulle nach Absatz 2 Nummer 3

mit

333

2. Artikel 2 wird wie folgt geéndert:

a) In Nummer 6 Buchstabe d wird in § 16 Absatz 7 Satz 1 jeweils die
Angabe ,,Artikel 6* durch die Angabe ,,Artikel 8 ersetzt.

b) Nach Nummer 11 wird die folgende Nummer 12 eingefiigt:

,12. § 60 wird wie folgt gedndert:

a)

b)

In Absatz 3 Satz 2 wird die Angabe ,,der die Einrich-
tung* durch die Angabe ,,dem die Einrichtung* ersetzt.

In Absatz 5 Satz 1 wird die Angabe ,,eine informations-
technisches System “ durch die Angabe ,,ein informati-
onstechnisches System* ersetzt.

¢) Die bisherige Nummer 12 wird zu Nummer 13 und in der Angabe
vor Buchstabe a wird die Angabe ,,§ 65 durch die die Angabe ,,§
68 ersetzt.

d) Nach der neuen Nummer 13 wird die folgende Nummer 14 einge-

figt:

,14. Anlage 1 Spalte D wird wie folgt gedndert:

a)

b)

c)

d)

In Nummer 1.1.1 wird die Angabe ,,Stromlieferanten
nach § 3 Nummer 31c EnWG* durch die Angabe
»Stromlieferanten nach § 3 Nummer 94 EnWG* er-
setzt.

In Nummer 1.1.2 wird die Angabe ,,Betreiber von
Elektrizitatsverteilernetzen nach § 3 Nummer 3
EnWG* durch die Angabe ,,Betreiber von Elektrizitéts-
verteilernetzen nach § 3 Nummer 9 EnWG*™ ersetzt.

In Nummer 1.1.3 wird die Angabe ,Betreiber von
Ubertragungsnetzen nach § 3 Nummer 10 EnWG*
durch die Angabe ,,Betreiber von Ubertragungsnetzen
nach § 3 Nummer 16 EnWG* ersetzt.

In Nummer 1.1.4 wird die Angabe ,,Betreiber von Er-
zeugungsanlagen nach § 3 Nummer 18d EnWG* durch
die Angabe ,,Betreiber von Erzeugungsanlagen nach §
3 Nummer 43 EnWG* ersetzt.

In Nummer 1.1.6 wird die Angabe ,,Aggregatoren nach
§ 3 Nummer la EnWG™ durch die Angabe ,,Digitale
Energiedienste nach § 3 Nummer 26 EnWG* ersetzt.

In Nummer 1.1.7 wird die Angabe ,,Betreiber von Ener-
giespeicheranlagen nach § 3 Nummer 15d EnWG*
durch die Angabe ,,Betreiber von Energiespeicheranla-
gen nach § 3 Nummer 36 EnWG* ersetzt.
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g) In Nummer 1.1.8 wird die Angabe ,,Anbieter von Aus-
gleichsleistungen nach § 3 Nummer 1b EnWG* durch
die Angabe ,,Anbieter von Ausgleichsleistungen nach §
3 Nummer 3 EnWG* ersetzt.*

3. Artikel 3 wird wie folgt geéndert:
a) Nummer 1 wird wie folgt gedndert:
aa) Nach Buchstabe a wird der folgende Buchstabe b eingefiigt:

,b) Nach der Angabe zu § 53 wird die folgende Angabe
eingefligt:

»$ 53a  Informationstechnikbezogene AbwehrmalB-
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nahmen®.

bb) Die bisherigen Buchstaben b bis d werden zu den Buchstaben
chise.

cc) Nach Buchstabe e wird der folgende Buchstabe f eingefligt:

,f)  Nach der Angabe zu § 87 wird die folgende Angabe
eingefiigt:

»$ 87a  BuBgeldvorschriften.

b) In Nummer 3 wird § 3a Absatz 4 durch den folgenden Absatz 4
ersetzt:

,»(4) Die Aufgaben und Befugnisse anderer Bundesbehdrden
bleiben unberiihrt. Das Bundeskriminalamt benachrichtigt die fiir
die Polizeien zustindigen obersten Landesbehorden der betroffe-
nen Lénder und, soweit zustidndig, andere Polizeibehorden des
Bundes, wenn das Bundeskriminalamt die Aufgabe nach Absatz 1
wahrnimmt. Die Aufgabenwahrnehmung erfolgt in gegenseitigem
Benehmen.*

¢) Nach Nummer 4 wird die folgende Nummer 5 eingefiigt:
,5. Nach § 53 wird der folgende § 53a eingefiigt:

,»§ 53a
Informationstechnikbezogene Abwehrmafinahmen

Die §§ 68b bis 68f gelten fiir die Abwehr von Gefahren,
die nicht zugleich Gefahren nach § 68a Absatz 2 sind, ent-
sprechend.” ¢

d) Die bisherigen Nummern 5 bis 8 werden zu den Nummern 6 bis 9.

e) Die bisherige Nummer 9 wird zu Nummer 10 und wird wie folgt
gedndert:

aa) § 68d Absatz 4 wird durch den folgenden Absatz 4 ersetzt:

»(4) MaBnahmen nach Absatz 1 diirfen nur durchge-
fuhrt werden, wenn die Abwehr der Gefahr durch eine Maf3-
nahme nach § 68b oder § 68c nicht oder zumindest nicht
gleichwertig mdglich und auch im Ubrigen die Abwehr der
Gefahr auf andere Weise aussichtslos oder wesentlich er-
schwert wire. Sie diirfen auch durchgefiihrt werden, wenn
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g)

h)

)

k)

Dritte unvermeidbar betroffen werden. § 68c Absatz 2 Satz 2
und 3 gilt entsprechend.*

bb) § 68e Absatz 2 wird durch den folgenden Absatz 2 ersetzt:

»(2) Privat ist ein informationstechnisches System,
wenn es als eigenes privat genutzt wird und aufgrund seiner
technischen Funktionalitdt allein oder durch technische Ver-
netzung Daten derart vorhalten kann, dass bei einem Zugriff
auf das System Umfang, Vielfalt und Qualitét der Daten ei-
nen Einblick in wesentliche Teile der Lebensgestaltung der
Person oder ein aussagekriftiges Bild der Personlichkeit er-
mdoglichen. Bestehen insoweit begriindete Zweifel, ist das in-
formationstechnische System als privat zu betrachten.*

Die bisherige Nummer 10 wird zu Nummer 11.

Die bisherige Nummer 11 wird zu Nummer 12 und in Buchstabe
a wird die Angabe ,,bis 53, 64 und 68d* durch die Angabe ,,bis 53,
64 und 68d, auch in Verbindung mit § 53a,* ersetzt.

Die bisherige Nummer 12 wird zu Nummer 13.

Die bisherige Nummer 13 wird zu Nummer 14 und in Buchstabe
a wird die Angabe ,,53, 64 und 68d in Verbindung mit 68e* durch
die Angabe ,,53, 64 und 68d in Verbindung mit 68e, auch in Ver-
bindung mit § 53a,* ersetzt.

Die bisherige Nummer 14 wird durch die folgende Nummer 15
ersetzt:

,15. Nach § 87 wird der folgende § 87a eingefiigt:

,»3 87a
BuBigeldvorschriften

(1) Ordnungswidrig handelt, wer vorsitzlich oder
fahrldssig

1. einer vollziehbaren Anordnung nach § 60a Absatz 2
oder § 68f Absatz 1 zuwiderhandelt oder

2. einer vollziehbaren Anordnung nach § 68b oder § 68c
Absatz 2 Satz 1, jeweils auch in Verbindung mit § 53a,
zuwiderhandelt.

(2) Die Ordnungswidrigkeit kann in den Féllen des
Absatzes 1 Nummer 1 mit einer GeldbuB3e bis zu flinfzigtau-
send Euro und in den Féllen des Absatzes 1 Nummer 2 mit
einer GeldbuBle bis zu fiinfhunderttausend Euro geahndet
werden.

(3) Verwaltungsbehorde im Sinne des § 36 Absatz 1
Nummer 1 des Gesetzes liber Ordnungswidrigkeiten ist das
Bundeskriminalamt.* ¢

Nach Nummer 15 wird die folgende Nummer 16 eingefiigt:

,16.  § 90 wird wie folgt gedndert:
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a) In Absatz 1 wird die Angabe ,,Abschnitt 5“ durch die
Angabe ,,den Abschnitten 5 und 8a“ ersetzt.

b) In Absatz 3 Satz 1 wird die Angabe ,,51 und 64 durch
die Angabe ,,51, 64 und 68d, auch in Verbindung mit
53¢, ersetzt.

4. In Artikel 6 wird die Angabe ,,Artikel 3 Nummer 6, 7 und 9 (§§ 60, 60a
und 68a bis 68e des Bundeskriminalamtgesetzes™ durch die Angabe
,HArtikel 3 Nummer 5, 7, 8 und 10 (§§ 53a, 60, 60a und 68a bis 68e des
Bundeskriminalamtgesetzes* ersetzt.

5. Nach Artikel 6 wird der folgende Artikel 7 eingefiigt:

»Artikel 7
Evaluierung

(1) Das Bundesministerium des Innern evaluiert die Wirksam-
keit und die Auswirkungen der durch dieses Gesetz eingefiihrten oder
gednderten Regelungen spétestens bis zum 1. Januar 2029.

(2) Das Bundesministerium des Innern legt dem Deutschen
Bundestag spitestens sechs Monate nach Abschluss der Evaluierung
einen Bericht iiber dessen Ergebnisse vor.*

6. Der bisherige Artikel 7 wird zu Artikel 8.;

folgende EntschlieBung anzunehmen:
I. Der Deutsche Bundestag stellt fest:

Cyberangriffe in Deutschland nehmen in Qualitit und Quantitét zu. Deutsch-
land als fithrende Wirtschaftsnation in Europa ist verstirkt im Fokus auch
hochprofessioneller Cyberangriffe mit grofem Wirkpotential. Angesichts
der geopolitischen Lage gewinnen auch hybride Bedrohungen zunehmend
an Bedeutung. Der Krieg in der Ukraine verdeutlicht, wie essenziell Cyber-
sicherheit fiir einen modernen Staat wie Deutschland ist. Die Gewahrleistung
einer verlésslichen und sicheren Nutzung der Informationstechnologie und
der zugrundeliegenden Kommunikationsinfrastruktur ist elementare Voraus-
setzung flir das Funktionieren des Gemeinwesens.

Mit dem Gesetz zur Stirkung der Cybersicherheit werden wirksame, ange-
messene und rechtsklare gesetzliche Grundlagen geschaffen, um derartige
Cyberangriffe erkennen und abwehren zu kénnen. So werden die Befugnisse
des BSI zur Aufklarung und Detektion konkreter Angriffe und langfristig
laufender Angriffskampagnen sowie zur Detektion konkreter Vorbereitungs-
handlungen ausgebaut. Insbesondere gegen gro3 angelegte Cyberangriffe
mit groBem Schadenspotential bieten praventive Malnahmen in den eigenen
IT-Systemen allein allerdings keinen hinreichenden Schutz. Fiir die Poli-
zeien des Bundes werden daher auch Mdglichkeiten zur Unterbindung sol-
cher Cyberangriffe geschaffen, um gravierende Folgeschiden abwenden
oder minimieren zu kdnnen. Dazu zdhlen neben der Detektion von Angriffs-
mustern und -strukturen auch Maflnahmen im Netz, die den Schaden begren-
zen, und - als letztes Mittel - der Eingriff in Systeme der Angreifer. Damit
werden die Fahigkeiten zur aktiven Cyberabwehr gezielt ausgebaut.
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Mit der Ausweitung staatlicher Cyberfahigkeiten und -befugnisse {iberneh-
men dann neben der Bundeswehr mehrere Bundesbehorden eigenstindige
Aufgaben im Bereich der aktiven Cyberabwehr. Cyberabwehrmafnahmen
sind an strenge Voraussetzungen gekniipft und bergen auch Risiken. Ein Da-
tenstrom kann nur einmal umgeleitet oder eine Domain nur einmal beschlag-
nahmt werden. Dazu zéhlt auch das operative Risiko, dass eine Maflnahme
einer Behorde unwissentlich laufende Maflnahmen einer anderen Behdrde
oder von Dienststellen im Geschéftsbereich des BMVg gefahrden oder dem
Gegner offenbaren kann, besonders bei langfristig angelegten Mafinahmen.
Daher ist bei der operativen Fallbearbeitung ein behdrdeniibergreifendes en-
ges Zusammenwirken von BSI, Polizeien, Nachrichtendiensten und der Bun-
deswehr und ein gemeinsames unverstelltes Lagebild unverzichtbar und es
braucht einen abgestimmten Rahmen zum Umgang mit potenziellen Kon-
flikten zwischen den Sicherheitsbehdrden.

Entscheidend fiir ein Mehr an Cybersicherheit ist daher neben den notwen-
digen neuen Befugnissen ein einheitliches und ganzheitliches Lagebild und
ein Gesamtiiberblick iiber alle Cyberabwehrmafinahmen sowie ein enges Zu-
sammenwirken aller an der Cyberabwehr beteiligten Akteure. Ein wesentli-
cher Ort dafiir ist die zentrale Cybersicherheitsbehdrde des Bundes, das BSI,
und das dort verortete Nationale Cyberabwehrzentrum (Cyber-AZ). Das Cy-
ber-AZ wurde im Zuge der Umsetzung der Cybersicherheitsstrategie
Deutschland 2011 als gemeinsame, behdrden- und institutioneniibergrei-
fende Plattform fiir einen verbesserten und beschleunigten Informationsaus-
tausch zwischen den beteiligten Behdrden und Einrichtungen und zur stér-
keren Koordinierung von Schutz- und AbwehrmafBnahmen gegen IT-Sicher-
heitsvorfille in Deutschland eingerichtet. Es bietet eine verldssliche und pra-
xiserprobte Plattform zur Koordinierung herausgehobener Cybervorfille,
auf die fiir die Koordinierung der Cyberabwehr aufgesetzt werden kann.

Die aktuelle Cybersicherheitsstrategie fiir Deutschland der Bundesregierung
aus dem Jahr 2021 bildet den Rahmen bis 2026. Notwendig ist daher eine
Weiterentwicklung der Cybersicherheitsstrategie der Bundesregierung mit
dem Ziel einer klaren Rollen- und Aufgabenverteilung und einem intensive-
ren Informationsaustausch. Zudem ist das BSI weiter zu stéirken und zu einer
zentralen Stelle fiir Fragen der Informations- und Cybersicherheit auszu-
bauen.

II. Der Deutsche Bundestag fordert die Bundesregierung der 21. Wahlperi-
ode auf:

1. Die anstehende Weiterentwicklung der Cybersicherheitsstrategie 2026
vorzulegen und dabei angesichts der aktuellen geopolitische Bedrohungslage
durch Cyberangriffe insbesondere auch den Rahmen fiir das Cyber-Abwehr-
zentrum (AZ) als zentrale und behdrdeniibergreifende Plattform fiir die Cy-
berabwehr weiterzuentwickeln;

2. Das mit der Cybersicherheitsstrategie 2011 eingerichtete Nationale Cyber-
AZ weiter als maBBgeblichen Akteur bei Cyberangriffen auszubauen und den
Informationsaustausch aller an der IT-Sicherheit beteiligter Akteure, insbe-
sondere auch mit Blick auf aktive Cyberabwehrmafnahmen, auf dieser Platt-
form zu intensivieren;

3. Das Cyber-AZ als zentrale Koordinationsplattform auszugestalten, auf der
die behordeniibergreifende Erst-Abstimmung von Cybervorfallen stattfin-
det. Hier wird zuerst festgestellt, ob ein Vorfall einen staatlichen Hintergrund
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haben konnte oder nicht. Bei der operativen Fallbearbeitung ist ein behor-
deniibergreifendes Zusammenwirken von BSI, Polizeien, Nachrichtendiens-
ten und der Bundeswehr unverzichtbar. Die Behorden sollen sich, unter
Wahrung der notwendigen Geheimhaltung, {iber das Ergreifen von Mafnah-
men gegenseitig informieren. Das Cyber-AZ ist der zentrale Ort fiir die Ab-
klarung etwaiger operativer Betroffenheiten anderer Sicherheitsbehdrden.

4. Eine stirkere und schnellere Einbindung der Wirtschaft und der Lénder
fiir die Erstellung ganzheitlicher und sektoraler Lagebilder sicherzustellen.
Die IMK hat 2024 das Konzept und die Voraussetzungen (u.a. zur sicheren
technischen Anbindung) fiir die Einbindung der Lénder in das Cyber-AZ be-
schlossen. Die Umsetzung soll priorisiert werden;

5. Das BSI im Rahmen der Weiterentwicklung der Cybersicherheitsstrategie
als die zentrale Cybersicherheitsbehorde des Bundes weiter zu stirken. Das
Cyber-AZ soll auch zukiinftig im BSI verortet sein. Entscheidend fiir die
Cybersicherheit ist — unter der Wahrung der notwendigen Geheimhaltung —
ein einheitliches, ganzheitliches und unverstelltes IT-Lagebild — inklusive
der aktuellen aktiven Cyberabwehrmafinahmen. Die Weiterentwicklung des
Cyber-AZ in der anstehenden Cybersicherheitsstrategie soll ein solches ge-
meinsames ganzheitliches Lagebild sicherstellen. Im Bereich der aktiven
Cyberabwehr soll eine klare Rollen- und Aufgabenverteilung sichergestellt
werden;

6. Mit Blick auf den ressourceneffizienten Einsatz und insbesondere mit
Blick auf die digitale Souverinitit und den Abbau bestehender problemati-
scher Abhingigkeiten die notwendigen Technischen Mittel fiir eine wirk-
same Abwehr von Cyberangriffen zu entwickeln.;

den Antrag auf Drucksache 21/6653 abzulehnen.
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Berlin, den 11. November 2026

Der Innenausschuss

Josef Oster
Amtierender Vorsitzender

Marc Henrichmann Steffen Janich Daniel Baldy
Berichterstatter Berichterstatter Berichterstatter
Dr. Konstantin von Notz Jan Krampe

Berichterstatter Berichterstatter
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Bericht der Abgeordneten Marc Henrichmann, Steffen Janich, Daniel Baldy,
Dr. Konstantin von Notz und Jan Krampe

. Uberweisung

Zu Buchstabe a

Der Gesetzentwurf auf Drucksachen 21/6585 wurde in der 86. Sitzung des Deutschen Bundestages am 25. Juni
2025 an den Innenausschuss federfiilhrend sowie an den Ausschuss fiir Recht und Verbraucherschutz, den Haus-
haltsausschuss, den Ausschuss fiir Wirtschaft und Energie, den Verteidigungsausschuss, den Verkehrsausschuss
und den Ausschuss fiir Digitales und Staatsmodernisierung zur Mitberatung tiberwiesen. Dem Haushaltsausschuss
wurde der Gesetzentwurf zudem gemél § 96 der Geschiftsordnung iiberwiesen. Die Unterrichtung durch die
Bundesregierung zur Stellungnahme des Bundesrates und GegendufBerung der Bundesregierung lag auf Druck-
sache 21/7406 vor. Der Parlamentarische Beirat fiir nachhaltige Entwicklung und Zukunftsfragen beteiligte sich
gutachtlich (Ausschussdrucksache 21(26)67-8).

Zu Buchstabe b

Der Antrag auf Drucksache 21/6653 wurde in der 86. Sitzung des Deutschen Bundestages am 25. Juni 2026 an
den Innenausschuss federfiihrend sowie an den Ausschuss flir Recht und Verbraucherschutz und den Ausschuss
fiir Digitales und Staatsmodernisierung zur Mitberatung iiberwiesen.

Il. Stellungnahmen der mitberatenden Ausschiisse

Zu Buchstabe a

Der Ausschuss fiir Recht und Verbraucherschutz hat in seiner 59. Sitzung am 11. November 2026 mit den
Stimmen der Fraktionen der CDU/CSU und SPD gegen Stimmen der Fraktionen AfD, BUNDNIS 90/DIE GRU-
NEN und Die Linke die Annahme des Gesetzentwurfs auf Drucksachen 21/6585, 21/7406 in gednderter Fassung
empfohlen.

Der Ausschuss fiir Wirtschaft und Energie hat in seiner 59. Sitzung am 11. November 2026 mit den Stimmen
der Fraktionen der CDU/CSU und SPD gegen Stimmen der Fraktionen AfD, BUNDNIS 90/DIE GRUNEN und
Die Linke die Annahme des Gesetzentwurfs auf Drucksachen 21/6585, 21/7406 in geédnderter Fassung empfohlen.

Der Haushaltsausschuss hat in seiner 59. Sitzung am 11. November 2026 mit den Stimmen der Fraktionen der
CDU/CSU und SPD gegen Stimmen der Fraktionen AfD, BUNDNIS 90/DIE GRUNEN und Die Linke die An-
nahme des Gesetzentwurfs auf Drucksachen 21/6585, 21/7406 in gednderter Fassung empfohlen. Seinen Bericht
nach § 96 der Geschéftsordnung wird er gesondert abgeben.

Der Verteidigungsausschuss hat in seiner 41. Sitzung am 11. November 2026 mit den Stimmen der Fraktionen
der CDU/CSU und SPD gegen Stimmen der Fraktionen AfD, BUNDNIS 90/DIE GRUNEN und Die Linke die
Annahme des Gesetzentwurfs auf Drucksachen 21/6585, 21/7406 in gednderter Fassung empfohlen.

Der Verkehrsausschuss hat in seiner 42. Sitzung am 11. November 2026 mit den Stimmen der Fraktionen der
CDU/CSU und SPD gegen Stimmen der Fraktionen AfD, BUNDNIS 90/DIE GRUNEN und Die Linke die An-
nahme des Gesetzentwurfs auf Drucksachen 21/6585, 21/7406 in geénderter Fassung empfohlen.

Der Ausschuss fiir Digitales und Staatsmodernisierung hat in seiner 38. Sitzung am 11. November 2026 mit
den Stimmen der Fraktionen der CDU/CSU und SPD gegen Stimmen der Fraktionen AfD, BUNDNIS 90/DIE
GRUNEN und Die Linke die Annahme des Gesetzentwurfs auf Drucksachen 21/6585, 21/7406 in gednderter
Fassung empfohlen.

Zu Buchstabe b
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Der Ausschuss fiir Recht und Verbraucherschutz hat in seiner 59. Sitzung am 11. November 2026 mit den
Stimmen der Fraktionen der CDU/CSU, AfD und SPD gegen die Stimmen der Fraktion Die Linke bei Stimment-
haltung der Fraktion BUNDNIS 90/DIE GRUNEN sowie von zwei Mitgliedern der Fraktion der AfD die Ableh-
nung des Antrags auf Drucksache 21/6653 empfohlen.

Der Ausschuss fiir Digitales und Staatsmodernisierung hat in seiner 38. Sitzung am 11. November 2026 mit
den Stimmen der Fraktionen der CDU/CSU, AfD und SPD gegen die Stimmen der Fraktion Die Linke bei Stimm-
enthaltung der Fraktion BUNDNIS 90/DIE GRUNEN die Ablehnung des Antrags auf Drucksache 21/6653 emp-
fohlen.

lll. Beratungsverlauf und Beratungsergebnisse im federfiihrenden Ausschuss

Zu Buchstabe a

Der Innenausschuss hat in seiner 38. Sitzung am 8. Juli 2026 zu Drucksachen 21/6585, 21/7406 einstimmig be-
schlossen, eine offentliche Anhorung durchzufiihren. Die 6ffentliche Anhdrung, an der sich sieben von den Frak-
tionen benannte Sachverstéindige beteiligt haben, hat der Innenausschuss in seiner 43. Sitzung am 5. Oktober 2026
durchgefiihrt. Hinsichtlich des Ergebnisses der Anhorung wird auf das Protokoll der 43. Sitzung (Protokoll 21/43)
verwiesen.

Der Innenausschuss hat den Gesetzentwurf auf Drucksachen 21/6585, 21/7406 in seiner 49. Sitzung am 11.
November 2026 abschlieBend beraten und empfiehlt die Annahme des Gesetzentwurfs in der aus der Beschluss-
empfehlung ersichtlichen Fassung mit den Stimmen der Fraktionen der CDU/CSU und SPD gegen die Stimmen
der Fraktionen AfD, BUNDNIS 90/DIE GRUNEN und Die Linke.

Die Anderungen entsprechen dem Anderungsantrag der Fraktionen der CDU/CSU und SPD auf Ausschussdruck-
sache 21(4)251, der zuvor mit den Stimmen der Fraktionen der Fraktionen der CDU/CSU und SPD gegen die
Stimmen der Fraktionen AfD und Die Linke bei Stimmenthaltung der Fraktion BUNDNIS 90/DIE GRUNEN
angenommen wurde.

Zudem hat der Innenausschuss die EntschlieBung der Fraktionen der CDU/CSU und SPD mit dem aus der Be-
schlussempfehlung ersichtlichen Wortlaut auf Ausschussdrucksache 21(4)252 mit den Stimmen der Fraktionen
CDU/CSU, SPD und BUNDNIS 90/DIE GRUNEN gegen die Stimmen der Fraktionen AfD und Die Linke ange-
nommen.

Zu Buchstabe b

Der Innenausschuss hat den Antrag auf Drucksache 21/6653 in seiner 49. Sitzung am 11. November 2026 ab-
schlieBend beraten und empfiehlt die Ablehnung des Antrags mit den Stimmen der Fraktionen der CDU/CSU,
AfD und SPD gegen die Stimmen der Fraktion Die Linke bei Stimmenthaltung der Fraktion BUNDNIS 90/DIE
GRUNEN.

IV. Begriindung

1. Begriindung zum Anderungsantrag

Zur Begriindung allgemein wird auf Drucksache 21/6585 verwiesen. Die vom Innenausschuss auf Grundlage des
Anderungsantrags der Fraktionen der CDU/CSU und SPD auf Ausschussdrucksache 21(4)251 vorgenommenen
Anderungen begriinden sich wie folgt:

Zu Nummer 1 (Artikel 1)
Zu Buchstabe a
Zu § 41a Absatz 3



Drucksache 21/9159 - 14 - Deutscher Bundestag — 21. Wahlperiode

Im Rahmen der Auswahl des Mittels der Gefahrenabwehr ist der Grundsatz der VerhéltnisméBigkeit zu beachten.
Dies ergibt sich bereits aus § 16 BPolG. Die Neufassung von § 41a Absatz 3 dient der Klarstellung, dass MaB-
nahmen nach § 41a Absatz 1 Satz 1 Nummer 3 in der Regel als eingriffsintensiver als Malnahmen nach § 41a
Absatz 1 Satz 1 Nummer 1 oder 2 bewertet werden. Ergibt sich aus den Umsténden des Einzelfalls nichts anderes,
sind die Mallnahmen nach § 41a Absatz 1 Satz 1 Nummer 1 oder 2 daher vorranging einzusetzen, wobei bei der
Auswahl des konkreten Mittels wiederum der Grundsatz der VerhéltnisméBigkeit zu beachten ist.

Bevor eine MaBlnahmen nach § 41a Absatz 1 Satz 1 durchgefiihrt wird, ist der Sachverhalt soweit aufzukléren,
dass festgestellt werden kann, dass die vorgenommene Maflnahme verhdltnismaBig ist.

Zu § 41a Absatz 5 Satz 3

Der neu eingefiigte § 41a Absatz 5 Satz 3 regelt eine Zweifelsregelung zugunsten privater informationstechnischer
Systeme. Liegen begriindete Zweifel hinsichtlich der Natur und Nutzung des Systems vor (privat oder nicht-
privat), ist, um der besonderen Eingriffsintensitit der MaBnahme nach § 41a Absatz 1 Satz 1 Nummer 3 Rechnung
Zu tragen, von einem privaten System im Sinne des § 41a Absatz 5 Satz 2 auszugehen. Dies hat zur Folge, dass
ein informationstechnisches System nur dann als nicht-privates behandelt werden darf, wenn es mit der entspre-
chenden Sicherheit als solches identifiziert werden kann.

Zu Buchstabe b

Die Neufassung des Anderungsbefehls Nummer 7 ist eine Folgefinderung aufgrund der Anpassung des Gesetzes
zur Modernisierung des Bundespolizeigesetzes entsprechend der Beschlussempfehlung des Innenausschusses des
Deutschen Bundestages (BT-Drs. 21/6990). Entsprechend der Beschlussempfehlung des Innenausschusses wurde
der Verstol3 gegen die Meldeauflage in § 104 Absatz 1 BPolG bufigeldbewehrt. Dadurch musste der § 104 ange-
passt werden.

Zu Nummer 2 (Artikel 2)

Zu Buchstabe a

Korrektur des Datierungsbefehls.
Zu Buchstabe b

Korrektur eines Tippfehlers.

Zu Buchstabe ¢

Es handelt sich um notwendigen Korrekturbedarf, der sich aus der Verschiebung des § 65 BSIG in den § 68 BSIG
durch das CRA-Durchfiihrungsgesetz ergibt (Gesetz zur Durchfiihrung der Verordnung (EU) 2024/2847 tiber
horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen Elementen (Cyberresilienz-Verordnung)
BT-Drs. 21/6134 und 21/8622).

Zu Buchstabe d
Korrektur von Verweisfehlern.

Die Anderung von Nummer 1.1.6 ist zudem eine Folgeéinderung aus dem NIS2-Umsetzungsgesetz. Mit dem
NIS2-Umsetzungsgesetz sollten auch digitale Energiedienste unter die Regulierung des IT-Sicherheitskataloges
genommen werden. § 5¢ Absatz 1 Nummer 3 EnWG erfasst Betreiber digitaler Energiedienste, die besonders
wichtige oder wichtige Einrichtungen nach § 28 sind. Die aktuelle Verweiskette in EnWG und BSIG fiihrt dazu,
dass nur Aggregatoren als Teilausschnitt digitaler Energiedienste effektiv reguliert werden.

Zu Nummer 3 (Artikel 3)
Zu Buchstabe a

Anderung der Inhaltsiibersicht als Folgeéinderung zur Ergéinzung der neuen §§ 53a und 87a (s. zu den Buchstaben
cund j).

Zu Buchstabe b
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Die in die neue Aufgabe nach § 3a BKAG nun eingefiigte Benehmensregelung orientiert sich an der Regelung in
§ 5 Absatz 2 Satz 2 BKAG und sieht vor, dass sich das BKA bei Wahrnehmung dieser Aufgabe mit anderen
zustdndigen Polizeibehdrden des Bundes und der Lénder ins Benehmen setzt.

Zu Buchstabe ¢

Der bisherige Gesetzentwurf sah die Anwendung cyberspezifischer Befugnisse nur zur Abwehr von Angriffen
auf die IT-Sicherheit vor. Denn nach der bisherigen Systematik kamen die neuen Befugnisse nach den §§ 68b bis
68d BKAG auch fiir die bestehenden Aufgaben nach § 5 BKAG (Gefahren des internationalen Terrorismus) oder
den §§ 6, 7 oder 8 BKAG nur fiir Fallkonstellationen in Betracht, in denen parallel eine Gefahr fiir die IT-Sicher-
heit im Sinne von § 3a Absatz 2 BKAG verwirklicht wird.

Es zeigt sich jedoch zunehmend, dass es auch Fallkonstellationen gibt, in denen durch die Angreiferseite I1T-
Systeme zur Herbeifiihrung einer realweltlichen Gefahr genutzt werden, dabei aber gerade keine Gefahr fiir die
IT-Sicherheit selbst realisiert wird.

Ein Beispiel dafiir sind unkonventionelle Spreng- und Brandvorrichtungen (USBV), die iiber eine Internetverbin-
dung gesteuert werden.

In bestimmten Féllen kann eine Abwehr solcher Gefahren ausschlieBlich durch cyberspezifische Befugnisse er-
folgen, z. B. wenn die zur Tatausiibung genutzte Informationstechnik bekannt ist, die Angreifer aber nicht loka-
lisierbar sind oder die Tatmittel selbst nicht schnell genug unschidlich gemacht werden kénnen.

Die Neuregelung erlaubt es dem BKA daher, die neuen informationstechnikbezogenen Abwehrmafilnahmen nach
den §§ 68b bis 68d im Rahmen der Aufgabe nach § 5 auch dann einzusetzen, wenn nicht gleichzeitig eine Gefahr
im Sinne des § 3a Absatz 2 vorliegt. Dazu gehort u.a. das Umleiten von Datenverkehr nach § 68c zwischen USBV
und Steuerungsgerit zur Unterbrechung der Verbindung zwischen den Geréten oder das Auslesen, Loschen oder
Verdndern von gefahrgegenstindlichen Daten nach § 68d, z. B. das Loschen von Daten, iiber die eine USBV
gesteuert oder ausgelost werden soll, um die Steuerung zu iibernehmen oder eine Auslosung der USBV zu ver-
hindern. Fiir die Befugnisse nach den §§ 68b bis 68d gelten auch in Féllen des § 53a die besonderen Bestimmun-
gen und Verfahrensvorschriften wie z. B. § 68e, 68f, 74 oder 79.

Zu Buchstabe d
Folgeénderung.
Zu Buchstabe e Doppelbuchstabe aa

Die Ergiinzung dient der Klarstellung, dass der Grundsatz der VerhéltnisméaBigkeit bei Malinahmen nach § 68d
zu beachten ist sowie dass die Befugnisse nach § 68d in der Regel als eingriffsintensiver gegeniiber den MafBnah-
men nach § 68b und § 68c eingeordnet werden. Ergibt sich aus den Umstdnden des Einzelfalls nichts anderes,
sind die MaBnahmen nach den §§ 68b und 68c daher vorranging einzusetzen, wobei auch dabei der Grundsatz der
VerhéltnisméBigkeit zu beachten ist.

Bevor die Mallnahmen nach §§ 68b bis 68d durchgefiihrt werden, ist der Sachverhalt soweit aufzukldren, dass
festgestellt werden kann, dass die vorgenommene MaBinahme verhdltnismaBig ist.

Zu Buchstabe e Doppelbuchstabe bb

Die Erginzung enthilt eine Zweifelsregelung zugunsten privater informationstechnischer Systeme. Liegen be-
griindete Zweifel hinsichtlich der Natur oder Nutzung des Systems vor (privat oder nicht-privat), ist, um der be-
sonderen Eingriffsintensitit der Malnahme nach § 68d Rechnung zu tragen, von einem privaten System im Sinne
des § 68e Absatz 2 auszugehen. Dies hat zur Folge, dass ein informationstechnisches System nur dann als nicht-
privates behandelt werden darf, wenn es mit der entsprechenden Sicherheit als solches identifiziert werden kann.

Zu den Buchstaben f bis i
Folgednderungen.
Zu Buchstabe j

Folgeinderung sowie Anderung der BuBgeldvorschrift. Der bisherige Gesetzentwurf basierte auf der Annahme,
dass vor Inkrafttreten dieses Gesetzes ein § 87a (vgl. BT-Drucksache 21/6131 ,,Entwurf eines Gesetzes zur Stér-
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kung digitaler Ermittlungsbefugnisse zur Abwehr von Gefahren des internationalen Terrorismus®) geschaffen
wird. Da das Inkrafttreten des genannten Entwurfs zeitlich nach diesem Gesetz zu erwarten ist, erfolgt die Ein-
filhrung eines Bufigeldparagrafen nun in diesem Gesetz.

Zu Buchstabe k

Die Anderung dient der Korrektur und bezieht den neuen Abschnitt 8a in die Regelungen des § 90 zur gerichtli-
chen Zusténdigkeit ein. Daraus ergibt sich u. a. die Zustindigkeit des Amtsgerichts am Sitz des Bundeskriminal-
amts fiir gerichtliche Entscheidungen nach § 68e.

Zu Nummer 4 (Artikel 6)

Mit der Anderung wird mit Blick auf den neuen § 53a BKAG dem Zitiergebot des Artikels 19 Absatz 1 Satz 2
des Grundgesetzes nachgekommen.

Zu Nummer 5 (Artikel 7 — Evaluierung)

Mit der Einfligung des neuen Artikels 7 wird eine Verpflichtung zur Evaluierung der durch das Gesetz eingefiihr-
ten oder gednderten Regelungen geschaffen.

Die Evaluierung dient der Uberpriifung, inwieweit die mit dem Gesetz verfolgten Ziele zur Stirkung der Cyber-
sicherheit tatsdchlich erreicht werden und ob die hierfiir vorgesehenen Mafinahmen wirksam sind.

Im Rahmen der Evaluierung ist zu untersuchen, inwieweit die gesetzlichen Regelungen zur Gefahrenabwehr und
zur Verbesserung der Cybersicherheit beigetragen haben. Die Evaluierung soll insbesondere Erkenntnisse iiber
die Praktikabilitét der gesetzlichen Regelungen und die Zusammenarbeit der zusténdigen Behdrden liefern.

Dabei sind insbesondere zu beriicksichtigen:

1. die Wirksamkeit der durchgefiihrten Mafinahmen zur Erkennung und Abwehr von Cyberangriffen sowie zur
Einddmmung der Ausbreitung schidlicher informationstechnischer Infrastrukturen,

2. die Auswirkung der durchgefiihrten Maflnahmen auf die Sicherheit und Funktionsfahigkeit der betroffenen
informationstechnischen Systeme sowie die Auswirkung auf die Betroffenheit der Grundrechte von am An-
griff nicht beteiligten Dritten und deren Gewichtung im Rahmen der VerhdltnismaBigkeit,

3. die Haufigkeit und die Ergebnisse der Anwendung der neu geschaffenen Befugnisse sowie
4.  die Praktikabilitéit der gesetzlichen Regelungen und die Zusammenarbeit der zustéindigen Behorden.

Die Evaluierung erfolgt unter Beriicksichtigung geeigneter qualitativer Kriterien. Hierzu sind insbesondere die
Erfahrungen der fiir den Vollzug zustindigen Behorden und der von den Regelungen betroffenen zustindigen
Stellen einzubeziehen. Die Evaluierung soll unter Beteiligung wissenschaftlichen Sachverstandes erfolgen.

Die Unterrichtung des Deutschen Bundestages, dort des zustdndigen Innenausschusses und des Ausschusses fiir
Digitales und Staatsmodernisierung, gewahrleistet, dass die Ergebnisse der Evaluierung fiir die parlamentarische
Befassung und die Priifung eines etwaigen gesetzgeberischen Anpassungsbedarfes zur Verfiigung stehen.

Zu Nummer 6 (Artikel 8)

Es handelt sich um eine redaktionelle Folgednderung aufgrund der Einfligung des neuen Artikels 7.

2. Begriindung der Fraktionen im Ausschuss

Die Fraktion der CDU/CSU betont die Zunahme der Cyberbedrohungen sowie der durch entsprechende Angriffe
verursachten Schidden. Das BKA und die Bundespolizei sollten kiinftig in die Lage versetzt werden, den Betrieb
eines informationstechnischen Systems einschrinken und gegebenenfalls unterbinden zu kénnen. Konkret ermog-
licht werden solle die Umleitung von schidlichen Datenverkehren sowie das Auslesen, Loschen und Verdndern
von gefahrgegenstindlichen Daten in IT-Systemen. Entsprechende Mallnahmen seien ausschlielich zur Gefah-
renabwehr, nicht zum Zweck der Strafverfolgung zuldssig. Das BSI sei bereits in der Vergangenheit durch zu-
sitzliche Aufgaben und Befugnisse gestirkt worden. Nunmehr solle es insbesondere zur frithzeitigen Erkennung
von Cyberbedrohungen (,,Threat Hunting"), auch im Bereich der Kommunikationstechnik der Bundeswehr, be-
fugt werden. Dies umfasse auch das sogenannte ,,Pre-Positioning™, bei dem Angreifer bereits Zugang zu einem
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IT-System erlangt hitten, der Angriff jedoch noch nicht durchgefiihrt worden sei. Das BSI solle bereits vor der
eigentlichen Tatbegehung und dem Eintritt eines Schadens tdtig werden konnen. Weitere Regelungen betrifen
Anordnungsbefugnisse gegeniiber digitalen Diensteanbietern, den Umgang mit gefdhrlichen Domainnamen sowie
die Automatisierung von SchutzmalBnahmen, insbesondere fiir Betreiber kritischer Infrastrukturen. Gemeinsam
mit den bereits eingefiihrten Systemen zur Angriffserkennung bildeten diese Maflnahmen die Grundlage fiir das
Projekt ,,Cyberdome", das Sensorik, Analyse und Abwehr miteinander verkniipfe. Mit dem KRITIS-Dachgesetz
und der NIS2-Umsetzung seien bereits passive SchutzmaBinahmen und Systeme zur Angriffserkennung gestérkt
worden. Der Cyber Resilience Act verankere zudem den Grundsatz ,,Security by Design®, wonach Cybersicher-
heit bereits im Entwicklungs- und Produktionsprozess beriicksichtigt werde. Der vorliegende Gesetzentwurf er-
ginze diese Mallnahmen um die aktive Cyberabwehr. Die vorgesehenen Befugnisse wiirden von den zustindigen
Praktikern ausdriicklich benétigt und ermdglichten es, kiinftig auf Cyberangriffe aktiv zu reagieren. Sie wirbt
ausdriicklich um Zustimmung zum Gesetzentwurf.

Die Fraktion der AfD sieht die Cybersicherheit als ein zentrales Thema des 21. Jahrhunderts an. Der Microsoft
Digital Defense Report 2026 weise Deutschland als das weltweit am vierthdufigsten betroffene Zielland von Cy-
berangriffen aus, innerhalb der EU sei Deutschland das am héufigsten von Cyberangriffen betroffene Land. Sie
befiirwortet grundsétzlich, dass der Staat fiir den Schutz gegen die neuen Bedrohungen effiziente Mittel erhalte.
Allerdings konne sie die geplanten Maflnahmen in der Gesamtheit nicht mittragen. Die Nutzungsuntersagung
eines IT-Systems gegeniiber deutschen Unternehmen sollte gesetzlich befristet werden. Es helfe den Unternehmen
nicht, wenn sie zwar vor einem Cyberangriff geschiitzt wiirden, allerdings von Insolvenz bedroht seien, weil der
Staat ihnen den Fortbetrieb ihres Geschéfts untersage. Dariiber hinaus differenziere die neue Befugnis der Bun-
despolizei zum Loschen, Auslesen und Verdndern von Daten nicht danach, ob der Betreiber der geschadigten IT-
Systeme oder Dritte gut- oder bosglaubig seien. Die Einflihrung eines Richtervorbehalts fiir das Auslesen, Lo-
schen und Veréndern von relevanten Daten erachte sie als nachvollziehbar. Es bestiinden jedoch erhebliche Zwei-
fel, ob die Amtsgerichte kurzfristig in der Lage seien, die Tragweite entsprechender Entscheidungen angemessen
zu beurteilen. Hierfiir seien gesonderte Schulungen fiir Richterinnen und Richter notwendig. Die urspriinglich
vom Bundesinnenminister vorgesehenen Mafinahmen zur aktiven Cyberabwehr (,,Hackbacks*) gegen Netzwerke
und Server im auflereuropéischen Ausland seien nicht mehr enthalten. Diese seien jedoch nach den Erfahrungen
des BSI erforderlich, um gezielten Cyberangriffen wirksam begegnen zu kénnen. Positiv sei der durch den Ande-
rungsantrag verbesserte Schutz privater IT-Systeme zu bewerten. Die bestehenden Méngel wiirden durch den
Anderungsantrag jedoch nicht behoben. Sie kénne dem Gesetzentwurf daher insgesamt nicht zustimmen.

Die Fraktion der SPD betont, dass fiir simtliche polizeilichen Maflnahmen der Grundsatz der VerhéltnismaBig-
keit gelte. Dies werde durch den Gesetzesentwurf fiir Malnahmen der Bundespolizei und des BKA nochmals
ausdriicklich konkretisiert. Diese seien nur so lange zuldssig, wie die jeweilige Gefahrenlage fortbestehe und der
Eingriff weiterhin verhéltnisméBig sei. Zudem wiirden die Regelungen zu Eingriffen in private IT-Systeme pra-
zisiert und gegenseitige Informationspflichten der Polizeibehdrden vorgesehen, um Uberschneidungen bei der
Durchfiihrung von MaBBnahmen zu vermeiden. Hiermit wiirden insbesondere Erkenntnisse aus der Sachverstin-
digenanhdrung aufgegriffen. Auch das Cyberabwehrzentrum leiste bereits einen wichtigen Beitrag zum behor-
deniibergreifenden Informationsaustausch zwischen den Polizeibehdrden, den Nachrichtendiensten, der Bundes-
wehr und den Léndern. Seine Funktion sowie die Zusammenarbeit der beteiligten Behorden sollten durch den
Gesetzentwurf und die EntschlieBung weiter gestarkt werden.

Die Fraktion BUNDNIS 90/DIE GRUNEN teilt die Einschitzung der erheblichen Bedrohung Deutschlands
durch Cyberangriffe sowie die Notwendigkeit einer gesetzlichen Regelung zur Stirkung der Cyberabwehr. Aller-
dings miisse der Schwerpunkt zunichst auf defensiven Mafinahmen liegen. Das Schutzniveau lie3e sich bereits
durch einfache MaBinahmen und verbindliche Sicherheitsstandards fiir Unternehmen und Behorden sowie gezielte
Investitionsanreize erheblich verbessern. Entsprechende MaBBnahmen bleibe die Bundesregierung weiter schuldig.
Zudem blieben im Rahmen der vorgesehenen Regelungen wesentliche Zusténdigkeitsfragen der Sicherheitsbe-
horden ungekldrt. Sie kritisiert dariiber hinaus das Fehlen eines gesetzlich geregelten Schwachstellenmanage-
ments. Bei der Nutzung von IT-Sicherheitsliicken fiir offensive Cyberabwehrmafinahmen miisse abgewogen wer-
den, welche Schwachstellen genutzt und welche zum Schutz staatlicher Systeme geschlossen werden miissten.
Beispielhaft nennt sie den Cyberangriff auf das Berliner Landesnetz. Insgesamt kdnne sie dem Gesetzesentwurf
daher trotz des dringenden Handlungsbedarfs nicht zustimmen.

Die Fraktion Die Linke bekriftigt das Erfordernis, auf Bedrohungen aus dem Cyberraum auch mit Eingriffen in
informationstechnische Systeme zu reagieren, um beispielsweise gegen Botnetze vorzugehen. Sie kritisiert zu-
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gleich, dass der Gesetzentwurf entsprechende Befugnisse fiir verschiedene Behorden vorsehe. Dies gelte insbe-
sondere fiir die Bundespolizei, hier seien Angriffe auf die IT-Infrastruktur des europdischen Migrationsdatenma-
nagements hochst unwahrscheinlich, aber denkbar. Der Gesetzentwurf lasse offen, ob die EU, das Bundesverwal-
tungsamt als technischer Betreiber, das BSI oder die Bundespolizei fiir die Abwehr entsprechender Cyberangriffe
zustindig seien. Gleiches gelte fiir Bahnanlagen, fiir deren Schutz als kritische Infrastruktur ebenfalls das BSI
zustiandig sei. Auch die pauschale Aufgabenzuweisung im Bundeskriminalamtgesetz sei nicht iiberzeugend. Zu-
dem solle das BKA im Wege der Amtshilfe fiir die Landeskriminaldmter titig werden konnen, sofern deren
Rechtsgrundlagen entsprechende Mafinahmen vorsdhen. Dies fiihre zu einer schleichenden Verlagerung der Ge-
fahrenabwehr auf den Bund, ohne eine klare und grundsétzliche Zusténdigkeitsregelung zu schaffen. Dies sei mit
der Rechtsprechung des Bundesverfassungsgerichts nicht vereinbar. Gleiches gelte fiir die vorgesehenen Hack-
back-Befugnisse, da der Zielkonflikt zwischen staatlichen Eingriffen in IT-Systeme und deren Schutz nicht hin-
reichend geregelt werde. Insbesondere fehle weiterhin das von der Mehrheit der Sachverstindigen geforderte
Schwachstellenmanagement. Die vorgesehenen Ubermittlungspflichten des BSI gegeniiber den Sicherheitsbehor-
den verschérften diese Problematik und schwéchten zugleich die Stellung des BSI. Die Befugnisse des BSI seien
grundsitzlich vertretbar, die vorgesehene personelle Ausstattung jedoch deutlich zu gering.

Berlin, den 11. November 2026

Marc Henrichmann Steffen Janich Daniel Baldy
Berichterstatter Berichterstatter Berichterstatter
Dr. Konstantin von Notz Jan Krampe

Berichterstatter Berichterstatter
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